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ABSTRAKT

PISECNY, O. Kryptomény jako potenciondlni ndstroj trestné cinnosti: bakaldrska
prace. Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii, 2025. 66 s.

Vedouci bakalafské prace: RNDr. Rizena Ferebauerova.

Klic¢ova slova: Kryptoména, anonymita, kyberneticka kriminalita

Tato bakalaiska prace se zabyva analyzou kryptomén jako potencialniho nastroje
legalizace vynost z trestné Cinnosti. Hlavnim cilem je identifikovat klicové
charakteristiky kryptomén (zejména anonymitu a decentralizaci), které mohou
usnadiiovat prani Spinavych pencz, a zhodnotit, do jaké miry pifedstavuji riziko pro
finan¢ni sektor a organy ¢inné v trestnim fizeni. Metodologicky se prace opira o studium
odborné literatury, analyzu stavajici legislativy, mezinarodnich norem a vybranych
ptipadovych studii, jakoz i konzultace s experty z oblasti prava a kybernetické

bezpecnosti.



ABSTRACT

PISECNY, O. Cryptocurrency as a Potential Instrument of Money Laundering:
Bachelor Thesis. Ceské Budgjovice: The College of European and Regional Studies,

2025. 66 pgs. Supervisor: RNDr. Rizena Ferebauerova.
Key words: Cryptocurrency, anonymity, cybercrime

This bachelor thesis deals with the analysis of cryptocurrencies as a potential tool
for laundering the proceeds of crime. The main objective is to identify the key
characteristics of cryptocurrencies (in particular anonymity and decentralization) that
may facilitate money laundering and to assess the extent to which they pose a risk to the
financial sector and law enforcement authorities. Methodologically, the work is based on
a study of the literature, analysis of existing legislation, international standards and
selected case studies, as well as consultations with legal and cyber security experts.
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Uvod

V poloving 20. stoleti zacaly vznikat prvni pocitacové sité, které postupné vedly
k vytvoreni moderniho internetu. S rozvojem digitalni komunikace se objevily i prvni
pokusy o vytvoteni elektronickych platebnich systémt, jez m€ly umoznit uzivatelim
provadét financni transakce nezavisle na geografické poloze a statni ptislusnosti. Tyto
systémy prosly v pritbéhu ¢asu vyznamnym technologickym vyvojem, v jehoz ramci se
vyprofilovaly dvé hlavni formy elektronickych penéz — centralizované a

decentralizované.

Kryptomény piedstavuji specifickou kategorii decentralizovanych digitalnich
meén, které funguji bez nutnosti existence tieti strany, jez by spravovala a garantovala
jednotlivé transakce. Absence centralni autority zaroven eliminuje moznost zdsahu do
ménové politiky, falSovani mény ¢i zablokovani probihajicich plateb. Od vzniku bitcoinu
v roce 2008 se objevilo znacné mnozstvi dalSich kryptomén — webova platforma
CoinMarketCap® v soucasnosti eviduje pres 11 milion aktivnich projektli. Nicméng
terminologicka klasifikace t€chto mén neni jednozna¢né ustalend, coz vede k diskusim
ohledné jejich pfesného zatazeni do kategorii kryptomeén, virtudlnich mén ¢i digitalnich

W

men.

Obecné lze definovat digitalni ménu jako prostfedek smény, ktery sdili fadu
vlastnosti s fyzickymi penézi (bankovkami a mincemi), avSak jeho hlavni vyhodou je
moznost okamzitého pfenosu mezi uZivateli prostiednictvim digitdlniho prostiedi.
Virtualni mény 1 kryptomény spadaji pod $irsi kategorii digitdlnich mén, avSak jejich
vyuziti se muize liSit. Virtudlni mény jsou obvykle navazany na specifickd online
prostiedi, napiiklad herni ekosystémy, a primarn€é nejsou urceny k redlnému
ekonomickému vyuziti. Naproti tomu digitalni mény jsou béZné pouZivany pro transakce
v realném svété jako alternativa ke klasickym ménam. Kryptomény se odliSuji tim, Ze
vyuzivaji kryptografické metody, decentralizovanou sitovou strukturu a systém
blokovych prevodil k zajiiténi bezpeénosti a transparentnosti transakci.? Tato prace se

primarné zaméfuje na kryptomeény, pficemz hlavni diiraz je kladen na bitcoin jako dosud

L All Currencies | Crypto-Currency Market Capitalizations [online]. [cit. 2025-02-02]. Dostupné z:
https://coinmarketcap.com/all/views/all/

2 WAGNER, A. Digital vs. Virtual Currencies. In: Bitcoin Magazine | Bitcoin and Cryptocurrency News
[online]. [cit. 2025-02-02]. Dostupné z: https://bitcoinmagazine.com/articles/digital-vs-virtual-currencies-
1408735507
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nejrozsirenéjsi a nejpouzivanéjsi kryptomeénu. Divodem tohoto zaméfeni je skutecnost,
ze vétsina dostupnych nastrojii zaméfenych na anonymizaci transakci je vyvijena prave
pro bitcoin. Kromé toho se doposud zveiejnéné piipady legalizace vynosi z trestné

¢innosti prostfednictvim kryptomén v naprosté vétsSing tykaji praveé bitcoinu.

Tato bakalaiska prace si klade za cil analyzovat, zda jsou kryptomény vyuzitelné
pro legalizaci vynost z trestné ¢innosti, a pokud ano, jaké konkrétni metody pachatelé k
tomuto ucelu vyuzivaji. Soucasn¢ se prace zaméfuje na identifikaci vyhod a nevyhod,
které¢ kryptomény piinaSeji osobam zapojenym do nezakonnych financ¢nich operaci, a

zkouma, zda existuji ucinné zptisoby prevence takovych praktik.

V uvodnich dvou kapitolach je pozornost vénovana obecnému vymezeni pojmu
vynos z trestné Cinnosti a jeho legalizaci, pfi¢emz se prace opira o pravni rdmec a
teoreticka vychodiska této problematiky. Tteti kapitola se sousttedi na analyzu fungovéni
kryptomén, pricemz jako modelovy piiklad slouzi bitcoin, nejrozsifené;si digitalni ména.
Ctvrta East se zaméfuje na metody legalizace prostiednictvim kryptomén a zptisoby, jimiZ
pachatelé usiluji o zachovani anonymity na internetu. Nasledujici kapitola pifinasi
konkrétni ptipady vyuziti kryptomén pro legalizaci vynost z trestné ¢innosti. Vzhledem
k absenci zvefejnénych piipadii v Ceské republice se analyza opira vyhradné o piiklady
ze zahrani¢ni praxe. Zaveérecna kapitola se vénuje pristupu ¢eského pravniho tfadu ke
kryptoménam a obsahuje navrhy moznych opatieni, ktera by mohla ptispét k efektivnéjsi

regulaci této problematiky.

Vzhledem k tomu, Ze kryptomény predstavuji pomerné novy fenomén, dosud
neexistuje dostatek odborné literatury, zejména v Ceském jazyce. Proto se tato prace do
znaéné miry opird o internetové zdroje, pficemz je nutné reflektovat skutecnost, Ze ne
vSechny dostupné informace lze povaZovat za ovéfené a spolehlivé. Mezi klicové
prameny patii 1 zdroje z tzv. ,,dark webu®, coZ je ¢ast internetu, kterd neni indexovana
béznymi vyhledava¢i a k jejimuz prohliZzeni je zapotiebi specializovany software,
naptiklad Tor. S pojmem dark web souvisi termin ,,clear net”, oznacujici nezasifrované
webové stranky, které jsou bézn¢ dostupné a kde je identita uzivatele zpravidla sledovana

prostiednictvim IP adresy.
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1 Cil a metodika bakalarské prace

Hlavnim cilem bakalafské prace je zhodnotit potencial kryptomén jako néstroje
pro legalizaci vynost z trestné Cinnosti a identifikovat konkrétni zptisoby, jakymi mohou
byt kryptomény zneuzivany k prani Spinavych penéz. Vedlejsim cilem prace je navrhnout
doporuceni pro zlepSeni pravniho ramce a efektivnéj$i odhalovani a prevenci takovych

¢innosti.

Pro dosazeni stanoveného cile bude v prvni ¢asti zpracovana odborna literatura,
ktera poskytne teoreticka vychodiska k problematice kryptomén, prani Spinavych penéz
a jejich pravni regulace. Nasledné bude provedena analyza relevantnich legislativnich
ramcl (ndrodni 1 mezindrodni piedpisy) a doporuceni mezinarodnich organizaci (napf.
Financial Action Task Force — FATF). Dil¢i ¢ast bude vénovana piipadovym studiim a
odbornym ¢lankiim, které pfiblizi aktudlni trendy a praktiky v oblasti zneuzivani
kryptomén. Soucasti metodického postupu je 1 komparativni analyza dostupnych nastrojt
a mechanismil k odhalovani, prevenci a potirani této formy trestné Cinnosti. V zavéru
budou syntetizovany ziskané poznatky a navrZzena doporuceni pro legislativni Upravy i

praxi v tuzemském prostiedi.
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2 Vynos z trestné ¢innosti a jeho znaky

Vynos ptredstavuje pojem s rozsdhlym vyznamem, ktery se v odborné literatuie i
ve specializovanych ¢lancich vyskytuje v rozmanitych podobach. Za ucelem snadnéjsiho
porozumeni je Casto doprovazen riznymi piivlastky (naptiklad legalni vynos, nezdkonny
vynos nebo vynos z trestné ¢innosti). Jde o fenomén, ktery miize vzniknout, po urcitou
dobu pretrvavat a néasledné zaniknout. Béhem svého ,,zivotniho cyklu®“ miize vynos
nabyvat rtiznych forem, mimo jiné i kryptomén. Pachatelé¢ se pfitom snazi zamezit
kontrolnim orgdniim v odhaleni nezakonného ptivodu, a proto vynosu vytvareji fiktivni
identitu. Vynos z trestné ¢innosti tak v prubéhu transformace prochazi n¢kolika stadii: od

piijmu z neznamych zdrojii, pies proces legalizace, az k tzv. sekundarnimu vynosu.?

Do roku 2008 byl pojem vynosu z trestné ¢innosti vymezen zakonem ¢. 61/1996
Sb., o n¢kterych opattenich proti legalizaci vynosi z trestné ¢innosti a 0 zméné a doplnéni
souvisejicich zakond. Tento pravni piedpis jej charakterizoval jako veskerou
ekonomickou vyhodu ziskanou jednanim, které splituje znaky trestného ¢inu.* Pojem
»ekonomickd vyhoda“ pfedstavuje velmi Sirokou kategorii, ktera zahrnuje pestrou paletu
moznych forem obohaceni. Patii sem 1 piijmy ziskané prostfednictvim kraceni danové
povinnosti €i zneuzivani riznych danovych vyhod, napiiklad podvodnym vylakanim
nadmérného odpo¢tu dané z piidané hodnoty.® Pivodni pravni upravu nahradil zdkon
¢. 253/2008 Sb., o nékterych opatienich proti legalizaci vynosti z trestné ¢innosti a
financovani terorismu, jenz jiz dany termin nespecifikuje. Z definice legalizace vynosii z
trestné ¢innosti vSak Ize dovodit, Ze za vynos se poklada ,,jakakoliv ekonomicka vyhoda
vyplyvajici z trestné ¢innosti s cilem vzbudit zdani, ze jde o majetkovy prospéch nabyty
v souladu se zdkonem*.® Z hlediska mezinarodniho prava se lze opfit o definici uvedenou
v Konvenci OSN proti mezinarodnimu organizovanému zloc¢inu, podle niZ pojem ,,vynos
Z trestné Cinnosti® oznacuje jakykoli majetek, jenZ byl, at’ uz ptimo ¢i neptimo, ziskan

nebo nabyt v souvislosti s pachdnim trestného ¢inu.” V platné trestnépravni upravé sice

3 DVORAK, V., SUGAR J., MALEK P. a HORACEK P. Vynosy z trestné cinnosti. Vyd. 1. Praha: Pro

potieby nakl. Ivan Fojt vydala Scientia, 2010. ISBN 978-80-86960-67-8, str. 46-47.

4 Zakon €. 61/1996 Sb. o nékterych opatienich proti legalizaci vynost z trestné ¢innosti a 0 zméné a
doplnéni souvisejicich zakont. In: Sbirka zakond. 20. 3. 1996.

STVRDY, J. Zikon o nékterych opatienich proti legalizaci vynosii z trestné cinnosti a predpisy souvisejici:

komentaf. 1. vyd. Praha: C.H. Beck, 2004. ISBN 80-7179-899-1. s. 48

6 Zakon ¢&. 253/2008 Sb. o nékterych opatienich proti legalizaci vynost z trestné ¢innosti a financovani

terorismu. In: Sbirka zakond. 8. 7. 2008. ISSN 1211-1244.

" SCHEINOST, M. Konvence OSN a dalsi dokumenty k organizovanému zlocinu. Prameny. Praha: Institut

pro kriminologii a socialni prevenci, 2001. 265 s. ISBN 80-86008-91-6., s. 7.
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chybi jednoznacna definice pojmu, avSak ustaleny vyklad vychazi z toho, Ze za vynos v
¢eském trestnim pravu se nepovazuji pouze véci ¢i jiné majetkové hodnoty ziskané ptimo
trestnou ¢innosti, nybrz rovnéz takové, které byly zcela nebo z¢asti nabyté vyménou za
zminéné véci ¢i majetkové hodnoty, pfipadné za jejich ekvivalent tvofici odménu za
trestny ¢in. Na zéklad¢ téchto predpist Ize nasledné zajistit majetek nachazejici se nejen
ve vlastnictvi samotného obvinéného, ale i dalsich osob.? Zasadni vyznam spo¢iva v tom,
Ze pojem vynosu z trestné ¢innosti nezahrnuje pouze majetek piimo ziskany spachanim
trestného ¢inu, nybrz i veskeré hodnoty nabyté vyménou za takto ziskané véci Ci
majetkové prostiedky, anebo za véci a jiné majetkové hodnoty predstavujici odménu za

trestny ¢in.

Vynosy z trestné ¢innosti 1ze vnimat jako dynamicky jev, jenZ postupné nabyva
ruznych forem. Pokud jde o vynos z nezndmych zdrojl, jeho pivod, tedy konkrétni
zdrojové aktivita ¢i transakce, zlstava utajen. Charakteristickym rysem byva znacny
objem vynosu, u néhoz nelze dolozit jeho ptivodni historii, pfi¢emz deklarované legalni
pfijmy a ekonomické situace dané osoby neodpovidaji skutecné vysi vynosu. Zasadni
rovnéz je, ze mezi pachatelem a trestnou ¢innosti, z niz vynos prameni, nelze prokazat
pfimou souvislost. V moment¢, kdy pachatel zcela zamaskuje zdroj a vytvofi pro vynos
fiktivni identitu, hovoiime jiz o zlegalizovaném vynosu z trestné ¢innosti. Ten néasledné
vzbuzuje zdani, Ze byl ziskan v souladu se zdkonem. Takto ,,0¢i5t€né* prostiedky byvaji
investovany bud’ do legéalni ekonomiky s cilem jejich dal§iho zhodnoceni, nebo jsou
uzivany k osobni spotiebé — naptiklad k nakupu nelegalniho zbozi, nemovitosti ¢i jinych
aktiv. Sekundarni vynos pak predstavuje kapitalizovany primarni vynos, jehoZz zdroj sice
spo¢ivd v nezdkonné aktivité, avSak k jeho navySeni dochazi prostfednictvim

ekonomickych procest jiz v ramci legélniho hospodafstvi.®

Legalizace vynost z trestné Cinnosti predstavuje promysleny a cilené vedeny
proces, jehoz cilem je zastfit nezakonny ptivod majetku. Sklada se z né€kolika na sebe
navazujicich krokd, pficemz konkrétni metoda se vybira podle formy, v niz se protipravné
ziskané prostfedky nachdzeji — jiny postup je nutny v piipadé penéz, jiny u nemovitosti

¢1 prav duSevniho vlastnictvi. K zdkladnim pfistupiim patii zejména miseni nelegalnich

8 Analyza moZnosti od¢erpavat majetek pochézejici z nelegitimnich zdroji mimotrestnimi prostiedky. In:
Hospodafska ~ komora  Ceské  republiky  [online]l.  [cit.  2025-02-02].  Dostupné  z:
www.komora.cz/download.aspx?dontparse=true&FileID=634, s. 13.

9 DVORAK, V. a ZAMEK D. Vynos z trestné cinnosti a jeho modifikace. In: Bezpe&nostni sbory[online].
[cit. 2025-02-02]. Dostupné z: https://bezpecnostni-shory.wbs.cz/clanky/6-
2011/vynos_z_trestne_cinnosti_a_jeho_maodifikace.pdf
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vynosii s legdlnimi zdroji prostfednictvim obchodnich spole¢nosti ovladanych
zlo¢ineckou skupinou, dale nakup a prodej zbozi, bankovni operace, legalizace
prostfednictvim off-shore® jurisdikci a rovndZ vyuZivani internetového prostiedi
(naptiklad online obchodl a sazkovych stranek) k zakryti ptivodu vynost. V posledné
jmenovanych dvou piipadech lze navic efektivné vyuzit kryptomény jako dalsi prvek

komplikujici dohledani skute¢ného zdroje finan¢nich prostiedk.

Kazdy z pouzivanych postupii Ize roz¢lenit do tii zadkladnich kategorii procesii —
transakce, transfery a transformace. Transakce piedstavuji zplisob, kterym ekonomické
subjekty ziskavaji prostfedky za svou produkci, pficemz v kontextu legaliza¢niho jednani
mohou slouzit k zastfeni kriminalni aktivity a vytvofeni odlisné ,,identity* nelegalné
nabytého kapitalu. Transfer pak znamena piesun téchto prostiedki, pfi¢emz pachatel ma
na vybér mezi jejich zaclenénim do legalniho ekonomického systému (aniz by vzbudil
podezieni ohledné ptivodu) nebo piesunem do zemi, které nabizeji malou ¢i téméf Zzadnou
miru kontroly. Transformace spofiva ve zméné¢ samotné formy vynosu bchem
transakéniho procesu, pfi¢emz jejim hlavnim cilem je utajit pivod z trestné Cinnosti.
Vzhledem k S§ifi moznych podob takto ziskaného kapitdlu mlze byt transformace
realizovana i formou pfevodu na kryptomény, které Ize dale pfesouvat mezi riznymi

platformami a piipadné vyuzit k nakupu legalniho ¢&i nelegalniho zbozi.!!

10 Off-shore znamen4 cizi zemé, ktera umoziuje osobam a firmam, které se nachazi mimo tuto
zem, ziskat pro sebe urcité vyhody.
11 DVORAK, V. Ekonomické a krimindlni aspekty legalizace vynosii z trestné cinnosti. Vyd. 1. Praha:
Scientia, 2010. ISBN 978-80-86960-63-0. s. 30 — 36..
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3 Legalizace vynosu z trestné Cinnosti

Problematika legalizace vynosii z trestné Cinnosti ma velmi Siroky zabeér.
Vzhledem k tomu, Ze tato prace se zaméiuje primarné¢ na oblast kryptomén, budou
predstaveny pouze hlavni znaky dané problematiky. V odbornych materidlech a médiich
se vSak Casto misto terminu ,,Jegalizace vynosi z trestné ¢innosti* setkdvame s pojmem
»prani Spinavych penéz“. Tento vyraz pochdzi z anglického ,,money laundering® ¢i
némeckého ,,Geldwasche* a idajn¢ ma sviij piivod ve Spojenych statech americkych ve
30. letech 20. stoleti, kdy zloCinecké organizace piimichavaly zloCinem ziskané
prostiedky k trzbam z vetfejnych pradelen. Termin ,,prani Spinavych penéz“ je jiz
dlouhodob¢ zakotven v Ceském pravnim fadu, a to od pfijeti zdkona ¢. 61/1996 Sb.
Vystupuje rovnéz ve Strasburské imluvé a bézné se pouziva i v trestnim pravu.? Mezi
jednu z rannych definic tohoto jevu lze zatadit také vyklad Alexandra Netta, odbornika
na trestni pravo, podle néhoz ,Spinavé penize* oznacuji finan¢ni prosttedky ziskané
prostiednictvim trestné ¢innosti, zejména z obchodovani s drogami. ,,Prani penéz* pak
predstavuje zpisob jejich uziti s cilem zakryt skuteény ptivod téchto prostiedki.!® V
soucasné¢ dobé¢ je tato teze platnd pouze zc€asti, nebot’ nezakonné zdroje takzvanych
»Spinavych penéz* presahuji oblast drogového obchodu a mohou pramenit i z celé fady
jinych komodit &i aktivit. Spinavé penize piedstavuji finan¢ni prostfedky nabyté z
nelegalnich zdrojt, jejichz skute¢ny ptivod se pachatelé snazi zastfit prostfednictvim
transak¢nich operaci, aby vzbudili dojem, Ze pochazeji z legalni ekonomiky. Tento jev se
pfitom neomezuje na hranice jediné zem¢ a ma tudiz mezinarodni charakter. V disledku
toho miize ¢innost zlo¢ineckych organizaci ohrozit i demokratické ztizeni statu, zejména

podafi-li se jim proniknout do struktur vetejné spravy.

Soucasti ¢eského pravniho fadu je rovnéZz zdkon ¢. 253/2008 Sb., o nékterych
opatfenich proti legalizaci vynosl z trestné ¢innosti a financovani terorismu. Jeho § 3
vymezuje podstatu legalizace vynost z trestné ¢innosti jako jednani, jehoz cilem je zastfit

nezakonny piivod jakékoli ekonomické vyhody plynouci z trestné ¢innosti a soucasné

12 TVRDY, J. Zdkon o nékterych opatienich proti legalizaci vynosii z trestné cinnosti a financovani
terorismu a predpisy souvisejici: komentat. Vyd. 1. Praha: C. H. Beck, 2009. ISBN 978-80-7400-099-7. s.
101.

B NETT, A. Prani Spinavych penéz. 1. vyd. Brno: Masarykova univerzita, 1993. s. 3. ISBN 80-210-0630-
7.
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vyvolat dojem, Ze jde o majetkovy prospéch nabyty v souladu se zdkonem.* Takové
jednéni 1ze rozpoznat zejména v nasledujicich situacich:

a) v preméné nebo pievodu majetku s védomim, ze pochazi z trestné ¢innosti, za
ucelem jeho utajeni, zastieni jeho ptivodu nebo za tcelem napomahani osob¢, kterd se
ucastni pachéani takové ¢innosti, aby unikla pravnim disledkim svého jednéni,

b) v utajeni nebo zastfeni skutecné povahy, zdroje, umisténi, pohybu majetku,
nakladani s nim nebo zmény prav vztahujicich se k majetku s védomim, Ze tento majetek
pochézi z trestné ¢innosti,

¢) v nabyti, drzeni, pouziti majetku nebo nakladani s nim s védomim, ze pochazi
z trestné ¢innosti, nebo

d) ve zlo¢inném spolceni osob nebo jiné forme& soucinnosti za ucelem jednani

uvedeného pod pismeny a), b) nebo c).*®

Evropské spoleCenstvi se problematikou prani Spinavych penéz podrobné
zabyvalo a pfijalo v této souvislosti nékolik smérnic, jez musel zohlednit i vySe zminény
zakon. Konkrétné se jedna o Smérnici Evropského parlamentu a Rady 2005/60/ES ze dne
26. fijna 2005, zamétenou na piedchazeni zneuziti finanéniho systému k prani penéz a
financovani terorismu, a dale o Smérnici Komise 2006/70/ES ze dne 1. srpna 2006. Ta
stanovi provadéci opatieni ke smérnici 2005/60/ES, ptedevsim ohledné vymezeni pojmu
»politicky exponované osoby*“ a technickych kritérii pro zjednoduSené postupy
hloubkové kontroly klienta, jakoZ i pro vyjimku tykajici se finan¢nich cinnosti

vykonavanych pouze ptilezitostné nebo v omezeném rozsahu.

Zakon ¢. 253/2008 Sb. navazuje rovnéZ na nékteré piimo pouzitelné predpisy
tehdejSiho Evropského spolecenstvi, zejména Nafizeni Evropského parlamentu a Rady
(ES) ¢. 1889/2005 ze dne 26. fijna 2005, upravujici kontroly penézni hotovosti pfi jejim
vstupu do Spolecenstvi ¢i vystupu z néj, a Natizeni Evropského parlamentu a Rady (ES)
¢. 1781/2006 ze dne 15. listopadu 2006, tykajici se informaci o platci, které museji
doprovazet prevody penéznich prostiedkli. Ackoli jsou uvedené piedpisy jiz neplatné,
staly se zékladem pro pfijeti nasledné legislativy. V soucasnosti patii mezi stézejni akty
v oblasti mezinarodniho boje proti prani Spinavych penéz Natizeni Evropského

parlamentu a Rady (EU) 2015/847 a Smérnice Evropského parlamentu a Rady (EU)

141 ISKA, P. Prani $pinavych penéz v Ceské republice. 1. vydani, Praha: RADIX, spol. s r.o, 1997. ISBN
80-86031-09-8, str. 8.

15 Zakon &. 253/2008 Sb. o nékterych opatfenich proti legalizaci vynosti z trestné ¢innosti a financovani
terorismu. In: Sbirka zakont. 8. 7. 2008. ISSN 1211-1244.
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2015/849. Definice legalizace vynost z trestné ¢innosti, kterou tato smérnice obsahuje,

ZUstava obsahové totoznd s vymezenim obsazenym v zdkoné &. 253/2008 Sb.16

Hlavnim motivem, ktery pachatele vede k legalizaci vynosu z trestné ¢innosti, je
snaha zapojit tyto prostiedky do legalni ekonomiky, aniZ by hrozilo jejich odhaleni ¢i
odebrani. V piipad¢€, ze vynos pochézi z nelegalnich zdroja, je nutné vytvofit pro néj
veérohodnou ,legendu”, aby nevzbudil podezieni ze strany dozorovych organt.
Pfirozenou nevyhodou nelegalnich vynosu je fakt, ze pokud zlstanou v neoficidlni

ekonomice, pachatel je nemiize ukladat do bank, investovat ¢i jinak legaln€ zhodnocovat.

Proces legalizace vynosti z trestné ¢innosti se zpravidla déli do tii zakladnich etap,
z nichz kazdou provazeji specifické diivody. V prvni etapé se pachatel snazi zaclenit
nelegédlné nabyté prostiedky do legalniho hospodéiského systému, pifi¢emz vyuziva
situaci, kdy jsou kontrolni mechanismy nefunk¢ni ¢i nedostate¢né. V dusledku trestné
¢innosti vznika tzv. primarni vynos, jenz muze mit rozmanité formy (napf. trzby,
nemovitosti, obchodni podily). Pokud organy tento vynos zaregistruji, avSak nedokazou
jej ptitadit ke konkrétni nezakonné Cinnosti, oznaci jej za vynos z neznamych zdroji. V
druhé etapé pachatel vytvari fiktivni identitu, aby zastfel piivod vynosu a ptedesel jeho
odcerpani. Dal§im diivodem pro takové maskovani je omezend moznost legalniho
nakladani s nelegaln¢ ziskanymi prostfedky a jejich pfipadného zhodnoceni. Ve fazi tieti
poté pachatel vyhleda vhodny subjekt pro kapitalizaci, ¢imZ dosdhne navySeni vynosu.
Timto postupem vznikd tzv. sekundarni vynos, ktery, ackoli byl ziskdn nezdkonnou
cestou, vykazuje vnéjsi znaky legalni ekonomické aktivity.!’ Takto ,,0¢isténé* prostiedky
pak mohou generovat dalSi zisk. Prestoze existuji u¢inné nastroje pro odhalovani
legalizacnich praktik, stale se diskutuje, do jaké miry se redln€ uplatiiuji a zda jsou
pachatelé schopni vyuZivat znalosti a dovednosti k tomu, aby se témto opatfenim uspésné

vyhnuli .8

V souvislosti s legalizaci vynosi z trestné ¢innosti dochazi k fadé naro¢nych
transakcnich operaci vztahujicich se k témto finan¢nim prostfedkiim. Tyto operace jsou

oznacovany jako ,,transformacni proces vynosu z trestné ¢innosti‘ a zahrnuji jak samotné

16 1 egislativa AML/CFT. Ministerstvo financi Ceské republiky [online]. [cit. 2025-02-01]. Dostupné z:
https://www.mfcr.cz/assets/cs/media/Studie_2018 Podkladova-studie-online-identifikace-a-AML-
CFT.pdf
17 CHMELIK, J., HAJEK, P. a NECAS, S. Uvod do hospoddrské kriminality. 1. vydani, Plzeii: Ale§ Cenék,
2005. ISNB 80-868998-13-X, str. 68.
18 DVORAK, V. Ekonomické a krimindlni aspekty legalizace vynosii z trestné ¢innosti. Vyd. 1. Praha:
Scientia, 2010, s. 43 — 46. ISBN 978-80-86960-63-0.
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nabyti primarnich vynost, tak jejich ndslednou legalizaci a vytvofeni sekundarniho
vynosu v ramci legilniho ekonomického systému.l® Pachatelé¢ se v dal§im kroku
pokouseji zahladit stopy vedouci k odhaleni ptivodu vynosu, a proto vynosu vytvaieji
novou ,,identitu‘, ¢imz vyvolavaji dojem, Ze je pIné€ v souladu s pravni upravou. Nasledné
jej investuji, aby maximalizovali sviij zisk. Ekonomika se pfitom déli na tii zakladni sféry:
legalni, edou a &ernou ekonomiku. Sed4 ekonomika zahrnuje soubor aktivit, které sice
Casto narazeji na bézné spolecenské a moralni normy, avSak zpravidla se pohybuji na
sam¢ hrané zakona, a tudiz je obtizné je postihnout. Muze jit také o samozéasobeni Ci
sousedskou vypomoc. Naproti tomu cernd ekonomika predstavuje oblast aktivit
porusujicich platné pravni pfedpisy (vnitrostatni i mezinarodni) a je zcela nelegalni, coz
znamend, ze odhalend a prokézana Cinnost tohoto druhu byva trestné sankcionovéna.
Cerna ekonomika se dale déli na neprodukéni sféru a kriminalni ekonomiku. V
neproduk¢éni ¢asti nevznikaji nové hodnoty; vynos zde prameni z nezdkonného prevadéni
prostfedkii pivodné pochazejicich z legdlniho zdroje — naptiklad pii nelegalnim
obchodovani s produkty vytvofenymi v rdmeci legitimni ¢innosti. V kriminalni ekonomice
pak dochazi k produkci zbozi a sluzeb, picemz se uplatiuji vSechny zakladni ekonomické
prvky (ekonomické aktivity, transakce a pfijmy). Veskera zdrojova kriminalita spada do
¢erné ekonomiky, stejné jako tzv. zlegalizovany a sekundarni vynos, ktery je sice na prvni
pohled propojen s legalni ekonomikou, av§ak ve své podstaté zlistdva soucésti ekonomiky
gerné.?0

V Gvodni fazi legalizace vynost z trestné ¢innosti jde piedevSim o strategické
rozmisténi prostrfedkt. Typicky se jedna o vyuziti spolecnosti, které za tiplatu provadéji
drobné vklady do bankovnich G¢th (tzv. smurfing), tak aby tyto transakce nevyvolaly
podezieni. Nasledné se penize bezhotovostné presouvaji na jeden ¢i nékolik malo Gétu.
Dal$im roz§itenym postupem je tzv. sméSovani trzeb, kdy dochazi ke spojeni piijmil z
legalnich aktivit s nelegalnimi a néslednému vykéazani zisku v souhrnné trzbé€. Pachatelé
rovnéz vyuzivaji nastréené osoby ¢i fiktivni spole€nosti, které pouze ptedstiraji legalni
podnikani, av§ak ve skute¢nosti generuji veskeré piijmy z nelegélnich zdroju. Nejvétsiho
efektu byva dosazeno prostfednictvim bank, bud’ bez védomi jejich zaméstnancti, nebo
za jejich aktivni ucasti. V nékterych ptipadech pak existuji instituce, jejichz hlavnim

cilem je pravé legalizace vynost z trestné ¢innosti, zatimco deklarovana bankovni ¢innost

19 DVORAK, V. Ekonomické a krimindlni aspekty legalizace vynosii z trestné cinnosti. Vyd. 1. Praha:
Scientia, 2010, s. 11. ISBN 978-80-86960-63-0
2 DVORAK, V. Ekonomické a krimindlni aspekty legalizace vynosii z trestné cinnosti. Vyd. 1. Praha:
Scientia, 2010, s.20. ISBN 978-80-86960-63-0.
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slouzi pouze jako zastérka. Tyto subjekty se Casto nachdzeji v tzv. danovych rajich —
statech poskytujicich zahrani¢nim spole¢nostem zvyhodnény danovy rezim, véetné nizké

&i zcela nulové dafiové povinnosti.?!

Ve druhé fazi se pachateli jednd o zahaleni nelegalniho pivodu financ¢nich
prosttedkt. Toho se dosahuje pfevodem z jednoho Uc¢tu na druhy, idedlné do zahranici,
vybérem hotovosti a naslednym vlozenim do jiné banky, ¢i ndkupem cennych papirt,
uméleckych dél nebo drahokamti. Tyto operace uskuteciiuji jak subjekty s redlnou
podnikatelskou ¢innosti, které se dané problematice vénuyji, tak i Cisté ucelove zalozené,
fiktivni spolecnosti nalezejici zlo¢inecké organizaci. Hlavnim cilem je znesnadnit
dohledéani skute¢ného zdroje a vytvorit tak fadu transakci, v nichz je tézké se vyznat.
Jakmile jsou prostfedky ,,o0€iStény* a jejich plvod zastfen, vraceji se zpét jejich
vlastnikovi, ktery je ve tfeti fazi vyuziva v legdlni ekonomice, naptiklad k nékupu ¢i
investicim do firem, nemovitosti nebo cennych papirti, pfipadné k dal§imu zastirani

puvodu finanénich zdroji.?2

Jednotlivé staty vytvareji vlastni mechanismy pro potirdni legalizace vynost z
trestné Cinnosti, pficemz na mezinarodni Urovni piisobi fada instituci s obdobnym
poslanim. K nejvyznamnéj$im patii zejména Evropska komise, Rada Evropy, Finanéni
akéni vybor (Financial Action Task Force, FATF) a Svétova banka ve spojeni s
Mezindrodnim ménovym fondem. Na tyto aktivity rovnéz navazuji dalsi subjekty, jako

napiiklad Interpol.

V rémci této problematiky zfidila Evropska komise Vybor pro prevenci prani
penéz a financovani terorismu, jenz se schazi nékolikrat do roka. Rada Evropy pak v roce
1998 zalozila Vybor expertli pro hodnoceni opatfeni proti prani Spinavych penéz a
financovani terorismu (tzv. MONEYVAL), jehoz cinnost vychdzi z doporuceni
Finan¢niho akéniho vyboru (FATF) zamé&fenych na tvorbu mezinarodnich standardi a
hodnoceni jurisdikci v oblasti boje proti prani Spinavych penéz. Hlavnim cilem
MONEYVAL je zajistit, aby Clenské staty disponovaly dostateCnou infrastrukturou pro
potirani prani Spinavych penéz a financovani terorismu. Zakladem jeho fungovani je

systém vzdjemného hodnoceni, v jehoz ramci experti z Clenskych zemi podnikaji

21 Danové raje [online]. [cit. 2025-02-10]. Dostupné z: http://www.danoveraje.eu
22 DVORAK, V. Ekonomické a krimindini aspekty legalizace vynosii z trestné cinnosti. Vyd. 1. Praha:
Scientia, 2010, s.
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inspekce vybraného statu, kde posuzuji realnou funkénost a efektivitu zavedenych

opatieni.??

Svétova banka a Mezindrodni ménovy fond organizuji konference a seminafe
zamétfené na boj proti legalizaci vynosi z trestné ¢innosti a financovani terorismu. V
ramci jejich aktivit rovnéz vznikaji projekty, jejichz cilem je zejména financnim

zptsobem posilit schopnosti jednotlivych zemi v oblasti potirani prani $pinavych penéz.?

V Ceské republice se na odhalovéani legalizace vynost z trestné ¢innosti podili
predevdim Finanéni analyticky Gtvar Ministerstva financi (dale FAU), Policie Ceské
republiky (zejména Utvar odhalovani korupce a finanéni kriminality SKPV) a tzv.
povinné osoby, které maji dle zdkona povinnost poskytovat FAU pozadované informace.
FAU se zabyva provéfovanim podezielych obchodti hldgenych témito subjekty, vykonava
kontrolni ¢innost, podili se na ptipravé legislativy v oblasti potirdni prani $pinavych penéz
a rovnéZ spolupracuje se zahrani¢nimi partnery.?® Utvar odhalovani korupce a finanéni
kriminality SKPV ptredstavuje celostatni policejni slozku zamétfenou na vySetfovani

vewr

pokryva celé izemi Ceské republiky.?

V souladu s § 2 zakona ¢. 253/2008 Sb., o nékterych opatienich proti legalizaci
vynosi z trestné ¢innosti a financovani terorismu, jsou vymezeny tzv. ,,povinné osoby* a
jejich pfislusna prava a povinnosti. Mezi tyto povinné osoby patii predevSim uvérové
instituce, jako jsou banky, spofitelni a ivérni druzstva ¢i instituce elektronickych penéz.
Déle sem nalezi finan¢ni instituce, pokud soucasn€ nejsou institucemi uveérovymi,
auditofi, dafiovi poradci a ucetni, osoby opravnéné k obchodovani s nemovitostmi ¢i k
jejich zprostiedkovani a tada dalSich subjektd. Klicové povinnosti povinnych osob
zahrnuji zejména identifikaci klientl, informacni povinnost a archivaci udajl.
Identifikace klienta je vyzadovana v situacich, kdy objem obchodu ptevysuje 1 000 eur

(bez ohledu na to, zda se jedna o jednorazovou platbu ¢i splatky), poptipadé jde-li o

2 Moneyval. Nejvy$§i statni  zastupitelstvi  [online]. [cit. 2025-02-10]. Dostupné z:

https://www.nsz.cz/index.php/cs/mezinarodni-spoluprace/dali-organizace/moneyval

24 Mezinarodni spoluprace - Boj proti prani penéz a financovani terorismu. Ministerstvo financi Ceské
republiky [online]. [cit. 2025-02-10]. Dostupné z: https://www.mfcr.cz/cs/zahranicnisektor/mezinarodni-
spoluprace/mezinarodni-instituce/mezinarodni-spoluprace-boj-proti-prani11642

25 74kladni informace. Ministerstvo financi Ceské republiky [online]. [cit. 2025-02-10]. Dostupné z:
https://lwww.mfcr.cz/cs/zahranicni-sektor/ochrana-financnich-zajmu/boj-proti-prani-penez-afinancovani-
tero/zakladni-informace

2 Utvar odhalovani korupce a finanéni kriminality SKPV. Policie Ceské republiky [online]. [cit. 2025-02-
10]. Dostupné z:  https://policie.gov.cz/clanek/uokfk-skpv-utvar-odhalovani-korupce-a-financni-
kriminality-skpv.aspx
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podeziely obchod. V ptipadé fyzické osoby se ovéfuji tdaje typu jména a piijmeni,
rodného Cisla, pohlavi, mista narozeni, trvalého ¢i jiného pobytu a statni ptisluSnosti. U
pravnické osoby se zjistuje ndzev firmy, identifikacni Cislo a osoby tvofici statutarni
organ. Pokud hodnota transakce ptesahne 15 000 eur, musi povinna osoba provést
hloubkovou kontrolu klienta, kterd zahrnuje naptiklad zjisténi ucelu obchodu, pribézné

sledovani obchodniho vztahu a pfezkoumani zdrojt finanénich prostiedki.?’

27 74kon ¢&. 253/2008 Sb., o n&kterych opatienich proti legalizaci vynosti z trestné &innosti a financovani
terorismu
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4 Kryptomény

Kryptomény lze charakterizovat jako specificky prostiedek smény, obdobny
konvenénim ménam, avSak primarn¢ urCeny k digitdlnimu pienosu informaci.
Bezpecnost transakci a regulace noveé vytvorenych ,,minci® se opira o kryptografické
postupy. Samotny pojem ,kryptoména“ piedstavuje cesky ekvivalent anglického
»Ccryptocurrency, slozeného z vyrazl ,,crypto (kryptografie) a ,,currency (ména). Prvni

kryptoménou svého druhu byl bitcoin, uvedeny na trh v roce 2009. V soucasné dobé

ey e

V nejjednodussi podobé lze kryptoménu definovat jako digitalni ménu, kterd je
elektronicky vytvarena a uchovavana, pricemz slouzi k provadéni transakci v prostiedi
internetu. V odborné i populdrni praxi byva taktéZz oznaovana jako ,,virtudlni ména“.
Jakub Jedlinsky uvadi: ,,Kryptoménou rozumim jakoukoli soustavu jednotek, které jsou
kvantifikovatelnym vyjadfenim hodnoty, pro svilij pfenos vyuzivaji technologie
blockchainu a jejim nosi¢em je string ziskany hashovaci funkci.“?® Blockchain lze
definovat jako databazi uchovavajici vSechny uskute¢néné transakce od pocatku
fungovani dané sité. Tato databaze je replikovdna na neomezeném mnozstvi uzli
(pocitacii obsahujicich uplnou kopii blockchainu), ¢imz je zajiSténa decentralizace i
autenticita zdznamu — ptipadny neautorizovany zasah do jedné kopie nemtize ovlivnit ty
zbyvajici.?® Takto vznika decentralizovan4 sit’ slouZici k pfenosu dat, p¥i¢emz jeji spravu
nefidi jeden konkrétni subjekt, ale série pocitatovych mechanismi, které zajist'uji
pravidelnou aktualizaci blockchainu na vSech uzlech. V této souvislosti hraje klicovou
roli tzv. ,hash® (téZ string), tedy fetézec znakili generovany hashovaci funkci, jenz je
jednoznacény pro kaZdou transakci. PfisluSna hashovaci funkce funguje jako Sifrovaci
nastroj, umoznujici mimo jiné dopocitat nové hashe na zakladé predchozich i z adres
penézenek, na né€z smétfovaly transakce. Z ekonomického pohledu je podstatné, Ze uzly
sit¢ poskytuji svou vypocetni kapacitu k vyfeSeni rovnic, jejichz vysledkem je vznik

nového bloku, a tedy nového stavu blockchainu. Kazdy uzel ma piitom zpétnou moznost

28 JEDLINSKY, J. Jsou kryptomény bublinou nebo maji vyznam pro svétové hospoddrstvi? In: HUIOVA,
G. ed. ZkuSenosti s virtudlnimi ménami - Bitcoin ména budoucnosti?: sbornik z konference: Praha, 26.
biezna 2014. Praha: Vysoka skola manazerské informatiky, ekonomiky a prava, 2014, s. 44

29 STROUKAL, D. a SKALICKY, J. Bitcoin: penize budoucnosti: historie a ekonomie kryptomén, strucnd
prirucka pro uplné zacdtecniky. Praha: Ludwig von Mises Institut CZ, 2015. ISBN 978-80-87733-26-4, str.
20-21.
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overit spravnost vypoctl a tim potvrdit, Ze naptiklad penézenka ABC obsahuje urcité

mnozstvi mény XYZ.%°

Ve srovnani s fiat ménami (tj. oficidlnimi narodnimi ménami s nucenym ob¢hem,
emitovanymi v souvislosti se vznikem dluhu) nabizeji kryptomény nékolik vyznamnych
prednosti. Zatimco statni penize lze povazovat za zadluzené a Casto nedostacujici pro
potteby realné ekonomiky, kryptomény jsou piistupné komukoli a pisobi jako dopliujici
forma obéziva. Jejich stéZejnim rysem je motivace k usporam a snaha zefektivnit a
urychlit platebni styk, pficemz transakce nejsou zatizeny poplatky. Kryptomény funguji
decentralizovang, tedy bez centralni autority, a zaroven umoznuji ¢aste¢nou anonymitu —
vSechny platby jsou zajistény kryptograficky, pfi¢emz soukromé penézenky sestavaji z
numerickych kodi, vetejnych a soukromych kli¢t. Naproti tomu fiat mény nemuseji
prokazovat svou hodnotu, diveéryhodnost ani stabilitu, nebot’ tyto atributy jim garantuje
zakon. Stat rovnéz vytvaii poptavku po méné tim, ze v ni vybira dané. Kryptomény jsou
ovSem casto spojovany s legalizaci vynostu z trestné ¢innosti, jelikoz zatimco objem

prostfedkl drzenych ve virtudlnich penézenkach lze v principu vysledovat, identifikace

vvvvvv

Vétsina kryptomén je koncipovana tak, aby se jejich emise postupné snizovala,
jak je tomu napftiklad u bitcoinu, jehoz maximalni pocet je stanoven na 21 milionti minci.
Tim se vyrazn¢ odliSuji od stitnich mén, které mohou byt financnimi institucemi
libovolné dotvafeny, coz nasledné vede k inflaci. Zaklady, na nichZ spociva vétSina
kryptomén, vypracoval Satoshi Nakamoto. Ac¢koli v souc¢asnosti existuji stovky riznych
kryptomén, zpravidla se odvozuji ze dvou typt protokolt — proof-of-work ¢i proof-of-
stake. Udrzovani systému zajiStuje komunita té€zafti (tzv. ,,minerd®), tj. uZivateld
poskytujicich svlij vypocetni vykon pro validaci a zpracovani transakci (tzv. bitcoin
mining). Kryptomény, které vznikly odvozenim od bitcoinu, se oznacuji jako altcoiny a
snaZzi se zdokonalit plivodni bitcoinovy protokol. V dubnu 2011 byl uveden prvni altcoin
s nazvem Namecoin, jehoz cilem bylo pfedev§im sniZovani internetové cenzury. V fijnu
téhoz roku se objevil Litecoin, ktery umoznil Sirokému okruhu uZivatelt tézit tuto
kryptoménu bez specializovaného hardwaru typu ASIC, bé€zné uzivaného u bitcoinu.
Medialni pozornost si Litecoin ziskal koncem roku 2013, kdy dosahl trzni kapitalizace o

hodnoté jedné miliardy americkych dolari. Ripplecoin, ktery byl vyvinut roku 2011,

% JEDLINSKY, J. Jsou kryptomény bublinou nebo maji vyznam pro svétové hospoddrstvi? In: HUIOVA,
G., ed. Zkusenosti s virtualnimi ménami - Bitcoin ména budoucnosti?: sbornik
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vychazi ze stejného protokolu jako bitcoin, odliSuje se vSak v samotném platebnim
systému. Pfestoze bitcoin neni v absolutnich Cislech nejcennéjsi kryptoménou, zlstava
nejrozsifenéjsi a nejznaméjsi, pficemz se tfadi k lidrim trhu spolu s Ethereem,
Ripplecoinem a Litecoinem. TéZebni vykonnost kryptomén je vyjadfovana v po¢tu hashi
za sekundu, pficemz kazdy nové vyieSeny blok generuje také novy hash. Z hlediska
bezpecnosti kryptomén lze zdlraznit dva klicové aspekty. Prvni spocivd v technické
naroc¢nosti ziskani spravného hash, druhym je tzv. ,,51% utok®, pfi némz by tézaf s
vetsSinovym podilem vypocetniho vykonu v siti teoreticky mohl blockchain ovladnout a
napiiklad zvratit své vlastni transakce ¢i blokovat transakce jinych uzivateli. Ani v tomto
ptipad¢ vSak jeho moznosti zlistavaji omezené. Kryptomény jsou navic méné zranitelné
pfipadnym stitnim zabavenim, byvaji proto oznacovéany jako ,,pseudo-anonymni®.
Nekteré z nich navic obsahuji funkce vedouci k dosazeni téméft uplné anonymity. Existuje
rovné¢z fada internetovych platforem a sluzeb, které slouzi ke sledovani a analyzovani
kryptomén. CoinMarketCap poskytuje ptehled o aktualnich trznich lidrech, cenovych
hladinach, dostupném objemu a obchodovaném mnozstvi. Komunitni platforma Reddit
umoznuje uzivatelim diskutovat, sdilet zkuSenosti a sledovat aktudlni trendy. Web
CryptoCoinCharts nabizi udaje o vyménach, moznostech arbitraze a seznamu raznych
kryptomén, zatimco CryptoCoinsNews monitoruje zmény v jejich hodnotich za
poslednich 24 hodin, tyden ¢i mésic. Nastroj CoinWarz pak pomaha tézailim zjistit, ktera
kryptoména je v daném okamZiku nejvynosngj$i pro t€Zbu, a soucasné poskytuje

historicka data ohledné& vyvoje ziskovosti tézby.%!

4.1.1Bitcoin

Bitcoin se fadi k nejstar§Sim kryptoménam, jeho pocatky spadaji do roku 2008.
Koncem listopadu téhoz roku obdrzela skupina kryptografii a programatorti e-mail od
uzivatele vystupujiciho pod pseudonymem Satoshi Nakamoto (jehoZ skute¢nd identita
dosud nebyla objasnéna), ktery je informoval o vytvofeni nové kryptomény pojmenované
bitcoin a vyzval je k ucasti na jejim dal$im vyvoji. Podle Nakamotova sdéleni se jednd o
online sménny systém vyuzivajici Sifrovani, ktery dvéma strandm umoziniuje obchodovat
s virtudlnimi ,,zetony* s urcitou hodnotou, a to bez nutnosti sdilet osobni tidaje ¢i vyuZzivat
sluzby zprosttedkujiciho subjektu (napi. platebni karty). Transakce se uskuteciiuje

prostiednictvim privatniho, tedy tajného, kodu k ovéfeni klice, jenz zajistuje drzbu

31 GRAYDON, C. What is Cryptocurrency? In: CCN: Bitcoin, Blockchain, FinTech; Cryptocurrency
News[online]. [cit. 2025-02-02]. Dostupné z: https://www.cryptocoinsnews.com/cryptocurrency/
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digitalni mény. Moznost vstupu do sit¢ ma diky tomuto principu prakticky kazdy, kdo

vlastni ¢i spravuje vhodny pocitac.

Klicovou vyhodou bitcoinu se stala jeho naprosta nezavislost na centralni autorité
a vyuziti matematickych algoritmii, které by meélo branit jakymkoliv manipulacim.
Nakamoto zaroven spustil webové stranky projektu a vytvofil poc¢atecni bitcoinovy blok.
V pocatecni fazi vygeneroval n€kolik bitcoint, jez vSak postradaly faktickou hodnotu,
pokud by se k siti nikdo dalsi neptidal. Pro etablovani bitcoinu bylo nezbytné stanovit
jeho cenu, kterd se komunitnim konsenzem ustalila na piiblizn¢ 1 dolar za 1,3 bitcoinu.
Bitcoinova komunita rovnéz ziidila diskusni forum, na kterém Nakamoto 12. prosince
2010 odeslal svou posledni zpravu a poté prerusil veskerou vefejnou komunikaci.
Nékolika vyvojatim zlstal k dispozici az do dubna 2011. V té dobé& se cena za jeden

bitcoin pohybovala kolem 0,14 centtl, aviak postupné stoupala.®?

Zasadni zlom v praktickém uziti bitcoinu nastal, kdyz programator Laszlo
Hanyecz, v dob¢, kdy mél pfislusné forum pouhych 230 ¢lend, nabidl 10 000 bitcointi
(ekvivalent 41 dolar) vyménou za dv¢ pizzy. Zpocatku nedoslo k Zadné odezvée, protoze
bitcoin se dosud nepouzival v realném platebnim styku. Po n€kolika dnech souhlasil muz
z Anglie, ktery pizzy objednal a zaplatil v dolarech; Hanyecz mu na oplatku zaslal
bitcoiny. Slo tak o prvni praktické vyuziti bitcoinu jako platidla. Roku 2013 zagali vyhody
nabizené kryptoménami zaznamenavat i obchodnici, nebot’ diky nezavislosti na bankach
a niz8§im transak&énim poplatkiim mohou kryptomény piedstavovat atraktivni nastroj i pro

maloobchod.

Navzdory nepochybnym piinostim s sebou bitcoin nese i urcité nevyhody. Pokud
pfi konvencni platbé kartou dojde k chybné transakci ¢i odcizeni karty, klient ma moZnost
platbu pozastavit ¢i kartu zablokovat. U bitcoinu takovy postup neni realizovatelny:
jednou odeslané prostiedky nelze stornovat ¢i vratit a ztrata privatniho kli¢e zpravidla
znamena nenavratnou ztratu v§ech minci. Piesto existuji bezpecnostni nastroje, naptiklad
funkce ,,virtualniho trezoru* umoznujici ¢asovou prodlevu a upozornéni majitele, pokud
dojde k odebrani prostfedkli. Mezi klicové riziko patii tzv. problém ,,dvoji Utraty*
(double-spending), pii némz by jedna osoba mohla stejnou digitalni ménu poslat dvéma
stranam  zdrovenl. Satoshi Nakamoto toto nebezpeci vyfeSil uplatnénim

decentralizovaného systému, kde transakce zaznamenava vefejné ptistupna hlavni ucetni

2 LANSKY, J. Kryptomény. Praha: C.H. Beck, 2018. ISBN 978-80-7400-722-4, str. 57.
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kniha (blockchain). Blockchain slouzi jako jadro celého systému, ve kterém se vSechny
transakce eviduji transparentné. Drzitel privatniho klice mlize v siti uskuteciiovat platby
a kazdd nova operace se automaticky ukldda do blockchainu. Jakmile transakce
nepietrzité¢ probihaji, blockchain se nadale rozsiiuje, a je tak mozné sledovat veskeré
pfijmy a vydaje Casové zatazené do bloki. Tim je eliminovédno riziko podvodnych

prevodi, nebot’ zadny uzivatel nemiize jedny a tytéZ bitcoiny utratit vicekrat.33

V ranych fazich bitcoinové sit¢ bylo pro tézafe relativné snadné ziskavat nové
pouzivaji mimotadné vykonné pocitacové systémy s vysokou energetickou naro¢nosti,
coz vyrazn¢ zvySuje provozni naklady. Bitcoin ma fadu zastancl i odptrct: kritici
poukazuji ptedevsim na chybéjici vnitini hodnotu a nazyvaji jej ,,bublinou. N&kteti v
ném spatiuji r4j pro spekulanty, zatimco jini divéiuji jeho dal§imu potencidlnimu ristu.
Za uspeésnym vyvojem bitcoinu zC¢asti stoji i skupina mladych talentovanych vyvojai,
kteti projevili nespokojenost se stdvajicim financnim systémem. Ackoli lze obecnou
myslenku bitcoinu pochopit pomérné snadno, vysvétlit konkrétni divody prudkého
kapitalu (bé¢hem jednoho pololeti jeho cena klesla z 1 151 dolarti na mén¢ nez 500 dolarti
za minci), neustale pfibyva novych uzivatelt, kteti véfi, Ze bitcoin se teprve nachazi na

podatku své cesty k uspéchu.3
4.1.2Vyvoj hodnoty Bitcoinu

V roce 2009 se Bitcoin nachéazel ve své rané fazi vyvoje a veSkeré transakce
probihaly pouze mezi uzkym okruhem nadSenct. Az v fijnu téhoz roku byla zvetfejnéna
prvni oficidlni sménnd hodnota, podle nizZ bylo moZné za jeden dolar ziskat 1 309
bitcoind. Po zbytek roku se pak cena bitcoinu pohybovala v fadu zlomki centu. V jarnich
mésicich roku 2010 doslo k prvni redlné sméné, kdy Laszlo Hanyecz za bitcoiny nakoupil

zbozi, a tim stanovil hodnotu bitcoinu na troven nizsi nez 0,01 USD.

S cilem rozsifit okruh uZivatelll a zpfistupnit obchodovani byla spusténa prvni

kryptoménové burza Mt. Gox. Objem transakci zacal nasledné nartstat a v listopadu

3 VIGNA, P. a CASEY, M. The Age of Cryptocurrency. In: The Investing Podcast [online]. [cit. 2025-
02-02]. Dostupné z: https://archive.org/details/ageofcryptocurre0000vign/
3 VIGNA, P. a CASEY, M.. The Age of Cryptocurrency. In: The Investing Podcast [online]. [cit. 2025-
02-02]. Dostupné z: https://archive.org/details/ageofcryptocurre0000vign/
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2010, kdy bylo vytézeno jiz ptiblizné Ctyfi miliony bitcoinll, vzrostla cena jedné mince
na 50 cent. V tnoru 2011 zah4jilo ¢innost internetové trzisté¢ Silk Road, umoziujici
nakupy a prodeje vyhradné za bitcoiny, pficemz cena bitcoinu poprvé dosahla hodnoty
jednoho dolaru. Tato udalost ptilakala nové uzivatele a spekulanty, coz vedlo k prudkému
nartstu ceny na 31 dolard za minci v ¢ervnu téhoz roku. Nasledné hackerské utoky na
burzu Mt. Gox vSak otfasly diivérou investort a hodnota bitcoinu se propadla az ke dvéma

dolarim za kus.®

V naésledujicich mésicich cena stagnovala, dokud v Cervenci 2012 nedosahla
hodnoty sedmi dolarti. Bitcoin si postupné ziskaval pozornost vétSich spolec¢nosti, jako
napiiklad Wordpress ¢i Reddit, a k jeho dalsSimu zviditelnéni pfispéla finanéni krize na
Kypru, nebot’ banky omezily vybéry hotovosti z G¢til, zatimco u bitcoinu takové opatfeni
neni mozné provést. Reakei na rostouci zajem uzivateld bylo prvni regulacni natizeni
amerického ministerstva financi, které bitcoin neoznacilo za nelegdlni ménu, ¢imz

povzbudilo dalsi investory a zvysilo cenu bitcoinu.®

Nésledné vznikla naptfiklad sménarna Bitlnstant, usnadiiujici rychly nakup
kryptomény. V dubnu 2013 se cena bitcoinu vySplhala na 266 dolarti, avSak béhem
pouhych Sesti hodin klesla na polovinu. Pokles pokrac¢oval az k hodnoté 70 dolard, odkud
se cena zvolna vratila ke 100 dolarim. Postupem ¢asu se objevily nové projekty,
napiiklad CoinBase, nabizejici uzivatelim online penézenky, a BitPay coby platebni
brana pro obchodniky pfijimajici bitcoiny. V letnich mésicich 2013 podpofili rostouci
hodnotu bitcoinu také investoii z Ciny, &imz cena v listopadu daného roku stoupla az k
350 dolarim. Na samém konci roku 2013 bitcoin dokonce piekonal hranici 1 000

dolart.%”

Pocatek roku 2014 vsSak neptal dalSimu rozmachu. Zatéeni osob spojenych se
sménarnou Bitlnstant a rostouci obavy o solventnost Mt. Gox vyustily v odhaleni
rozséhlého hackerského utoku na tuto burzu a ztratu bitcoint v hodnot€ témét ptil milionu
dolarti, coz vedlo k jejimu krachu. Cena bitcoinu se tehdy propadla na 500 dolarti, kratce

vystoupala na 600 a poté klesla k 370 dolarim. Béhem roku 2015 se hodnota bitcoinu

% Royal, J. Ph.D. Bitcoin’s price history: From its 2009 launch to its 2025 heights [online]. [cit. 2025-02-
27]. Dostupné z: https://www.bankrate.com/investing/bitcoin-price-history
% Wikipedia.org  History  of  bitcoin  [online].  [cit. = 2025-02-27].  Dostupné  z
https://en.wikipedia.org/wiki/History_of_bitcoin
%" Rooney, B. Bitcoin prices top $1,000 [online]. [cit. 2025-02-27]. Dostupné z:
https://money.cnn.com/2013/11/27/investing/bitcoin-1000/
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drzela v rozpéti 200-300 dolarti, az koncem zafi zacala opét mirné stoupat. V prosinci

piekonala hranici 450 dolarti za minci a nasledné vykazovala drobné vykyvy.®

Od roku 2016 prosel bitcoin dalsim bouflivym vyvojem, ktery zahrnoval naristy
1 prudké poklesy jeho trzni hodnoty. Na prelomu let 2016 a 2017 se cena drzela v fadu
nékolika stovek dolarti, avSak v pribehu roku 2017 postupné rostla a v prosinci téhoz
roku dosahla ptiblizn¢ 20 000 USD za bitcoin. Tento nardst byl pfipisovan mimo jiné
rostoucimu zajmu drobnych investorii a po¢inajicimu vstupu instituciondlnich hraca do
kryptoménového sektoru. V nasledujicim roce 2018 vsak piisel vyrazny propad, kdy se
hodnota bitcoinu ustalila zhruba mezi 3 000 a 4 000 USD. Béhem roku 2019 se cena
zacala znovu postupné zvySovat a na pocatku roku 2020, navzdory nejistotam spojenym
s pandemii COVID-19, setrvala kolem hranice 7 000 az 9 000 USD. Nésledné obdobi
bylo ve znameni né€kolika faktorti podporujicich dalsi rist — k jiz existujicimu zajmu
retailovych investort se pfidaly vétsi instituciondlni investice a $irsi akceptace bitcoinu

jako uchovatele hodnoty. %

V roce 2020 se zaroven uskutecnila tzv. tieti ,,pileni* (halving), kdy se odména
pro tézate za vytéZeny blok opét snizila na polovinu. Tento mechanismus je obecné
spojovan s potencialnim ristem ceny, nebot’ omezuje rychlost emise novych minci. Na
konci roku 2020 a piedevs§im v prvnim pololeti 2021 dosahl bitcoin dal$ich historickych
maxim, pficemz v listopadu 2021 kratce piekonal hranici 68 000 USD za minci. Pfesto
vSak b&hem roku 2022 prosel zésadni korekci, kdy se jeho hodnota vlivem globalnich
makroekonomickych tlaki, geopolitickych nejistot a nékolika otfesti na kryptoménovych

trzich (véetné krachu nékterych burz a projektt) propadla ke hranici 16 000 USD.*°

3 Wikipedia.org Mt. Gox [online]. [cit. 2025-02-27]. Dostupné z: https://en.wikipedia.org/wiki/Mt._Gox
% Edwards, J. Bitcoin's Price  History [online]. [cit. 2025-02-27]. Dostupné  z:
https://www.investopedia.com/articles/forex/121815/bitcoins-price-history.asp
40 The 2024 Bitcoin Halving: Analyzing Past Trends to Predict the Next Big Crypto Surge [online]. [cit.
2025-02-27]. Dostupné z: https://www.bitpay.com/blog/analyzing-past-btc-halvings
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Obrazek ¢&. 1 Vyvoj hodnoty Bitcoin od roku 2016 do 2025 v USD*
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V prubéhu roku 2023 vykazoval bitcoin ¢aste¢né zotaveni, pfiCemz investofi opet
zacali spekulovat na mozny obrat trendu. T¢€zist€ém pozornosti se stala nadchéazejici
udalost tzv. ¢tvrtého pileni (pfedpokladana na jate roku 2024), kdy se opét snizi odména
za vytézeni bloku. Pfestoze se ¢ast trhu domniva, ze halving by mohl opét podnitit rast
ceny bitcoinu, zlstava vyhled do konce roku 2024 nejisty a do znacné miry zavisi na
faktorech, jako je regulace kryptomén, svétova ekonomicka situace ¢i technologické
inovace Vv oblasti blockchainu. Z historického hlediska lze vSak konstatovat, ze bitcoin i
pfes Cetné vykyvy nadale pfitahuje zajem Sirokého spektra uZivatell — od drobnych
investort az po velké finan¢ni instituce — a jeho cenovy vyvoj od roku 2016 az k roku
2024 tak demonstruje setrvalou dynamiku a rostouci institucionalni vyznam této

nejznaméjsi kryptomény.*?
4.1.3Ethereum

Ethereum, jehoZ zékladni jednotkou je Ether (ETH), bylo uvedeno na trh v roce
2015 a jeho vznik byl inspirovan Bitcoinem. Klicovym rozdilem oproti Bitcoinu je
technicka architektura sité, kterd vyrazné rozsifuje moznosti blockchainové technologie.

Zatimco Bitcoin slouzi primarné jako platebni systém, v jehoz blockchainu jsou

41 Google finance. [online]. Https://www.google.com/. 2025. Dostupné
z: https://www.google.com/finance/quote/BTC-USD?window=MAX. [cit. 2025-02-09]

4 Cochintu, C. The next bitcoin (BTC) halving [online]. [cit. 2025-02-27]. Dostupné
z: https://capex.com/en/academy/bitcoin-halving-2024
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zaznamenavany vyhradn¢ financéni transakce, Ethereum predstavuje komplexni
platformu umoznujici tvorbu decentralizovanych aplikaci (DApps), programil a chytrych
kontrakt (smart contracts). Chytry kontrakt je autonomni program ulozeny v
blockchainu, ktery vykonava predem definované podminky bez nutnosti zasahu tfetich
stran. Tento mechanismus zajiStuje transparentnost a nezménitelnost pravidel, ¢imz
eliminuje potfebu prostfednika.

V ramci transak¢ni rychlosti Ethereum vykazuje vyrazné kratsi dobu potvrzeni,
piiblizn¢ 12 sekund, zatimco transakce v siti Bitcoin trvaji praimérné vice nez 10 minut.
Dalsi zasadni odliSnosti oproti Bitcoinu je absence pevné stanoveného maximdalniho
mnozstvi Etheru, pficemz nové jednotky této kryptomény jsou generovany pribézné.
Historicky nejvyssi hodnoty dosdhl Ether na konci roku 2017, kdy jeho cena cinila
pfiblizn€ 1 400 USD. Aktualné se hodnota této kryptomény pohybuje okolo 2 650 USD.
Z hlediska celkové trzni kapitalizace, ktera dosahuje pfiblizné 24,5 miliard USD, si

Ethereum udrzuje pozici druhé nejvyznamnéjsi kryptomény na trhu.*®

Ethereum proslo v pribéhu let vyznamnym technologickym i ekonomickym
vyvojem, ktery vyrazné ovlivnil jeho postaveni na trhu kryptomén. Mezi klicové milniky
patii pfechod na konsensudlni mechanismus Proof of Stake (PoS) v ramci aktualizace
Ethereum 2.0, ktera byla zahajena v roce 2020 a vyvrcholila tzv. The Merge v zati 2022.
Tento ptechod odstranil potfebu tézby prostfednictvim Proof of Work (PoW) a vyrazné

sniZil energetickou naroc¢nost sité, coz zvysilo jeji udrzitelnost a efektivitu.

43 Ethereum: Home of Ethereum [online]. [cit. 4.2.2020]. Dostupné z: https://www.ethereum.org
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Obrazek & 2 Vyvoj hodnoty Bitcoin od roku 2016 do 2025 v USD*
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4Google finance. [online] Https://www.google.com/. 2025. Dostupné z: https://www.google.com/finance/quote/ETH-
USD?window=MAX. [cit. 2025-02-09]
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5 Vyvoj kyberkriminality za uziti kryptomén

Kryptomény ptedstavuji relativné novy a dosud ne zcela zmapovany fenomén,
proto je pomérn¢ obtizné predlozit uceleny vycet moznosti, jak jich lze vyuzit k legalizaci
vynostl z trestné ¢innosti. V podminkach Ceské republiky dosud neni zndm Zadny
publikovany ptipad, v némz by kryptomény v této souvislosti sehraly roli, zatimco ve
svéte bylo odhaleno jen nékolik ojedin€lych kauz. Prvni krok vzdy spociva v ziskani
finan¢nich prostiedkli z nelegalnich zdroja, ptipadné jinou protipravni cestou — napiiklad
prostiednictvim fiktivnich e-shopli, phishingu, ransomware programi nebo piimé
hotovosti (,,kuffiku plného penéz*). S vyjimkou vyuziti bitcoinmatu je pokazdé zapotiebi
bankovni ucet, z n¢hoz se provede sména penéz za kryptoménu. Prestoze nize uvedené
ptistupy nejsou vycerpavajici, ilustruji alespont n€které zplisoby, jak by pachatelé mohli
postupovat. V zajmu jednoduchosti se pfitom soustfedime na bitcoin, nebot’ ten v eském

prostiedi nabizi nejvice piileZitosti pro praktickou manipulaci.*®
5.1.1Konverze vynost z trestné ¢innosti do kryptomén

Konverze vynosti z trestné cCinnosti do kryptomén miize byt realizovana
prostfednictvim internetovych sménaren a burz. K tomu postaci vyuzit sluzbu, ktera
umoziiuje smeénu bez nutnosti registrace. Uzivatel zada pozadovanou ¢astku ke smeéng,
uvede svou e-mailovou adresu a adresu kryptoménové penézenky. Nasledné obdrzi
pokyny k provedeni platby. Nékteré sméndrny vSak mohou stanovit limity na maximalni
vysi transakce. Naptiklad platforma SimpleCoin umoZiluje nakup kryptomén bez
registrace a ovéteni identity do vyse 200 € béhem 10 dnti. Pro transakce v rozmezi 200 €
az 9 999 € za 30 dni je vyzadovana registrace a ovéreni totoZnosti. Pii prekroCeni castky

10 000 € za 30 dni je navic nutné dolozit ptivod finanénich prostiedk.*®

Kryptomény lze ziskat nejen prostfednictvim sménaren a burz, ale také ptimou
transakci mezi jednotlivci. K vyhledavani nejblizSich nabidek na zaklad¢ geografické
polohy slouzi naptiklad globalni platforma LocalBitcoins.com. Tento zpiisob nakupu
vSak obvykle vyzaduje bankovni ucet, skrze ktery se transakce realizuje. Aby se pachatel

vyhnul piimé identifikaci spojené s vlastnim bankovnim G¢tem, mlze zaloZit novy ucet

4 KOLOUCH, J. a BASTA, P. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN 978-80-
88168-31-7., s. 83.

46 Cena je platna ke dni 2. unora 2025. SimpleCoin - snadny nakup Bitcoin@i [online]. [cit. 2025- 02-02].
Dostupné z: https://simplecoin.cz
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na zéklad¢ padélanych dokladii totoZnosti. Dal§i metodou konverze finan¢nich prostiedkti
na kryptomeénu je vyuziti tzv. bilych koni. V tomto ptipadé¢ pachatel vyhledava jedince ze
socialn¢ znevyhodnénych skupin, naptiklad osoby bez domova nebo jedince s nizsi
urovni vzdelani. Ti jsou nasledné motivovani finanéni odménou nebo vydiranim k tomu,
aby si v bance zalozili ucet, na ktery pachatel nasledné ptevede penize. Ty jsou posléze

sménény za kryptoménu a odeslany na adresu penézenky ovladané pachatelem.

Pokud se pachatel rozhodne vyhnout sméné prostiednictvim bankovniho uctu,
nabizi se n€kolik alternativnich metod. Jednou z moznosti je zaloZeni vlastni sménarny,
kterda muaze slouzit jako prostiedek legalizace vynosli z trestné cinnosti — at' uz
kratkodobé, nebo jako dlouhodobé fungujici podnik. Historickym piikladem je sménarna
Liberty Reserve (podrobnéji viz kapitola 5.2), ktera umoznovala legalizaci nezdkonnych
vynost po dobu sedmi let, nez byla jeji ¢innost ukoncena. Dal§im ptikladem je ptipad
Silk Road, jenz ilustruje jiny pfistup. Obchodnik Robert Faiella nakupoval bitcoiny ve
velkém mnozstvi a nasledné je prodaval zakaznikiim bez pozadavku na jejich identifikaci.
Tito zékaznici poté bitcoiny vyuZivali k ndkupiim na anonymnim internetovém trzisti Silk
Road (blize viz kapitola 5.1). Tento postup byl nejen diskrétni, ale zaroven relativné

jednoduchy, coz z n¢j ¢inilo atraktivni metodu pro anonymni transakce.

Dalsi variantou nakupu kryptomén, konkrétn¢ bitcoinu, je vyuziti
specializovanych automatl, tzv. bitcoinmatii. Tyto zafizeni umoZiuji hotovostni
transakce, pfi¢emZ maximalni limit jednordzového vkladu ¢ini 25 000 K¢. Pokud uZivatel
disponuje bitcoinovou penézenkou s QR kodem, naskenuje jej do bitcoinmatu, ¢imz vlozi
adresu své penézenky. Nasledné vlozi pozadovanou castku v hotovosti, za kterou mu
budou pfipsany bitcoiny. V ptipadé€, ze uzivatel penéZenku nemd, mize si ji vytvofit
pfimo na bitcoinmatu. Pfistroj v takovém piipad€ vygeneruje a vytiskne papirovou
bitcoinovou penézenku s QR kddem, ktery uZivatel nasledné naskenuje a pokracuje ve
standardnim procesu. Tato nové vytvofena bitcoinova penéZenka muze byt rovnéz
zaslana na e-mailovou adresu uZivatele. Ptistup k informacim o pené&zence je zabezpecen
heslem, kter¢ je uzivateli zobrazeno pii zaddvani e-mailové adresy a umozituje mu piistup
k uloZzenym udajim. Mezi hlavni nevyhody této metody patii relativné nizky pocet
dostupnych bitcoinmatli a omezena maximalni ¢astka, kterou Ize jednordzoveé smeénit. Ke

kvétnu 2020 bylo celosvétové v provozu piiblizné 7040 bitcoinmati. Na tizemi Ceské
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republiky je k lednu 2025 evidovano celkem 95 zminovanych bitcoinmati, avsak jejich

pocet se vzhledem k jejich popularité neustile zvysuje.*’

Obrazek & 3 Piehledova mapa bitcoinmatii na tizemi mésta Prahy*®
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5.1.20bchodni operace zahrnujici kryptomény v Kkontextu opatfeni

zamérenych na prevenci legalizace vynosi z trestné ¢innosti

Existuje né€kolik klicovych metod analyzy blockchainovych transakci, jejichz
znalost je zasadni pro odhalovani nelegalnich aktivit. Mezi hlavni faktory usnadiujici
trasovani transakci patii opakované pouZivani stejné adresy, analyza adresy pro vraceni
prostiedkii a sdruzovani vstupti pred provedenim rozsahlejsi transakce. Obvyklym
postupem pii platbach v bitcoinech je vyuziti jedné adresy, avSak neni technicky
problémem generovat novou adresu pro kaZzdou jednotlivou transakci. V ramci
blockchainu, 1ze poté jednoduSe zpétné dohledat veskeré transakce vztahujici se ke
konkrétni adrese, coz umoziuje cela fada specializovanych blockchainovych prohlizect.

Dals$i metodou analyzy je zaméfeni se na tzv. adresu vraceni prostiedkti. V ramci

47 Nakup a prodej prostfednictvim bitcoinmatu - hotovost. WBTCB [online]. [cit. 2025-02-02]. Dostupné
z: https://www.wbtcb.com/cz/sluzby/nakup-a-prodej-prostrednictvim-bitcoinmatuhotovost Bitcoin ATM
Industry Statistics / Charts [online]. [cit. 2025-02-02]. Dostupné z: https://coinatmradar.com/charts/
FILLNER, Karel

“8 Bitcoinové bankomaty v Praze, Ceska republika. Online. Https://coinatmradar.com. 2025. Dostupné
z: https://coinatmradar.com/city/129/bitcoin-atm-prague/. [cit. 2025-02-09]
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bitcoinovych transakci dochdzi k odeslani celého zlstatku dostupného na dané adrese,
pticemz vystupy se rozdéli mezi castku urenou piijemci a zbytek, ktery se vraci zpét
puvodnimu vlastnikovi. Pokud napiiklad odesilatel z adresy s jednim bitcoinem provede
platbu ve vysi 0,006 bitcoinu, cely ztistatek je v ramci transakce odeslan a systém rozd¢li
vystupy na ¢astku urcenou ptijemci (0,006 bitcoinu) a vraceny zlstatek (0,994 bitcoinu).
Pti analyze transakci I1ze tedy piedpokladat, ze jeden z vystupt patii zpét odesilateli, ¢imz
1ze urcit vzory chovani uzivatele. Tieti metodou sledovani transakci je analyza sdruzovani
prostiedkli pfed provedenim vétsi platby. Pokud uzivatel nema dostatecné mnoZzstvi
kryptomény na jedné adrese, je nucen seskupit prostfedky z nékolika jinych adres. Tento
postup signalizuje, ze pokud transakce obsahuje vice vstupli, pravdépodobné vSechny
patii stejnému odesilateli. Tato technika umoznuje efektivnéji sledovat pohyb finan¢nich

prostiedki a usnadiiuje identifikaci subjekti zapojenych do podezielych transakei.*®

Pro pachatele predstavuje znacnou vyhodu skutecnost, ze transak¢ni poplatky v
ramci kryptoménovych siti jsou velmi nizké. Rovnéz disponuje moznosti vytvoreni
neomezené¢ho poctu penézenkovych adres, mezi nimiz mulze financni prostfedky
opakované prevadét, ¢imz vytvari slozitou sit’ transakci, ktera je obtizné sledovatelna.
Kromé¢ pifimého vlastnictvi kryptoménovych adres mize pachatel vyuzit sluzeb
rozsahlych kryptoménovych burz, které¢ umoziuji sménu riznych digitalnich mén.
Vzhledem k tomu, Ze tyto burzy zpracovavaji obrovské mnozstvi transakci na denni bazi,
vyznamn¢ se tim sniZuje pravdépodobnost identifikace skute¢ného vlastnika finan¢nich
prostiedkli. Dal$im faktorem, jenz pfispiva k zachovani anonymity pachateld, je
skuteénost, Ze internetové burzy a sménarny obchodujici s kryptoménami nejsou v Ceské
republice zafazeny mezi tzv. povinné osoby ve smyslu zdkona ¢. 253/2008 Sb., o
nékterych opatienich proti legalizaci vynost z trestné ¢innosti a financovani terorismu. V
disledku toho se na né nevztahuji povinnosti tykajici se identifikace klientd ani dalsi
regulatorni opatfeni stanovena timto zékonem, coz zvySuje miru anonymity uzivatelt

vyuZzivajicich tyto sluzby.

Kromé jiz uvedenych metod existuji specializované nastroje, které umoziiuji
zastfit ptivod bitcoini a tim zvySit anonymitu transakci. Mezi nej€astéji pouZivané patii
tzv. mixéry (coin mixers) a tumblery (coin tumblers). Pii vyuzivani téchto sluZzeb je

zasadni, aby uzivatel nepouzival stejnou adresu penéZenky pro odeslani 1 pfijeti

4 JEKIELEK, M. Advokat radi: Bitcoin a prévo. In: OnBusiness: Ekonomika, podnikani, investice
[online]. [cit. 2025-02-05]. Dostupné z: http://onbusiness.cz/advokat-radi-bitcoin-a-pravo2229
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kryptomény, ale aby byly jednotlivé adresy odlisné. Mixéry funguji na principu slu¢ovani
bitcoini pochazejicich z riznych adres. Uzivatel odeSle bitcoiny na centralni adresu
mixéru, kde dojde k jejich smichéni s dalSimi prostfedky, casto pochazejicimi piimo z
rezerv mixéru. Nasledn¢ jsou smiSené prostiedky zaslany zpét uzivateli, ¢imz vznika
slozita sit’ transakci, ktera je prakticky nepropojitelna s ptivodni adresou a velmi obtizné
dohledatelna. Sluzby coin tumblers funguji na podobném principu, avsak krom¢ michani
kryptomén mezi riznymi penéZzenkami provadéji dodatecné kroky pro zvySeni
anonymity. Tumbler transakce rozklada na mensi ¢astky, odesila je ke kontrole a simuluje
dalsi ptevody, ¢imz vytvari dojem pfirozeného pohybu minci v blockchainu. Vysledkem
je, ze bitcoiny vracené uzivateli prosly fadou transakci, byly nékolikrat slouceny a opét
oddéleny, coz zasadné¢ komplikuje jejich zpétné trasovani. Vyhledani téchto
anonymizacnich sluzeb je pomérné snadné — pii zadani piisluSného dotazu do
vyhledavace Google se zobrazi fada dostupnych platforem nabizejicich anonymizaci
bitcoinovych transakeci. VétSina téchto sluzeb se prezentuje jako nastroje pro ochranu
soukromi uzivatell, avSak vzhledem k jejich povaze byvaji rovnéz vyuzivany k legalizaci

vynost z trestné ¢innosti a jinym nelegalnim uéelim.>°

Nekteré kryptoménové penézenky integruji anonymizacni funkce piimo do svého
systému a automaticky poskytuji vyssi troven soukromi. Piikladem je Hidden Wallet,
kterd uzivatelim zajist'uje zvySenou anonymitu kombinaci tumblerti, mixéri a zaroven
provozem v ramci sité¢ Tor. Podle oficidlniho vyjadfeni Hidden Wallet nepodléhé zadné
statni regulaci a neuchovava informace o svych uzivatelich. Diky vyuziti sit€ Tor je navic
technicky nemozné identifikovat jednotlivé uzivatele na zéklad¢ jejich IP adresy. Tviirci
této penézenky deklaruji, Ze spojeni bitcoinu a sité¢ Tor pfedstavuje optimalni kombinaci,

nebot’ propojuje nejpokrodilejsi digitalni ménu s vysoce efektivni Sifrovaci technologii.”

Jednim z anonymizacnich nastrojii ur¢enych k obfuskovani piivodu bitcointi je
sluzba CleanCoin, kterd umoznuje jejich ,,0Ci8téni* prostiednictvim vymény za jiné
mince pochazejici z Siroké Skaly nezavislych zdroji. CleanCoin disponuje rozsadhlou
zasobou bitcoini ziskanych z tisict riiznych transakci a penéZenkovych adres. Pti vyuziti
této sluzby jsou uzivatelem odeslané bitcoiny nahrazeny jinymi, ¢imZ dochézi k naruseni

pifimého propojeni mezi pivodnim a novym vlastnictvim. Tento proces vyrazné

% GORALE, A. How to Launder Stolen Bitcoins. In: CCN: Bitcoin, Blockchain, FinTech, &
Cryptocurrency News [online]. [cit. 2025-02-09]. Dostupné z: https://www.cryptocoinsnews.com/launder-
stolen-bitcoins/

51 Hidden Wallet | Tor Anonymous Hidden Bitcoin Wallet [online]. [cit. 2025-02-10]. Dostupné z:
http://ngl7pv7k32nngor2.onion/
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komplikuje jakykoli pokus o zpétné trasovani transakci a identifikaci uzivatele. Jakmile
je cilova adresa zadédna a potvrzena, systém automaticky vybere vhodny blok bitcoind k
pievodu na piijemce. Cely proces je fizen algoritmicky a bézné trva ptiblizné jednu
hodinu. Pokud neni mozné transakci provést zcela automatizované, dochazi k
manualnimu zpracovani, které¢ miize v n¢kterych ptipadech prodlouzit dobu realizace az

na 24 hodin.>?

Neékteré anonymizacni sluzby 1ze dohledat prostiednictvim béznych vyhledavaci,
zatimco jiné jsou dostupné pouze skrze specializované softwarové systémy, jejichz
principy budou podrobnéji vysvétleny v ndsledujicich kapitolach. Sluzba Washbit je
pristupna obéma zplsoby — pro uzivatele bézného internetu je dostupnd na adrese
https://washbit.org, zatimco v siti  Tor je provozovana na  adrese
washbitcom2qv6wa.onion. Washbit funguje na principu rozsahlé sité penézenek, mezi
nimiz neustale probihaji drobné transakce. Tato sit’ se skladd z nékolika nezéavislych
skupin penézenek, které spolu nejsou propojeny. Pii vyuziti sluzby uzivatel nejprve
odesle své bitcoiny na adresu Washbitu, kde jsou nasledné pievedeny do jednoho ze
samostatnych soubord penézenek. Po dokonceni anonymizacniho procesu jsou uzivateli
zpét vyplaceny prostfedky pochéazejici z jiné skupiny penézenek, ¢imz je eliminovana
moznost ptimého propojeni mezi plivodni a novou transakci. Sluzba deklaruje, ze
disponuje dostatecnym mnozstvim bitcoinll pro efektivni michani, konkrétné vice nez
1000 BTC. Maximalni doporu¢end hodnota jedné transakce ¢ini 200 BTC, zatimco
minimalni ¢astka pro pouziti sluzby je stanovena na 0,01 BTC. Pro zaji§téni vyssi miry
anonymity je doporuceno, aby uzivatel zadal minimalné pét riznych cilovych adres, coz
umoziuje rozloZeni transakce na mensi ¢astky a tim sniZzuje moZznost jejiho zpétného
vysledovani. Za vyuZiti téchto sluzeb je uctovan poplatek, ktery se aktudlné pohybuje v
rozmezi 0,9 % az 1 % z celkové transakce. Provozovatelé Washbitu se zamétuji na
bezpec¢nost a aktivné se brani jak vzdalenym, tak lokalnim kybernetickym utokim.
Zaroven motivuji uzivatele k identifikaci moznych zranitelnosti systému — pokud je
uzivatelem odhalena bezpecnostni chyba a nasledné nahlasena spravci, poskytovatel
vyplaci mensi finanéni odménu. V z4jmu ochrany soukromi Washbit neuchovava zadné
informace o uzivatelich a zadané penézenkové adresy jsou automaticky odstranény ze

systému po 24 hodinach.>

52 CleanCoin - Low-Fee Bitcoin Mixing/Tumbling/Laundry Service [online]. [cit. 2025-02-10]. Dostupné z:
http://cleancondgqja34b.onion/
% WashBit [online]. [cit. 2025-02-10]. Dostupné z: https://washbit.org
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Kromé vyse uvedenych sluzeb maji pachatelé k dispozici i dal$i metody, jak skryt
svou identitu v online prostifedi. Kazdy uzivatel internetu za sebou zanechava digitalni
stopu, kterd zahrnuje IP adresu, informace o délce navstévy webovych stranek,
poskytovatele internetového piipojeni a dalsi metadata. K eliminaci téchto identifika¢nich
prvka existuje fada anonymizacénich a pseudoanonymizac¢nich néstroju, jejichz ucelem je
minimalizovat sledovatelnost uzivatele. Nicméné zaddny z téchto nastrojii neposkytuje
absolutni anonymitu. Pseudoanonymita spo¢iva v tom, Ze veSkeré online aktivity
uzivatele lze teoreticky dohledat, pokud se pohybuje pod urcitym pseudonymem. Avsak
tento pseudonym nelze snadno pfimo propojit s konkrétni fyzickou osobou, coz poskytuje
uritou miru ochrany identity. NiZe jsou podrobnéji popsany tfi rizné anonymizacni a
pseudoanonymizaéni systémy, které jsou casto vyuzivany k zajiSténi vyss$iho stupné

soukromi v online prostiedi — Tor, I12P a Vuvuzela.

Tor (The Onion Router) je softwarovy systém uréeny pro anonymni komunikaci,
ktery vyuziva technologii tzv. onion routingu (doslova ,,cibulového Sifrovani®). Tento
princip byl vyvinut v poloviné 90. let ve Spojenych statech jako mechanismus pro
zajiSténi soukromi pii prenosu informaci. Onion routing funguje na principu vrstveného
Sifrovani, kde jsou jednotlivé zpravy postupné obalovany v nékolika vrstvach Sifrovani,
podobné jako struktura cibule. Pii pfenosu mezi uzly sité je kazda zprava vzdy
desifrovana pouze jednim kli¢em na konkrétnim uzlu, neZ je odeslana dal. Vysledkem je,
ze 7zadny jednotlivy uzel nezna cely komunikacni fetézec — vidi pouze predchozi a
nasledujici bod, nikoli kone¢ného pfijemce ani odesilatele. Systém Tor byl oficialné
spustén v roce 2002 s cilem poskytnout uzivatelim vyssi uroven anonymity pii pouzivani
internetu. Pivodné& nesl nazev The Onion Routing, z n€hoZ vznikla soucasna zkratka Tor.
Sit’ je provozovéana dobrovolniky, ktefi spravuji servery a umoznuji tok dat mezi uzivateli.
Tor se stal dilezitym nastrojem pro ochranu soukromi nejen jednotlivel, ale 1 organizaci,
pfedevsim v pfipadech, kdy celi represim kvili svému politickému presvédceni nebo
potiebuji zvefejnovat citlivé informace, které¢ by mohly byt v béZzném online prostiedi
cenzurovany. Pokud je systém pouzivan spravné, efektivné znemoziuje sledovani
uzivateli a minimalizuje jejich digitalni stopu. Tor rovnéz nachazi vyuziti v oblasti
ochrany obéti trestnych €ind, zejména téch souvisejicich s porusovanim osobni integrity
a mravnostni kriminalitou, jelikozZ umoziiuje bezpe¢nou a anonymni komunikaci. Pro
pfistup k siti Tor je nezbytné vyuziti specializovaného softwaru. Jeho konfigurace miize

byt pro bézného uzivatele pomérné slozita, proto byl vyvinut Tor Browser, coZ je
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upraveny webovy prohlize¢ s pfednastavenym piistupem k siti Tor, ktery lze snadno

nainstalovat a spustit bez pokro¢ilého technického nastaveni.>*

I2P (The Invisible Internet Project) je pseudoanonymiza¢ni sit, ktera byla
spusténa v roce 2003 a slouzi jako prostiedek pro anonymni komunikaci a ptenos dat. Sit’
je tvofena soustavou smérovacu, které disponuji mnozstvim ptichozich a odchozich tras,
tzv. tuneli. Kazdy jednotlivy smérovac je identifikovan kryptografickym klicem, jenz se
v pravidelnych intervalech méni, ¢imz je zajiSténa vyss§i uroven soukromi. Komunikace
v ramci sité I12P probiha prostfednictvim smérovacu a tunelll, pficemz uzivatel vyuziva
vlastni smérovac pro odesilani i piijem dat. Zpravy jsou odesilany skrze odchozi tunely
odesilatele, zatimco pfijem probiha prostfednictvim jednoho z prichozich tuneli
ptijemce. Smérovac pii doruCovani zpravy vyuziva decentralizovanou databazi, ve které
vyhledava optimalni trasu pro pfenos dat. Tato databaze se pravidelné aktualizuje, aby
reflektovala zmény v siti a zajistila plynulost komunikace. I2P poskytuje podobné
moznosti vyuziti jako klasicky Internet — umoziuje uzivatelim vytvaiet webové stranky,
sdilet soubory nebo bezpecné komunikovat. Pfimy pfistup k vefejnému Internetu vSak
neni automaticky zajiStén. Pro propojeni s béznymi webovymi strankami a dalSimi
internetovymi sluzbami musi uzivatelé vyuzivat pieposilaci proxy servery (tzv.
outproxy), které umoziuji smérovani provozu mezi anonymni siti [2P a standardnim

Internetem.>®

Systém Vuvuzela byl poprvé piedstaven na konci ¢ervna 2015 v ramci symposia
Privacy Enhancing Technologies konan¢ho ve Filadelfii. Tento projekt vyvinul
vyzkumny tym v Massachusetts s cilem eliminovat moznost sledovani uzivatelt
prostfednictvim metadat. Vuvuzela k dosaZeni tohoto cile vyuZiva techniku vytvafeni
Sumu, ¢imZ znemoZiuje tfetim strandm analyzovat komunikaci na zékladé sitového
provozu. V soucasnosti je systém urcen vyhradné pro odesilani zprav a neumoziuje
ptimou interakci mezi uzivateli. Misto toho vyuzivé e-mailové schranky a fetézec server
ke zprostiedkovani komunikace. Dva uZivatelé si nejprve zvoli sdilenou e-mailovou
schranku, pfes kterou budou vzajemné komunikovat. Odeslana zprava nejprve projde
prvnim serverem, ktery k ni ptida dal$i vrstvu Sifrovani a uloZi ji do uréené e-mailové

schranky. Nasledné€ je zprava dorucovana ptijemci prostfednictvim dalSiho serveru. Pro

% Tor Project: Overview. Tor Project: Anonymity Online [online]. [cit. 2025-02-10]. Dostupné z:
https://www.torproject.org/about/overview.html.en

55 A Gentle Introduction to How 12P Works. 12P Anonymous Network [online]. [cit. 2025-02-10]. Dostupné
z: https://geti2p.net/en/docs/how/intro
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kazdou novou zpravu uzivatelé vybiraji novou schranku, coz zvySuje bezpecnost
komunikace. Aby se minimalizovala moznost sledovani pomoci analyzy sitového
provozu, dochéazi v ramci systému Vuvuzela k neustalému promichavani zprav, ¢imz se
méni jejich poradi. Kromé skuteénych zprav servery v pravidelnych intervalech generuji
a odesilaji fiktivni zpravy do nahodnych schranek, a to 1 v ptipad¢, ze uzivatel neni
aktudlné aktivni. Tento mechanismus znemoznuje potencidlnim pozorovatelim provadét
analyzu objemu prenesenych dat a ziskdvat statistické informace o frekvenci komunikace
konkrétniho uzivatele. Testovani systému probéhlo na virtudlnich serverech Amazon
EC2, pficemz primérna doba doruceni zpravy cinila piiblizné 44 sekund. Ackoli je
Vuvuzela v soucasné fazi urcena pouze pro odesilani textovych zprav, lze predpokladat,

7e se jeji funkcionalita v budoucnu rozsiii i na dal§i formy zabezpedené komunikace.*

% Vuvuzela: Scalable Private Messaging Resistant to Traffic Analysis. In: POPETS/PETS [online]. [cit.
2025-02-27]. Dostupné z: https://petsymposium.org/2015/papers/vandenhooff-vuvuzela-hotpets2015.pdf
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6 Pripady zneuziti krypromény zaznamenané v minulosti

Jednim z prvnich a patrné nejznaméjsich ptikladu je platforma Silk Road, ktera se
specializovala na nelegalni obchodovani prostfednictvim darknetu. Na obdobném
principu pifitom funguje znacna Cast online trziSt' nabizejicich nezdkonné komodity.
Liberty Reserve, jez vyvinula vlastni virtudlni ménu, dokazala az do svého odhaleni
legalizovat rozsahlé finan¢ni Castky. Déle lze zminit sluzbu Coin.mx, ktera ilustruje
znacnou miru vynalézavosti pachatelti ptisobicich v této oblasti. Mezi nejnové;jsi ptipady
spojené s legalizaci vynosu z trestné ¢innosti patii zateni deseti osob v Nizozemsku.
Tyto osoby jsou podezielé¢ z toho, Ze zprostiedkovaly pievod 15-20 milion eur
pochézejicich z online obchodi s drogami. Udajnd pomahaly drogovym dealeram
sménovat bitcoiny, pfijaté od zékaznik1, pficemz na sebe upozornily pravidelnymi vklady
vysokych hotovostnich ¢astek na bankovni ucty a jejich naslednymi rychlymi vybéry. V
ramci vySetfovani, probihajiciho ve spolupraci s Grady ve Spojenych statech, Australii,
Litvé a Maroku, byly zabaveny luxusni vozy, finan¢ni hotovost, zablokovany bankovni
ucty a zajisténo blize nespecifikované mnozstvi bitcoinli. Probihajici Setfeni by mélo

objasnit presny mechanismus, jimZ pachatelé legalizaci nelegalnich vynosti provadéli.>’

6.1.1Silk Road

Silk Road predstavovala internetové trzisté typické pro nelegalni obchod s
omamnymi latkami. Tato platforma, zaclenénd do tzv. dark webu, byla provozovana
prostfednictvim anonymizaéni sluzby Tor, coz uZivatelim umoznovalo minimalizovat
riziko odhaleni pf1 prohlizeni a obchodovani. Provoz Silk Road byl zahajen v tnoru 2011,
pricemz zpocatku systém nabizel omezené¢ mnozstvi prodejnich ucta dostupnych pouze
formou aukce. Pozdéji byl zaveden fixni poplatek za zaloZeni nového uctu. Jiz v bifeznu
2013 bylo na platformé evidovano 10 000 produktt, z nichz pfiblizn¢ 70 % tvoftily
drogy.%® V fijnu 2014 se na strankach nachizelo 13 756 nabidek na drogy rozdélenych do
kategorii, jako jsou stimulanty, 1éky na piedpis, prekurzory, opidty, extdze ¢i konopi.
Kromé nelegalniho zbozi byly vSak dostupné i bézné predméty, naptiklad obleceni,

uméni, knihy nebo cigarety. K prvnimu zatéeni spojenému se Silk Road doslo v unoru

5 STERLING, T. Dutch arrest 10 men suspected of using Bitcoin to launder money. In: Business &
Financial News, Breaking US & International News | Reuters.com [online]. [cit. 2025-02-01]. Dostupné z:
https://www.reuters.com/article/us-netherlands-crime-bitcoinidUSKCNOUY0V8

% KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-8-088168-15-7, str. 49-
50.
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2013, kdy australsky obchodnik zaslal drogy odhalené¢ ufady, které néslednym
vySetfovanim zjistily jeho napojeni na Silk Road. V fijnu téhoz roku Federalni tifad pro
vysetiovani (FBI) trzist¢ uzaviel a zatkl jeho zakladatele Rosse Williama Ulbrichta. Ten
byl obvinén mimo jiné z prani Spinavych penéz, pasovani drog a spolCeni za ucelem
naruSeni pocitatového zabezpecCeni. Nakonec byl odsouzen k dozivotnimu vézeni bez
moznosti podmine¢ného propusténi. Kromé Ulbrichta bylo v souvislosti s fungovanim
Silk Road obvinéno a odsouzeno nékolik dalSich osob. Australan Peter Nash se pfiznal k
obchodovani s drogami a k prani Spinavych penéz. Déle byli zatCeni Charlie Shrem,
vykonny feditel Bitlnstant, a Robert Faiella. Shrem se dostal do hledacku vysetrovatelti
kvtli spolupraci s Faiellou, ktery pofidil velké mnozstvi bitcoinil a prodaval je uzivatelim
Silk Road, ¢imZ jim umoZnoval nelegalni transakce. V kontextu americké legislativy maji
pfitom finanéni instituce povinnost hlasit tfadiim jakoukoli podezielou aktivitu, jez by

mohla signalizovat prani §pinavych penéz.>®

Nicolas Christin z Carnegie Mellon University v Pensylvanii uskutecnil
anonymizovanou analyzu Silk Road, pii¢emz sbiral data po dobu osmi mésict.®° V jeho
studii byly zahrnuty 1 kazdodenni trzni transakce v intervalu 3. inora az 24. Cervence
2012, diky ¢emuz ziskal komplexni piehled o prodavaném sortimentu, ptijmech prodejcti
1 ziscich provozovateld. Analyza prokazala, ze trh se vyuzival ptevazné k obchodovani s
kontrolovanymi latkami a narkotiky. VétSina nabidek byla aktivni po dobu kratsi nez tfi
tydny. Podle Christinovych zjisténi se celkové mésicni ptijmy prodejct pohybovaly nad
hranici 1,2 milionu dolard, zatimco samotni provozovatelé trzist¢ vydélavali priblizné

92000 dolart mésiéné.

Silk Road nefungoval jako klasicky internetovy obchod, nybrz poskytoval
infrastrukturu pro vz4jemné transakce mezi prodavajicimi a nakupujicimi. Platforma
zaroven zabezpecovala online pfevody plateb. Prodejci na Silk Road museli dodrZzovat
pfisna omezeni tykajici se nabizeného sortimentu. Z internich pravidel napfiiklad
vyplyvalo, Ze je zakdzano inzerovat zboZi ¢i sluzby s cilem poSkodit nebo podvést
zakaznika, jako jsou kradené pfedméty nebo data, pad€lané penize, kreditni karty,
vrazedné zakazky ¢i jakékoli druhy zbrani. RovnéZ bylo explicitné zapovézeno nabizet

cokoliv spojeného s pedofilii. Zbran€ a munice se na Silk Road smély prodavat pouze do

% Silk Road (marketplace). Wikipedia, the free encyclopedia [online]. [cit. 2025-02-02]. Dostupné z:
https://en.wikipedia.org/wiki/Silk_Road_(marketplace)#cite_note-nytlife-14

8 CHRISTIN, N. Traveling the Silk Road: A Measurement Analysis of a Large Anonymous Online
Marketplace [online]. [cit. 2025-02-02]. Dostupné Z:
https://www.andrew.cmu.edu/user/nicolasc/publications/Christin-WWW13.pdf
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4. biezna 2012, poté byly pfesunuty na sestersky portdl The Armory, ukonceny v srpnu
2012 z divodu nedostatecného z4jmu. Nabidka se dé€lila na vetejné a tajné polozky; Silk
Road navic podporoval samostatné stranky pfistupné jen specialnim uzivatelim s

prislusnym URL odkazem.

Proces obchodu 1ze demonstrovat na piikladu: Bob (B) si zvolil prodejce Sarah
(S) a Tor zajistoval anonymitu komunikace, zatimco Silk Road, vyzadujici anonymni
platebni systém, pracoval vyhradné s bitcoiny. Bob tak nejprve ziskal bitcoiny ve
sménarné a umistil platbu do ischovy na Silk Road, coZ operatoriim umoznilo vypocitat
provizi a fteSit pfipadné neshody. Pokud se né&ktery ucastnik trhu provinil proti
stanovenym pravidliim, néasledovalo zablokovani uctu. Sarah k doruceni objednaného
zbozi potfebovala Bobovu fyzickou adresu, avSak pro zachovani anonymity se
nakupujicim doporucovalo uvadét jinou nez skute€nou adresu. Po oznaceni balicku za
odeslany byla Bobova adresa z databdze odstranéna. Jakmile Bob zasilku ptevzal,
schvalil platbu a mohl poskytnout zpétnou vazbu Sarah. K jesté vétsi anonymizaci plateb
Silk Road vyuzival prostfedniky (P1, P2), kteii stali mezi Bobem a Sarah (B — P1 — P2 —
S). Vysokou spolehlivost prodejci potvrzuje statistika, podle niz 97,8 % ziskalo

hodnoceni ¢tyt az péti bodu z péti.

Celkove¢ Silk Road nabizel kolem 220 kategorii zbozi, pficemz nejvice inzerati se
tykalo konopnych produktii, nasledovaly dal$i narkotika a 1éky na piedpis. Podstatné ¢ast
polozek byla dostupna kratsi dobu nez tii tydny, pfi¢emz vice nez ¢tvrtina z nich zmizela
béhem pouhych tfi dnti. Lze predpokladat bud’ skute¢nou kratkodobost nabidek, nebo
takzvany "relisting", kdy prodejci stejny produkt znovu zvetejnili pod odliSnym nazvem,

aby se objevoval v jinych ¢astech trziste.

Christin se zaméfil na geografické rozmisténi jednotlivych poloZek nabizenych na
trziSti a zjistil, ze hlavnimi zdroji nabidky byly Spojené staty americké (43,83 %),
nasledované kategorii s neur¢enym puvodem (16,29 %), dale pak Velkd Britanie,
Nizozemsko a Kanada. Piestoze by se mohlo zdat riskantni distribuovat zbozi
mezinarodné z diivodu hrani¢nich kontrol, praxe ukézala, Ze prodévajici s dobrou reputaci
¢asto vyzaduji platbu pfedem nebo vyuzivaji uschovu na Silk Road. Rovnéz je obvyklé,
ze se prodavaji mensi objemy (napiiklad né€kolik grami marihuany), coz komplikuje
identifikaci odesilatele. Navic mnozi prodejci voli profesionalni zptisoby baleni a néktefi
dokonce nabizeji ¢astecné odskodnéni v ptipad¢é zadrzeni zasilky. Z hlediska objemu

prodeji v bitcoinech doslo nejprve k nariistu z ptiblizn€ 6 000 BTC za den na 9 500 BTC
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za den, pficemz nasledn¢ poklesl na 7 000 BTC za den (kolem ledna 2012). Ve finan¢nim
vyjadieni ptesahovala primérnd mési¢ni hodnota prodeji 1,22 milionu dolarti, coz ro¢né
piedstavovalo zhruba 15 miliont dolarii. Provozovatelé trzist¢ vybirali provizi z kazdé
transakce; puvodni sazba Cinila 6,23 %, avSak v lednu 2012 doslo k zavedeni
odstupiiovaného poplatkového systému po vzoru eBay. Provize rostla od zhruba 2 200
dolarti denn¢ v bfeznu 2012 k piiblizn¢ 4 000 dolariim v cervenci 2012. Pfestoze v
dasledku posilovani bitcoinu mohlo dojit k poklesu jeho objemt, v dolarovém vyjadieni
se celkova hodnota transakci, a tim 1 provize pro provozovatele, zvysila. Christin odhadl,
ze mesi¢né mohli provozovatelé dosdhnout piijmu ptiblizné 92 000 dolard, tedy kolem

1,1 milionu dolart roé¢ng.%?

Senator Spojenych stath Charles Schumer oznacil Silk Road za ,,nestydaté;jsi nez

cokoli jiného v dobach klidu*®?

, coz symbolizuje obecnou obavu a nejistotu, jez panuje
mezi politickymi pifedstaviteli v souvislosti s anonymnimi internetovymi platformami.
Nastup uzivatelsky piivétivych anonymizac¢nich nastroji, naptiklad Tor Browser Bundle,
vyznamn¢ zjednodusSil pfistup k anonymnimu prohlizeni internetu i pro jedince s
omezenymi technickymi dovednostmi. Provoz anonymnich online trzist’ vSak narazi na
legislativni ptedpisy pozadujici identifikaci obchodnikti i nakupujicich, a proto se tyto
trhy Casto specializuji na nelegalni sortiment, jako je pornografie, zbran¢ ¢i omamné
latky. Mezi jejich populéarni predstavitele patii AlphaBay, Dream Market nebo Valhalla.
Analyza Silk Road pfinasi vhled do fungovéani podobnych ¢ernych trhii, kterych se na
internetu vyskytuje znacné mnozstvi. V lednu 2015 se objevila nova verze pod nazvem
Silk Road Reloaded, jez se v n¢kolika ohledech zasadné odliSuje od svych predchidcu.
Piedev§im nebéZi v siti Tor, ale na méné rozSifené anonymni siti nazyvané Invisible
Internet Project (I12P), kterou od roku 2003 vyviji anonymni skupina programatord.
Zatimco piivodni Silk Road umozZioval platby pouze v bitcoinech, Silk Road Reloaded
rozsitil platebni moznosti na nékolik riznych kryptomén, pricemz vysledna transakce je

pfevedena na bitcoiny podle aktualniho sménného kurzu.

61 CHRISTIN, N. Traveling the Silk Road: A Measurement Analysis of a Large Anonymous Online
Marketplace [online]. [cit. 2025-02-03]. Dostupné Z:
https://www.andrew.cmu.edu/user/nicolasc/publications/Christin-WWW13.pdf
62 CHRISTIN, N. Traveling the Silk Road: A Measurement Analysis of a Large Anonymous Online
Marketplace [online]. [cit. 2025-02-03]. Dostupné Z:
https://www.andrew.cmu.edu/user/nicolasc/publications/Christin-WWW13.pdf
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6.1.2 Liberty Reserve

Spole¢nost Liberty Reserve, fungujici jako banka i online sménarna, po dobu
sedmi let napomahala legalizaci piiblizn¢ Sesti miliard dolarti pochézejicich z trestné
¢innosti. Behem své existence uskutecnila 55 milioni transakcei, do nichz se zapojily
miliony uzivateli po celém svété. Liberty Reserve se zatradila mezi pfedni finan¢ni
nastroje vyuzivané pachateli pro shromazd’ovani, distribuci, ukladdni a naslednou
legalizaci nelegalnich ziskli, zejména v souvislosti s investi¢nimi podvody, padélanim
kreditnich karet, kradezemi identity ¢i neopravnénym piistupem do informacnich
systémui. Podle vyjadieni advokata Preeta Bharary se jednalo o nejrozsdhlejsi ptipad
internetového prani Spinavych penéz v d¢jinach. Analogicky k revolu¢ni funkcei platebni
sluzby PayPal, kterd umoznila béznym spotiebiteliim pohodlné ndkupy online, se Liberty
Reserve pokousela nabidnout stejny komfort pachatelim trestné ¢innosti. Tato sménarna
zprostiedkovavala uzivatelim anonymni a obtizné vystopovatelné nelegalni finan¢ni
transakce, jez pfildkaly podvodniky, hackery i nelegalni obchodniky. Sluzby Liberty
Reserve se ukézaly byt klicové v celé fadé piipadi kyberkriminality, vEetné kauzy
skupiny osmi osob z New Yorku, které prostfednictvim tohoto systému vypraly 45

miliont dolarti ziskanych z bankomatii v sedmadvaceti statech.®®

Liberty Reserve, jez se sama prezentovala jako ,,nejvétsi internetovy platebni
procesor a systém pro pievody penéz*, zalozil Arthur Budovsky roku 2006 v Kostarice,
kam emigroval, aby se vyhnul vlivu a dohledu americké jurisdikce a soucasné rozsifil
svou podnikatelskou ¢innost. K zaslani finanéni Castky prostiednictvim této sluzby
postacovalo, aby uzivatel uvedl jméno, e-mailovou adresu a datum narozeni — bez dal§iho
ovetovani, coZ umoznovalo uzivani fiktivnich ¢i anonymnich identit. Sménérna transakce
v hotovosti neprovadéla sama, nybrz prostfednictvim tietich stran, zejména sménaren
sidlicich v zemich jako Malajsie, Rusko, Nigérie ¢i Vietnam. VloZené prostiedky byly
nasledné konvertovany na Liberty Reserve dolary nebo Liberty Reserve eura, jejichZz
hodnota byla navazana na kurz amerického dolaru, eura anebo zlata a ulozena na
uzivatelském uctu. Prostfednictvim této virtualni mény bylo mozné nakupovat narkotika,
kradena data z kreditnich karet 1 zbran¢ jednoduchym pfevodem mezi jednotlivymi Gcty.
Platby probihaly okamZité¢ a nemohly byt stornovany. Pfijemci mohli nasledné navstivit

neregulovanou sménarnu, kde si své Liberty Reserve opét sménili za dolary, pficemz vySe

83 Online Currency Exchange Accused of Laundering $6 Billion. The New York Times - Breaking News,
World News & Multimedia [online]. [cit. 2025-02-03]. Dostupné z:
https://www.nytimes.com/2013/05/29/nyregion/liberty-reserve-operators-accused-of-money-
laundering.html
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transakci nebyla nijak omezena. Sménarna dosahovala zisku uctovanim 1% poplatku z
kazdého ptevodu a nabizela rovnéz internetovy nakupni kosik a dalsi obchodni néstroje.
V kvétnu 2013 doslo ze strany vlady Spojenych stati k ukonéeni provozu, pti¢emz v té
dobé existovalo vice nez pét miliont uzivatelskych ucta, z toho pies 600 000 spojenych
s uzivateli z USA. Budovsky, spole¢n¢ s dalSimi Sesti osobami, byl nasledn€ obvinén z
napomahdani prani Spinavych penéz a provozovani finan¢ni instituce bez fadné licence. V

lednu 2016 se ptiznal ke spolutiéasti na legalizaci vice nez 250 miliond dolart.®

6.1.3Coin.mx

V cervenci 2015 byli na Floridé zadrZzeni Anthony Murgio a Jurij Lebedév,
povazovani za hlavni provozovatele ilegalni sménarny Coin.mx. Oba byli obvinéni z
legalizace vynost z trestné ¢innosti, provozovani burzy bez fadné licence a neozndment
podezielych transakci. V nasledném fizeni byla stihana i dal$i skupina osob kvili
obvinénim z prani $pinavych penéz a kybernetickych utokl na finanéni instituce v USA.
Coin.mx, jejiz doménu Murgio zaregistroval v fijnu 2013, sménila zhruba 1,8 milionu
dolart na bitcoiny od doby vzniku do €ervence 2015, pficemz finan¢ni prosttedky byly
pfevadény 1 na ity mimo Uzemi Spojenych statli (Hongkong, Kypr ¢i vychodoevropskeé
zem¢). Ke skryti ilegalniho charakteru ¢innosti provozovatelé zalozili fiktivni Klub
sbérateld, kde mélo formalné dochazet k vymené sbératelskych artefaktti za penize. Podle
obZaloby Murgio a Lebedév provadéli smeény s védomim, Ze se jednd o nezdkonné zisky,
a navic zprostfedkovavali prodej bitcoinii napadenym institucim. Ty byly nuceny zaplatit
uto¢nikiim v kryptoméné, pricemz FBI konstatuje, ze takto Murgio spolecné s dalSimi
obvinénymi aktivné napomahali ptijemcim téchto plateb k ziskani zisk(i z trestné
¢innosti. V rozporu s federdlnimi pfedpisy proti prani Spinavych penéz nebyla zadna z
podezielych transakci fddné ozndmena. Soudni projednavani ptipadu se mélo uskutecnit

v fijnu 2016.%

% The New York Times Online Currency Exchange Accused of Laundering $6 Billion [online]. [cit. 2025-
02-03]. Dostupné z: https://www.nytimes.com/2013/05/29/nyregion/liberty-reserve-operators-accused-of-
money-laundering.html

8 FILLNER, K. Coin.mx konci - FBI zatkla dva tidajné provozovatele ilegdlni bitcoinové sméndrny. In:
Budoucnost penéz: bitcoinové zpravy | finanéni a technologické inovace [online]. [cit. 2025-02-03].
Dostupné z: https://cointelegraph.cz/news/coinmx-konci-fbi-zatkla-dva-udajneprovozovatele-ilegalni-
bitcoinove-smenarny
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7 Pravni regulace kryptomén®
7.1.1Pravni regulace kryptomén ve svété

Pravni regulace kryptomén je celosvétove heterogenni a neustdle se vyvijejici
oblasti. Vzhledem k decentralizované povaze kryptomén, jejich rostouci popularité a
potencidlnim riziklim spojenym s jejich vyuzitim, se jednotlivé staty snazi implementovat
ruzné formy regulace. Tento ¢lanek se zamé&fi na ptistupy k regulaci kryptomén v riznych

jurisdikcich, s diirazem na Spojené staty, Evropskou unii a vybrané asijské zemé.

Kazdéa jurisdikce definuje kryptomény odlisné, coz ma disledky pro jejich
zdanéni, dohled a moznosti jejich vyuziti v béznych transakcich. Kryptomény mohou byt

klasifikovany jako:

e Komodity (napt. v USA dle Commodity Futures Trading Commission -
CFTC)

e Digitélni aktiva (napt. v Evropské unii v ramci natizeni MiCA)

e Elektronické penize (napt. v Japonsku podle regulacnich pravidel FSA)

e Nelegélni platidlo (napf. v &asti zemi, jako je Cina nebo Bangladés)
7.1.2Regulace kryptomén v USA

Spojené staty pfistupuji k regulaci kryptomeén na federalni i statni urovni. Komise
pro cenné papiry a burzy (SEC) klasifikuje nékteré kryptomény jako cenné papiry, pokud
splnuji tzv. Howeyho test. Komise pro obchod s komoditami (CFTC) povazuje bitcoin a
ether za komodity a reguluje derivatové trhy zaloZené na téchto aktivech. Kromé toho
FinCEN (Financial Crimes Enforcement Network) vyzaduje, aby sméndrny kryptomén

dodrZovaly predpisy proti prani Spinavych penéz (AML) a identifikaci klientd (KYC).

% Fundamentdlni analyza kryptomén — regulacni vyvoj a jeho dopad na kryptomeény. Online. FXstreet.cz.
2024. Dostupné z: https://www.fxstreet.cz/jakub-matis-fundamentalni-analyza-kryptomen-regulacni-
vyvoj-a-jeho-dopad-na-kryptomeny-8-dil.html?utm_source=chatgpt.com. [cit. 2025-02-09].
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7.1.3Pravni regulace v Evropské unii

Evropska unie zavedla pravni ramec Markets in Crypto-Assets Regulation

(MiCA), ktery vstoupi v platnost v roce 2024. Natizeni MiCA stanovuje pravidla pro:

Poskytovatele sluzeb spojenych s kryptoménami (CASP)
Emitenty stabilnich kryptomén (stablecoinit)
Transparentnost a dohled nad trhem s kryptoménami

MiCA usiluje o ochranu investori a zabranéni finan¢ni kriminalité, avsak jeho

dopad na inovace v odvétvi zistava predmétem diskuzi.

7.1.4Pravni regulace v Asii

V Asii se piistupy k regulaci kryptomén razné lisi:

Japonsko uznava bitcoin jako legalni platebni prostfedek a podléha regulaci ze
strany Financial Services Agency (FSA).

Cina piisné zakazala obchodovani a t&zbu kryptomén, pii¢emz podporuje vyvoj
vlastni digitalni mény centralni banky (CBDC).

Singapur aplikuje regula¢ni ramec Payment Services Act, ktery klade diraz na
AML/KYC opatieni.

7.1.5Pravni regulace kryptomén v Ceské republice

Pravni regulace kryptomén v Ceské republice je dynamicky se vyvijejici oblasti,

ktera reaguje na zmény v evropském pravnim ramci i globalnich finan¢nich trendech.

Ackoli Ceska republika zatim nepiijala specificky zdkon upravujici kryptomény, subjekty

pusobici v této oblasti podléhaji fad¢ legislativnich opatieni, zejména v oblasti prevence

prani Spinavych penéz a ochrany investord.
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7.1.6 Pravni status kryptomén v CR®’

Cesky pravni ¥ad v soudasnosti neuznava kryptomény jako zakonné platidlo.
Nicméné jsou povazovany za digitalni aktiva a podléhaji regulaci v nékolika oblastech,
zejména danové legislativy, prevence prani Spinavych pené¢z (AML) a obchodniho prava.

« Kryptomény jako aktiva: Ceska narodni banka (CNB) klasifikuje kryptomény
jako nehmotna aktiva, ktera nepodléhaji dohledu CNB, pokud nejsou soudasti
investi¢nich nebo platebnich sluzeb regulovanych evropskym pravem.

e Zdanéni kryptomén: Piijmy z kryptomén podléhaji dani z piijmu fyzickych

I pravnickych osob. V pfipadé¢ podnikatelské Cinnosti se uplatiuje danova

soustava pro podnikatele, véetné¢ DPH v nékterych ptipadech.

o Utetni standardy: Kryptomény nejsou v Geském ucetnim systému definovany

jako meéna, ale eviduji se jako zasoby nebo nehmotna aktiva.

7.1.7Regulace v oblasti AML/KYC®8
V souladu s evropskou smérnici AMLD5 (Patd smérnice o boji proti prani
$pinavych penéz) jsou poskytovatelé sluzeb spojenych s kryptoménami v Ceské republice
povazovani za povinné osoby podle zakona ¢. 253/2008 Sb., o n¢kterych opatfenich proti
legalizaci vynost z trestné ¢innosti a financovani terorismu. To znamena, ze:
e Sménarny a poskytovatelé kryptomeénovych penéZenek musi provadét
identifikaci klientd (KYC — Know Your Customer).
e Subjekty poskytujici sluzby spojené s kryptoménami musi monitorovat
podezielé transakce a hlasit je Finanénimu analytickému aiadu (FAU).
e Neidentifikované transakce nad stanoveny limit mohou byt zablokovany

nebo podrobeny dal$imu piezkumu.

7 Kotinek, V. Jak danit kryptomény v roce 2025 [online]. [cit. 2025-02-02]. Dostupné z:
https://blog.simplecoin.eu/jak-danit-kryptomeny/

8 Clifford Chance Overview of regulation of cryptocurrencies in the Czech Republic [online]. [cit. 2025-

02-03]. Dostupné z: https://lwww.cliffordchance.com/insights/resources/blogs/talking-

tech/en/articles/2019/11/overview-of-regulation-of-cryptocurrencies-in-the-czech-republic.html
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7.1.8Dopad evropské regulace (MiCA) na CR%
Regulace Markets in Crypto-Assets (MiCA), ktera byla ptijata na irovni Evropské
unie a za¢ne platit od roku 2024, bude mit vyznamny dopad i na Ceskou republiku. MiCA

zavadi jednotna pravidla pro:

e Povoleni a dohled nad poskytovateli kryptoménovych sluzeb.
e Ochranu spotiebitelt pied vysokou volatilitou digitalnich aktiv.
e Transparentnost a podavani zprav regulacnim orgdntiim.
Ceské tfady budou muset tyto pozadavky implementovat a zajistit, aby

provozovatelé kryptoménovych sluzeb spliiovali nové regulacni standardy.

7.1.9Vyzvy a budouci vyvoj’°
Ackoli Ceska republika patfi mezi staty s relativné liberdlnim pfistupem ke
kryptoméndm, stale existuji oblasti, které vyzaduji jasnéj$i regulaci, zejména:

o Stabilni pravni ramec: Nedostatek jednotného zdkona o kryptoménach
zpisobuje pravni nejistotu pro investory a podnikatele.

e ZvySena regulace: Piijeti evropské regulace MiCA pravdépodobné povede k
vEtsi transparentnosti, ale také ke zptisnéni pozadavki na registraci a dozor.

e Zdanéni a ucetnictvi: Potfeba jasnéjSich pravidel pro ucetni evidenci a zdanéni

kryptomén, véetné mechanismu pro zdanéni ziski z obchodovani.

% Kinstellar Digital Finance Act: A new era for crypto-assets in the Czech Republic [online]. [cit. 2025-
02-03]. Dostupné z: https://www.Kinstellar.com/news-and-insights/detail/3213/digital-finance-act-a-new-
era-for-crypto-assets-in-the-czech-republic

0 Global Legal Insights Czech Republic introduces crypto-friendly law [online]. [cit. 2025-02-03].
Dostupné z: https://www.globallegalinsights.com/news/czech-republic-introduces-crypto-friendly-law/

50



8 Budouci vyvoj

Pravni regulace kryptomén v Ceské republice je soudasti §irdiho procesu
harmonizace evropskych pravidel v oblasti digitalnich aktiv. PfestoZze zde neexistuje
jednotny zékon, Ceské pravni prostiedi jiz zahrnuje fadu opatfeni zaméfenych na
AML/KYC compliance a danovou regulaci. V nadchazejicich letech 1ze ofekavat dalsi
zptisnéni pravidel v ndvaznosti na pfijeti natfizeni MiCA, coz pfinese jak vyhody v
podob¢ vyssi ochrany investort, tak i vyzvy v oblasti administrativni zatéze pro subjekty

pusobici na trhu s kryptoménami.’*

Na globalni tirovni se regulace kryptomén stale vyviji, pfiCemz riizné staty voli
rozdilné pfistupy — od uplné legalizace a integrace kryptomén do finan¢niho systému
(napf. Japonsko, Svycarsko) po striktni zakazy a regulace (napt. Cina, Indie). S rostoucim
vyznamem digitalnich aktiv 1ze oekavat posilovani dohledu a regulaci, zejména v oblasti
boje proti finan¢ni kriminalité¢, danové spravy a ochrany spotiebitelti. Budoucnost
kryptomén tak bude pravdépodobné zaviset na schopnosti regulatornich organi nalézt

rovnovahu mezi podporou inovaci a zajiSténim stability finan¢niho systému.

8.1.1Doporuceni pro efektivnéjSi prevenci prani Spinavych penéz
prostiednictvim kryptomén

Vzhledem k rostoucimu vyuzivani kryptomén v rdmci finanéni kriminality je

nezbytné dosdhnout pravniho rdmce a zavést efektivni opatfeni pro odhalovani a prani

Spinavych penéz. NiZe uvedend doporuceni se zamé&fuji na klicové oblasti regulace,

technologii a spoluprace mezi institucemi.

8.1.2Zprisnéni a harmonizace mezinarodni regulace

¢ Globalni standardizace regulaci — Podporovat $ir§i implementaci doporuceni
Financial Action Task Force (FATF), zejména Travel Rule, ktera zavadi
povinnost sdileni informaci o odesilatelich a pfijemcich kryptoménovych

transakci.

™t Forbes Cesky trh s kryptoaktivy se dockd regulace. Prezident Pavel podepsal kryptoménovy balicek.
[online]  Dostupné  z: https://forbes.cz/cesky-trh-s-kryptoaktivy-se-docka-regulace-prezident-pavel-
podepsal-kryptomenovy-balicek/. [cit. 2025-02-09].
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e Harmonizace regulaci mezi staty — Minimalizovat regulacni arbitrage, kdy
pachatelé vyuzivaji jurisdikce s nizkou urovni dohledu k prani penéz.

Mezinarodni spoluprace mezi regulatory by méla byt klicovym bodem.

e Licencovani a regulace kryptoménovych sluzeb — Zavedeni povinnych licenci
pro burzy, sménarny a poskytovatele penézenek, které musi dodrzovat

AML/KYC pozadavky.

8.1.3Posileni dohledu a AML opatieni

e Povinné KYC (Know Your Customer) procesy — Zajistit, aby vsechny
kryptoménové burzy a poskytovatelé penézenek ovérovali identitu uzivateli a
vedli podrobné zdznamy o transakcich.”?

e Automatizované systémy hlaSeni podezrelych transakei — Zavést prah pro
podezielé transakce a povinnost jejich automatického hlaSeni regula¢nim
organtim.”

e Blacklistovani nelegialnich adres a sluZeb — Spoluprace s blockchainovymi

analytickymi firmami na sestavovani databazi adres spojenych s nelegalnimi

aktivitami.’

8.1.4Rozvoj technologickych nastrojii pro monitorovani a analyzu

o Pokrocilé forenzni nastroje pro sledovani transakcei — Implementace softwari

typu Chainalysis, CipherTrace nebo Elliptic, které umoZziuji sledovani

podezielych transakci a identifikaci propojeni mezi riiznymi adresami.”

2 Comply Advantage What is KYC and why is it important for crypto exchanges? [online]. [cit. 2025-03-
03]. Dostupné z: https://complyadvantage.com/insights/what-is-kyc-crypto-exhanges/

8 FINTRAC's compliance guidance [online]. [cit. 2025-03-03]. Dostupné z: https://fintrac-
canafe.canada.ca/guidance-directives/transaction-operation/str-dod/str-dod-eng

7 Cropty Blacklisted Bitcoins: Bitcoin Adress Transparency Service [online]. [cit. 2025-03-03]. Dostupné
z: https https://www.cropty.io/blacklistedbitcoins

> Simply Forensic Dark Crypto: Essential Forensic Techniques for Blockchain Analysis [online]. [cit.
2025-03-03]. Dostupné z: https://simplyforensic.com/dark-crypto-essential-forensic-techniques-for-
blockchain-analysis/
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o Monitorovani P2P a decentralizovanych platforem (DEX, DeFi) — Zavedeni
technologii pro detekci nezdkonnych aktivit na decentralizovanych burzach a
anonymnich swapovacich protokolech.”

e Zavedeni Al pro identifikaci podezielych vzorci chovani — Pouziti strojového
uceni a Al k analyze transakci a detekci neobvyklych aktivit, jako je layering a

strukturovani transakei.’’

8.1.5 Zvyseni odpovédnosti a spoluprace soukromého sektoru

o Povinnost spoluprace kryptoménovych spolecnosti s regulaénimi organy —
Zajistit, aby burzy a dalsi poskytovatelé digitalnich sluzeb poskytovali regulacnim
institucim pfistup k datim o podezielych transakcich.’®

e Transparentnost stablecoinii a DeFi protokoli — Povinné auditovani a
reporting transakei u stablecointl, které Casto slouzi jako ptfechodovy most mezi
tradiénimi financemi a kryptoménami.”®

e Zavedeni samoregula¢nich mechanisma — Podpora seberegulace
kryptoménovych spolecnosti, podobné jako ve finanénim sektoru, kde funguji

nezavislé organizace dohliZejici na compliance.®°

8.1.6 Vzdélavani a osvéta pro organy ¢inné v trestnim Fizeni®!

« Skoleni vySetFovatelii v oblasti blockchainové analyzy — Zvyseni odbornych
kapacit a zavedeni specializovanych jednotek pro kryptomeénové kriminalistické

vySetfovani.

6 Elliptic Identifying DeFi money laundering risks with Holistic Screening [online]. [cit. 2025-03-03].
Dostupné z: https://wwwe.elliptic.co/blog/analysis/identifying-defi-money-laundering-risks-with-holistic-
screening

7 Bytefederal Fraud Detection: How Al Can Identify Suspicious Blockchain Transactions [online]. [cit.
2025-03-03]. Dostupné z: https://www.bytefederal.com/byteu/15/167

8 THE EU GLOBAL FACILITY'S STRATEGY ON CRYPTOCURRENCIES [online]. [cit. 2025-03-03].
Dostupné z: https://www.global-amlcft.eu/wp-content/uploads/2023/06/VA-
Strategy_ EU_GLOBAL_Facility_compressed.pdf

7 Dlapiper Stablecoin Transparency Act introduced in Congress CRYPTOCURRENCIES [online]. [cit.
2025-03-03]. Dostupné z: https://www.dlapiper.com/es-pr/insights/publications/2022/07/stablecoin-
transparency-act-introduced-in-congress

8 Investopedia Should Cryptocurrency Exchanges Self-Regulate? [online]. [cit. 2025-03-03]. Dostupné z:
https://www.investopedia.com/news/should-cryptocurrency-exchanges-selfregulate-themselves/

81 Benson, V., Turksen, U. & Adamyk, B Dark Side of Decentralised Finance: A Call for Enhanced AML
Regulation Based on Use-Cases of Illicit Activities [online]. [cit. 2025-03-03]. Dostupné z:
https://pure.coventry.ac.uk/ws/portalfiles/portal/79100962/Published.pdf
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e Mezinarodni vyména informaci a best practices — Posileni spoluprace mezi
Interpol, Europol, FATF a narodnimi regula¢nimi organy pro efektivnéjsi
sdileni informaci o prani pen¢z prostiednictvim kryptomén.

e ZvySovani povédomi verejnosti o rizicich nelegalniho vyuzivani kryptomén —
Vzdélavaci kampané zaméfené na uzivatele, aby dokazali rozpoznat podvodné

aktivity a chranili se pfed zneuzitim.

Kombinace pfisnéjsi legislativy, technologickych inovaci a mezinarodni
spoluprace miize vyrazné omezit prani Spinavych penéz prostfednictvim kryptomén.
Zatimco blockchain sdm o sobé poskytuje transparentni infrastrukturu pro sledovani
transakci, inovativni metody zloCincl vyzaduji neustilou adaptaci regulacnich a
analytickych strategii. Klicovym prvkem prevence musi byt efektivni vymahani regulaci,
vyuzivani forenznich néstroju a aktivni spoluprace mezi soukromym sektorem a statnimi

institucemi.
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Z.aveér

V pribehu Casu se kryptomény stavaji stale vice zndmymi a Siroce pifijimanymi
ve spoleCnosti. Objevi se novy technologicky fenomén, zpravidla ke zpozdéni v jeho
pravni regulaci, nebot’ statni organy potrebuji urcity Cas k jeho zaznamenani a nasledn¢ k
pfijeti odpovidajici legislativy. Toto obdobi regulacniho vakua mulze byt vyuzito k
nezakonnym tceliim, nebot pachatelé Casto hledaji zptisoby, jak nové technologie zneuzit
ve sviij prospeéch. Tento scénaf je patrny i v oblasti kryptomén. Zatimco nékteré staty jiz
pristoupily k regulaci tohoto, jiné digitalni mény zcela sektor zakazaly a dalsi se teprve

ptipravuji na legislativni upravy.

Kryptomény predstavuji efektivni nastroj pro legalizaci vynosu z trestné ¢innosti.
Pokud neni pachatel ztotoznén s adresou své penézenky, kterych miize mit neomezené
mnozstvi, zlstdva anonymnim. Navzdory skuteCnosti, ze veSkeré transakce jsou
zaznamenavany v blockchainu, a je mozné sledovat pohyb jednotlivych prostredku,
vytvofeni rozsahlé sit¢ za minimalni poplatek muze zkomplikovat jejich zpétnou
rekonstrukci. Nejcastéji pouzivanou kryptomeénou je bitcoin, coz vede k tomu, ze vétSina
souvisejicich sluzeb se orientuje pravé na néj. V ramci jak bézného internetu, tak 1
darknetu, existuji specializované sluzby — napf. tzv. mixéry a tumblerové platformy S
cilem znesnadnéni vysledovatelnosti transakce. Timto se uzivatelé souvisejici S
finanénimi toky stavaji prakticky nevysledovatelni. Kombinaci kryptomén s
anonymizacnimi ¢i pseudoanonymizacnimi néstroji mohou pachatelé sniZit riziko svého
odhaleni. Vzhledem k neustdlému technologickému vyvoji lze pfedpokladat, ze tyto

nastroje budou i nadéale zdokonalovany.

Prestoze se mize legalizace vynosl prostfednictvim kryptomén jevit jako
pomérné snadnd, je spojena s fadou rizik. Pachatelé musi byt obezfetni, nebot’ nelze s
jistotou urcit, kdo stoji za provozem konkrétnich anonymizacnich sluzeb, coZ zvySuje
riziko podvodu — naptiklad situaci, kdy odeslané prostfedky nejsou uzivateli vraceny.
Dalsim faktorem je absence centralni autority, kterd by garantovala spravnost transakce.
V pfipad¢ chybného zadani adresy nelze ocekavat navrat financnich prostredkd. Kromé
problémi je kratkodobé rizikovym faktorem volatilni hodnota kryptomény, kterd se miize
v téchto dramatickych horizontech ménit. Pokud pachatelé nehodlaji s kryptoménou
spekulovat, je pro n¢ vyhodnéjsi provést veskeré transakce v co nejkratSim Case, aby se

minimalizovalo riziko ztraty hodnoty prostiedkil. Dals$i podminkou uspésné anonymizace
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je technickéd gramotnost pachatele, zejména schopnost efektivné vyuzivat systémy jako
Tor ¢i I12P k minimalizaci digitalnich stop. Navzdory zminénym rizikiim Ize kryptomény

vnimat jako rychly a efektivni prostiedek pro legalizaci vynost z trestné ¢innosti.

Doposud neni k dispozici dostatek empirickych dat o piipadech legalizace vynost
z trestné &innosti prostfednictvim kryptomén v Ceské republice, nebot’ nebyl zveiejnén
zadny konkrétni ptipad, ktery by tento dokumentoval. Zakonodarné organy se nachazeji
ve fazi ptipravy legislativnich tprav, pficemz s ohledem na dynamiku vyvoje v této
oblasti je Zadouci, aby byly pfijaty nejdiive, zaroven vsak s dostate¢nou flexibilitou pro
jejich budouci aktualizaci. Pravni Gprava by méla jasn¢ definovat pojem kryptomény a
stanovit, jakym zptisobem Ize nakladat v kontextu narodni ekonomiky. Dale je vhodné
vénovat zvlastni pozornost regulaci sméndren a burz, které by mély byt zavazany k plnéni

povinnosti pro subjekty podléhajici regulaci finan¢niho sektoru.

Pfestoze je bitcoin Casto spojovan s nelegalnimi aktivitami, je nezbytné na
kryptomény nahlizet predevsim jako na technologickou inovaci s potencidlem vyuziti i v
legitimnich oblastech. Pfi analyze dostupnych zdrojii lze oznacit tendenci k jejich
stigmatizaci, kdy je bitcoin oznacovan jako ,,ména terorismu®. Nicmén¢ ve své podstaté
jde o nositele hodnoty, jejiz dynamika neni odlis$na od tradi¢nich mén. Podobna logika by
mohla vést k pozadavku na omezeni pouzivani amerického dolaru, ktery je v soucasnosti
dominantni ménou pii mezinarodnich transakcich souvisejicich s nelegalnimi aktivitami,
napiiklad obchodem se zbranémi ¢i drogami. Cody Wilson, spoluzakladatel anonymni
bitcoinové penézenky Dark Wallet, prohlasil: ,,Svoboda je nebezpe¢na véc.“®. S timto
tvrzenim lze souhlasit, nebot’ otdzka kryptomén by meéla byt primarn¢ teSena skrze
prevenci a osvétu. Jedinec se silnym smyslem pro odpovédnost a moralni integritu se s
nizsi pravdépodobnosti zapoji do kriminalnich aktivit a nasledné legalizace nelegalnich

vynostl.

Soucasna politika statl vSak klade diraz zejména na represivni opatieni, jejichz
cilem je omezovani individudlnich svobod pod zaminkou zvySeni bezpecnosti. Tuto
tendenci jiz v 80. letech 20. stoleti piedpovédél Timothy C. May, vyzkumnik spole¢nosti

Intel, ktery formuloval koncept tzv. ,,Ctyf jezdcti infokalypsy“®. Podle jeho teorie budou

8 GORALE, A. How to Launder Stolen Bitcoins. In: CCN: Bitcoin, Blockchain, FinTech, &
Cryptocurrency News [online]. [cit. 2025-02-003]. Dostupné Z:
https://www.cryptocoinsnews.com/launder-stolen-bitcoins/.

8 Paralelni Polis: Bitcoin a tovarna na budoucnost [online]. [cit. 2002-02-03]. Dostupné z:
https://ekonomicky-denik.cz/paralelni-polis-bitcoin-a-tovarna-na-budoucnost
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staty pouzivat regulaci anonymizac¢nich technologii pod zdminkou boje proti détské
pornografii, terorismu, organizovanému zlo¢inu a obchodu s drogami. Tyto Ctyfi faktory
jsou Casto vyuzivany jako ospravedlnéni pro omezeni obCanskych svobod. Kryptomény
jsou s témito fenomény Casto spojovany, avsak trestna ¢innost existovala a bude existovat
bez ohledu na konkrétni platebni metody. Zbyva tedy otazka, zda se tato piedpovéd’ plni,
nebo zda kryptomény — stejné jako dalsi technologické inovace — budou nadale rozvijeny

a zda jsou vyuzivany v SirSim spektru ekonomickych aktivit.

V kontextu soucasného digitdlniho financniho ekosystému piedstavuji
kryptomény vyznamny fenomén, ktery s sebou piindsi nejen inovace v oblasti platebnich
systému a decentralizace financi, ale rovnéz vyzvy v oblasti regulace a prevence finan¢ni
kriminality. Jak bylo v této praci analyzovano, kryptomény mohou slouzit jako
potencialni nastroj legalizace vynost z trestné Cinnosti (tzv. prani Spinavych penéz),

zejména v dasledku své pseudonymity, rychlosti transakci a globalniho dosahu.

Prestoze technologie blockchain disponuje vlastnostmi, jez umoznuji vyssi
transparentnost financnich toktl, sofistikované metody, jako jsou mixéry, coinjoin
transakce ¢i vyuZzivani soukromych kryptomén (napt. Monero nebo Zcash), ptedstavuji
vyznamné riziko pro vySetfovaci organy. V reakci na tato rizika dochézi k postupnému
zptisnovani legislativniho ramce jak na urovni jednotlivych statli, tak na mezindrodni
urovni, coz reflektuje snahu regulatornich instituci eliminovat zneuZzivani kryptomén k
nezédkonnym uceliim. Zkoumani této problematiky ukazuje, Ze efektivni regulace a dozor
nad kryptoménovym trhem musi byt zalozeny na vyvazeném piistupu mezi podporou
technologického rozvoje a ochranou finanéniho systému pted zneuzitim. Klicovou roli v
tomto procesu hraje implementace legislativnich opatieni, jako je KYC (Know Your
Customer) a AML (Anti-Money Laundering) pozadavky pro kryptoménové burzy a dalsi

poskytovatele sluzeb v oblasti digitalnich aktiv.

Na zaklad¢€ proveden¢ analyzy lze konstatovat, Ze ackoli kryptomény mohou byt
zneuzivany pro ucely prani Spinavych penéz, technologicky vyvoj, spoluprace mezi
regulatornimi organy a zavadéni sofistikovanych forenznich metod umoziuji efektivné;si
boj proti témto hrozbam. Budouci vyvoj v této oblasti bude do zna¢né miry zaviset na
schopnosti regulatornich instituci adaptovat se na dynamicky se ménici kryptoménovy

ekosystém a nalézt rovnovahu mezi inovacemi a potifebou financ¢ni bezpecnosti.
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