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ABSTRAKT

RYCHETSKY, M. Elektronické zabezpeceni vozidel ajeho vyuziti
V kriminalistické praxi: bakaldiskd prace. Ceské Budgjovice: Vysoka $kola evropskych
a regionalnich studii, 2025. 65 s.

Vedouci bakalatské prace: JUDr. Milan Kocik, MBA, LL.M.

Kli¢ova slova: elektronické zabezpeceni, kradeze vozidel, eCall, vyhledavani

Tématem této bakalaiské prace je elektronické zabezpeceni vozidel, rozebira
jednotlivé druhy, zjist'uje jejich slabiny a moznosti pfekonani a zobrazuje jejich vyuziti

Vv kriminalistické praxi

V uvodni ¢asti je vysvétlen pojem kradeze motorovych vozidel, je zde zminéna
také jejich statistika, zpisoby, ale také jaka byla historie kradezi vozidel od té historicky
prvni az po soucasnost. Déle jsou popisovany piiklady elektronického zabezpeceni.
V navaznosti na tuto kapitolu budou piedstaveny také moznosti a prostfedky
k piekonani zabezpeceni vozidel a také dva ptiklady z praxe, kdy byly zabezpeCovaci

systémy vyuzity v kriminalistické praxi.

Hlavni naplni prace je seznameni s moznymi riziky v souvislosti s kradezi

motorového vozidla a poskytnuti moznych feseni k jeho zabezpeceni.



ABSTRACT

RYCHETSKY, M. Electronic Vehicle Security an its Use in Criminalistics
Practice: Bachelor Thesis. Ceské Budgjovice: The College of European an Regional
Studies, 2025. 65 pgs.

Supervisor: JUDr. Milan Kocik, MBA, LL.M.

Key words: electronic security, vehicle theft, eCall, search

The topic of this bachelor's work is electronic vehicle security, analyzes the different
types, identifies their weaknesses and possibilities of overcoming them, and shows their

use in criminalistic practice.

In the introductory part, the concept of motor vehicle theft is explained,
statistics, methods, as well as the history of vehicle theft from the historical first to the
present are also mentioned. Examples of electronic security are described below.
Following this charter, it will be also introduce the ways and means of overcoming
vehicle security and two practical examples where security systems have been used in

criminal practice.

The main focus of the work is to familiarize with possible risks related to vehicle

theft and provide possible solutions to secure it.
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Uvod

Vzhledem ke sluzebnimu zatazeni autora na 8. oddé¢leni obecné kriminality
sluzby kriminalni policie a vySetfovani obvodniho feditelstvi policie Praha I, které se
zabyva primarn¢ kriminalitou na tseku kradezi motorovych vozidel, je tématem
bakalatské prace praveé elektronické zabezpeceni vozidel proti kradeZi ajeho vyuZiti
v kriminalistické praxi. Volba tématu prace je uUzce spjata s praxeologickymi
zkuSenostmi autora, jenz se touto problematikou zabyva jiz fadu let v ramci provéirovani
kradezi automobilt. Pfinosem této prace bude prohloubeni znalosti v oblasti
zabezpeceni motorovych vozidel, zhodnoceni jednotlivych druhi elektronického
zabezpeceni, zjiSténi moznosti, nedostatkli a zplsobil jejich piekondni a ndsledna

aplikace v kriminalistické praxi.

Cilem této bakalarské prace rozhodné neni poskytnuti navodu, jak se zmocnit
motorového vozidla, ani zfizeni si neopravnéného vstupu do néj nebo obdobné trestné
¢innosti. Jejim cilem je zminéni statistiky a historie kradezi motorovych vozidel,
zpusobu zabezpeceni, jejich rozdéleni, funkce a principy, zhodnoceni slabin a piipadna
prevence pired kradezi motorovych vozidel. Snahou autora je také doporuceni
nejvhodnégjsiho druhu zabezpecCeni, ptipadné jeho kombinace. Prace je doplnéna
o rozbor ukazkovych pifipadi zpraxe, kdy za pouziti rtizného -elektronického
zabezpeceni doSlo K nalezu a naslednému zajisténi odcizeného vozidla. Prace se také
vénuje legislativnim normam, na zaklad¢ nichz lze provadét patrani po vozidlech. Na

zavér je uvedeno doposud nejspolehlivéjsi zabezpeceni vozidla.



1 Cil a metodika bakalarské prace

Hlavnim cilem této bakalafské prace je analyza jednotlivych druha
elektronického zabezpeceni vozidel, jejich moznosti, slabiny, zpusoby piekonani
a volba nejvhodnéjsiho typu zabezpeceni jako prevence pred kradezemi vozidel a véci

z vozidel.

Prvni kapitola teoretické Casti prace, kterd byla zpracovana vyzkumnou metodou
popisnou, obsahuje cil a metodiku bakalafské prace, ve druhé kapitole je vysvétleni
zakladniho pojmu kradeze, zplsoby jejiho provedeni, statisticky vyvoj kradezi
motorovych vozidel na uzemi Ceské republiky a pohled do historie kradeZi vozidel.
Dalsi kapitola je vénovana elektronickému zabezpeceni vozidel, ta je nasledné
rozdélena na dvé podkapitoly, V nichz jsou uvedeny jednotlivé druhy elektronického
zabezpeceni vozidel rozdélené dle instalace vyrobcem vozidel nebo dodatecné instalace.
Ctvrta kapitola je vénovana kazuistice, kdy jsou zminény dva piipady z praxe, kdy
doSlo knalezu odcizeného vozidla za vyuziti riznych druht elektronického
zabezpeceni. V paté kapitole teoretické Casti jsou predstavena zafizeni, kterd slouzi
k pfekonani elektronického zabezpeceni vozidel, je zde zminén princip, na kterém tato
zafizeni pracuji. Sestd kapitola je vénovana legislativé ve vztahu k zafizenim fungujicim
na principu ruSeni signalu. Nasledna kapitola se vénuje legislativé, na jejimz zaklade 1ze

provadét patrani po vozidlech.

V praktické casti je pouzita vyzkumna metoda kvantitativniho prizkumného
dotaznikového Setfeni, je zde provedena analyza informovanosti v oblasti zabezpeceni
vozidel, kde je autor toho ndzoru, Ze vétSina respondentl nemd dostate€né znalosti
Vv oblasti zabezpeceni vozidel. Soucasti této praktické ¢asti je i shrnuti a vyhodnoceni

tohoto prizkumu, ¢imz bude naplnén vedlejsi cil této bakalarské prace.
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2 Historie kradezi motorovych vozidel

Ve svété je historicky prvni nahlasend kradez automobilu datovana k cervnu
roku 1896, ta se odehrala ve Francouzském hlavnim mésté Pafizi. Vozidlo znacky
Peugeot tehdy odcizil mechanik, ke kterému si své vozidlo dal opravit holandsko-
belgicky bankét, zakladajicim clenem Automobile Club de France, pozdéji zndmy jako
FIA (Federation Internationale de 1’Automobile), pan Baron Etienne van Zuylen van
Nyevelt. K jeho velkému §tésti byl viiz nalezen v nedaleké vesnici Asnieres a zlodgj
chycen. Tento ¢in pfinesl fadu inovaci, diky nimZ se auta stavala odolné&jsi proti
kradezi'. Tehdy i diky velmi nizkému poétu vyrobenych kusd aut a celkové koncepci
vozi piipominajici spiSe kocar nemély vozy ani dvefe. Automobily byly navic pfili§

ojedinglé a byly vysadou uzivateld z nejvyssich vrstev spolec¢nosti.

Jako prvni technologii proti kradezi automobilu vyvinula spole¢nost Leach
Automobile v roce 1900 a byl ji odnimatelny volant. Hlavni myslenkou bylo, ze fidi¢ po
jizdé volant sunda avezme si ho ssebou. V dne$ni dobé uz je to celkem tsmévna

predstava, nicméné toto zabezpeceni bylo poplatné tehdejsi dobe.

Pocatkem 20. let 20. stoleti byly automobily opatfovany dveimi, ve kterych byly
zamky. BohuZel byly vyrabény jen ve velmi malé sérii a bylo jednoduché je piekonat,
protoze jednim kli¢em bylo mozné odemknout vice zamkt. Zména pfisla az v 70. letech

dvacatého stoleti, kdy byly predstaveny sofistikované;jsi zémkyz.

Nejvetsim rozvojem automobilové kriminality bylo zavedeni péasové vyroby
vozidel Henry Fordem v roce 1913. Dochazelo k orientaci na Siroké vrstvy zakaznikt
a vyrob¢ unifikovanych vozl. Tehdy vyjizdé€l z vyrobni linky kazdych 10 vtefin novy
Ford T vjediném odstinu laku a to ¢erném. Zavedenim pasové vyroby a primyslovou
expanzi do celého svéta doslo k revoluci v oblasti kradezi motorovych vozidel. V roce
1925 klesla cena modelu Ford T z ptivodnich 825 dolarti na pouhych 300 dolart. Ta
byla pro vefejnost nahle dostupnéjsi, poptavka po nich rostla, stejné jako po dilech,
které byly z velké ¢asti snadno zaménitelné®. Tehdy také rostla obliba, zejména na

americkém kontinentu, kradezi vozidel za ucelem jizdy pro potéSeni, tzv ,,Joyriding®,

A Brief History of Car Security Systems. Online. Dostupné z: ~https://www.blackknighttracking.com.
[cit. 2024-08-17]
2 Leach (automobile). Online, 2023-09-27. Dostupné z: https://en.wikipedia.org. [cit. 2024-08-24]
* Ford Model T: Revoluce na ¢tyrech kolech. Online. 2024-05-16. Dostupné z:
https://www.venclikovi.cz. [cit. 2024-08-27]
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ktery byl vysadou dospivajicich chlapcti za uc¢elem délani dojmu na dévcata. Vozidla
byvala Casto nalezena nabourana, bez benzinu nebo shofela za ucelem zahlazeni stop.
To vedlo ke snaze uvadét na trh prvni systémy, tehdy pouze mechanického blokovani
ovladacich prvkiu. Kroku 1913 lze datovat také prvni vynalez alarmu, ktery vynalezl
nejmenovany denversky vézeil. Princip spocival v tom, ze se alarm spustil, kdyz se

nékdo pokusil pomoci startovaci kliky ruéné protocit motor.

* A Brief History of Car Security Systems. Online. Dostupné z: https://www.blackknighttracking.com.
[cit. 2024-08-17]
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3 Kradeze motorovych vozidel

3.1 Strucna charakteristika kradeZzi motorovych vozidel

Kradeze jsou v déjinach lidstva od nepaméti, hlavnim motivem pachatele je
zmocnit se hodnotné véci nékoho jiného bez vynaloZeni vlastnich prostfedk nebo jen
s minimem takovych prosttedkt. To je iV dne$ni dobé pro nejednoho ¢lovéka lakavé.
Automobil nikdy nebyl aneni ani dnes uplné levnou zalezitosti, coz je jednim
z hlavnich davodi, pro¢ jsou velmi ¢asto teréem trestné ¢innosti. | pfes veSkerou snahu
vyvojaii samotnych automobilek v oblasti zabezpeCeni vozidel, tak isamotnych
majitelu, kteti sva vozidla opatiuji riznymi druhy jak mechanického, tak elektronického
zabezpeceni, stavaji se motorova vozidla stale oblibenym teréem zlod&ju, ti totiz drzi
soubézné krok s vyvojem zabezpecovacich systémil. Mezi zakladni preventivni opatfeni
Vv boji proti kradezim motorovych vozidel je jejich zabezpeceni a to ve dvou tGrovnich,
jednak proti odcizeni a dale pak existence zafizeni slouzici k dohledani odcizené¢ho
vozidla. ZabezpeCovaci zafizeni lze délit z n€kolika pohledii. Obecné jsou délena na
pasivni aaktivni zabezpeCovaci zafizeni, ktera se dale c¢leni na mechanicka

a elektronicka®.

Kradez motorového vozidla je povazovana za zavazny trestny €in a je postihovana
podle zakona. Zakon &. 40/2009 Sb. trestni zakonik® (dale jen trestni zakonik), uvadi
v §205, Ze kradeZ motorového vozidla je prostou kradezi. Radi ji mezi majetkové
trestné Ciny a stanovi trestni sazby, které se lisi dle riznych atributi. Témi jsou napf.
hodnota odcizené¢ho vozidla, dle jejiz vysSe lze skutek kvalifikovat jako precin nebo
zlo¢in. Zda je pachatel trestan za obdobnou trestnou ¢innost opakované nebo zda se
jednd 0 organizovanou skupinu pachateli. Organizovana skupina neni striktné
definovéna trestnim zakonikem, pfestoze s ni operuje v mnoha svych ustanovenich,
mimo jiné jakozto kvalifikovanou skutkovou podstatu trestného Cinu kradeze dle §
205/4 pism. a) trestniho zdkoniku. Obecné se za organizovanou skupinu povazuje
skupina vice (minimalné vsak tii) osob, pachajici zdvaznou trestnou ¢innost, které maji

jasné rozdélené role, ve kterych se podileji svym dilem k uspésnému dosazeni

5 PORADA, Viktor. Kriminalistika. Brno: CERM, 2001. s. 721. ISBN 80-7204-194-0
® JELINEK, Jifi. Trestni zdkonik a trestni iid: s pozndmkami a judikaturou : podle stavu k 1.1.2010.
Glosator. Praha: Leges, 2009. s. 258. ISBN 978-80-87212-22-6.
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stanoveného cile za uelem zisku'. Toto se vyznatuje vzijemnou koordinaci
a planovitosti, jez zvySuji pravdépodobnost uspésného dokonani trestného &inu®.
Samotné podstata kradeze spociva v umyslném jednani pachatele, kdy si neopravnéné
pfisvoji cizi véc tim, ze se ji zmocni azpusobi tak timto ¢inem Skodu nikoliv
nepatrnou’. Co je to vlastné autokriminalita a kdo se ji dopousti? Stejné jako ostatni
druhy majetkové ajiné kriminality jde o0 socialné patologicky jev, ktery vede
k narusovani pravidel chodu spole¢nosti a zpusobuje obétem trestnych ¢inti majetkovou

$kodu, fyzickou a jinou Gjmu’®.

V pripad¢, kdy ke kradezi jiz dojde, je nezbytné v co nejkratsi dob¢ zjistit od
oznamovatele co nejpiesnéjsi uceleni informace a zakladni popis vozidla se vSemi
identifikatory a identifika¢nimi znaky. Ddale zda je vozidlo vybaveno néjakym
zabezpecenim, zjistit 0jaky druh zabezpeceni se jedna a zjistil, zda jej lze vyuzit

reoro 711
K vypatrani=.

3.2 Statistika kradezi motorovych vozidel

Statisticky nejvétsi nariist této trestné Ginnosti v Ceské republice je datovan
k pocatku devadesatych let. Vliv na to zcela jist¢é ma hromadny rozvoj vozidlového
parku co se Cetnosti, tak ijeho rozmanitosti tyka. Doslo také K zasadni zméné
spoleCenského a politického uspotadani. K expanzi kriminality zcela jisté pfispélo také
otevieni statnich hranic azvysSeni pohybu krimindln€¢ zévadovych osob zejména
Z oblasti vychodni Evropy. Pocatkem devadesatych let se také zvySila zivotni uroven
obyvatel Ceské republiky a oteviela se pomyslna brana zahraniéniho trhu s automobily.
Pocet kradezi vozidel mél tak stoupajici tendenci az to az do roku 1997, kdy bylo

dosaZeno nejvyssiho mnozstvi odcizenych vozidel.

" NOZINA, Miroslav. Mezindrodni organizovany zlocin v Ceské republice. Praha: Themis, 2003. s. 16.
ISBN 80-731- 2018-6
8 CHMELIK, Jan a kolektiv. Rukovét kriminalistiky. Plzeii: Ales Cengk, 2005. s. 369.
ISBN 80-86898-36-9
% Trestni predpisy [UZ 2020 ¢ 1389]. UZ: Gplné znéni. Ostrava: Sagit, 2020. s. 45.
ISBN 978-80-7488-424-5
19 BL, Petr. Kriminologie. Karlovy Vary: Vysoké $kola Karlovy Vary, 2014. s. 12
ISBN 978-80-87236-22-2
1 MUSIL, Jan a kolektiv. Kriminalistika: vybrané problémy teorie a metodologie. Praha: Policejni
akademie Ceské republiky, 2001. s. 204. ISBN 80-7251-080-0
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Jak zobrazuje graf &. 1, vroce 2020 bylo na tizemi Ceské republiky spachéno
3201 kradezi dvoustopych motorovych vozidel. V roce 2021 to bylo 2989 kradezi,
vroce 2022 vzrostl pocet kradezi vozidel na hodnotu 3343, vroce 2023 byl opét
poétu odcizenych vozidel na celém nasem tizemi od vzniku samostatné Ceské republiky
s hodnotou 2793 vozidel* a mira objasnénosti prekrocila velmi slibnych 50%, oproti
tomu, na poc¢atku milénia se objasnénost pohybovala kolem 15%. Pro zajimavost v roce
1997 bylo na uzemi Ceské republiky odcizeno 29422 dvoustopych vozidel, coZ je

nejvyssi pocet v novodobé historii CR.

Graf 1 Statistika kradeZi motorovych vozidel na izemi CR
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I znanym vyvojem na useku zabezpeceni motorovych vozidel. Svou nezanedbatelnou
roli také hraje povinnost kazdého nového majitele zajistit na STK (Stanice Technické
Kontroly) evidenéni kontrolu pied kazdou registraci nového vlastnika, v ptipadé dovozu
ze zahrani¢i, téZ dovozovou technickou kontrolu. Vozidlo tak prochazi nékolika
kontrolnimi mechanismy, kdy je podrobeno dikladné kontrole jeho identifikatord
a skrytych znakt, zda nefiguruji v mezinarodnim registru odcizenych vozidel, ¢i zda
nedoslo k pozménéni identifikator napf. prerazenim c¢isla VIN (Vehicle Identification
Number)®® nebo pienos vevafenim &sti vozu s nepiislusnym &islem. Koéd VIN je

V podstaté rodné Cislo vozidla, které si S sebou nese od vyroby po celou dobu existence.

12 pOLICIE CR. Mapa kriminality. Online. Dostupné z: https://kriminalita.policie.cz/. [cit. 2024-07-01]
13 VLK, FrantiSek. Anglicko-cesky technicky automobilovy slovnik. Auto-moto-profi. Praha: Computer
Press, 2001. s. 194. ISBN 80-722-6522-9
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Neni to vSak jen Cislo, které je vyraZzeno na nosné ¢asti karoserie nebo je s touto pevné
a neoddé¢litelné spojeno, je to dimysiny kod sloZzeny ze sedmnacti znakli,, obsahujici
Cislice i pismena. Ukryva v sobé zemi ptivodu, vyrobce, typ vozidla a dalsi informace,
diky kterym jsou vyjadieny individualni vlastnosti vozidla™. Déle se kontroluje také
originalita vyrobniho $titku, zda je pfislusny k danému vozu, zda nejde o falzum nebo
nedoSlo kjeho tzv. pfeneseni. Toto opatfeni v minulosti také pfispélo
k naslednému odhaleni kradenych vozidel. VétSina vozidel je dnes opatfena mnozstvim

skrytych znaki, které poté usnadnuji identifikaci dané¢ho vozu.

Provéteni ojetého vozu nabizi také spole¢nost Cebia, s.r.o., ktera spolupracuje
s pojistovnami, autorizovanymi servisy, leasingovymi spoleénostmi, Policii CR
a dal§imi daveéryhodnymi zdroji. Svou ¢innosti se vyznamné podili na kultivaci trhu
S ojetymi vozy. Spole¢nost Cebia je vyhradnim predstavitelem systému OCIS (Open
Car Information System) v CR a SR. Tento systém pouzivaji partnefi Cebia po celém
svété jako nastroj pro evidenci a vyménu dat 0 vozidlech. Zde jsou evidovéna data
0 poctu ujetych kilometri v uréitych ¢asovych horizontech, tykajicich se naptiklad
provedeni evidenc¢ni kontroly, technické kontroly vcetné meétfeni emisi, dopravni
nehoda, $kodni udalost nahlasena pojistovné atd. K dispozici jsou i fotografie z téchto
udalosti, ¢imZ v kombinaci vyvojem poctu ujetych kilometrii také eliminuje moznost

., - 1415
pofizeni odcizeného vozidla™.

V neposledni fadé je tfeba zminit také aktivnéjsi p¥istup ze strany Policie CR,
kterda vramci bezpecnostnich opatfeni velmi aktivné vyhleddva odcizend vozidla,
vyuziva k tomu mnozstvi technickych prostfedkil a vybrani pracovnici jsou pravidelné
proskolovani v otazkach zabezpeCeni motorovych vozidel, zejména v automobilce
Skoda Mlada Boleslav a.s. — sekce bezpeénosti. Je zde velky piedpoklad, Ze klesajici
tendence na tGseku kradezi motorovych vozidel bude i nadale pokracovat, coz je jisté
dobra zprava pro vSechny motoristy. AvSak kradeze v naSem svété vzdy byly, jsou

a jist¢ 1 vzdy budou.

S rozvojem elektromobility v soucasné dobé se ovSem zaroven nabizi opaény

predpoklad, a sice nartist kradezi automobilovych soucastek, konkrétné elektrobaterii.

14 RAK, Roman a kol. Krddeze vozidel: odhalovani, vySetrovani a prevence. Brno: CERM,
2001. s. 88. ISBN 80-7204-218-1

15 SAIDL, Jan. Cebia: overena historie. Online. 2024-05-16. Dostupné z:
https://www.autolexicon.net/cs/articles/cebia/. [cit. 2025-03-04]
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S tim je spojena Casova naroc¢nost kradeze, nebot’ takova demontdz elektrickych ¢lanki
neni jednoduchou zalezitosti. Proto Ize predvidat, ze pro samotné zlod¢je bude snazsi
odcizit celé vozidlo a naslednou demontaz provést pozdéji ve vlastnim zdzemi. Tento
trend je vSak z hlediska posuzovani kriminality pfili§ mlady, proto az Cas ukaze, jak se

bude v budoucnu vyvijet.

Dle statistik velmi ¢asto byvaji rizikové konkrétni znacky vozidel, coz je déno
zejména poptavkou a zastoupenim konkrétni znacky na trhu. Velka poptavka a silné
zastoupeni ve vozovém parku, urcuje snadny vybér vhodného vozu k odcizeni a rychly
odbyt celého vozu nebo jeho casti, unichz je velmi Casto znemoznéna pozdé&jsi
identifikace. StatistikAm kraluji zejména vozy koncernu VW (Volkswagen, Skoda,
Audi, Seat). Na tizemi Ceské republiky této statistice neblaze vladne jiz nékolik let viiz
znatky Skoda Octavia. V posledni dob& je na vzestupu iobliba korejské znacky
Hyundai, pramenici z nizké pofizovaci ceny, rozvoje vyrobnich zadvodi na naSem
uzemi, rostouci oblibou Ceské motoristické vetejnosti a tedy vysokym zastoupenim ve

vozovém parku.

Nutno podotknout, ze statistiku krddezi motorovych vozidel také znacné ovliviiuji
pojistné a leasingové podvody, které se nyni stavaji stale Cast&jSim jevem. Pro pachatele
takového podvodu jde 0 velmi snadny a rychly zdroj zisku, ktery mu vyplati pojistovna
vV ramci pojistného plnéni ato s minimem vynalozeného usili a bez obav z odhaleni.
Takova vozidla nejCastéji konc¢i v zahranici, kde doje k registraci na nového majitele
aaz poté je nahlaSeno odcizeni vozidla v ptivodni zemi'®. Daldi moznosti je, ze
automobily skon¢i rozfezany a prodany na nahradni dily. V obou ptipadech tak pachatel

podvodu inkasuje hned dvakrat.

3.3 Zpisoby kradezi motorovych vozidel

Kradeze motorovych vozidel jsou pachény riiznymi zplsoby a prostiedky, od
pouziti hrubého nasili az po nejdokonalejsi technické piipravky Kk prekonani
technického zabezpeceni vozidel a to jak mechanického, tak elektronického. Pfedmétem

utoku jsou vzdy motorova vozidla a jednani pachatele musi vzdy sméfovat k zmocnéni

16 CHMELIK, Jan a kolektiv. Rukovet kriminalistiky. Plzeti: Ale§ Cengk, 2005. s. 377.
ISBN 80-86898-36-9
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se motorového vozidla ato at' za Gcelem kratkodobého vyuziti, pfipadné jeho tzv.
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legalizace nebo snaha toto motorové vozidlo zpenézit™'.

Podle slozitosti zpisobu pachani 1ze kradeze rozdélit na ty jednoduché a kradeze
kvalifikované. Mezi jednoduché fadime zejména kradeze starSich motorovych vozidel,
kterd nejsou vyrobci proti odcizeni dostatecné zajiSténa. Do téchto vozidel pachatelé
vnikaji pfevazné za pouziti nasili, naptiklad rozbitim sklenéné vyplné okna motorového
vozidla, nasledné dochazi Kk tzv. rozlomeni spinaci skfifiky a s timto vozidlem zpravidla
bez vétSich problémil odjizdéji. K odcizeni téchto vozidel dochazi nejcastéji kvali

kratkodobému uzivani nebo poptavce po ndhradnich dilech.

Pachani slozitych kradeZi vyzaduje od pachatelt pfipravu, jejiz uroven se fidi
zejména typem motorového vozidla astupném jeho zabezpeceni atedy
| predpokladanou narocnosti spachani trestného Cinu, zajisténi odbytu odcizeného

. tevo v s ’ o s . v o7 018
vozidla, zajisténi krycich dokladd a pozménéni identifikacnich znakl™.

Z hlediska zptsobu provedeni kradezi motorovych vozidel mizeme kradeze

rozdélit na:

- ptrekonani mechanického zabezpeCeni vozidla spocivajici v destrukci
néjakého zatizeni tvorici jistici pfekazku nebo jeho zamku. Pokud je volant
zabezpeCen bezpeCnostni ty€i, jeji preStipnuti, podchlazeni a nasledna
destrukce, nebo prefiznuti samotného volantu a sundani zabezpecovaci tyce,
rozlomeni zdmku spinaci skiinky ¢i zamku pievodovky. Tomu zpravidla
vzdy piedchazi nésilné vniknuti do vozidla at’ uZ rozbitim sklenéné vyplné
dveti nebo rozlomenim zdmku dveti za uZiti nejriznéjSich nastrojl, jako jsou
rozlamovéky, planZety nebo mechanické dekodéry zamki dveii. Siroky
sortiment téchto, ale ijinych prostiedki lze zcela legalné zakoupit na

webovych strankach.™

- prekonani elektronického zabezpeceni vozidla (vyména fidici jednotky za

vlastni upravenou, pfemosténi nebo reset imobilizéru prostiednictvim OBD

7 Kolektiv autor HSVB za redakce pplk. Dr. Bohuslava Némce. Kriminalisticka piirucka. 1. svazek,
Druhé vydani. Brno: Kriminalisticky ustav VB, 1967. s. 112. CUKK 791/66-EU EK 3594/66

8 CHMELIK, Jan a, kolektiv. Rukovér kriminalistiky. Plzeti: Ale§ Cengk, 2005. s. 357.
ISBN 80-86898-36-9

19 | ocksmith.cz Professional Unlocking Tools. Online. Dostupné z:
https://www.locksmith.cz/cs/automobily-26. [cit. 2025-03-18]
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zastrcky, ruSeni GSM, GPS signalu nebo ruSeni nebo pienos signalu
vysilaného originalnim autokli¢em, ktery je Vv drzeni majitele vozidla).
V posledni dob¢€ jsou hojné vyuzivana, na trhu voln¢ dostupna, elektronicka
zatizeni, ktera dokazou blokovat, nahrat, dekodovat a ulozit signal kli¢e pro
pozd¢jsi vyuziti. Pro pachatele pak neni problém vozidlo odemknout
a nasledné uzamknout. OBD (On Board Diagnostic) je mechanické rozhrani
pro piipojeni konektoru diagnostického kabelu pro navdzani komunikace
mezi diagnostickym pfistrojem a fidicimi jednotkami ve vozidle. Od roku
2001 ji museji mit vSechny zazehové a od roku 2003 vsechny vznétové
mOtOI’yZO. »GSM (Groupe Spécial Mobile) — 7 piivodniho ndzvu francouzské
skupiny, ktera navrhla prvni verze standardu GSM, coz je celosvétove
nejrozsirenéjsi standard pro mobilni telefony, ale | pro datové pfenosy“21.
- kombinaci obou piedeslych zpiisobi — zde obecné plati, ze ¢im vice
zabezpeceni na vozidle je, tim se pro zlodéje stava tato ,kofist“ méné

atraktivni.

- odtazenim pomoci odtahového vozidla — v naSich konc¢inach nepfili§ Casty
jev, objevuje se zpravidla ukradezi na objednavku. Pfedmétem byvaji
pfevazné historicka vozidla, b&zné nepojizdnd nebo déle stojici vozidla,
tvatici se jako opusténd. Ke kraddezi dochdzi bez odemceni a nastartovani
a prekona tak hned nékolik druhti zabezpeceni. Takovy zptsob je ale dosti
hlu¢ny, ¢asoveé naro¢ny a jisté i laka pozornost piipadnych svédki, nicméné
fantazii samotnych zlod¢ji se meze nekladou je tak mozné odcizit vozidlo
pod smyslenou legendou, napt. Ze se jedna 0 odtah z divodu neplaceni

leasingu apod.

20 SVAMBERK, Jifi. Diagnostickd zdsuvka OBD: Vite, k cemu slouzi a co vSe z ni miizete zjistit?
Online. 2019. Dostupné z: https://www.tipcars.com. [cit. 2024-05-14]
21 PC-IN PLZEN. GSM - Slovnik ICT pojmui. Online, 12.09.2015. Dostupné z:
https://lwww.pcinplzen.cz. [cit. 2024-08-22]
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4 Legislativa k patrani po vozidlech

Jednim ze zakladnich tkoll policie je mimo jiné chranit bezpe¢nost majetku
a dalsi ukoly na tseku vnitiniho potadku. Z toho lze vyvodit, ze¢ Policie CR chrani
majetek obcantll, patra po odcizenych vécech a vécech pochazejicich z trestné ¢innosti
nebo k takové Cinnosti slouzicich. Takové patrani je legislativné ukotveno v zakon¢ ¢.
273/2008 Sh. O Policii Ceské republiky, konkrétné v §68 odst. 1, ktery uvadi: Policie
provadi jakou soucast plnéni svych ukolii patrani po osobach a vécech s cilem zjistit,
kde se tyto osoby nebo véci nachdzeji, nebo identifikovat osoby, mrtvoly, casti lidského
tela anebo kosterniho ndlezu neznamé totoznosti. Patrani po osobdch a vécech je
zakonem 0 policii koncipovano jako soucast jednotlivych tkold plnénych policiizz.
Tentyz zdkon v § 42 dava policii opravnéni k zastaveni a prohlidce dopravniho
prostiedku mimo jiné z divodu patrani po vécech pochazejicich z trestné ¢innosti nebo
s takovou ¢innosti souvisejici nebo ma-li divodné podezieni, Ze pouzivanim dopravniho
prostiedku, na dopravnim prostitedku nebo v souvislosti s dopravnim prostfedkem byl
spachan trestny &in®,

Takovému patrani zpravidla predchazi ozndmeni o0 krddezi vozidla
oznamovatelem ajako jednim zprvnich tkond je vyhlaSeni patrani po vozidle
v informacnim systému PatrMV. Do systému se zadaji zdkladni identifikacni znaky
jako je VIN vozidla a registracni znacka. Po vozidle je timto krokem vyhlaseno patrani

nejen na tzemi Ceské republiky, ale ina uzemi ¢&lenskych stati Schengenského

prostoru.

V ptipad€ odcizeného vozidla, které je opatieno systémem eCall, ma policejni
organ moznost po splnéni zdkonnych podminek vyzadat zdznam telekomunikac¢niho
provozu dle ust. § 88a trestniho fadu®®. Pred tim si viak musi na zakladg ust. § 8 odst. 1
trestniho fadu® dozadat od automobilky nebo jejiho opravnéného servisniho stiediska
udaje nezbytné pro ziskani lokaliza¢nich udajii, v tomto ptipadé¢ IMEI V piipravném

fizeni vydava piikaz k zjisténi 0daji telekomunika¢niho provozu soudce na zakladé

22 SKODA, J indfich; VAVERA, Frantisek a SMERDA, Radek. Zdkon o policii s komentirem. Plzen:
Ales Cengk, 2009. s. 231. ISBN 978-80-7380-160-1

28 SKODA, Jindfich; VAVERA, Frantisek a SMERDA, Radek. Zdkon o policii s komentdiem. Plze:
Ales Cengk, 2009. s. 149. ISBN 978-80-7380-160-1

** Trestni predpisy [UZ 2020 ¢ 1389]. UZ: plné znéni. Ostrava: Sagit, 2020. s. 166.
ISBN 978-80-7488-424-5

2 Trestni predpisy [UZ 2020 ¢& 1389]. UZ: Uplné znéni. Ostrava: Sagit, 2020. s. 128.
ISBN 978-80-7488-424-5
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navrhu statniho zastupce a to statnimu zastupci nebo policejnimu orgénu. Piikaz musi
byt vydan pisemné vcéetné fadného odiivodnéni. Dle odstavce 4 téhoz zakona neni
piikazu tteba, pokud k poskytnuti idajii da souhlas uzivatel telekomunikacniho zatizeni,
ke kterému se maji udaje 0 uskuteénéném telekomunika¢nim provozu vztahovat®.
V tomto piipadé majitel ¢i provozovatel jiz odcizeného vozidla. Nasledn¢ servisni
policejni pracovisté¢ zajisti od poskytovatele telekomunikacnich sluzeb zaznam
provoznich a lokaliza¢nich tdajti vozidla, které nasledné pieda policejnimu organu pro

ucely patrani po odcizeném vozidle.

2 Trestni predpisy [UZ 2020 ¢. 1389]. UZ: tplné znéni. Ostrava: Sagit, 2020. s. 167.
ISBN 978-80-7488-424-5
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5 Elektronické zabezpeceni vozidel

Mimo mechanického existuje n¢kolik druht elektronického zabezpeCeni vozidel,
které slouzi Kk ochrané proti kradezi a neopravnénému pristupu. DEli se na elektronické
zabezpeceni instalované vyrobcem automobili a na dodate¢né instalované zabezpeceni
vozidla uZivatelem. Jak bylo jiz uvedeno vySe, elektronické zabezpefeni si proslo
obrovskym vyvojem a nyni je na trhu nepfeberné mnozstvi rtiznych zabezpeceni, které
1ze potidit od par stokorun az fadové po desetitisice a zalezi jen na samotném majiteli,
pro jaky druh zabezpe€eni se rozhodne. Bohuzel stejné jako se neustale vyviji nové
anové druhy zabezpeleni, stejné se vyviji iznalosti zlodéju ajsou tak vzdy o krok
napied. Je ale dulezité uvédomit si, ze kazdy zabezpeCovaci systém, a to bez ohledu na
jeho poftizovaci hodnotu, mad mnohem vét§i vyznam nez zabezpeceni zadné. Jakékoliv
zabezpeCeni muze zlodéje odradit, protoze jeho piekonani je pro néj jednoduse
ptekdzkou ato z divodu absence vhodnych nastrojii nebo casové prodlevy samotné
kradeZe. Na elektronické zabezpeceni vozidel mysli i pojistovny, které pii uzavirani
smluv o pojisténi vozidla proti kradezi v ptipadé nainstalovaného zabezpeceni nabizeji
mnohdy i velmi zajimavé slevy na pojistném. Tim motivuji majitele automobili k jejich
zabezpeceni a na oplatku nabizeji vyhodné&jsi cenu hrazené pojistné ¢astky. Vyse slevy

. oo v y 27
se zpravidla 1i§i na druhu potizeného zabezpeceni®'.

5.1 Elektronické zabezpeceni vozidel instalované vyrobci vozidel

5.1.1 Centralni zamykani

., Elektronicky systém, ktery umoznuje synchronizované odemykat a zamykat
dvere vozidla na dalku centralné pomoci dalkového ovladace, ktery je soucasti
originalniho autoklice. Tento systéem miize byt oviadan mechanicky zamkem dveri nebo
elektronicky  pomoci dalkového ovladace. Dokdze zamezit otevieni  dveri

neautorizovanymi osobami “?8 Centréalni zamykani funguje diky elektromotoru, ktery

2T PAJER, M. Zabezpe&eni vozidel. Security magazin Casopis pro vasi bezpecnost. Praha: FAMily
media, 1999, ro¢. 5-6, &. 4, s. 7-19. ISSN 1210-8723.

8 Centralni zamykdni vozidel. Online. 2024. Dostupné z: https://www.autoprofi.cz.
[cit. 2024-06-03]
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svym pohybem pomoci mechanického tahla zajistuje odemceni nebo uzamceni zamku
dvefi, ale i vicka palivové nadrze nebo dveti zavazadlového prostoru a to vSe pouhym
stisknutim jednoho tlagitka na dalkovém ovladagi®®. V soucasné dobé je klasické
centralni zamykani vylepSeno systémem keyless, coz je tzv. bezkliCové centralni
zamykani, které umoziuje odemceni a uzamceni vozidla bez manipulace s autoklicem,
kdy posta¢i jeho ptitomnost V blizkosti vozidla. U luxusnich vozidel nabizi vyrobci
ovladani vozidla pomoci mobilni aplikace, kterd umozituje odemykani nebo zamykani
dveri, startovani motoru nebo dokonce nastaveni riznych funkci vozidla. Keyless
systémy se stavaji stale vice béznou soucasti modernich vozidel a nabizeji vétsi pohodli
a bezpecnost pro jejich uzivatele, ale zarovei jsou také velkou slabinou pii zabezpeceni

vozidel.

Vétsina elektronickych automobilovych zamka pracuje na frekvenci 315 nebo
433 MHz a pouzivaji tzv. plovouci kéod, ktery se méni pii kazdém stisku tlagitka. Ridici
jednotka je nastavena tak, aby nepfiijala dvakrat stejny kod. ProtoZe tyto systémy Casto
neiesi Casovou platnost kodu, Ize aplikovat tzv. Replay utok. Jednad se 0 utok, ktery
zahrnuje zachyceni prendsSenych informaci 0 autentizaci nebo Fizeni pristupu a jeho
nasledné opétovné prenosy s umyslem vytvorit neopravneny ucinek nebo ziskat
neopravneny pfl'stupgo. Laicky feceno spociva vtom, Ze utocnik pouzije zatizeni
k docasnému zaru$eni vozidla a po pfijeti platného kodu jej vypne. Uzivatel bude muset
vyslat minimalné dva signaly k uzamceni vozidla a viibec ho nenapadne, ze se pravé
stal obéti utoku. Hacker dostava do vlastnictvi jeden platny kod pro pozdéjsi otevieni
vozidla. Obrovskou slabinou tohoto systému je fakt, ze fidici jednotka centralniho
zamykani je schopna pfijmout jen jeden signdl klice na dané frekvenci, takze jako
rusi¢ku tohoto signalu lze pouzit i kli¢ od jiného vozidla pracujici na stejné frekvenci,
kdy pii jeho stisku atedy vysilani signdlu na konkrétni frekvenci, neni mozné
piislugnym originalnim kli¢em uzamknout vozidlo®. Stejnym zpisobem lze pouZit
I rizné dalkové ovladace, naptiklad od garazovych vrat, posuvnych bran nebo
i radiostanice. Podminkou je opét pracovni frekvence totozna s tou, na které pracuje

napadené vozidlo. Proti tomuto utoku v podstaté neexistuje prevence, pouze po

uzamceni fyzicka kontrola, zda skute¢né doslo k uzamceni dveti vozidla.

29 VLK, FrantisSek. Lexikon moderni automobilové techniky. Brno: Prof. Ing. FrantiSek Vlk, DrSc.,
nakladatelstvi a vydavatelstvi, 2005. s. 60. ISBN 80-239-5416-4

% TAYLORCOXX. Replay uitoky. Online. 2017. Dostupné z: https://www.tx.cz.
[cit. 2024-07-23]

31 ZVARIC, Filip. Uvod do hackovdni aut - Car hacking - Hacking lab. Online. 2020-09-22.
Dostupné z: https://hackinglab.cz. [cit. 2024-06-18]
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S centralnim zamykanim také velmi zce souvisi tzv. keyless systém, nebo také
KESSY ( Keyless Entry, Start and exit System — elektronicky zamykaci systém,
umoziujici fidi¢i bezklicové otevirani a startovani vozu) — je zaloZen na principu, Ze
origindlni kli¢ od vozidla stale vysila signal a hleda vozidlo. Pokud se majitel s klicem
priblizi na kratkou vzdalenost, priblizné na jeden az dva metry k vozidlu a dotykem kliky
dveri nebo zadnich dveri zavazadlového prostoru se vozidlo samo odemkne a poté je
moznost pomoci tohoto signdlu i nastartovat®. Komunikace mezi klidem a vozidlem
probiha Sifrovanou radiovou komunikaci, vozidlo si rozumi pouze s vlastnim klicem,
s zadnym jinym. Tyto systémy se stavaji stale vice béznou soucasti modernich vozidel,
pfestoze byly vyvinuty jiz v 80. letech minulého stoleti a nabizeji vétsi pohodli
a bezpecnost pro jejich uzivatele, ale zarovei jsou také velkou slabinou pii zabezpeceni
vozidel a jedna se aktualné 0 nejCastéjsi zptisob jejich napadeni. Princip spociva v tom,
ze vozidlo vysila pasivné na nizkych frekvencich radiovy dotaz, zda se v jeho blizkosti
nachazi autorizovany kli¢ a to pravé na vzdalenost do 2 metrii. Oproti tomu kli¢ vysila
odpovéd’ na mnohem vétsi vzdalenost, kdy se radiovym signdlem dotazuje na
pritomnost vozidla, ke kterému je autorizovan, tato vzdalenost je cca 100 metra. Protoze
ale na velkou vzdalenost kli¢ tzv. neslysi volani auta, nereaguje dal nez 1 az 2 metry od
vozidla. Na delsi vzdalenost Keyless standardné fungovat nebude. A¢ se jevi tento
systém jakkoliv bezpe¢ny, na jeho piekondni staci vlozeni dal§iho mezi¢lanku mezi kli¢
a vozidlo. Timto mezi¢lankem je pouhy zesilova¢ signdlu — extender, ktery nedéla nic
jiného, nez zopakuje volani auta na kli¢ a zpét a tim vyrazné¢ prodlouzi vzdalenost, na
kterou kli¢ reaguje. V praxi to funguje tak, ze zlod¢ji vyuzivaji prodluzovak signalu,
extender, zesilovac. Skladda se ze dvou zafizeni, které spolu komunikuji bezdratove. Pro
obsluhu téchto zafizeni jsou potieba dvé osoby. Prvni z nich se s prvnim zafizenim
postavi k autu a dotyka se kliky nebo macka tlacitko pro otevieni dveti, v tom okamziku
se snazi auto zavolat na svij kli¢, ale ten lezi doma na skiifice za zam¢enymi dvefmi
nebo jej ma majitel pii sobé ve vzdalenosti vyssi nez nékolik stovek metrli a volani auta
neslysi, auto se neotevie. Pokud ale zlodéji aktivuji extendery, volani auta na kli¢ zesili
ten uvozidla, pfenese ho bezdratové k druhé jednotce, kde je druhy zlodéj, ten ma
k extenderu pripojenou vykonnou anténu, kterou namiii na objekt, kde se kli¢ nachazi
a volani auta na klic zesili tak, ze ho kli¢ uslysi a odpovi. Pokud vozidlo uslysi odpovéd
z klice, obvykle do 100 metrti od auta, odemkne se. To samé se opakuje s nastartovanim

vozidla. Kromé zesileni volani z auta na kli¢ mohou extendery zesilovat i odpovéd

32 Keyless Block - zaiizeni proti krddezi auta s bezklicovym zamykdnim. Online. Dostupné z:
https://authoralarm.cz. [cit. 2024-07-23]
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z kli¢e do auta, pak miiZe byt vozidlo napadeno i tieba na vzdalenost tisict kilometrii®,
V praxi se vSak krade na vzdalenost nékolika desitek az stovek metri. Tento typ

napadeni se nazyva relay station attack.

Obrazek 1: schéma provedeni titoku Relay Station Attack®

Relay Station Attack (RSA)

don't care j

car owner

N Attacker 1

Moznosti prevence pred timto druhem utoku jsou dveé. Ta prvni je omezeni
komfortu volnych rukou diagnostickym zablokovanim moznosti bezkli¢ového ovladani
vozidla, ¢cimz se dokonale zamezi tomuto utoku a to at’ uz je kli¢ na pohybu nebo lezi
nehnuté nékde doma, ale uzivatel musi béznym zplisobem odemykat vozidlo stiskem
tlacitka na klici. Druhou mozZnosti je patentovany vynalez pana Ing. Stanislava
Cechraka ze spole¢nosti ESSAtech s. r. o., kterou je elektronicky &ip, tzv. Keyless
Defender, ktery je zobrazeny na obrazku €. 3. Tento Cip se velmi jednodus$e nainstaluje
do klice od vozidla a tvoii vlastné jakysi obal baterie, kterd se nachazi v elektronickém
kli¢i. Jeho funkci je odpojit elektroniku klice od baterie v okamziku, kdy se kli¢

nepohybuje. Tim zajisti, ze doma odlozeny kli¢ bude zcela nefunkéni a neni mozné jej

%% SECURITY MAGAZIN. Keyless systém - prilis vysokd cena za komfort? Online. 2019. Dostupné
z: https://www.securitymagazin.cz. [cit. 2024-07-23]

% ZVARIC, Filip. Uvod do hackovdni aut - Car hacking - Hacking lab. Online. 2020-09-22.
Dostupné z: https://hackinglab.cz. [cit. 2024-06-18]
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zneuzit pro otevieni a nastartovani vozidla. Jakmile se kli¢ pohne, opét je baterie
pomoci Cipu piipojena a kli¢ funguje zcela standardné. Keyless Defender vsak funguje
pouze V ptipadé, Ze se kli¢ nachazi bez pohybu, ne na ten, ktery ma uzivatel u sebe a je
tak stale v pohybu. Cip je mozné kdykoliv z kli¢e vyjmout a uvést jej tak do ptivodniho
stavu®. Cena Keyless Defenderu se pohybuje okolo ¢tyt tisic korun ceskych. Jednou
z dalSich moznosti, jak zabranit vysilani signdlu klice smérem k vozidlu je potfizeni
ruznych stinicich obalii nebo Farraday boxit, kam je vzdy tieba takovy kli¢ ulozit,
v tomto ptipadé je kli¢ zcela odstinén vzdy, pokud je v takovém obalu ulozen. Cena

tohoto typu oballl se pohybuje v fadech stokorun, zhruba do dvou tisic korun ¢eskych.

Pfi jednom z pokusti byla provedena simulace kradeze 13 vozidel s keyless

systémem, toto se podafilo béhem 6 minut a to za pouZiti extenderu®.

Obrazek 2: Keyless deffender37

% ESSATECH, S.R.O. Produkty ESSAtech, s.r.0. Online. Dostupné z: https://www.essatech.cz.
[cit. 2024-07-23]
% 7L ODEJ, Tonda. Theft of 13 keyless cars in 6 minutes!. YouTube. 2019. Dostupné z:
https://www.youtube.com/watch?v=02CLcw_Gt24. [cit. 2025-03-18]
%7 ESSATECH, S.R.O. Produkty ESSAtech, s.r.0. Online. Dostupné z: https://www.essatech.cz.
[cit. 2024-07-23]
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5.1.2 Imobilizér

Tato technologie zabrafiuje nastartovani motoru bez ptislusného autentiza¢niho
kodu, ktery je ulozen v Cipu, ktery je Vv soucasné dob¢ soucasti kazdého autoklice. Jeho
funkce spociva vtom, Zze po vypnuti motoru pteruSuje jeden nebo nékolik okruhti
nezbytnych k nastartovani motoru, nejcastéji se jedna o signal do palivového Cerpadla,
startéru a zapalovani. Podle poétu preruSovanych okruhli se imobilizér rozdéluje na
jednookruhovy nebo viceokruhovy. Néslednym startovanim autorizovanym kli¢em
s piitomnym ¢ipem dojde k propojeni imobilizérem pteruSenych okruhii a motor lze
nastartovat. Po vypnuti zapalovani opét dojde k rozpojeni elektrickych obvodi dle

tovarniho nastaveni.

Imobilizér se zacal pouzivat v automobilech ptiblizné od 90. let, ale jeho pouziti
se postupnd rozsitilo a dnes je standardni sou&asti mnoha modernich vozidel*®. Ne vzdy
vSak byla jeho podoba jako dnes, kdy je v origindlnim autokli¢i umistén ¢ip cca
0 velikosti jednoho centimetru, ktery tak automaticky komunikuje s vozidlem pfii
manipulaci ve spinaci skiiiice. Dfive mél imobilizér podobu napt. ¢ipové karty nebo

konektoru, které bylo tfeba pted nastartovanim vloZit do piislusného slotu.

Od roku 1993 se stal CAN protokol mezindrodnim standardem pro vSechna
bézna vozidla a od roku 2001 vSechna auta vyrobena v Evropé maji povinné CAN
sbérnici. Controled Area Network, nebo zkracené CAN sbérnice pro vyménu dat,
umoziuje vzajemnou komunikaci mezi elektronickymi moduly na palubé vozidla, ale
slouzi taky ke komunikaci s diagnostickym softwarem prostfednictvim diagnostické
zastrcky. Umoziiuje pienos dat rychlosti az 1Mb/sajednd se 0 dvoudratovou

poloduplexni sit™.

Kazdy vyrobce aut mlze pouzivat lehce odlisné protokoly na CAN sbérnici
a frekvence pouzité pii komunikaci. Jednotky hodnoti relevanci zpravy podle tzv.
Arbitration ID, které specifikuje ID jednotky, pro kterou je zprava urcena. Toto ID také
urcuje prioritu zpravy — nizsi ID znamena vyss$i prioritu. 6 nul po sobé znamenaji high
priority error. Slabinou takového zabezpeceni je tzv. DoS (Denial of Service) utok coz

V podstaté znamena odeptfeni sluzby a jeho principem je zaslani 32 takovychto

%8 AUTOKLICECZ.CZ. Co je to imobilizér? Online. 2021. Dostupné z: https://www.autoklicecz.cz.
[cit. 2024-07-23]
% ZABEZPEC AUTO. Shérnice CAN - co to je a jak to funguje? Online. ZABEZPEC-AUTO.CZ.
Dostupné z: https://zabezpec-auto.cz. [cit. 2024-07-23]
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chybovych zprav po sob¢, kdy timto utokem dojde k zahlceni vnitiniho systému, ¢imz
dojde k odepteni funkénosti a jednotka ECU (Electronic Control Unit — vestavény
pocita¢ pro fizeni automobilovych systému) piejde do stavu OFF. Hacker, ktery se
dostane k ODB-Il portu a provede vySe zminéné kroky, ziska kontrolu nad CAN
sbérnici a tudiz nad dulezitymi funkcemi vozidla®®. Ukazka OBD-II portu ve vozidle je
na obrazku &. 3, témét vzdy se nachazi v dosazitelné vzdalenosti z mista fidice
a nejcastéji byva ve spodni ¢asti palubni desky a jeho konektor je zpravidla opatien
vyraznou barvou. Jedna se tak 0 velmi vyraznou slabinu tohoto typu zabezpeceni, piesto
vyrobci automobilll doposud nezapracovali na jeho inovaci. Na trhu je dostupné
mechanické zabezpeceni OBD-II portu, ¢imz lze zamezit neopravnénému piistupu ke

sbérnici vozidla a tim k vyfazeni funkce imobilizéru.

Obrizek 3: OBD-11 port ve vozidle*

Dalsi moznosti jak obejit imobilizér je pouziti vlastni fidici jednotky
s deaktivovanou c¢innosti imobilizéru, kterd spoiva v pfemosténi spoje a vystupni
signal fakticky toto zabezpeceni obejde. Zde je vyzadovana piiprava a nutnost pouzit
fidici jednotku shodného typu a motorizace. Nevyhodou U tohoto typu kradeze je pohyb

pachatele u vozidla, kdy je nutné manipulovat v motorovém prostoru za t¢elem vymeény

% ZVARIC, Filip. Uvod do hackovéni aut - Car hacking - Hacking lab. Online. 2020-09-22.
Dostupné z: https://hackinglab.cz. [cit. 2024-06-18]

*1 Mtaplus - Problematika diagnostiky starsich vozidel. Online. Dostupné z:
https://www.mtaplus.cz. [cit. 2024-07-23]
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fidici jednotky, toto jednani nejen, Ze vyznamné poutd pozornost, ale také prodluzuje

dobu nezbytnou k odcizeni vozu.

5.1.3 Alarm

Elektronicky zabezpeCovaci systém, ktery slouzi K detekci neautorizovaného
vstupu do vozidla. Jedna se 0 aktivni prvek elektronického zabezpeceni vozidla, ktery je
Vv pfipadé montaze z vyroby napojen na fidici jednotku vozidla. V ptipadé podnétu se
spusti hlasity akusticky alarm za G¢elem upozornéni majitele a okoli na neopravnénou
manipulaci s vozidlem*. N&které systémy mohou také zablokovat nékteré funkce
vozidla nebo informovat majitele vozidla pomoci notifikace na mobilni telefon c¢i
pager43. Existuje nekolik druhti alarmii od jednoduchych, az po ty slozité, které uzivateli
umoznuji pripojovat dalsi zatizeni ¢i ¢idla. Alarm ma n€kolik druhii senzorti, nejcastéji
jde o otfesovy senzor, dale pohybovy, akusticky, ¢i senzor nédklonu. O pfitomnosti
alarmu ve vozidle vét§inou informuje indikator v podobé blikajici LED (Light Emitting
Diode — elektroluminiscen¢ni dioda) diody na viditelném misté, zejména Vv prostoru
¢elniho nebo bocniho skla ato z toho divodu, aby bylo na prvni pohled ziejmé, ze
vozidlo je pravé timto zabezpeCovacim zafizenim opatfeno, mnohdy jsou také bocni
okna vozidel vybavena samolepicim Stitkem oznamujici pfitomnost alarmu, aby tak
doslo k co mozna nejvétsimu odrazeni potencialniho zlodéje k neopravnénému vniknuti
do vozidla. Alarm tak plsobi spise preventivng, nez aby ptimo zamezil kradezi vozidla.
Nevyhodou alarmu instalovaného vyrobcem automobilu piimo pii jeho vyrobé je
shodné schéma zapojeni vSech vyrobenych kusti daného modelu aneni tak problém
| pro mén¢ zdatného zlod&je si takové schéma opatiit a alarm v pfipad¢ kradeze vyradit
z provozu. DalSi nevyhodou je pfipad pouziti zatizeni, které umi cist a kopirovat na
dané frekvenci plovouci kod originalniho klice. V takovém piipadé zlod¢j odemkne
vozidlo standardnim zplsobem a alarm napojeny na centralni zamykani vozu se
domniva, Ze jde 0 autorizovany vstup pomoci originalniho klice a alarm se neaktivuje.
V nedavnych dobach také mnohokrat dochéazelo k situaci, kdy bylo novym majitelem
vozidla zjisténo, ze predeSly majitel si nékde na vozidle, tak aby misto bylo volné
pfistupné, ukryl origindlni kli¢. Adresu nového majitele m¢l uvedenou v kupni smlouve,
nic tedy nebranilo predeslému majiteli, aby si na uvedenou adresu dojel, vyndal sviij, na

voze ukryty, kli¢ avozidlo bézn¢ odemkl, nastartoval a odjel. Stejné¢ tak mohl mit

*2 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. Plze:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2016. s. 885. ISBN 978-80-7380-589-0

* WEIGEL, Ondtej. Jak zabranit kradezi vaseho automobilu: mechanické a elektronické zabezpeceni.
Praha: Computer Press, 2000. ISBN 80-7226-349-8
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k dispozici i duplikat originalniho klice, aniz by 0 tom novy majitel védél. V takovém
pfipad¢ alarm vyhodnocuje situaci jako autorizovany vstup, imobilizér ma spravné
informace aumozni fadné nastartovani vozidla. Na obrazku ¢. 4 je realny piiklad
ukrytého kli¢e za krytkou ve spodni &asti narazniku vozidla Skoda Superb II,

nalezeného novym majitelem po koupi vozidla.

Obrazek 4: Kli¢ od vozidla Skoda Superb, ukryty v narazniku**

5.1.4 GPS sledovaci systémy

Tyto systémy pouzivaji satelitni navigaci a mobilni sit¢ pro urceni a sledovani
polohy vozidla v realném case. Mohou také poskytovat dalsi informace, jako je stav
motoru, rychlost, stav paliva v nadrzi, Groven nabiti baterie a dalsi. GPS (Global
Positioning System — satelitni naviga¢ni systém americké vlady spustény v roce 1997,
ktery v soucasné dobé vyuziva soustavu 31 druzic pohanénych solarni energii, GPS
funguje nepftetrzité, za kazdého pocasi a vSude na svété)45 systém umoziluje majiteli
vozidla rychle lokalizovat a nalézt vozidlo v piipadé¢ kradeze. Pfichazi tedy na fadu,
pokud vSechny piedeslé zabezpecovaci systémy, at mechanické nebo elektronicke,

nedokazou samotné kradezi zabranit a vozidlo je odcizeno. Spociva tedy v lokalizaci

* AUTANET. Jednoduchd finta, jak vam ukradnou auto. Online. 2016. Dostupné z:
https://www.autanet.cz. [cit. 2024-07-23]
** TOPGIS. GPS: globdlni satelitni navigacni systém. Online. Dostupné z: https://www.gisonline.cz.
[cit. 2024-09-14]
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polohy odcizeného vozidla. Mnohdy se vsSak jedna 0 nadstandardni sluzbu hrazenou
uZivatelem, aby mohla byt vyuzivana v plném rozsahu. Casto si ani samotni uZivatelé
nejsou védomi, Ze mohou této sluzby vyuzivat a tuto sluzbu, ktera je zpravidla zahrnuta

Vv balicku dalsich sluzeb, z pocitu nadbyte¢nosti ani nepotizuji nebo neprodluzuji.

GPS modul disponuje informacemi o datu, ¢asu, pozici, kurzu a rychlosti a tato
data formou signalu pieposila dale za pomoci antény46. Tento vysilany GPS signal lze
prostirednictvim specialni ruSicky vyruSit aznemoznit tak funkci takového

zabezpecovaciho systému.

5.1.5 Systém eCall

Myslenka eCallu (Emergency Call — nouzové volani) je pomérné stard, jiz
Vv minulosti se ji zabyvala fada jednotlivych zemi a vyrobci vozidel jiz ve 20. stoleti,
bohuzel Casto jen na narodni, lokalni nebo uzaviené technologické urovni jednotlivych
vyrobcu vozidel. Jakymsi piedchiidcem byly tzv. ,,SOS hlésky“47 umisténé zejména na
dalni¢nich sitich. M¢ly v dobach, kdy mobilni telekomunika¢ni sluzby nebyly tak
rozsitené, jako je tomu dosud, svou nezastupitelnou roli. Jedna se 0 jakési boxy
oranzové barvy s logem telefonniho sluchatka a napisem SOS. Uvnitf se nachazelo fixni
komunikac¢ni zatizeni. Dalo se jimi obdobnym zplisobem jako u eCallu piivolat pomoc,
kdy kromé& spojeni piislusného tisiového volani byla piedana i pozice prislusné hlasky
a tim doslo k jednozna¢néjSimu urceni polohy dopravni nehody. Avsak je zcela zavisla

na vili volajiciho.

Prvni impuls jednotného vyvoje ucinila az Evropska komise, kterd vydala v roce
2001 tzv. Bilou knihu (Evropska dopravni polititka pro rok 2010: cas rozhodnout,
vedend pod oznacenim COM (2001) 0370 z 12.9.2001) definujici strategii rozvoje
a rizeni dopravni problematiky. Jednim z hlavnich strategickych cilii celoevropské

urovné bylo snizit umrtnost na silnicich do roku 2010 0 50%"*,

* SVABENSKY, Otakar. Ziklady GPS a jeho praktické aplikace. 1. vydani. Brno: CERM,
1995. ISBN 80-214-0620-8

T WIKIWAND. SOS hldska - Wikiwand. Online. Dostupné z: https://www.wikiwand.com.
[cit. 2024-06-27]

* MATOUSKOVA, I.; MORAVCIK, L', RAK, R. a kol. ECall - Inteligentny dopravny systém
(aspekty pravne, technické, informacné a psychologické). Bratislava: Magnet Press, Slovakia, 2015.
s. 219. ISBN 978-80-89169-31-3
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ECall je syst¢tm hojné¢ pouzivany zejména U vozidel vyrobenych v EU.
V minulosti byl podobny systém instalovan vyrobci vozidel prémiovych znacek jiz od
devadesatych let minulého stoleti, byl tehdy zavisly na Cinnosti osadky vozidla a byla
zde podminka pfitomnosti zabudovaného telefonu ve vozidle, neslo tedy 0 automaticky
systém, jako nyni. Jedna se vlastn€ 0 jakousi cernou skiintku vozidla a zdkladem tohoto
systétmu je vozidlova jednotka obsahujici virtualni kartu SIM (Subscriber Identity
Module — obsahujici tdaje 0 uzivateli mobilnich sluzeb, v tomto ptipadé o vozidle,
slouzi k identifikaci ucCastnika v mobilni siti), kterd je v zavislosti na konkrétnim
modelu vozidla zabudovdna na rizném misté. Tato jednotka monitoruje mnozstvi
kritickych veli¢in pomoci vlastnich senzorii ¢i napojenim na CAN sbérnici vozidla.
Musi byt schopna vyhodnotit nouzovou situaci, kdy je posadka ohrozena na zivoté ¢i
zdravi a aktivovat funkci eCall. Systém V ptipad¢ vazné dopravni nehody na zakladé
obdrzeného signalu narazovych cidel, iniciaci airbagl ¢i pyrotechnickych patron
bezpec¢nostnich past bez asistence posadky automaticky navaze hlasovou komunikaci
vozidla s nejbliz§im opera¢nim stfediskem linky tisfiového volani 112 a zaroven bude
vytvofen telekomunikacni bezdratovy most pro pienos nezbytnych dat. Timto umozni
ziskat dal$i udaje 0 nehod¢, ¢imz optimalizuje slozeni zachrannych slozek a snizuje tak
reakéni Cas azvySuje se pravdépodobnost rychlé zachrany zranénych osob. Systém
eCall také poskytuje zékladni informace 0 nehodg, jako je VIN (Vehicle Identification
Number) vozidla z toho plyne informace, zda se jedna 0 motocykl, osobni automobil
a jaky typ nebo napftiklad autobus, geografické soutadnice mista nehody, ¢as nehody,
rychlost vozidla a smér jizdy, aktivace airbagl, pfipadn¢ pocet pasazéri (tato informace
se ziskavd ze senzorli zapnuti bezpecnostnich past ve vozidle). Krom¢ automatické
aktivace je umoznéno posadce vozidla piivolat pomoc i ru¢né stisknutim ,,SOS* tla¢itka
ato i posadce vozidla, ktera je svédkem takové udalosti, vyzadujici si zasah slozek IZS.
Tento bezpecnostni systém je povinny V novych vozidlech vyrobenych v Evropské unii
od roku 2018.

Data odesilana na operacni stiedisko tisnové linky 112 se v terminologii pall

oznacuji jako MSD (Minimum Set of Data — minimalni soubor ﬁdajﬁ)49.

Na obrazku ¢. 5 je principialné zobrazené, jak cely systém eCall funguje.

* MATOUSKOVA, 1.; MORAVCIK, L', RAK, R. a kol. ECall - Inteligentny dopravny systém
(aspekty pravne, technické, informacné a psychologické). Bratislava: Magnet Press, Slovakia,
2015. 5.223. ISBN 978-80-89169-31-3
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Obrazek 5: Schéma funkce systému eCall®
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odesfl4 ovéfenou Informaci na tisovou linku 112. eCallje urten k phivolani zachrannych slozek, nikoli zaznamendvani pohybu vozidia.
Systém eCall Je budovan v Evropské unil podle Jednotnych Aktivuje se pouze v plfpade, kdy vozidlova elektronika vyhodnot, ze doslo k nehodé.
technickych zasad.

Prestoze se systém eCall jevi jen jako jeden z prvkia pasivni bezpecnosti pii
provozovani motorového vozidla ma iobrovsky benefit pro policii z hlediska jeho
vyhledéani. Navic znemoZnéni provozuschopnosti ¢i odstranéni eCallu bude postihovano
a kontrolu spravné funkce bude provadét stanice technické kontroly pfi zdkonnych

pravidelnych prohlidkach vozidel.

Jak jiz bylo zminéno soucasti je virtualni karta SIM umisténa v elektronickém
zafizeni kdesi ve vozidle atato karta je neustale pfipojena k mobilni siti. Mobilni
operatofi jsou dle zakona 0 elektronickych komunikacich®™ dale jen ZEK, povinni po
dobu 6 mésicii uchovavat provozni a lokaliza¢ni udaje vSech uzivateli mobilnich siti. §
97 odst. 4 ZEK uvddi, zZe provozni a lokalizacni udaje podle odstavce 3 § 97 tohoto
zakona jsou zejména udaje vedouci k dohledani a identifikaci zdroje a adresdta
komunikace addle udaje vedouci ke zjisteni data, casu, zpiisobu adobé trvani

komunikace. Rozsah uchovavani provoznich a lokalizacnich udajii uchovavanych podle

* SAJDL, Jan. ECall - autolexicon.net. Online. Dostupné z: https://www.autolexicon.net.
[cit. 2024-09-14]

Y CESKO. Zdkon ¢ 273 ze dne 22. srpna 2012 o elektronickych komunikacich. In Shirka zdkonii Ceské
republiky. Online. 2012. Céstka 94. Dostupné z:
https://www.zakonyprolidi.cz/cs/2012-273/zneni- 20121001. [cit. 2025-03-18]
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odstavce 3 § 97 tohoto zakona, formu a zpiisob jejich predavani organiim oprdavnénym
K wvyuzivani podle zvidstniho prdavniho predpisu azpiisob jejich likvidace stanovi
provadeci pravni pfedpisSZ. Policejni orgén si nasledné cestou opravnéného utvaru
vyzada dle §88a odst. 1 zdk. ¢. 141/1961 Trestni fad zjiSténi udaji 0 uskute¢néném
telekomunika¢nim provozu a Vv pfipravném fizeni nafidi jejich vydéani stdtnimu zastupci
nebo policejnimu orgadnu soudce na navrh statniho zastupce™. Musi viak byt splnény

zakonné podminky tohoto tikonu, jinak jej nelze provést.

5.1.6 Bezpecnostni kamery

Jsou ¢im dal Castéji soucasti vozidel vyssich tfid. Tyto kamery mohou ukladat
zaznam okoli vozidla atento zdznam muze byt uziteny pfi identifikaci pachatele
a poskytnuti ditkazi o0 kradezi. Samostatnou kapitolou vtomto sméru jsou vozidla
vyrobce TESLA, jejichZ cetnost ve vozovém parku je stile vySs$i a vys$$i. Palubni
kamery na téchto vozech poftizuji videozdznam okoli vozu béhem jizdy. Pomoci kamery
lze zaznamenavat incidenty béhem jizdy nebo jiné vyznamné udalosti stejné jako
Vv ptfipad€ externich palubnich kamer u jinych vozidel. Zdznamy se ukladaji do paméti
naformatovaného USB flash disku. To zda palubni kamera automaticky uloZi

videozdznam nebezpecné situace, uruje nékolik faktorti, naptiklad velikost piisobici

sily, zda doslo k aktivaci airbagii nebo naptiklad stladenim klaksonu®.

Vozidla Tesla, sesoucasti vybavy oznacenou Sentry mode maji kamery
s rozsahem 360°, ty snimaji okoli I zaparkovaného a uzamcéeného vozidla. Aktivuji se
pohybem, narazem, otfesem nebo otevienim dveii. Takze v ptfipad¢ nasilného vniknuti
do vozidla je toto schopné zcela autonomné spustit kamery a zadokumentovat tak
pachatele vloupani do vozidla, tento zaznam nasledné ulozi ve své paméti a lze ho tak
prehrat ptimo na obrazovce ve vozidle nebo v pocitaci. Policii timto zptisobem poskytne
zcela samostatné ditkaz v podob¢ obrazovych zaznamu spachaného trestného ¢inu. Tuto

funkci Ize pochopitelné také vypnout, coz se bohuzel mnohdy d¢je z divodu velkého

52 CESKO. Zdkon ¢ 273 ze dne 22. srpna 2012 o elektronickych komunikacich. In Shirka zdkonii Ceské
republiky. Online. 2012. Céstka 94. Dostupné z:
https://www.zakonyprolidi.cz/cs/2012-273/zneni- 20121001. [cit. 2025-03-18]
>3 Tresmi predpisy [UZ 2020 ¢ 1389]. UZ: plné znéni. Ostrava: Sagit, 2020. s. 166.
ISBN 978-80-7488-424-5
> TESLA. Palubni kamera, rezim Sentry a zabezpeceni. Online. 2024. Dostupné z:
https://www.tesla.com. [cit. 2024-08-08]
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pohybu osob kolem vozidla zejména v centrech velkych mést a dochazi k ukladani
velkého objemu dat, ale hlavné k vybijeni baterii, coz dési velkou vétSinu uzivatel
elektromobilli. Kromé aktivniho kamerového systému vozy znacky TESLA ukladaji
udaje 0 otevfeni a zavieni dvefi, oken, kapoty, otfesu a ndklonu, vSechny tyto tdaje jsou

schopny zasilat uzivateli formou notifikace na mobilni telefon.

5.2 Dodatecné instalované elektronické zabezpeceni vozidla

5.2.1 Systém Sherlog security

Spole¢nost Sherlog je na trhu Vv oblasti zabezpeceni vozidel jiz ptes 30 let a Cita
jiz ptes 65.000 tisic zabezpecenych vozidel. Mezi nejvétsi vyhody tohoto zplisobu
zabezpeCeni patii zejména unikatni nezaruSitelna radiova sit, Non-stop operacni
centrum avlastni vyhledavaci technika, mezi které spada iletadlo. Diky témto
atributiim ma spole¢nost Sherlog 98% tspésnost dohledani s primérnym dohledanim do
2 hodin. Vozidla Ize dohledat v CR iV EU. V zavislosti na zakoupeném druhu sluzby
nabizi spole¢nost i vicestupiiové zabezpeleni, coz znamena kromé aktivni radiové
jednotky také piritomnost dalsi jednotky pracujici na jiném principu, napi. GPS modul
a Vv ptipad¢ ruseni signdlu ziskd operacni stfedisko vystrazné hlaseni o ruseni jedné
Z jednotek, coz znamend okamzitou aktivaci vyjezdového vyhledavaciho tymu, ktery se

neprodlené snazi vozidlo dohledat a to i ve spolupraci s Policii CR*.
Technologie

Radiova technologie SHERLOG se provozuje na neveiejnych frekvencich a na
vlastni infrastruktufe vysilact po celé CR, oproti konkurenénimu feseni, které vyuziva

vetejné frekvence urcené pro GPS/GSM vcetné vysila¢h daného mobilniho operatora.
Infrastruktura

Vlastni infrastruktura vysilaci, vcetné vyhledavacich aut je strategicky

rozmisténd pro pokryti celé Ceské republiky. Konkuren¢ni spole¢nosti vyuZzivaji

> SHERLOG. O vozidla se stardme jiz 30 let. Online. Dostupné z: https://www.sherlog.cz.
[cit. 2024-06-06]
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infrastrukturu vysila¢ti mobilnich operatort, od kterych nakupuji datové sluzby do SIM

karet.
RuSeni jednotek

Zlod¢ji casto vyuzivaji v ptipadé kradeze vozidla mobilni rusicky, které se daji
na internetovych strankach sehnat od par stovek korun do nékolika jednotek tisic az
desetitisicti. Diky unikatnosti vlastni technologiec SHERLOG neni tato ovlivnéna a bez
starosti lze vozidlo dohledat. Konkurenci vyuzivané typy GPS/GSM jednotek si
s mobilnimi ruSi¢kami neporadi. Jednotky nedokazou pies ruseni odeslat polohu vozidla
atim majiteli nebo dohledavacimu tymu znemozni lokalizovat odcizené vozidlo.
Z dtivodu vyuzivani siti mobilnich operatorti, ktefi maji nespoCetné mnoZstvi zatizeni,

obsahujici SIM karty, neni mozné detekovat jedno ruSené zatizeni.
Cena sluzby

Potizovaci cena zdkladniho balicku 15730,-K¢ vcetné DPH aro¢ni provozni
poplatek je ve vysi 7865,-K¢ véetné DPH. S timto zakladnim balickem lze vozidlo
dohledat pouze na uzemi CR. V piipadé vicestupiiového zabezpeGeni amoznosti
vyhledani vozidla v zahrani¢i je jednordzovd cena prémiového balicku 39930,-K¢

a ro¢ni poplatek ve vysi 11979,-K¢.

5.2.2 Tajny spinac

Tajny neboli skryty vypina¢ slouzi ke zvyseni ochrany vozidla pted odcizenim.
Jeho ucelem je zamezeni neoprdvnénému nastartovani tak Ze je preruSen konkrétni
elektricky obvod atim je znemoznéna napiiklad dodavka paliva do motoru nebo
znemoznéna funkce jeho zapalovani. Umisténi tajného vypinace je ve vétSiné piipada
konzultovano s uzivatelem vozu aproto je vzdy velmi tézké tento vypina¢ najit
a umoznit tak nastartovani vozidla. Pokud je vypina¢ umistén na nepiedpoklddaném
misté, jde 0 velmi ucinné zabezpeCeni proti kradezi, vzhledem k zanedbatelné
pofizovaci cené v fadu stokorun je tak i velmi vhodné k zabezpeceni. Pomérné snadnym
a cenoveé velmi dostupnym zafizenim je také elektronicky odpojova¢ baterie pomoci
dalkového ovladani, ten s sebou vSak nese nevyhodu odpojeni fidicich jednotek vozu

a jeho infotainmentu a tim i vymazani jeho paméti. To v ptipadé modernich vozidel,
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kde se uklada mimo jiné i nastaveni komfortnich jednotek ve vozidle, paméti autoradia,
Casu a dal$ich veli¢in, neni az tak atraktivni feSeni zabezpeceni a je tedy vhodnéjsi spise

pro star$i automobily.

5.2.3 eCall

Piestoze do novych vozidel je vramci evropského spoleCenstvi nyni tento
bezpec¢nostni systém montovan povinné uz pii vyrob¢, uzivatelé starSich vozidel, které
timto systémem nedisponuji, maji taktéZ moZznost nechat si dodatecné eCall do vozidla
namontovat. Neni to tolik bézné¢ vzhledem k neustalé obnové vozového parku, kdy
star§ich vozidel ubyva. Navic tento systém neni zaryt do povédomi vetejnosti a spoustu
lidi o ném vibec nevi. Jednd se vSak 0 finanéné vyhodné feSeni U starSiho vozidla,
nebot’ jedind investice je jen do pofizeni jednotky eCall anésledny provoz uz
nevyzaduje Zadné dalsi naklady. Céstka dodate¢né montaZe se pohybuje okolo &tyf tisic

korun ¢eskych.

O pritomnosti systému eCall ve vozidle zpravidla napovida piitomnost tii
tlacitek vétSinou v prostoru vnitiniho osvétleni na stropnici. Jedna se 0 tlacitka se

16¢

symbolem ,,i%, symbolem servisniho kli¢e atfeti tlacitko s napisem SOS, to byva

mnohdy ¢ervené nebo oranzové barvy.

37



Obrazek 6: Tladitka systému eCall k manualnimu uZiti°®

524 Air Tag

AirTag je vsoucasné dobé velmi oblibené sledovaci zafizeni velmi malych
rozmérl vyvinuty spolecnosti Apple. Jedna se 0 nenapadny lokalizacni ptivések, ktery
byl stvofen za ucelem lokalizace drobnych predmétl, které jejich uzivatelé cCasto
ztraceji, at’ uz jsou to klice, penézenky ¢i batohy. Tento piivések slouzi vybranému
okruhu uzivatelti majici pfistup do sluzby ,,Najit* od spole¢nosti Apple. Diky AirTaglim
tak lze tyto predméty nalézt, i kdyz jsou vzdalené kilometry daleko. Jak vlastné tyto
miniaturni ptivésky funguji? Princip je jednoduchy. AirTag v sobé nema zadny GPS
modul, ale komunikuje s iPhonem prostiednictvim Bluetooth a je také schopen ptedat
polohu do aplikace Najit i pfes ostatni iPhony kdekoliv na svété. Uvniti privésku se
nachazi knoflikova baterie CR2032, kterd zarucuje nabity stav zafizeni po dobu delsi
nez jeden rok, o vybiti baterie automaticky uzivatele upozorni jeho iPhone. Po jejim
vybiti ji lze snadno vyménit za novou. Zafizeni je navrzeno tak, aby odolavalo vodé
i prachu®’. Nejen z t&chto diivodii se t&3i velké oblibé a &im dal vice uzivateli ho uziva
K ochrané¢ svého majetku, mimo vySe zminéného jej také instaluji do jizdnich kol,

elektrokolobézek, ale také pravé do automobill, pfipadné do jejich soucastek, které

*® Skoda-Kodiag-2017-GER. Online. In: . 2017. Dostupné z: https://autocatalogarchive.com/wp-
content/uploads/2017/07/Skoda-Kodiag-2017-GER.pdf. [cit. 2024-08-04]

SUFILIP, Jifi. Pro zacdtecniky: Jak vyuzit AirTag na maximum. Online. 2022. Dostupné z:
https://www.letemsvetemapplem.eu/2022/12/26/pro-zacatecniky-jak-vyuzit-airtag-na-
maximum/all/#comments. [cit. 2025-03-05]
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byvaji Casto predmétem kradezi, témi jsou naptiklad pfedni svétlomety, jejichZ cena se
neziidka pohybuje v ¢astkach pievysujicich sto tisic korun ¢eskych. Z hlediska praxe je
znamo mnoho pfipadd, kdy pravé AirTag prispél k nalezeni odcizenych véci.
Obrovskou vyhodou jsou jeho velmi malé rozméry aleze jej tak ukryt ¢i nalepit
prakticky kamkoliv, déle pofizovaci cena od 890 korun ¢eskych, coz je cena vice nez

piijatelna vhledem k tomu, jaké moznosti ndm nabizi.

Nevyhodou vsak je, Ze 1ze jeho spravnou funkci vyuzivat jen za podminky, ze se
V jeho okoli pohybuji mobilni telefony iPhone, coz muze napiiklad v n¢jaké odlehlé
lokalité bez pohybu osob znemoznit jeho spravnou funkci. Nicméné v soucasnosti uz je
na trhu nékolik podobnych zafizeni pracujicich ipod opera¢nim systémem Android
alze jejich funkci vyuzivat obdobné jako AirTag za vyuziti jakychkoliv jinych

mobilnich telefoni kromé iPhonu.
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6 Priklady nalezu odcizenych vozidel v praxi

6.1 Za pouziti systému eCall

Dne 22. 7. 2022 byly na zakladé¢ ozndmeni ze strany poskozeného mistnim
oddélenim Vokovice zahajeny ukony trestniho fizeni pro precin kradeze dle § 205 odst.
1, pism. b), odst. 3 trestniho zakoniku®®. Dle oznamovatele se mé&l nezndmy pachatel
dne 22. 7. 2024 v prub¢hu noci v Praze 6 dopustit kradeze motorového vozidla LAND
ROVER RANGE ROVER SPORT 3.0 SDV6 aodjet snim neznamo kam.
Vyhodnocenim kamerovych zaznamti z mista udalosti bylo zjiSténo, Ze dne 22. 7. 2022
v ¢ase 04:46 hod. s vozidlem odjizdi dva nezndmi muzi. K pfipadu bylo zajiSténo
mnozstvi dal§ich kamerovych zdznami, na kterych byl zjistén vyskyt doprovodného
vozidla a trasa odjezdu odcizeného vozidla, jehoz pohyb byl zadokumentovan z Prahy 6
az do Kralup nad Vltavou, kde jeho cesta kon¢i. Patrani v misté posledniho vyskytu
neptineslo kladnych poznatkl K jeho vyskytu ani nalezu. Policejni organ od distributora
vozidel Land Rover vyzadal IMEI vozidla navdazané na systém eCall, po jehoz zjisténi
vyzadal ve smyslu § 88a odst. 4 Trestniho tadu® jeho lokalizaci cestou servisniho
utvaru. ,,Zkratka IMEIl zrnamend International Mobile Equipment Identity, coZ je
jedinecny identifikator slozeny z 15 cislic pro mobilni zarizeni. Kazdému zarizeni je
pridéleno jedinecné Ccislo, aby jej bylo mozné jednoznacné identifikovat “00
Vyhodnocenim telekomunikac¢niho provozu dosli kriminalisté ke zjisténi, ze trasa jizdy
odcizeného vozidla se shoduje S kamerovymi zdznamy adne 22. 7. 2022 avozidlo
skute¢né dojelo do Kralup nad Vlitavou. Dne 23. 7. 2022 v8ak bylo vozidlo lokalizovano
Vjedné z ulic v Praze 9, kde se nachéazelo az do dne 14. 8. 2022. Po vozidle bylo
kriminalisty provadéno patrani v lokalité, kde se dle eCall mélo nachézet, vyuzito bylo
I specialné upravené sluzebni vozidlo uréené k vyhledavani, avsak ani tentokrat nedoslo
k nalezu. V dané lokalité se nachazelo nékolik uzavienych a oplocenych objekti a domu
s podzemnimi garazemi, kde mohlo byt vozidlo ukryto a bylo tak nezbytné provést

presnou lokalizaci vozidla. Ke spolupraci tedy bylo dne 15. 9. 2022 pfizvano

58 Trestni predpisy [UZ 2020 ¢ 1389]. UZ: uplné znéni. Ostrava: Sagit, 2020. s. 60.
ISBN 978-80-7488-424-5

5 Trestni predpisy [UZ 2020 ¢ 1389]. UZ: plné znéni. Ostrava: Sagit, 2020. s. 166.
ISBN 978-80-7488-424-5
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specializované pracovisté zamétujici se na vyhledavani telekomunikaénich zatizeni za
pouziti tzv. IMSI catcheru. ,,IMSI odkazuje na International Mobile Subscriber Identity,
Casto zkracené IMSI. Cislo ma také délku 15 cislic. Je vSak mozné, Ze V nékterych
pripadech miize byt pouze 14 cislic. Je to jedinecné cislo ulozené v 64bitovem poli na

SIM karte, které identifikuje zakaznika telefonni siteé «6L,

Specialisty byl potvrzen ptfedpoklad, ze se vozidlo nachédzi v uvadéné lokalité
a byl oznacen konkrétni bytovy dim s podzemni garazi, kde bylo odcizené vozidlo po
chvili skute¢né nalezeno, avSak s nepfislusnymi registracnimi znackami, které byly
nékolik dni pred kradeZi také odcizeny. Pfi nasledném ohledani vozidla® doslo
k zajisténi velkého mnozstvi stop, jako jsou pachové, daktyloskopické a genetické,
v neposledni fad€ byly nalezeny pftislusné registracni znacky, které byly pachateli
sejmuty a ukryty pod gumovymi koberec¢ky za prednimi sedadly. Pozdé&j$im Setfenim
zjistili policisté prekvapujici informace 0 pachateli, ktery si se zneuzitou identitou
opatfil padélané doklady, zajistil si prondjem parkovaciho mista za vyuziti nékolika
prostiednikll a je tak zfejmé, ze se na kradez vozidla dikladné pfipravil. Operativni
cestou byla zjisténa skute¢na identita pachatele, ktery je zkuSenym zlodéjem a v dobé
kradeze tohoto vozidla byl provéfovan a vySetfovan v souvislosti s kradezemi nékolika
dalsich, kdy ma na kont¢ iobecné ohrozeni anasili proti Gifedni osob& zpusobené
ujizdénim pied policejnimi vozidly a najizdénim na samotné policisty. Toho Casu se
vSak od 28. 7. 2022 nachazel ve vykonu trestu odnéti svobody za nékolik predeslych
kradezi. Z vyslechti osob uzivajicich uvedené podzemni gardze vyplynulo, Ze toto misto
slouzilo delsi dobu jako skry$§ odcizenych vozidel, mimo jiné i totozného vozidla bilé
barvy, ktery byl zajistén S ukrajinskymi registratnimi znackami, padélanymi
ukrajinskymi doklady a zménénymi identifikatory. Dosud tak neni jasné, kolik jich bylo
timto pachatelem odcizeno, ale je ziejmé, Ze se timto podafilo rozkryt alespon Cast
organizované skupiny dopoustéjici se kradezi motorovych vozidel sofistikovanym
zpusobem vcetné¢ padélani dokladt. Hlavni pachatel této skupiny je osobou velmi
nebezpecnou S bohatou trestni minulosti. Obvodni soud pro Prahu 6 jej dne 16. 4. 2024
uznal vinnym z vySe uvedeného skutku a ulozil mu nepodminény trest odnéti svobody
Vv délce trvani 69 mésict a dale trest propadnuti véci, tedy zajisténé financni hotovosti

prevysujici ¢astku 120.000,-K&.

% MARCINM. IMEI vs. IMSI - Zprdvy - IMELinfo. Online. 2023. Dostupné z:
https://www.imei.info. [cit. 2024-08-22].
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Toto je jeden z mnoha ptipadi, kdy bylo zebezpeCovaciho systému eCall vyuzito
v kriminalistick¢é praxi za UCelem uspésného vyhledani odcizeného vozidla
a dopomohlo tak k rozkryti zlo¢inecké struktury Vv oblasti autokriminality. Byt' se jedna
0 systém vyvinuty za ucelem ochrany Zivota a zdravi uzivatelli motorovych vozidel, je

také vyznamnym pomocnikem V boji proti trestné ¢innosti.

6.2 Za pouziti systému Sherlog

V case 02:45 hod. byl bez védomi nic netusiciho majitele automaticky aktivovan
systém ochrany SHERLOG u vozidla BMW X35, ktery byl volné zaparkovan v jedné
z ulic na Praze 6 a odtud odcizen neznamym pachatelem. Opera¢nim stiediskem byl
majitel telefonicky vyrozumén 0 aktivaci systému ochrany Sherlog s dotazem, zda je
poplach opravnény a zda opravdu doslo k odcizeni. Ten opera¢nimu stiedisku potvrdil,
ze vozidlo skutecné nestoji na misté, kde ho zaparkoval a oba kli¢e se nachdzi doma.
Poskozeny byl tedy pozadan, aby odcizeni neprodlené oznamil na tisnovou linku 158,
aby bylo vozidlo ihned vyhlaseno do celostatniho patrani a nasledné byly ve véci
mistnim oddélenim Policie CR Vokovice zahdjeny ukony trestniho ¥izeni pro trestny &in
kradez. Operaéni centrum Sherlog do mista pohybu odcizeného BMW vyslalo n¢kolik
vyhledavacich vozidel a 0 pohybu informovalo také operaéniho distojnika PCR, ktery
nasledné informoval hlidky v terénu, které tak mély k dispozici aktualni pohyb vozidla.
Ve spolupraci s PCR bylo vozidlo dohledano v ulici Sokolovska v Praze 8. Na misté byl
zadrzen pachatel s rusickou signalu GPS a GSM. Doba od aktivace systému ochrany do
zadrzeni byla pouhd jedna hodina a pachatel byl nasledn¢ obvodnim soudem pro Prahu
6 za tento trestny ¢in pravomocné odsouzen. Diky potizeni elektronického zabezpeceni
vozidla, které sice neni Gplné levnou polozkou, tak doslo k uSetteni majetkové hodnoty
ve vysi vice nez 1 milion korun €eskych a vozidlo se tak vratilo v rekordnim Case zpét

majiteli v neposkozeném stavu.
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[ Zarizeni uzivané k prekonani elektronického zabezpeceni

Jsou to takova zafizeni, kterd nebyla jejich vyrobce primarn¢ vyrobena
k takovému ucelu, aby slouzila k nelegalni trestné Cinnosti, ale jejich funkce byla
kriminalné¢ zavadovymi osobami k takové cinnosti zneuzita. Plvodnim zdmérem
vyrobcli bylo spiSe usnadnéni arozSifeni moznosti uzivatell nejriznéjSich
elektronickych zatfizeni. VétSinu z téchto zafizeni Ize naprosto legalné pofidit na trhu
amy si predstavime ty nejoblibenéjsi a nejhojnéji uzivané pravé pro vloupani do
vozidel. Nize je vycet nejhojnéji uzivanych zafizeni pachateli kradezi, ktery vychazi z

Kriminalistické praxe autora.

7.1 Flipper Zero

Jedna se 0V soucasnosti nejoblibenéjsi zafizeni K piekonani elektronického
zabezpeceni vozidel, mezi kriminalné¢ zavadovymi osobami pachajici trestnou ¢innost
na useku autokriminality. Flipper Zero Ize zcela legalné poftidit v zakladnim provedeni
za Castku kolem Sesti tisic korun ¢eskych a vydrz zatizeni je az 28 dni na jedno nabiti.
Jde o pfenosny multifunkéni nastroj, ktery se na prvni pohled tvaii jako hracka, proto
nebudi ani mezi vétSinou kontrolujicich policisti ptilisSnou pozornost. O to vic dokaze
prekvapit tim, Ze hravé zvladne hackovani ,,(hackovani = nestandardni pouziti aplikace
nebo pocitacového systéemu, kdy se jedna 0 ilegalni priinik pomoci prolomeni digitalni

ochrany “®3

) digitalnich véci, jako jsou radiové protokoly, systémy fizeni pfistupu,
hardware a dalsi. Je pIn€ open source (open source = software s otevienym zdrojovym
k(’)dem64) a prizpusobitelny, takze jej lze rozsifit 0 dalsi funkce. Flipper zero je plné
autonomni alze jej ovladat pomoci pétitlacitkové smérové Sipky bez potieby uziti
dalSich zafizeni jakou jsou pocitace nebo smartphony a hlavni funkce jsou tak
k dispozici z hlavni nabidky zobrazované na 1,4 palcovém monochromatickém LCD
displeji. Nicméné lze ho ovladat i pomoci naptiklad smartphonu nebo tabletu, avSak

vzdy musi byt zafizeni pfitomno napiiklad v kapse a ovladani mobilnim telefonem je

tak je$t¢ mnohem nenapadnéjsi. Flipper ma integrovanou vicepasmovou anténu, coz

%% Computer hacking - Wikisofia. Online. Dostupné z: https://wikisofia.cz. [cit. 2024-08-09]
% 1T SLOVNIK. Co je to Open source? - Slovnik cizich slov. Online. Dostupné z:
https://it-slovnik.cz. [cit. 2024-08-08]

43


https://wikisofia.cz/wiki/Computer_hacking
https://it-slovnik.cz/pojem/open-source#:~:text=Jako%20open%20source%20se%20ozna%C4%8Duj%C3%AD,kvalitativn%C4%9B%20srovnateln%C3%BD%20s%20placen%C3%BDmi%20alternativami

Z n&j déla vykonny transceiver S dosahem az 50 metrti. Transceiver nazyvame zafizeni,
které v telekomunika¢nim prostiedi dokaze vysilat i pfijimat. Tento nazev je odvozen
z anglickych slov TRANSmitter (vysila¢) a reCEIVER (pfijimac). Jeho pracovni rozsah
je pod 1 GHz (Gigahertz — jednotka frekvence, pouziva se pro udavani frekvence
signalu), coz je provozni rozsah pro Sirokou Skalu bezdratovych zafizeni a systému
kontroly pfistupli, jako jsou dalkova ovladani gardzovych vrat, zavory, dalkové
bezklicové systémy a vzhledem k tomu, Ze pracuje mimo jiné i na frekvencich 433 MHz
a 868 MHz, které vyuziva vétsina automobilek pro bezkli¢ové ovladani vozidel, 1ze za
urcitych podminek nacitat a ukladat pro dalsi pouziti i signaly téchto klict. Uzivatelem
lze rozsifit jeho moznosti instalaci dal$ich aplikaci pro ¢teni dat z dalSich zafizeni a lze
tak ovladat napf. meteostanice, chytré zasuvky ¢i zdrovky nebo tieba domovni zvonky.
Zatizenim Flipper lze také klonovat nizkofrekvencni bezkontaktni karty, které jsou
hojné pouzivany ve starych systémech kontroly pfistupu po celém svété. Byt je tento
systém zastaraly a hloupy, pouziva se dodnes, nema zadny ovétovaci mechanismus, coz
umoziuje, aby jej kdokoliv cetl, klonoval a emuloval (Emulace = napodobeni ¢innosti
jednoho zafizeni pomoci jiného zafizeni, které K tomuto Gc¢elu neni puvodné uréeno).
Pomoci integrovaného ¢ipu NFC (,NFC je zkratka pro anglicky vyraz Near Field
Communication, jedna se 0 bezdratovou technologii umoznujici rychlou a zabezpecenou
vyménu dat na kratkou vzddlenost“®) dokaze klonovat napiiklad i platebni Karty.
Kromé nacteni je schopen ukladat je do paméti pro pozd¢€jsi emulaci. Majitelé ptistroje
Flipper Zero si mohou na dalku sdilet ID nactenych karet S ostatnimi uzivateli Flipper
Zero. Firmware (Firmware = data ulozend v paméti zafizeni, na zdklad¢ kterych je
schopno fungovat) tohoto zafizeni lze samoziejmé inasledné updatovat v riznych
stupnich at’ uz ve verzich zdarma nebo v téch placenych, tim se moznosti této ,,hracky*
velmi vyrazné rozsifuji a lze pak i desifrovat riizné signaly, které v zakladnim nastaveni
firmaware Flippera desifrovat nejdou. Od toho se odviji velikost potiebné SD karty®®.

Na obrazku €. 7 je zobrazeno zatizeni Flipper zero.

Piiklad pouziti Flipper zero pfi kradezi vozidla Honda Civic.®’

% PATRON-PRO. Co je to NFC? Online. Dostupné z: https://www.patronpro.cz. [cit. 2024-08-08]

% FLIPPER ZERO. Portable Multi-tool Device for Geeks. Online. Dostupné z:
https://flipperzero.one/. [cit. 2024-08-08]

¢ ISTROSEC. Stealing Honda Civic using Flipper Zero CVE-2022-27254. YouTube. 2022. Dostupné z:
https://www.youtube.com/watch?v=2bb45r2Cbh4&t=83s. [cit. 2025-03-18]
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Obrazek 7: Zavizeni Flipper zero®®
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7.2 Pandora

Jde o zafizeni fungujici na vzdaleném radiovém kodovani a da se fici, Ze to je
jakysi jednodussi predek zafizeni Flipper zero, ktery proti nému dokaze minimum véci.
Jedna se 0 velmi malé zafizeni, které 1ze schovat do dlan¢. Ma maly displej a lze jej
propojit s mobilnim telefonem, kde je ovladani mnohem jednodussi. Toto zatfizeni umi
kopirovat signdl klice starSich vozidel a uklada jej pro dalsi pouziti. Teoreticky dosah
zafizeni se liSi podle jednotlivych modeld, ale v idedlnich podminkach je udavano az do
vzdalenosti 2 kilometrii. V méstské zastavbé a existenci znaéného mnozstvi rtiznych
radiovych signalt je dosah logicky mnohem mensi. Piistroj lze vyuzit k vloupani
a kradezi vozidel bez jejich poskozeni a to za uZiti Isti, tedy pfekonani uzamceni pomoci
nacteni kodu originalniho autokli¢e a naslednému uziti, vozidlo tak jde jak odemknout,
tak i uzamknout®. V ndkterych piipadech byla zadokumentovana i moZnost

nastartovani, coz se U novéjSich vozidel fesi vySsi mirou Sifrovani a tento pfistroj si tak

% FLIPPER ZERO. Portable Multi-tool Device for Geeks. Online. Dostupné z:
https://flipperzero.one/. [cit. 2024-08-08]

% CODEGRABBER. Codegrabber Pandora DXL open Mazda. YouTube. 2021. Dostupné z:
https://www.youtube.com/watch?v=6 KT Xmx68uMO. [cit. 2025-03-18]
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s nov¢jSimi vozidly neporadi. Z tohoto divodu uz je nyni znatelny Ubytek uzivani
zafizeni Pandora, nebot’ uz je prost¢ zastaralé¢ atechnologicky vyvoj pfinesl na trh

mnohem zdatngjsi nastupce.
Dalsimi zafizenimi s obdobnou funkci jsou napt. MagicCar, Alligator apod.

Na obrazku €. 8 je zobrazeno zafizeni Pandora DXL v prodejni cené

5.500,-Euro.

Obriazek 8: Zatizeni Pandora DXL

7.3 Radiostanice Baofeng

V soucasnosti absolutné nejrozsitenéjs$i zafizeni vyuzivané k vloupani do
vozidel, které nefunguje na jiném principu, nez je blokovani signalu originalniho
autokli¢e vysilaného piislusnému vozidlu. Vysoka obliba prameni z velmi pfiznivé
pofizovaci ceny, kterd zacind na castce kolem 500 korun ceskych a naprosto
jednoduchého ovladani, spocivajici pouze v navoleni pozadované frekvence a nasledné
ke stisknuti tzv. klicovaciho tla¢itka, ¢imz dojde pii pokusu 0 autorizované uzamceni
vozidla k blokaci signalu a vozidlo tak zlistane neuzamceno a pachatel ma volny piistup
do vozu. Zde je potfeba minimaln¢ znalosti, na jaké radiové frekvenci pracuje dana
automobilka. DalSimi vyhodami je mozZnost radiostanici pii samotném uZzivani ukryt
napt. do kapsy nebo pofizeni vetsi antény, kterd zvysi dosah radiostanice, ktery byl
vySetifovacim pokusem zjistén na vzdalenosti 25 metri ato iza predpokladu, ze

radiostanice je od vozidla ve vétSi vzdalenosti nez originalni autokli¢. | toto zafizeni

® pandora Code Grabber DXL Model - Turbodecoder. Online. Dostupné z: https://turbodecoder.com.
[cit. 2024-09-14]
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prochdzi neustalym vyvojem a na trhu je mozné narazit na né€kolik generaci. Obrazek ¢.
9 z vlastniho zdroje zachycuje jednu z mnoha zajisténych radiostanic i S ptedvolenymi
frekvencemi atato rusicka byla pachatelem pouzita v praxi pii blokovani uzamceni

vozidla pomoci centradlniho zamykani.

Obrazek 9: Radiostanice Baofeng

43d. Go

e e L
> < S LA

Zdroj: Vlastni, zajisténo v ramci trestniho rizeni
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7.4 Vykonna rusicka signalu

Nékolikrat doslo v praxi K setkani s vicepasmovymi rusickami signalu, které
dokazou rusit signaly typu GSM, GPS, 5G, 4G, 3G, 2G, WIFI, apod. Pofizovaci cena
takové rusi¢ky se pohybuje v rozmezi od 15 tisic korun ¢eskych, klidné az do vySe 40
tisic korun Ceskych. Ptes jeji velkou spotifebu diky vysokému vykonu ma vyhodu
V napajeni z 12ti voltové zastrCky ve vozidle. Velmi oblibené jsou zejména mezi
cizojazyénymi gangy, které na izemi Ceské republiky délali organizované najezdy za
kradezemi luxusnich vozidel prémiovych znacek. Nevyhodou proti tomu bylo to, ze tato
ruSicka vyruSila nejen signdl zabezpefovaciho zafizeni, pokud fungoval na bazi
GPS/GSM, ale také mobilni telefon samotného zlod¢€je, ktery tak nemohl uskutec¢nit
hovor, ani pouzivat navigaci. Vzhledem k neznalosti trasy mnohdy jednoduse zabloudili

a byli tak dopadeni jesté diive, nez ptejeli hranice nasi republiky.
Na obrazku €. 10, opét z vlastniho zdroje, je zajiSténa takova ruSicka.

Obriazek 10: Vykonna rusicka signalu

Zdroj: Vlastni, zajisténo v ramci trestniho rizeni
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8 Rusicky a legislativa

Vzhledem Kk neustalému vyvoji technickych zatizeni a zméné postupu pachatelt
trestné Cinnosti a jejich stale CastejSiho vyuzivani specialnich technickych prostiedkii ve
vztahu k vloupani do vozidel a kradezim vozidel za uziti t€chto specialnich prostredki
se podezieli dopoustéji kromé trestného cinu kradeze dle § 205/1 a) Trestniho
zékoniku™ také jinych trestnych &nd. Jednim znich je trestny &n Opatfeni
a prechovavani pfistupového =zafizeni ahesla Kk pocitacovému systému a jinych
takovych dat dle § 231/1 a) trestniho zakoniku'?, Tedy si opatii nebo ptrechovava
specialni prostfedek vytvofeny nebo pfizplisobeny k neopravnénému piistupu
k po¢itaovému systému nebo kjeho c¢asti nebo k neopravnénému zasahu do
pocitacového systému nebo nosi¢e informaci neoprdvnénym uZzitim dat uloZenych
V pocitacovém systému nebo na nosi¢i informaci, v imyslu, aby jej bylo uzito ke
spachani vyse uvedeného trestného ¢inu. Naplnéni skutkové podstaty trestného ¢inu je
vV tomto piipadé¢ odivodnéno skutecnosti, ze v soucasné dob¢ je téméi kazdé vozidlo
z vyroby vybaveno elektronikou (pocitaCovy systém, nosi¢ informaci), fidicimi
jednotkami, ¢ipy a komunikatory a pachateli zde hrozi trest odnéti svobody az na dvé

l1éta.

Dalsim trestnym c¢inem pii pouziti nékterého ze specidlnich zafizeni je také
neopravnény piistup k pocitacovému systému a neopravnény zdsah do pocitatového
systému nebo nosie informaci dle § 230 Trestniho zakoniku'. Zde je trestni sazba
Vv pfipad€é umyslu zpuisobit jinému Skodu nebo jinou jmu nebo ziskat sobé ¢i jinému

neopravnény prospech, ve vysi az tii let.

™ Trestni predpisy [UZ 2020 ¢ 1389]. UZ: Gplné znéni. Ostrava: Sagit, 2020. s. 60.
ISBN 978-80-7488-424-5

"2 Trestni predpisy [UZ 2020 ¢& 1389]. UZ: uplné znéni. Ostrava: Sagit, 2020. s. 67.
ISBN 978-80-7488-424-5

& Trestni predpisy [UZ 2020 ¢ 1389]. UZ: tplné znéni. Ostrava: Sagit, 2020. s. 66.
ISBN 978-80-7488-424-5
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9 Zjisténi informovanosti verejnosti v oblasti zabezpeceni

vozidel

Praktickd cast této prace se zabyva zjiSténim, zda je vefejnost vlastnici nebo
uzivajici motorové vozidlo ma néjaké povédomi 0 zabezpeCeni vozidel a jakym
zpusobem si vlastni majetek zabezpecuji. Dotaznik 0 sedmi uzavienych advou
otevienych otazkach byl vytvofen na webovych strankach spole¢nosti Survio’ a mezi
laickou vetejnost distribuovan prostfednictvim socidlnich siti. Platnost dotazniku byla

dva kalendaini mésice.

9.1 Cil zkoumani

Cilem této Casti je osloveni laické vefejnosti, kterd vlastni nebo uziva automobil.
Vzhledem Kk tomu, ze respondenti s policejni praxi budou mit podstatné vétsi znalosti
V oblasti zabezpeceni vozidel a jeho prekonani, byla pro oblast respondenti zamérné
zvolena spiSe laicka vefejnost, aby vysledky byly co nejvé€rohodnéj$im odrazem
spolecnosti. Cilem zkoumani je také zjisténi, jestli viibec a jakym zptsobem si majitelé
sva vozidla zabezpecuji, €i tuto starost Uplné€ vypusti diky sjednanému pojisténi vozu
proti kradezi. Byly tedy stanoveny dvé hypotézy. Prvni hypotéza spociva v tom, ze
vétSina dotazovanych mé své vozidlo néjakym zplisobem zabezpeceno proti kradezi.
Druhé hypotéza je domnénka autora, ze laické vefejnosti neni zndm systém eCall, ani

jeho funkce.

9.2 Stanoveni otazek dotazniku

Otéazky byly v dotazniku poloZeny takové, aby bylo dosazeno stanoveného cile

zkoumani.

™ Dotaznik informovanosti v oblasti zabezpeceni automobilii a znalos systému eCall. Online. Dostupné
z: https://my.survio.com/N5A6S7T2V6MIF1G4C8J3/results. [cit. 2025-03-18]
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1) Jaké jste pohlavi?

Tato otazka byla polozena z toho diivodu, aby byla zfejma skladba respondenta

2) Vlastnite nebo uzivate vozidlo?

Tato otazka byla nezbytnd pro dal§i pokracovani v dotazniku, pouze v kladném

pfipadé, v tom opa¢ném by nebyl dotazovany vhodnym adeptem k dotaznikovému

Setfen.

3) Je vase vozidlo vyrobeno od roku 2018 do soucasnosti?

Zde je otazka cilena na to, zda je vozidlo uzivané dotazovanym opatieno z vyroby

systémem eCall

4) Je vaSe vozidlo pojisténo proti kradezi?

Tato otazka byla cilena v kombinaci s nasledujici otazkou ke zjisténi, zda davaji

dotazované osoby pifednost pfed vlastni iniciativou v oblasti zabezpeceni svého

vozidla nebo tuto zodpovédnost zcela vypousti a sjednaji si pojisténi proti kradezi

a nemusi tak nic dalSiho fesit.

5) Ma vase vozidlo néjaké zabezpeceni proti kradeZi?

Viz ptedesla otazka.

6) Slysel/a jste nékdy o systému eCall ve vozidlech?

Tato otazka je jednou z kliovych ke zji§téni informovanosti motoristické vefejnosti

0 tomto systému.

7) Vite k ¢emu eCall slouzi?

Podptirna otazka k té predeslé, kde se podati zjistit, zda respondenti znaji funkci

tohoto bezpecnostniho systému.

8) Mate povédomi 0 mozZnostech hackingu elektronického zabezpeceni
automobili? Pokud ano, jak se chranite?

Tato otdzka cili na védomi majiteld vozidel, zda tusi, jak je snadné piekonat

elektronické zabezpeceni jejich vozu, zda jsou obezifetni a jakym zplisobem se proti

tomu chrani.

9) Vite, jak systém eCall funguje v piipadé nehody? Popiste ho stru¢né

Tato otdzka ma potvrdit odpovéd’ otazky €. 7, Ze dotazovany skute¢né vi, k Cemu

tento systém slouzi.
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9.3 Vyhodnoceni odpovédi na jednotlivé otazky

Vyhodnoceni probéhlo formou analyzy respondentd, na zaklad€ které byly
konstatovany zavéry zjisténé z téchto odpoveédi. Grafy jednotlivych odpovédi jsou

ptilohou pod ¢isly 1 az 7.

Otazka €. 1) zde je zastoupen vétsi podil muzi s hodnotou 63,5%, oproti zenam,

kterych bylo dotdzano 36.5%.

Graf 2: Pohlavi respondenti
1. Jaké jste pohlavi?

63,5%

36,5%

MuZ Zena

Zdroj: vlastni zpracovani

Otazka ¢&. 2) vzhledem k podmince kladné odpovédi k pokracovani v dotazniku je

odpovéd’ ano zastoupena 100%.

Graf 3: Vlastnite nebo uzivate vozidlo?
2. Vlastnite nebo uzivate vozidlo?

0%

Ano Ne
Zdroj: vlastni zpracovani
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Otazka €. 3) zde je 35,6% odpovédi kladnych, tedy vice nez tfetina dotazovanych
S nejvetsi pravdépodobnosti vlastni vozidlo disponujici systémem eCall jiz z vyroby,

63% vlastni vozidlo starsi a 1,4% netusi jaké je stafi jeho vozu.

Graf 4: Stari uzivaného vozidla

3. Je vase vozidlo vyrobeno od roku 2018 do
soucasnosti?

63%

35,6%

Ne Ano Newvim

Zdroj: vlastni zpracovani

Otazka ¢. 4) u této otazky je velmi piekvapujici vysledek s nadpoloviéni vétSinou, kdy
je vozidlo dotazovaného pojisténo proti kradezi ato celych 51,4%, ptestoze dle
ptedchozi odpovédi vlastni 63% dotazovanych vozidlo stars$i sedmi let. 40,5% nema
vozidlo proti kradeZi pojisténo a 8,1% netusi, jestli takové pojiSténi ma sjednano.

Graf 5: Dotaz na pojisténi vozidla

4. Je vaSe vozidlo pojisténo proti kradezi?

51,4%

40,5%

81%

Ano Ne Nevim

Zdroj: vlastni zpracovani
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Otazka €. 5) v navaznosti na piedeslou otazku se jevi logické, ze 40,5% dotazovanych
nema zadné zabezpeceni vozidla proti kradezi. Pouhych 25,7% uvedlo, Ze jejich vozidlo
n¢jaké zabezpefeni ma a trochu zaradzejici je fakt, ze 33,8% dotazovanych viibec nevi,

zda je jejich vozidlo zabezpeceno.

Graf 6: Dotaz na zabezpeceni vozidla proti kradezi

5. M4 vase vozidlo néjaké zabezpeceni proti
kradezi?

40,5%
33,8%

257%

Ne Newim Ano (uvedte jaké)

Zdroj: vlastni zpracovani
Otazka ¢. 6) tato otazka prinesla prekvapivé zjisténi, ze rovnych 50% respondentii uz

0 systému eCall slySelo. Oproti tomu 45,9% 0 ném neslySelo a 4,1% nevi.

Graf 7: Dotaz na systém eCall

6. SlySel/a jste nékdy o systému eCall ve
vozidlech?

50%

45,9%

Ango Ne MNewvim

Zdroj: vlastni zpracovani
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Otazka ¢&. 7) prestoze dle predeslé otdzky polovina dotazovanych 0 systému eCall
slySela, tak jen 41,9% vi, k ¢emu tento systém slouzi. 47,3% to nevi a 10,8% si neni

Jista.

Graf 8: Dotaz na funkci eCall
7. Vite k ¢emu systém eCall slouzi?

47,3%

10,8%

Ne Ano Nejsem si jistyfa

Zdroj: viastni zpracovani

Otazka ¢. 8) zde byla mozZnost volnych odpovédi, takZe nelze vyvodit jednoznaény
zaveér, avSak drtivd vétSina uvedla, Ze 0 hackingu nema tuseni a nijak se proti nému
nechrani. Ti co povédomi maji tak se proti nému nijak nechrani, divétuji plovoucimu
kodu klice, nebo spoléhaji na pojisténi. Objevilo se i nékolik odpovédi, ve kterych se
dotazovani mylné¢ domnivaji, Ze s ohledem na stafi jejich vozidla se jich tato moZnost
netyka avzhledem Kk minimalnimu mnozstvi elektroniky tak automobilovi hacketi
nemaji co pirekonavat. Jen malda Cast dotazovanych si je védoma této moZnosti
prekonani zabezpeceni a podnikaji zakladni kroky k manualni kontrole funkénosti

napiiklad centralniho zamykani.

Otazka €. 9) tato otazka potvrdila odpovédi otazky €. 6, ve které 50% dotazovanych
uvedlo, Ze 0 systému eCall slySelo, zde taktéZ rovnych 50% dotazovanych spravné
popsalo funkci tohoto systému. Nékteti ho mylné povazuji za zabezpeCovaci systém,

ktery v pfipad¢ kradeze vyrozumi majitele.
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9.4 Vyhodnoceni hypotéz

K vyhodnoceni hypotéz byly pouzity odpovédi z dotazniku, které byly
podrobeny analyze. Autorem byly formulovany dvé hypotézy. Prvni spocivala
v predpokladu, ze vétSina dotazovanych mé své vozidlo néjakym zplhsobem
zabezpeceno proti kradezi. Vyhodnocenim otdzek 4 a5 byl vyhodnocen zavér, ze
pouhych 25,7 % respondenti uvedlo, Ze je jejich vozidlo opatieno né&jakym
zabezpecCenim. Oproti tomu 40,5 % uvedlo, Ze jejich viz zadné zabezpeceni nema.
Piiblizné tfetina dotazovanych nema tuSeni 0 zabezpeCeni jejich vozu, nelze tak
vyloucit, Ze jej ma, ale ani potvrdit. S timto faktem koreluje i vysledek otazky ¢. 4, kdy
nadpolovi¢ni vétSina respondentti uvedla, Zze maji vozidlo proti kradezi pojisténo.
Hypotéza ¢. 1 se tak nepotvrdila. Druhd hypotéza, jejiz podstata spocivala v erudici
motoristické vetejnosti systému eCall, ptfedpokladala, ze bude podstatné nizsi nez
u poloviny dotazovanych. Velmi piekvapivym vysledkem otazky ¢. 6 tak bylo, Ze
rovnym 50ti % dotazovanych je tento systém znam, coz bylo potvrzeno i nasledujicimi
otazkami €. 7 avolnou otazkou ¢. 9. Tato hypotéza se tak ani nepotvrdila, ani

nevyvratila.

9.5 Vysledek zkoumani

Vysledkem zkoumdani bylo zjisténo, ze vétSina dotazovanych vlastni stars$i vozidlo
sedmi let, tedy s rokem vyroby niz§im nez 2018 anema tedy z vyroby instalovany
systém eCall. VétSina ma vozidlo pojisténo proti kradezi, coz koresponduje s tim, Ze jen
zhruba cCtvrtina respondentil jej ma néjak zabezpeceno. Z toho plyne, Ze 0 zabezpeceni
motorovych vozidel neni pfili§ velky zajem a to bud’ z diivodu klesajiciho poctu kradezi
vozidel, nebo je pro majitele snazsi sjednat si pojisténi proti kradezi. O systému eCall

ma povédomi polovina dotazovanych.
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Zaveérem lze konstatovat, ze zabezpeceni majetku, v tomto piipad¢ vozidla, neni
V dnesni dobé vibec jednoduché. Ato navzdory tomu, ze nabidka na trhu doslova
ptekypuje riznymi prosttedky a firmami, které nabizi nejriznéjsi elektronické
zabezpeceni vozidel. Vyrobci automobilti kazdoro¢né investuji do vyvoje v oblasti
zabezpeceni obrovské finanéni prostfedky, aby pravé jejich vozidla byla co nejvice
zabezpecena a ochranéna proti kradezi. Dotaznikovym Setfenim mezi motoristickou
vetejnosti bylo zjisténo, Ze prevazna ¢ast respondentli nepouziva, kromé zabezpeceni od
vyrobce, zadné dodatecné zabezpeceni a Spoléha se na uzaviené pojisténi proti kradezi

vozidla.

Autor se osobn¢ ucastnil, coby policista sluzby kriminalni policie a vysetrovani,
Skoleni v automobilce Skoda auto a.s. v Mladé Boleslavi, kde byly prezentovany
nejnovEjsi trendy a moznosti v oblasti zabezpeceni vozidel. Jenze bohuzel, stejné jako
vyvojafi technického zabezpeCeni automobilek izlod&ji se neustile zdokonaluji,
nahrava jim v tom i vyvoj neustale novych a novych technologii, takze tento boj, jak se
zda, nemize byt nikdy vitézny. Velmi kladné 1ze hodnotit rozsifeni systému eCall, ktery
byt’ samotné kradezi nezamezi, tak je skvélym zelizkem v ohni pro Policii v nasledném
dohledani vozidla atedy uchranéni majetkové hodnoty. V praxi tak bylo timto
zpiisobem nalezeno velké mnozstvi vozidel asystém také dopomohl v nékolika
pfipadech k odhaleni tzv. pojistného podvodu, kdy vozidlo fakticky odcizeno nebylo
ajeho odcizeni bylo jen fiktivni. Osobni domnénkou autora je, ze znaény ubytek
odcizenych vozidel anariist objasnénosti spojené Sndlezy odcizenych motorovych
vozidel lze pfi¢itat pravé tomuto systému arozhodné kvituje rozsifeni jeho uzivani

a povinnou instalaci.

Jaka je tedy idedlni volba? Oblast zabezpeceni motorového vozidla proti kradezi
neni vibec jednoduchou otazkou. Idedlnim stavem je vlastnit vozidlo, které je jiz
Z vyroby osazeno systémem eCall, které by bylo vhodné opatiit jeste sekundarnim
zabezpecCenim v podobé napi. zafizeni AirTag, jehoZ potfizovaci hodnota je minimalni
ato i pres zdafilou moznost lokalizace. V takovém piipadé jde o investici pouhych par
stokorun avozidlo je v podstaté ochranéno, byt se tedy jedna pouze 0 zafizeni, diky
kterym lze vozidlo po kradezi lokalizovat aneplni funkci prevence proti kradezi.

Doporucenim je pouzit elektronické zabezpeceni v kombinaci s tim mechanickym, at’ uz
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se jedna 0 zdmek ptrevodové skiing, bezpecnostni folie na oknech, vyleptané VIN na
vSech oknech. Dal§im doporucenim je deaktivace Keyless systému, ktery se nyni jevi
jako nejvetsi slabina v oblasti zabezpeceni vozidla a zlod¢€jiim tak velmi usnadnuje
praci. Ochrana majetku by tak méla byt na zebticku hodnot vySe nez vlastni komfort.
Jak jiz bylo zminéno v Givodni ¢asti, vzdy je lepsi néjaké zabezpeceni nez zadné a ¢im
vice ho bude, tim je vyssi pravdépodobnost, ze odradi pachatele od kradeze takového

vozidla.

V této praci bylo probrano nékolik druhti elektronického zabezpeceni vozidel,
stejné tak 1 vycet jejich slabin a skala moznosti na jejich prekonani. Nyni je na vlastnim
uvazeni kazdého Ccitatele, ktery druh zabezpefeni on sdm povazuje za nejvhodnéjsi.
Autor si rozsifil obzor jednak v moZnostech elektronického zabezpeceni vozidel, ale
jesté vice v oblasti jeho prekonani, kdy tyto poznatky budou zcela jist¢ vyuzivany
v jeho kriminalistické praxi a budou zcela jist¢ predavany ijeho kolegim. Toto lze

povazovat za dosaZeni cile této bakalarské prace.

Vzhledem Kcitlivosti zvoleného tématu nelze vypsat veskeré zjisténé
skute¢nosti, nebot’ velka vétSina jich podléha piisnému utajeni, at uz z hlediska
autorskych prav, tak z davodu podepsané mlcenlivosti, proto jsou zde vykresleny jen ve

velmi obecné roving.

Na tplny zavér si autor dovoluje citovat pana Ing. Stanislava Cechraka ze
spolecnosti ESSAtech s. r. 0. - vynalezce Kyeless defenderu a velkého odbornika na
elektrotechniku, ktery fika: ,,existuje jedno jediné a stoprocentné spolehlivé zabezpeceni

automobilu, a to zadny automobil nemit.*
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Seznam zkratek

CAN - Controled Area Network

DoS - Denial of Service

eCall - Emergency Call

ECU - Electronic Control Unit

GPS - Global Positioning System

GSM - Groupe Spécial Mobile

IMEI - International Mobile Equipment Identity
IMSI - International Mobile Subscriber Identity
KESSY - Keyless Entry, Start and exit System
LED - Light Emitting Diode

MSD - Minimum Set of Data

NFC - Near Field Communication

OBD - On Board Diagnostic

OCIS - Open Car Information System

SIM - Subscriber Identity Module

VIN - Vehicle Identification Number
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