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ABSTRAKT

TOMKOVA, V. Podvody pachané v kybernetickém prostoru mifené proti
seniorim v Ceské republice. Ceské Budgjovice: Vysoka $kola evropskych a regionalnich
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kybernetické utoky

Tato bakalaiska prace se zaméfuje na problematiku podvoda, které jsou pachany
v kybernetickém prostoru na seniorech v Ceské republice. Seniofi piedstavuji jednu
z nejzranitelngjsich skupin, jelikoZ obecné maji nedostatek technické znalosti a povédomi
o kybernetickych hrozbach. Cilem prace je analyzovat nejCastéjsi strategie a metody,
které pachatelé¢ vyuzivaji k manipulaci s obét'mi, a identifikovat v€asna opatteni pro
snizeni rizika kybernetickych utoku.

V teoretické ¢asti je vysvétlen pojem kyberkriminalita, jsou zde charakterizovany
hlavni aspekty kybernetickych podvodi a popsany faktory, které ptispivaji k jejich
pachani. Také jsou zkoumany ucast pachatelii a specifika seniorské populace v kontextu
kybernetické kriminality. Praktickd cast obsahuje analyzu dvou redlnych ptipadovych
studii, které zobrazuji rizné podvodné praktiky. Na zéklad¢ téchto kazuistik jsou
navrzena zasadni doporufeni pro zvySeni ochrany seniorii pfed kybernetickou
kriminalitou. Prace pfindsi uceleny pohled na aktudlni hrozby, kterym seniofi
Vv kybernetickém prostoru Celi, a zdlirazituje vyznam prevence, osvety a pravniho ramce

jako klicovych opatieni proti kybernetickym podvodim.



ABSTRACT

TOMKOVA, V. Fraud Committed in Cyberspase Targeting Seniors in the Czech
Republic. Ceské Bud&jovice: The College European and Regiolan Studies, 2025 68 pgs.
Supervisor: JUDr. Milan Kocik, MBA, LL.M.

Key words: cybercrime, fraud, seniors, prevention, cyber attacks

This bachelor 's thesis focuses on the issue of fraud commited in cyberspace
against seniors in the Czech Republic. Seniors represent one of the most vulnerable
groups, as they generally lack technical knowledge and awareness of cyber threats. The
aim of the thesis is to analyze the most common strategies and methods used by
perpetrators to manipulate victims and to identify early measures to reduce the risk of
cyber attaks.

The theoretical part explains the concept of cybercrime, characterizes the mail
aspects od cyber fraud, and describes the factors contributing to its occurrence. It also
examines the role of perpetrators and the specifics of the senior population in the context
of cybercrime. The practical part contains an analysis of two real case studies that
illustrate different fraudulent practices. Based on these case studies, key
recommendations are proposed to enhance the protection of seniors agains cybercrime.
The thesis provides a comprehensive view of the current threats that seniors face in
cyberspace and highlights the importance of prevention, awareness, and legal frameworks
as key measures against cyber fraud.
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Uvod

V soucasné dobé zazivame obdobi intenzivniho technologického rozvoje, ktery
pronikéd do vSech oblasti nasich zivotd a méni zplsoby, jak pracujeme, komunikujeme
a travime volny Cas. VétSina lidi pouziva technologie nejen pro praci, ale také v doméacim
prostiedi, kde ndm usnadiiuji bézné Cinnosti. Diky takovému pokroku dnes miizeme
vyuzivat internet, ktery propojuje svét prostfednictvim pocitacii, tabletli, chytrych
telefonti i dalSich zafizeni. Internet piinesl nové moznosti, od komunikace a sdileni
¢1 osobni schiizky. V dneSni dobé muizeme komunikovat s lidmi na druhé strané

zemékoule nebo si zajistit sluzby, které diive vyzadovaly osobni ucast.

r~r A%

Ackoliv technologie pfinasi nespocet vyhod, jejich rychlé sifeni ma také své stinné
stranky. Digitalizace nam poskytuje moZznosti, ale také pfinasi nové formy kriminality,
zejména v oblasti kybernetického prostoru. Podvodnici a zlo€inci dnes vyuzivaji moderni
zafizeni a digitalni prostor k nekalym ucelim, aby se obohatili na ukor obéti. Pomoci
ruznych technik se dokazou dostat do pocitacti béznych uzivatell a zneuzit jejich davéru

1 informace pro vlastni zisk.

Obzvlasté zranitelnou skupinu v této souvislosti predstavuji seniofi, kteti
v digitalnim prostfedi ¢asto nemivaji tolik zkuSenosti a povédomi o mozZnych hrozbach.
Mnozi z nich se s internetem setkali aZ v pozdéjsim véku a chybi jim zakladni dovednosti
nebo instinktivni schopnost rozpoznat nebezpeci, na které mohou v online prostredi
narazit. Porozuméni témto problémim a vcasnid identifikace mechanismi, jimiz
podvodnici ptisobi na své obé&ti, ty mohou byt krokem ke zlepSeni ochrany seniort

a posileni jejich pocitu bezpeci pii pouzivani modernich technologii.

V teoretické Casti se bakalafska prace vénuje zakladnim pojmim kybernetické
kriminality, dale nej€astéj$Sim druhim kybernetickych podvodl mitfenych proti seniorim
v Ceské republice a také typologii pachateli i jejich obé&ti. V neposledni fadé se prace
vénuje pri¢inam kybernetickych podvodu, prevenci podvodi na internetu a vySetfovanim

kybernetickych podvoda.

Praktické ¢ast se vénuje analyze dvou redlnych ptfipadovych kazuistik. Pomoci
téchto kazuistik budou identifikovany vzorce jednani jak pachatelil, tak obéti a nasledné

navrzZena preventivni opatfeni.



1 Cil a metodika bakalarské prace

Hlavnim cilem predkladané bakalarské prace je zhodnoceni nejcastéji

vyuzivanych metod a znakd kriminalniho jednani, jimiz pachatelé manipuluji s obétmi.

Vedlejsim cilem této bakalarské prace je stanoveni jednotlivych preventivnich

opatieni ke snizeni po¢tu kybernetickych ttokt mifenych proti seniorim.

Tématem této bakalafské prace je problematika kybernetickych podvodi
zaméfenych na seniory v Ceské republice. Vzhledem k rapidnimu rozvoji digitalnich
technologii, pfistupu k internetu a rozsitovani online sluzeb se kyberkriminalita stava
stavaji snadnym cilem pachatell, kteti vyuzivaji jejich nedostateénych technickych

znalosti | duvéfivosti.

Teoretickd Cast prace se zamétuje na zdkladni definice a vysvétleni kliovych
pojmu. Zakladem této Casti je literarni reSerSe, ptiCemz zde se vychazelo z odborné
literatury, mimo jiné i z davéryhodnych internetovych zdroji. Tato Cast ma za cil
poukdzat na slozitost daného tématu a poskytnout piehled o vyvoji kybernetickych hrozeb

I soucasnych podvodnych taktik.

Metodika prace se zamétuje na deskriptivni a komparativni analyzu. Kazuistiky
realnych ptipadt kybernetickych utokd na seniory budou analyzovany s dirazem na
spolecné rysy téchto ptipadd, coz umozni identifikaci hlavnich znakl kriminalniho
jednani. Tato metoda poskytne empiricky zaklad pro vypracovani efektivnich
preventivnich opatfeni. Zdroje budou analyzovany s cilem poskytnout uceleny pohled na
soucasnou situaci a vyvodit konkrétni zavéry a doporuceni. Déle se prace zaméti na
prevenci a ochranu seniord pied kyberkriminalitou, pfi¢emz budou uvedeny mozné
strategie vzdelavani, osvéty a technické ochrany. Soucasti budou rovnéz doporuceni na
zakladé analyzy redlnych ptipadi kyberatokli, ktera budou slouzit jako model pro
preventivni opatfeni, kterd by mohla vést ke sniZzeni poc¢tu kyberutokli mifenych na

seniory.
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2 Teoreticka vychodiska kyberkriminality

Kyberneticka kriminalita, Casto zkracen¢ oznacovana jako kyberkriminalita,
V dnesni dob¢ predstavuje rozmahajici se a zdvazny problém, ktery vyznamné zasahuje
do bezpecnosti jednotliveil 1 spolecnosti jako celku. Kyberkriminalita ma dopad nejen na
bézné uzivatele digitalnich technologii, ale také zaméstnava organy ¢inné v trestnim
fizeni, které se zaméfuji na identifikaci i stihani internetovych podvodnikti a hackerd.
Kdybychom se méli zamyslet nad pocatky kyberkriminality, 1ze piedpokladat, ze jeji
zaklady se datuji od ptichodu prvniho pocitace. Ackoliv tyto pocitace nebyly na soucasné
technologické urovni, nékteti odbornici by mohli povazovat za pocatek kyberkriminality
pravé vySe uvedenou dobu, zatimco jini by jeji zacatek stanovili az do obdobi

vyznamnéjsiho technického rozvoje.

Kyberneticka kriminalita je specifickd také tim, ze se asto prolind s jinymi druhy
kriminality. Napiiklad ekonomickou, bankovni nebo majetkovou kriminalitu Ize
V soucasnosti pachat prostfednictvim pocitacovych systémi. V takovém piipadé mizeme
hovofit o trestné ¢innosti s prvky kybernetické kriminality, jako jSOU neopravnény ptistup
do pocitacovych systémil nebo neopravnéna manipulace s daty, coz je vV Ceském pravnim

systému zakotveno v § 230 zakona ¢. 40/2009 Sh.?

Prvni zndmy ptipad spadajici vyhradné do kategorie pocitacové kriminality lze
datovat do 70. let, kdy pracovnik ufadu diichodového zabezpeceni, nespokojeny se svou
praci, imyslné poskodil zdznamy na magnetickych paskdch pomoci magnetu, kdyz
obsluhoval samocinny pocitac LEO 326. Timto ¢inem se snaZil u automatizovaného
pocitace na zpracovani dichodové agendy vyvolat havarijni stav a vyfadit jej z provozu,
coZ mélo za nasledek, Ze zatizeni nestacilo plnit sviij denni plan. Timto jednanim ohrozil
v€asnou vyplatu u zhruba 40 000 starobnich, invalidnich, vdovskych a sirot¢ich diichodd.
Utad dtichodového zabezpe&eni v Praze musel v té dobé vynalozit &astku 1 001 229 K& na
odvréaceni hrozicich skod, pachateli byl ulozen trest podle § 97 odstavce 3 Tr. Z., a to

odnéti svobody v trvani 10 let®.

Prvni trestné Ciny spojované s kybernetickym prostorem mély podobu sabotazi.

Tyto Gtoky pachali predev§im zaméstnanci, kteti chtéli timto zpisobem poskodit svého

1 ZAVRSNIK, A. Kyberkriminalita. Wolters Kluwer, 2017. 148 s. ISBN 978-80-7552-759-2.
2 SMEJKAL V. Kyberneticka kriminalita, Plzefi: Ale§ Cenék, 2015. 636 s. ISBN 978-80-7380-501-2.
3 Ibid.
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zaméstnavatele, a také reformatofi, ktefi timto ¢inem vyjadiovali nesouhlas s politickou
situaci. Historicky prvnim pocitacovym utokem byl incident z 19. stoleti, kdy byl
poskozen tkalcovsky stroj, fizeny dérnymi Stitky. Josef Jacquard, jakozto vynalezce
tohoto stroje, tak nevinné piispél k prvnim zaznamenanym utoktim na automatizované

systémy*,

Ve srovnani s minulosti, kdy byly pocitace spiSe luxusem a slouzily pfevazné ve
firemnich a vladnich institucich, je nyni situace zcela jina. Podle statistik byl roce
2023 pocitac¢ béznou soucasti 82 % ceskych domacnosti a ptipojeni k internetu mélo
ptiblizné 87 % z nich. Po celém svété podle Mezinarodni telekomunikaéni unie vyuzivalo
internet v roce 2023 zhruba 67 % populace, coz je vice nez dvojnasobek v porovnani
srokem 2013. Tyto udaje ukazuji, jak rychle se internet a digitalni technologie staly

nezbytnou soucasti kazdého Zivota®.

(24

Pokud se zamétime na starsi populaci, miizeme vidé€t, Ze i mezi seniory uzivateli
internetu neustale pribyva. V roce 2010 melo k internetu ptistup pouze 13 % osob starSich
65 let, av§ak do roku 2023 tento podil stoupl na 52 %. Jesté vyznamng&jsi narQst je patrny
ve skuping osob 55 az 64 let, kde internet v roce 2010 pouzivalo 42 % lidi, ovSem Vv roce
2023 to bylo jiz 91 %°. Tento vzestupny trend poukazuje na skuteénost, Zze internet se
stdva béZnym ndstrojem komunikace, informaci 1 zédbavy napfi¢ vSemi generacemi.
Z téchto ¢isel miizeme usuzovat, Ze podvodnici a hackefi se budou snazit vyuzivat svych
schopnosti k nekalym praktikdm a cilené Utocit na méné schopné jedince vyuZzivajici
pocitac, ktefi se na internetu pohybuji, coz byva obzvlasté pro osoby pokroc¢ilého véku

rizikové.

Policie CR v rdamci svych kompetenci fesi kybernetickou kriminalitu predev§im
jako podvod podle § 209 zakona ¢. 40/2009 Sb., kdy na zaklad¢ statistik mizeme vidét

postupny narust poctu podvodii od roku 2016 do soucasnosti.

4YONAZI, J. J., SEDOYEKA, E., ARIWA, E., EL-QAWASMEH, E. e-Technologies and Networks for
Development. Heidelberg: Springer, 2011. 366 s. ISBN 978-3-642-22729-5.
5 CESKY STATISTICKY URAD, Informaéni technologie v domacnostech a mezi jednotlivci [online]

posledni aktualizace 02.02.2024 [cit. 2024-05-11] Dostupné Z:
https://www.czso.cz/csu/czso/domacnosti_a_jednotlivci)
® 1bid.
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Tabulka 1: Statistika kybernetické kriminality v Ceské republice’

OBJASNENO
REGISTROVANO OBJASNENO V PROCENTECH
ROK
tj. v %
POCET POCET (objasnénost)
2016 5289 2 667 50,4
2017 5074 2518 49,6
2018 5077 2230 439
2019 |6 556 2151 32,8
2020 5920 1 693 28,6
2021 6 789 1228 18,1
2022 11 658 1 345 11,5
2023 12 634 1527 12,1
2024 13 701 1253 9.2

Graf 1: Podvody v ramci kybernetické kriminality

Podvody od roku 2016 - 2024
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Zdroj: viastni zpracovani podle statistiky Policie CR

Z grafu je patrné, ze podvodii v Ceské republice v letech 2016 az 2024 stale

N 24

7 POLICIE CESKE REPUBLIKY, Statistiky kriminalita [online]. [cit. 2025-03-05]. Dostupné z:
https://policie.gov.cz/statistiky-kriminalita.aspx
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internetovych podvodil. Naopak pocet objasnénych podvodu je relativné stabilni a spise

se snizuje, coz muze byt disledkem naptiklad zvySeného poctu piipadd, ale také

vvvvvv

Kyberneticka kriminalita zahrnuje Siroké spektrum trestné ¢innosti, ktera vyuziva
moderni technologie k poskozeni jednotlivcl, organizaci ¢i instituci. Rozvoj digitalnich
technologii pfinasi stale nové formy kybernetickych hrozeb. Zatimco diive byly utoky
zamétfeny predevSim na firmy a statni instituce, v poslednich letech se kyberzloCinci
soustiedi stale Castéji na individualni uzivatele, zejména na ty, ktefi jsou v online prostiedi
mén¢ zkuseni. Tato skutecnost se tyka predevsim starsi generace, ktera je viici nékterym

typum podvodd zranitelngjsi. Proto je potieba preventivnich opatieni a vzdélavani

vvvvvv

2.1 Pojem kyberneticka kriminalita

Pojmy jako kyberneticka kriminalita, kyberneticky utok ¢i kyberprostor patii dnes
mezi bézné pouzivané, nicméné pro lepsi pochopeni této problematiky je tieba se v nich
dukladné orientovat. Pro kybernetickou kriminalitu, nékdy ozna¢ovanou zkracené jako
kyberkriminalita, neexistuje jedna pevné stanovena definice. Piesto ji muZzeme chapat
jako jednani, které vyuZzivd moderni technologie a zaméfuje se na neopravnéné nebo

nemoralni aktivity, asto s cilem ziskat neopravnéné vyhody.

Ministerstvo vnitra CR definuje kyberkriminalitu jako ,, trestnou cinnost, v niz
urcitym zpiisobem figuruje pocitac jako technické a programové vybaveni (vietné dat)
nebo nékteré jeho komponenty, pripadné vice pocitacii propojenych do sité, a to bud’ jako
predmeét této trestné cinnosti (kromé pripadu, kde jsou povazovany za movité veéci), nebo
Jjako prostiedi ¢i nastroj trestné cinnosti“®. Tato definice poukazuje na to, Zze pocitad

muze byt bud’ samotnym cilem, nebo néstrojem trestné ¢innosti.

Z pohledu Policie CR je kyberneticka kriminalita chapana jako ,, trestnd cinnost,
ktera je pachana v prostredi informacnich a komunikacnich technologii, vietné
pocitacovych siti“®. V Evropské unii je kyberkriminalita obecnéji definovana jako

,,Nemoralni a neopravnené jednani, které zahrnuje zneuziti nebo zmenu dat ziskanych

8 MINISTERSTVO VNITRA CESKE REPUBLIKY Zakladni definice, vztahujici se k tématu kybernetické
bezpecnosti [online] Praha, 2009 [cit. 2024-11-04] Dostupné z: cyber vyzkum studie pojmy.pdf

9 POLICIE CESKE RUPUBLIKY Kyberkriminalita [online] [cit. 2024-11-04] Dostupné na WWW:
https://www.policie.cz/clanek/kyberkriminalita.aspx
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prostiednictvim informacnich a komunikacnich technologii nebo jejich tipravu“*°. Tato
definice se zaméfuje na zasah do integrity a diveérnosti dat, coz je zakladni prvek vétsiny

kybernetickych tutoku.

Z téchto definic lze vyvodit, ze kyberkriminalita zahrnuje Siroké spektrum aktivit,
které jsou zaméteny na zneuziti technologickych systémil nebo jejich obsahu a které jsou
klasifikovany jako trestné Ciny. Kyberkriminalita byva Casto zaméiovana s pojmy
pocitacova ¢i internetova kriminalita. Tyto pojmy je vSak nutné rozliSovat, nebot’ kazdy
se vztahuje k jinému prostredi a spektru aktivit. Po¢itaCova kriminalita zahrnuje trestnou
¢innost odehravajici se v prostiedi pocitacovych systémi bez nutnosti pfipojeni
k internetu. Internetova kriminalita se naopak zamé&fuje na ¢iny, které probihaji vyhradné
na internetu. Kyberneticka kriminalita tedy predstavuje $ir$i koncept, ktery zahrnuje jak
internetové, tak pocitacové trestné Ciny, a vztahuje se na vesSkeré aktivity v rdmci
kyberprostoru, tedy na vSechny digitalni a technologické procesy i nastroje. Je proto
dalezité tyto terminy rozliSovat, nebot’ v literatuie byvaji ¢asto zaménovany a nespravné

oznadovany jako synonyma?l,

Toto Siroké spektrum rGznych definic je dulezit¢ proto, Ze kyberneticka
kriminalita neustale méni svou podobu s tim, jak se technologie vyviji. Zatimco
Vv pocatcich Slo o napadeni prvnich pocitatovych systémil, dnes se kybernetické utoky
zamé&fuji nejen na pocitace, ale také na chytré mobilni telefony, internetové ucty, chytré
domacnosti a rlizna zafizeni napojend na internet. Kyberneticka kriminalita se postupné
vyvinula z pocitacové kriminality, jak ji definuje autor Smejkal ve své knize Pocitacove
pravo. Nejenze se tak zvySuje pocet kybernetickych ttoku, ale i jejich rozmanitost
a technickd sofistikovanost. Tento vyvoj klade vysoké ndroky na ochranu uZzivatelli
| bezpeCnostnich slozek, které se zabyvaji prevenci a vySetfovanim kybernetické

kriminality®?.

Kyberkriminalita se tak stava jednam z velkych bezpecnostnich problému, které
ovlivituji vSechny oblasti naSeho zivota, proto je nezbytné rozvijet svou erudovanost

jednotlivych typli a mechanismii v tomto odvétvi krimindlniho jednani, jejichz

10 MINISTERSTVO VNITRA CESKE REPUBLIKY Zékladni definice, vztahujici se k tématu
kybernetické  bezpecnosti [online]  Praha, 2009 [cit.  2024-11-04] Dostupné  z:
cyber_vyzkum_studie_pojmy.pdf

11 MinisterstvoVnitraCR, In: Youtube.cz [online] datum vydani 04.08.2022 [cit. 2024-11-05] dostupné na
WWW: https://www.youtube.com/watch?v=4_ dFiDX4vpQ

12 SMEJKAL, V., SOKOL, T., VLCEK, M. Po&itaové pravo. Praha: C. H. Beck, 1995. 264 s. ISBN 80-
7179-009-5.
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prostiednictvim dochézi k Gitokiim na rizné cilové skupiny, zejména pak na zranitelng;si

populaci, jako jsou seniofi.

2.2 Pojem kyberneticky prostor

Kyberneticky prostor, znamy téz jako kyberprostor, je jednim z dalSich ditlezitych
pojmu soucasné digitdlni doby, pficemz jeho definice zlistavd nejednoznacna. Prvni
zminky o kybernetickém prostoru pochazeji z roku 1982, kdy toto slovo poprvé pouzil
autor William Gibson v povidce Burning Chrome, a nasledné ve svém slavném romanu
Neuromancer z roku 1984. W. Gibson, pfedstavitel Zanru kyberpunk (subzanr science
fiction, ktery je zasazen do futuristického prostiedi a charakterizuje jej kombinace
spolecenské spodiny a pokro¢ilé technologie®®), ktery ve své knize popisoval budoucnost,
kde svét funguje prostiednictvim elektronické interakce, a potifeboval jednoduché
avyrazné oznaceni pro tento prostor. Tak wvznikl pojem ,,cyberspace* neboli
kyberprostor, ktery se pouziva dodnes. W. Gibson v ném vidél prostiedi, kde lidé
interaguji s technologiemi a vstupuji do virtudlnich svét, coz se brzy stalo nejen

predstavou, ale i realitou®.

V soucasné dob¢ chapeme kyberprostor jako virtualni a abstraktni prostfedi, kde
dochazi ke komunikaci a interakci globalné ve svété. Predstavuje prostfedek, ktery
propojuje pocitatové systémy na celém svété a umoziuje vymeénu informaci, komunikaci
a ptenos dat. Do kyberprostoru se vstupuje naptiklad prostiednictvim internetového
ptipojeni ¢i bezdratovych siti, jako je Wi-Fi. Uzivatelé se v ném mohou pohybovat,
komunikovat a sdilet obsah. Kyberprostor 1ze vnimat jako nehmotnou vrstvu nad realnym
svétem, kterd je tvofena miliardami propojenych zafizeni, kterd spolu vytvaii sit
umoznujici nepfetrzity tok informaci mezi jednotlivymi wuzivateli, institucemi

a organizacemi.

Viditelny web (anglicky Surface web) je ta cast kyberprostoru, kterou spise znaji
bézni uzivatelé. Skladd se z indexované webové stranky, kterd je nejcastéji pfistupna
prostiednictvim prohlizect. Kyberprostor miizeme ptirovnat k takzvanému ledovci, na
kterém se vétsi Cast uzivateli pohybuje jen ve viditelné ¢asti, pficemz o hlubsich vrstvach

nema povédomi. Pro typického uZivatele internet znamena predevsim tuto viditelnou cast,

13 WIKIPEDIE, Kyberpunk [online] posledni aktualizace 13.10.2024 [cit. 2024-11-05] Dostupné z:
https://cs.wikipedia.org/wiki/Kyberpunk

14 ZLATUSKA, J. Kyber neni kybernetika, Vesmir.cz [online] posledni aktualizace 03.11.2016 [cit. 2024-
11-06] Dostupné Z: https://vesmir.cz/cz/casopis/archiv-casopisu/2016/cislo-11/kyber-neni-
kybernetika.html
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nazyvanou Surface web. Pod touto silnou vrstvou se nachazi Deep web, obsah, ktery neni
zatfazen do béznych vyhledavaci, a proto také vyzaduje netypicky pfistup. Pod touto
vrstvou se jesté nachazi dalsi web, zvany Dark web. Ten je dostupny jen prostfednictvim
specifickych siti, naptfiklad Tor. Tento prostor je spojovan hlavné s anonymitou
a nelegalnimi aktivitami, av§ak jeho vyuzivani mize mit i legalni ucely, jako je naptiklad
soukromi. Velka cast uzivateld si kyberprostor piestavuje pouze jako Surface web,

a neuvédomuje si, ze jde o hlubsi soudast internetu'®.

Kyberprostor vznikl soubézné¢ s internetem a od té doby se rozviji s novymi
technologiemi, které mu dodavaji dalsi rozméry. Piestoze je kyberprostor nehmotny, ma
skute¢ny dopad na realny svét. Piikladem toho miZe byt ochrana soukromi, bezpe¢nostni
otazky ¢i komunikace. Stal se tak prostorem, kde probihé obrovské mnozstvi aktivit, které
by diive byly mozné jen fyzicky, pfipadné by nebyly uskute¢nitelné viibec. Kyberprostor
se také stal mistem, kde je vyzadéano aktivni opatfeni k zajisténi ochrany uzivatelt. Diky
dynamickému rozvoji technologii a SirSimu vyuzivani internetu se kyberprostor stal
nepostradatelnym prostfedim pro moderni spole¢nost, zaroven vSak imistem, kde
dochazi k bezpecnostnim naruSenim, jako jsou kybernetické utoky, kradeze dat ¢i jiné

formy kybernetické kriminality®.

Kyberneticky prostor zahrnuje jak vetfejnou Cast internetu, ktera je pristupna
vétsin€ uZzivatelll, tak i nevefejné ¢i uzaviené systémy, napiiklad v ramci vladnich
instituci nebo podnik, které jsou chranény a zabezpeceny proti neopravnénému piistupu.
Tato rozmanitost vytvari prostfedi s potencidlem pro rozvoj, inovace 1 zneuziti, coz ¢ini
kyberprostor jak néstrojem pro pokrok, tak oblasti, kde je potieba zajistit odpovidajici

ochranu pied riznymi hrozbami.

2.3 Pojem kyberneticky utok

Dalsim dulezitym pojmem k pochopeni problematiky kybernetické kriminality je
kyberneticky utok, ¢asto zkracen¢ oznacovany jako kyberutok. Ten nastava v situaci, kdy
se jednotlivei nebo skupiny pokouseji proniknout do naseho pocitatového systému
prostfednictvim internetu. Kyberuatok je tedy mozné definovat jako ,, pokus o anonymni

nabouradni a neopravnény pristup k pocitaci, vypocetnimu systému, pocitacové siti nebo

15 KOLOUCH, J. Cybercrime. Praha: CZ.NIC, 2016. 524 s. ISBN 978-80-88168-15-7.

16 ZELINKA, 1. Kyberneticky prostor — nastrahy, uskali a hrozby, Narodni centrum primyslu 4.0 [online]
[cit. 2024-11-06] Dostupné z: https://www.ncp40.cz/aktuality/kyberneticky-prostor-nastrahy-uskali-a-
hrozby
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Jjiné pocitacové technologii s umyslem zpuisobit Skodu, napr. deaktivovat pocitac, odcizit
nebo znicit data a informace, pouzit prolomeny pocitacovy nebo informacni systém ke
spusténi dalsich vitokii, ovlddnout vypocetni prostiedi nebo infrastrukturu apod. '

Jak se uvadi v knize Bezpe¢nost informac¢nich systémi, podle zakona

0 kybernetické bezpecnosti se v kybernetickém prostoru odehravaji rizné typy utoku:

. kyberterorismus v piipadé, Ze cilem nebo nastrojem tGtoku teroristt je informacni
nebo telekomunikacni systém,

. kyberneticka valka v ptipadé ohrozeni cizim statem,

. kyberneticka kriminalita v pfipad€, Ze se jedna o kriminalitu v klasickém pojeti
jakozto promyslengjsi druh trestné Cinnosti, ¢asto provadény v ramci organizovaného
zlo¢inu'®,

Intenzita a dopad kyberutoku casto zavisi na tom, jak dobfe je na$§ systém
zabezpecen. V poslednich letech kyberutoky ziskaly na sofistikovanosti a ptedstavuji
stale vétsi hrozbu nejen pro seniory a bézné uzivatele, ale také pro celé narodni systémy
a globalni bezpeé¢nost. Utoénici zdokonaluji své techniky, aby jejich &iny zistaly co

nejdéle skryté, coz znemoziuje jejich v€éasné odhaleni.

VI

Riazné formy kyberatokd, které se neustale vyvijeji, zahrnuti naptiklad Sifeni
malwaru (Skodlivého softwaru, ktery poSkozuje nebo zneuziva pocitace), phishing
(podvodné ziskavani citlivych informaci pomoci fale$nych zprav nebo stranek!®), utoky
typu DDoS (utok, ktery zahlcuje server nebo sit, ¢imz ji vyfadi z provozu?’), ransomware
(§kodlivy software, ktery Sifruje soubory a pozaduje vykupné?') a dalsi zptsoby, jak
manipulovat a zneuzivat informace. Tyto metody jsou navrzeny tak, aby to¢nici mohli
obejit stavajici bezpecnostni opatieni a ziskat tak pfistup k citlivym datlim nebo kontrolu
nad systémy. Kybernetické utoky se vyznaCuji tim, Ze vyuZivaji slabin jak
Vv technologiich, tak v lidskych navycich, coz ¢asto vede k vaznym finan¢nim ztratam,

poskozeni povésti a ohrozeni soukromi.

17| egislativa.cz, Kyberneticky utok (kyberttok). Definice, typy, nasledky a prevence [online] posledni
aktualizace 13.09.2022 [cit. 2024-11-07] Dostupné z: https:/legislativa.cz/zdroje/kyberneticka-
bezpecnost/kyberneticky-utok

18 SMEJKAL, V., SOKOL, T., KODL, J. Bezpe¢nost informaénich systémi podle zdkona o kybernetické
bezpeénosti. Plzen: Ales Cengk, 2019 s. 378 s. ISBN 978-80-7380-765-8.

19 WIKIPEDIE, Phishing [online] posledni aktualizace 13.10.2024 [cit. 2024-05-11] Dostupné z:
https://cs.wikipedia.org/wiki/Phishing

20 WIKIPEDIE, Denial of service [online] posledni aktualizace 16.12.2024 [cit. 2025-02-07] Dostupné z:
https://cs.wikipedia.org/wiki/Denial_of_service

2l WIKIPEDIE, Ransomware [online] posledni aktualizace 06.02.2025 [cit. 2025-02-07] Dostupné z:
https://cs.wikipedia.org/wiki/Ransomware
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V soucasnosti utoky zaznamenavaji vzestup a kyberzloCinci se neustile snazi
vylepSovat své metody. Kybernetické utoky se stdvaji ¢im dal rafinovanéjsi a jejich
dopady se prohlubuji. To je divod, proc jsou prevence a vzdélavani v oblasti kybernetické
bezpecnosti dulezité, zvlasté u zranitelnéjSich skupin, jako jsou senioii, ktefi Casto

nemivaji dostate¢né technické znalosti, a mohou se tak snadno stat ter¢em utok.
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3 Druhy kyberkriminality se zaméfFenim na seniory

Jak jiz bylo naznaceno v podkapitole vySe, kybernetickych ttoki existuje cela
fada a jde o takovou trestnou Cinnost, ktera se stale rozviji. V soucasné¢ dobé mizeme
rozliSovat dvé zakladni oblasti pachani kybernetické kriminality. Prvni je takzvana ICT-
kyberkriminalita, ktera je pachana piimo s vyuzitim pocitace, notebooku, tabletu ¢i jinych
technologickych zafizeni. Pod tento pojem se fadi kybernetické utoky typu ransomware,
phishing, trojské koné¢ a mnohé dalsi. Takové Utoky castokrat vyuzivaji zranitelnosti
V softwaru nebo neopatrnost uzivatelit k ziskani neopravnéného pfistupu k citlivym

datim ¢&i finanénimu prospéchu pachatelti??,

Druha oblast zahrnuje ostatni kybernetickou kriminalitu, kterou miZzeme
definovat jako jiny druh kriminality, jenz se vSak projevuje v online prostoru. Zde
muzeme fadit naptiklad trestné ¢iny mravnostniho charakteru, napiiklad vydirani,
sexudlni online nasili a dalsi druhy, které maji podobnou formu. Tyto trestné ¢iny casto
kombinuji tradi¢ni krimindlni prvky s vyuzitim modernich technologii, ¢imz se zvySuje
jejich dosah a také anonymita pachatelti. Nekteré trestné Ciny, které jsou pachany
prostfednictvim modernich technologii, jako jsou pocitace, ve velké mite cili pfimo na
seniorskou populaci. Seniofi se na internetu setkdvaji s riznymi formami nastrah, které
se snazi vyuzit jejich niz8i miru digitalni gramotnosti, divéfivosti ¢i neznalost modernich
technologii. S rozvojem digitalizace ve spolec¢nosti se tyto formy kriminality stavaji stale
sofistikovangj$imi, coz klade zvySené naroky na preventivni opatieni a osvétu zameétenou

pravé na tuto zranitelnou skupinu obyvatelstva®,

3.1 Phishing — podvodné e-maily

Phishing patii mezi nejcastéjsi formy podvodd, jejichz cilem je vylakani citlivych
udaji od seniord, jako jsou Cisla platebnich karet nebo piistupy do internetového

bankovnictvi. MiiZe se také jednat o manipulaci vedouci ke stazeni Skodlivého softwaru.

Typicky scénaf phishingového utoku spocivad v tom, ze senior obdrzi podvodny
e-mail, ktery ho vyzyva k ovétfeni svého bankovniho G¢tu zadanim osobnich udaji. Pokud

tak ucini, pachatelé ziskaji pfistup k témto citlivym informacim a nasledné pfevedou

22 pOLICIE CESKE REPUBLIKY, Kyberkriminalita [online]. [cit. 2025-03-12]. Dostupné z:
https://policie.gov.cz/clanek/kyberkriminalita.aspx

2 JIROVSKY, V. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 288 s. ISBN 978-80-247-1561-2.
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finan¢ni prostfedky na jiné ucty. Vysledkem je, Ze senior mlize pfijit o znanou ¢ast svych

tispor, nebo dokonce o veskerou finanéni hotovost?,

Phishingové tutoky se Casto $ifi nejen prostiednictvim e-mailt, ale i videi ¢i
socidlnich siti. Pachatelé¢ rozesilaji faleSnd oznameni, ktera napodobuji notifikace
napiiklad o novych pratelich, komentafich ¢i jinych aktivitaich na socidlnich sitich.
Nebezpeci téchto zprav spociva v jejich vysoké mife vérohodnosti, jelikoz se vizualné
velmi podobaji skuteCnym oznamenim. Tyto faleSné zpravy obvykle obsahuji odkazy, na
které je uzivatel vyzvan kliknout a nasledné zadat své citlivé udaje, zejména piihlasovaci
udaje k bankovnim uc¢tim. Odkazy mohou vést na podvodné webové stranky, které vérné
kopiruji vzhled oficialnich stranek bank nebo jinych instituci, a jak bylo jiz vySe uvedeno,

tyto zadané udaje se nasledné okamzité dostavaji do rukou pachatel?.

Pro pachatele je tvorba faleSnych stranek a podvodnych zprav pomérné
jednoduchd, diky dostupnosti Sablon a ndvodd na internetu se tyto techniky stale

zdokonaluyji.

3.2 Smishing — podvodné SMS

Dal8im z bézn¢ se vyskytujicich podvodnych jednéni je smishing, coZ je podvod
spojeny se zasilanim faleSnych textovych zprav. Cilem téchto zprav je vyvolat u piijemce
dojem takov¢ situace, ktera ho pfimé¢je k rychlému a neuvaZzenému jednédni. Nejcastéji se
v téchto zpravach objevuji informace o nevyzvednuté zésilce na posteé, oznameni o vyhie
v soutézi o velkou hotovost nebo o hodnotném pifedmétu. Odesilatel téchto zprav mize
mit telefonni ¢islo, které je velmi podobné oficialnim ¢islim banky, posty, Gfadt nebo
jinych divéryhodnych instituci a dorucovacich sluzeb. Tento podvodny trik zvySuje
veérohodnost zpravy a snizuje Sance, Ze piijemce zpravu identifikuje jako podvodnou.
V nékterych ptipadech obsahuji tyto esemesky i webovy odkaz, ktery po rozkliknuti
pfesméruje uzivatele na faleSnou stranku. Na této strance jsou poté pozadovany citlivé

osobni udaje, jako jsou Cisla bankovnich uct, PIN-kédy nebo tdaje o platebnich kartach.

24 KYBERTEST, Podvodné e-maily (phishing) [online]. [cit. 2025-12-03]. Dostupné z:
https://www.kybertest.cz/nejcastejsi-typy-podvodu/phishing-podvodne-e-maily

25 Citace: DONAT, J., TOMASEK, J. Pravo v siti: Privodce pravem na internetu. C.H.Beck, 2016. 352 s.
ISBN 978-80-7400-610-4.
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Jakmile se osoba na takovou stranku dostane a zada zde své idaje, podvodnici je mohou

zneuzit k finanénimu obohaceni®®.

Cilem téchto podvodnych praktik je vzdy ziskani finan¢niho prospéchu. Seniofi
se bohuzel stavaji Castymi obét'mi smishingu, jelikoz mivaji vétsi divéru v komunikaci

prostfednictvim textovych zprav.

Podvodnici téz Casto vyuzivaji specifickych ¢asovych okamzikd, kdy je obét vice
zranitelna. Napiiklad v povano¢nim obdobi, kdy lidé mohou ztratit piehled o svych

objednavkach a mohou snadné&ji podlehnout faleSnym oznamenim o zésilkach.

3.3 Vishing — podvodné telefonaty

Dalsim z velice ¢astych a velmi nebezpecnych druhti podvodi je vishing, taktéz
znamy jako voice phishing. Tento podvod je doopravdy velmi zéketny, jelikoz obé&t’
komunikuje piimo s podvodnikem, ktery se miize vydavat za bankéfe, policistu nebo
jinou divéryhodnou osobu. Cilem vishingu je vyvolat u obéti pocit diveéry, poptipade

I strachu, coz podvodnikiim umoziuje s ob&ti manipulovat.

Komunikace obvykle zac¢ina tak, ze se podvodnik predstavi jako bankét, finanéni
poradce, policista nebo jina vefejné znama osoba, a jeji identitu, kterou podvodnik
zneuziva, lze snadno ovéfit. V dalsi fazi podvodnik informuje obét’, Ze jeji bankovni cet
byl napaden, nebo Ze néktery z jejich piibuznych naléhave potiebuje pomoc. Nékdy se
snazi obét’ presveéddit, ze ji nabidne velmi vyhodnou investici, nebo ze mize ziskat velkou
¢astku z investic. Situace je podvodniky navrZena tak, aby podnécovala obét’ bud’ k pocitu
ohroZeni, nebo naopak k chamtivosti, coz vede k tomu, ze duvéfivy ¢lovek odevzda
podvodnikim penize nebo citlivé udaje. Pachatelé tohoto typu podvodu se na své jednani
peclivé ptipravuji. Zacinaji tim, Ze si shromazduji informace o obé&ti, coz jim umoziuje
pusobit pfesvédCiveji. Ziskaji nejen zdkladni informace, jako jsou jméno, pfijmeni, datum
narozeni a adresa, ale v nékterych ptipadech mohou disponovat i fotokopii obcanského
prukazu obéti anebo jiného identifikacniho dokladu. Tato davéryhodna informace

pomaha podvodnikovi vytvafet pocit autenticity a diivéryhodnosti?’.

%  KYBERTEST, Podvodné SMS (smishing) [online]. [cit. 2025-12-03]. Dostupné z:
https://www.kybertest.cz/nejcastejsi-typy-podvodu/smsishing-podvodne-sms-zpravy

27 KYBERTEST, Podvodné telefonaty tidajnych bankéfd, policistii & investiénich poradct (vishing)
[online]. [cit. 2025-12-03]. Dostupné z: https://www.kybertest.cz/nejcastejsi-typy-podvodu/vishing-
podvodne-telefonaty
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Podvodnici pfi tomto druhu podvodu vyuzivaji techniku tzv. spoofingu. Jde
0 program umoznujici skryt skuteéné telefonni Cislo a misto n¢j zobrazit Cislo, které
vypada jako oficidlni ¢islo banky, policie ¢i jiné instituce. Pokud obét’ zareaguje a zavola

zpét na toto Cislo, spoji se s oficialni instituci, jejiz ¢islo na displeji vidi.

3.4 Podvodné m-platby

M-platba neboli mobilni platba je zpiisob platby, ktery funguje podobné jako
platba platebni kartou. Rozdil v§ak spociva v tom, ze pfi platbé kartou se penize strhavaji
piimo z bankovniho Uc¢tu. U m-platby je vSak ¢astka odecitana z predplacené¢ho kreditu

nebo z mési¢niho tarifu, ktery méa obét’ u svého mobilniho operatora.

Pro podvodniky predstavuje m-platba vyhodu, jelikoz pfi jejim vyuzivani od obéti
neni tieba ziskavat udaje o platebni karté, ale staci jednorazovy kod, ktery je zaslan
prostfednictvim mobilniho operatora. Tento kod pak slouzi pro ovéfeni platby.
Podvodnici se snazi ziskat telefonni ¢islo obéti, které je pro tento podvod dilezité. Pokud
ma osoba, kterou chtéji podvést, profil na socidlnich sitich, mohou se do n¢j pokusit
nabourat, a to bud’ pfimo, nebo prostfednictvim riznych metod ziskani piistupu k jejim
kontakttim. Jakmile podvodnici maji telefonni ¢islo obéti, zadavaji ho do platebni brany
a vybiraji jako moznost platby pravé m-platbu. Aby platba mohla prob&hnout, musi
provozovatel platebni brany verifikovat transakci prosttednictvim kodu, ktery je odeslan
na zadané telefonni ¢islo. Podvodnik tedy nésledné kontaktuje obét’, kterd mu poskytla
své telefonni Cislo, a Z4da ji o zaslani tohoto ovétovaciho kodu. Jakmile obét’ kod posle,
podvodnik vyuZzije tuto informaci k provedeni platby a strhne z jejiho kreditu nebo tarifu

pozadovanou &astku?®.

Tento typ podvodu je velmi nebezpecny, protoze obét” nemusi mit povédomi

0 tom, Ze byla podvedena, dokud neobdrZi vypis, kde zjisti neautorizovanou platbu.

3.5 Bazarové podvody

Bazarové podvody se staly relativné novou, ale velmi oblibenou taktikou
podvodniki. Setkat se s timto druhem podvodu miiZe v soucasnosti prakticky kdokoli,

kdo ma pftistup k pocitaci a internetu. S rozvojem online platforem pro nakup a prode;j

%8 KYBERTEST, Podvodné m-platby [online]. [cit.  2025-12-03]. Dostupné  z:
https://www.kybertest.cz/nejcastejsi-typy-podvodu/podvodne-m-platby
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zbozi byvaji takové podvody stale Castéjsi. Zpravidla mivaji za cil ziskat citlivé udaje

ob¢ti nebo piimo jeji financni prostiedky.

Podvodnici zacinaji tim, Ze reaguji na inzeraty, které obsahuji nabidky prodeje
zbozi. Z inzeratu si obvykle opatii e-mailovou adresu nebo telefonni ¢islo prodavajiciho
a nasledné jej kontaktuji. Tento kontakt mize pro