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ABSTRAKT

VERNEROVA, N. Intimni a sexudlni chovini jako prostiedek kybersikany
na socidlnich sitich: bakaldrska prace. Ceské Budgjovice: Vysoka $kola evropskych
a regionalnich studii, 2025. 71 s. Vedouci bakalaiské prace: Mgr. Zuzana Kocikova,
MBA, LL.M.

Klicova slova: kyberSikana, sexting, kybergrooming, socidlni sité, uméla

inteligence, prevence, trestni odpovédnost,

Bakalarska prace se zaméfuje na problematiku kyberSikany v souvislosti
s intimnim a sexualnim chovanim na socialnich siti. Prace je rozdélena na teoretickou
a praktickou ¢ast. Cilem je charakterizovat specifika kyberSikany, objasnit pfi¢iny jejiho
vzniku a dopady na psychické zdravi obéti, zejména mladistvych. Teoreticka cast
se zaméfuje na definici kyberSikany, jeji formy a vyvoj s ohledem na rozvoj technologii.
Prakticka c¢ast obsahuje dotaznikové Setfeni mezi zaky a studenty a rozhovor

s odbornikem na online bezpe¢nost, Martinem Koziskem.



ABSTRACT

VERNEROVA, N. Intimate Photos and Sexual Behavior as a Means
of Cyberbullying on Social Networks. Ceské Budgjovice: The College of European
and Regional Studies, 2025. 71 pgs. Supervisor: Mgr. Zuzana Kocikova, MBA, LL.M.

Key words: cyberbullying, sexting, cybergrooming, social networks, atrificial

intelligence, prevention, criminal liability.

This bachelor thesis focuses on the issue of cyberbullying in relation to intimate
and sexual behavior on social networks. The work is divided into theoretical and practical
parts. The aim is to characterize the specifics of cyberbullying, explain the causes of its
emergence, and evaluate its impact on the mental health of victims, especially minors.
The theoretical part focuses on the definition of cyberbullying, its forms,
and development with regard to the advancement of technology. The practical part
includes a survey among pupils and students, as well as an interview with online security

expert Martin Kozisek.
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Uvod

Intimni a sexudlni chovani na socidlnich sitich se stava stale ast¢jSim nastrojem
kybersikany spojeny se zneuzivanim intimnich fotografii na internetu. Jedna se o zavazny
problém soucasné spolecnosti, pfedevsim kvili anonymité internetu, kterd ttonikiim
dodava pocit beztrestnosti a zaroven zt¢zuje jejich odhaleni a potrestani. Socialni sité se
staly soucasti Zivota dnesni doby, to spolu p¥inasi mnoho vyhod, ale i rizik. Nejéastéjsimi
obét'mi jsou mladistvi, ktefi travi velké mnozstvi ¢asu na socialnich sitich. Tyto platformy

jim umoziuji sdilet osobni informace, fotografie, ale zarovenn mohou byt rizikem, pokud

si neuvédomuji disledky zvetfejnéni soukromého obsahu a divétuji cizim lidem.

S rozvojem modernich technologii, zejména umé¢lé inteligence, se tento problém
jesté prohlubuje. Umoznuje vytvareni realistickych, avSak zcela falesnych intimnich
snimkd, aniz by obét’ o jejich existenci védéla. Tyto materidly mohou byt zneuzity k
poskozeni povésti, vydirani nebo jinym formam psychického natlaku. Ptestoze existuje
fada preventivnich programii a osvétovych kampani, mnoho mladych lidi zistava vici

témto hrozbam zranitelnych.

Téma této prace bylo zvoleno s ohledem na jeho aktudlnost a zdvaznost. Cilem je
analyzovat problematiku kyberSikany spojené s intimnim obsahem na socialnich sitich,
zhodnotit roli umélé inteligence pfi jeho zneuZzivani a posoudit efektivitu existujicich

preventivnich opatieni.

Bakalaiska prace je rozdélena do dvou hlavnich ¢asti — teoretické a praktické.
Teoreticka Cast se zamé&fuje na pojmy spojené s tématem prace, jako jsou definici
klicovych pojmu, pti¢iny vzniku kyberSikany a vliv technologii na jeji Sifeni. Prakticka
Cast je zamé&fena na zkuSenosti mladistvych s timto nebezpecim, jaké formy zneuziti
se nejcastéji vyskytuji a jakym zpltisobem na né obéti reaguji. Prace se dale zaméiuje
navliv modernich technologii, jako je umélad inteligence, na tuto problematiku
a na moznosti prevence, které by mohly sniZit riziko zneuziti intimnich materidld.
Na zaklad¢ ziskanych dat jsou formulovana doporuceni pro u¢innéjsi preventivni opatfeni

a osvétu v oblasti digitalni bezpecnosti.



1 Cil a metodika bakalarské prace

Hlavnim cilem této bakalatské prace je analyzovat problematiku kyberSikany
souvisejici s intimnim a sexudlnim chovanim na socidlnich sitich. Prace se zamétuje
pfedev§im na mladistvé, ktefi patii mezi nejohrozenéjs$i skupinu. Dulezitou soucésti

je také zkoumani vlivu umélé inteligence a jeji vytvafeni falesnych intimnich fotografii.

Praktickd cast byla realizovana prostfednictvim kvantitativniho dotaznikového
Setfeni mezi zaky druhého stupné zédkladnich Skol a studenty stfednich Skol. Dotaznik
se zaméroval na zkusSenosti respondentil s kybersikanou, jejich vnimani rizik spojenych
se sdilenim intimniho obsahu a jejich reakce na potencidlni ohrozeni. Kromé
dotaznikového Setfeni byla vyuzita také kvalitativni metoda v podobé rozhovoru
s odbornikem na kybernetickou bezpecnost Martinem KozisSkem. Jeho odpovédi
umoznily hlubsi vhled do problematiky a zaroven slouzily jako podklad pro porovnani

odborného pohledu s redlnymi zkuSenostmi mladistvych.

Diky kombinaci teoretické analyzy, kvantitativniho vyzkumu a rozhovoru
s odbornikem, prace poskytuje komplexni pohled na problematiku kyberSikany
souvisejici s intimnim a sexualnim chovanim na socialnich sitich. Vysledky vyzkumu
mohou piispét k lepSimu pochopeni této problematiky a k navrhu ucinnéjSich
preventivnich opatieni, kterd by pomohla minimalizovat rizika a ochranit ohrozené

skupiny uzivatelll socialnich siti.
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2 Sexualni projevy na socialnich sitich

2.1 Nahé fotografie

Jedna se o intimni fotografie, které se Casto oznacuji mezi mladistvymi pod slovem
nudes. Tento typ fotografii Casto lidé posilaji svym partnerim z divéry a zlepSeni
sexualniho zivota, zejména v ptipadech, kdy ziji odlouc¢ené nebo nemohou byt rtiznych
divoda vzdy spolu. Ackoliv je sdileni nudes v soukromém zivoté bézné, v online
prostiedi existuje vysoké riziko, ze se tyto snimky dostanou do nespravnych rukou
— at’ uz prostfednictvim hackerského utoku, podvodu, vydirdni, nebo zdmérné¢ho

zveifejnéni byvalym partnerem jako forma pomsty.

Naopak mladistvi si viibec neuvédomuji rizika spojend s timto chovanim a Casto
poslou takovou fotografii i téméf cizi osobé&. Nejcastéji je sdili pfi seznamovani nebo pod
tlakem manipulace, aniz by premysleli nad tim, co se s nimi mtZze stdt dal. VétSina
si neuvédomuje, Ze jakmile jednou odeslou fotku, uz nikdy neni jistota, Ze ji uvidi i nékdo
jiny, nez komu byla zaslana. Muze se snadno dostat do dalSich zprav, byt preposlana
jinym lidem nebo dokonce zvefejnéna. Socialni sit¢ v tomhle ohledu piedstavuji velké
nebezpeci, protoze nikdy neni jisté, kdo je na druhé stran€ obrazovky a co s fotografiemi

udéla.

V Ceské republice je $ifeni nebo vyroba détské pornografie, véetné intimnich
fotografii nezletilych, trestnym ¢inem podle § 192 trestniho zakoniku.! Mladistvi, ktefi
takové fotografie sdili, si ¢asto neuvédomuji mozné pravni disledky. Mohou mit dojem,
7ze jde o soukromou komunikaci mezi dvéma osobami, avSak zdkon chréni jejich
soukromi a prava pfed nelegalnim Sifenim intimnich materialti. Pokud jsou tyto fotografie
nebo videa dale distribuovany, mlze se jednat o trestny Cin, a osoby, které se na tomto
Sifeni podileji, mohou Celit pravni odpovédnosti. Kromé trestnépravnich nasledkti mize
dojit 1 k odpovédnosti za ijmu zptisobenou obéti. Rodice nebo jiné osoby, které takové
jednéni podporuji, mohou byt rovnéz pravné postizeni. Sdileni intimnich fotografii mimo

kontrolované prostiedi tak mlize mit nejen osobni, ale 1 zavazné pravni disledky

1 CESKO. Zdkon &. 40/2009 Sb., trestni zdkonik, § 192. In: Sbirka zakont, Ceska republika. 2009, ¢astka
11, s. [strany]. Dostupné z WWW: https://www.zakonyprolidi.cz/cs/2009-40.
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2.1.1Intimita

Intimita se nejcastéji spojuje s milostnymi vztahy, ale jeji vyznam je mnohem
$irsi. Nejde jen o fyzicky kontakt nebo sex, ale predevsim o vzajemnou divéru, oteviené
sdileni emoci, mys$lenek a osobnich zkuSenosti, coz vytvaii silné a hluboka pouta mezi
lidmi. Intimita mize mit mnoho podob — od fyzického kontaktu az po sdileni osobnich

zazitkd a myslenek, které jsou obvykle uréeny pouze pro nejblizsi okoli. Tento typ vztahti

je zékladem pro vytvareni pocitu bezpeci.
Existuje n¢kolik druhi intimity, které mohou ve vztahu hrat kli¢ovou roli:

Fyzick& intimita: Zahrnuje jakykoli fyzicky kontakt, ktery vyjadiuje naklonnost a lasku,

nejen sexualni aktivity.

Emoc¢ni intimita: Spociva ve sdileni osobnich témat, radosti, obav a nad¢ji, coz vede

k vzajemné divéfe a porozumeéni.

Intelektuélni intimita: Projevuje se sdilenim nazort na rtizna témata, jako jsou aktualni

déni, politika ¢i kultura, coz posiluje vzajemny respekt a obdiv.

Esteticka intimita: Spole¢né prozivani krasy, napiiklad pifi obdivovani uméni, pfirody

nebo hudby.

Intimita v oblasti humoru: Sdileni smyslu pro humor a spole¢ny smich, ktery mutze

posilit partnerské pouto.

Duchovni intimita: Spoleéné sdileni duchovnich nebo filozofickych hodnot

a presveédceni, coz mize vést k hlubSimu propojeni.

S rozvojem digitalnich technologii a rostoucim vyuzivanim socidlnich siti
se intimita stale cast&ji presouvad do online prostoru. To pfinas§i nové moznosti
pro komunikaci a budovani blizkych vztahu, ale soucasné se objevuji i nova rizika.
Na socialnich sitich se intimita projevuje nejen v podob¢ textovych zprav s osobnim nebo
intimnim obsahem, ale i prostfednictvim videohovori, sdileni fotografii, videi ¢i dalSich

materialfi, které mohou mit emocionélni nebo sexualni podtext.?

2 PRO ZENY. Jaké jsou druhy partnerské intimity? Pro Zeny [online]. 6. Gervence 2024 [cit. 26. biezna
2025]. Dostupné z WWW: <https://www.prozeny.cz/clanek/sex-a-vztahy-laska-a-vztahy-jake-jsou-druhy-
partnerske-intimity-95964?utm_source=chatgpt.com>
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2.2 Uméla inteligence a intimni fotografie
Umeélad inteligence neboli Al se v poslednich letech stala béZznou soucasti
kazdodenniho zivota. Tento termin wvznikl v poloviné 20. stoleti v USA jako
marketingovy pojem, ktery mél zaujmout vetejnost a zaroven podpofit ekonomicky rist.
Jejim plivodnim vyuzitim bylo nahradit ¢loveéka pii opakujicich se a monotonich praci,

kdy by tuto ¢innost vykonaval naprogramovany stroj.®

S postupem c¢asu a vyvojem umeélé inteligence se jeji vyuziti rozSitilo do mnoha
oblasti. Dnes se na ni miizeme obratit téméf s ¢cimkoli — dokaze za nés psat, upravovat,
vylepSovat i vytvaret obsah. Um¢la inteligence se naucila pracovat s digitalni tvorbou a
editaci fotografii, to sebou piinasi mnoho vyhod, ale 1 rizik zneuziti této funkce. Tyka se
to predev§im intimnich fotografii, které mohou byt pomoci Al snadno vytvofeny a

pouzity k riznym formam kybersikany.

Dalsim problémem, ktery sice neni spojeny piimo s tématem této prace, ale ma
velky dopad na populaci se vznikajici zavislosti na um¢lé inteligenci. Diky jeji chytrosti,
rychlosti a efektivité se lidé vice Casté&ji obraci na AI o pomoc, misto toho, aby sami
premysleli nebo hledali feSeni. Diky tomuto si lidé usnadfiuji a uleh¢uji praci ¢i Setii Cas,
ale zaroven dochazi k postupnému oslabovani lidské schopnosti samostatné premyslet

a fesit problémy, coZz miize mit dlouhodobé disledky na nasi aktivitu a kreativitu.

Zpatky k hlavnimu problému, na ktery se zde chci zamétit. Jak bylo jiz zminéno
vySe, uméla inteligence mize byt zneuzita k vytvoreni intimnich snimka osoby neboli
deepfake bez jejiho souhlasu. Existuji aplikace umélé inteligence, které dokéazou
ze zaslanych snimku vytvotit faleSnou nahou fotografii nebo ve spodnim pradle. Cela
fada aplikaci s touto funkci je zdarma dostupnd a pro jejich pouziti staci registrace
a potvrzeni, ze je uzivatel star§i 18 let. Aplikace jsou natolik vyvinuté, Ze upravené
fotografie jsou téméf nerozpoznatelna od skuteénych snimku. To naznacuje, Ze takové
snimky mohou byt zneuzity k vydirdni nebo k Sifeni falesSnych intimnich fotografii

s cilem zesmé&$nit obé&t.

Tento problém se tyka mnoha zemi po celém svéte, pficemz v nekterych z nich jiz

byly zaznamenany tragické nasledky. V Jizni Koreji doSlo k ptipadu, kdy byla vytvofena

3 POSPiSIL, 7. Clovek a uméld inteligence. Praha: Epocha, 2024. 5.9, ISBN 978-80-278-0214-2.
4 ASOCIACE. Al Varovani: svlékaci aplikace a Al DeepNude. Jak reagovat v pfipadé zneuziti fotografie?
Asociace.ai [online]. [cit. 2. bfezna 2025]. Dostupné z WWW: <https://asociace.ai/varovani-svilekaci-
aplikace-a-ai-deepnude-jak-reagovat-v-pripade-zneuziti-fotografie/>.
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falesna intimni videa s divkou pomoci technologie deepfake, které nasledné zacala
kolovat internetem. To zptsobilo divce psychické problémy v disledku tlaku vetejnosti,
které nakonec vedly k jeji sebevrazdé. Tento piipad ukazal, jak moc zavazné jsou rizika

zneuzivani umélé inteligence k online $ikang. °

Aplikace vyuzivajici umélou inteligenci k vytvareni falesnych intimnich snimk
nebudou nikdy zcela odstranény. I kdyby byly zakazany, uzivatelé si na internetu vzdy
najdou zpusob, jak k nim ziskat pfistup. Je tedy klicové si uvédomit, ze deepfake

fotografie predstavuji skutecné nebezpeci, o kterém je nutné diskutovat.

2.3 Sexualni chovani

Sexualni chovani je velmi Siroké téma. Néco jiného je sexualni chovani ve vztahu
ze strany partnera a sexualni chovani Uplné¢ od cizi osoby v online prostiedi. Jedna
se 0 rizné projevy sexuality. Tradicné se sexualita spojuje s pohlavnim stykem, jeho
predehrou a dal§imi formami intimity, jako je masturbace nebo sex bez penetrace. Normy
sexualniho chovani se v prubéhu Casu neustale meéni a hodn¢ zalezi na tom, v jaké kulture
nebo spolecnosti se nachazime. To, co je n€kde Gplné€ bézné a piijimané, mize byt jinde
povazovano za néco nevhodného nebo dokonce zakdzaného.® Pod tento pojem patii
formy kybersikany jako je sexting nebo kybergrooming, ¢ili jedna se o sdileni intimnich

fotografii ¢i videi na Zadost nebo naopak.

Kdyz se zamétime na sexudlni chovani mladistvych, vysledky prizkumu z roku
2024 ukazuji, Ze primérny vék prvniho sexu u Zen je 17 let, zatimco u muzi je to o rok
pozdéji, v 18 letech. Na druhé strané je vSak patrné, Ze muZzi za¢inaji masturbovat vyrazné
diive nez Zeny — v priiméru jiz ve 14 letech, zatimco u Zen je to ve 16 letech.” Tento
rozdil naznacuje, Ze chlapci jsou v mladém veéku sexudlné aktivnéjsi nez divky. Data také
ukazuji, ze sexudlni aktivita mladistvych se posouva k niz§imu véku nez tomu bylo u

predchozich generaci. Tento posun je zptsoben piedev§im dostupnosti internetu, diky

5BELJO, A.. Deepfake porno v Jizni Koreji ohrozuje Zeny. Vyvolalo protesty, sebevrazdy i politické spory.
iROZHLAS  [online]. 3. fijna 2024 [cit. 2. bfezna 2025]. Dostupné¢ z WWW:
<https://www.irozhlas.cz/zivotni-styl/spolecnost/deepfake-porno-v-jizni-koreji-ohrozuje-zeny-vyvolalo-
protesty-sebevrazdy-i_2410032322_pj>.

8 Lidské sexualni chovani [online]. Wikipedia, oteviend encyklopedie, 2024 [cit. 2025-01-20]. Dostupné z
WWW: <https://cs.wikipedia.org/wiki/Lidské_sexualni_chovani>.

"NUDZ. Prvni vysledky prizkumu CzechSex: Frekvence sexualnich aktivit Cechil klesa, seznamovani se
vice pfesouva na internet, vétSina je se svym sexualnim Zzivotem spokojena [online]. Narodni ustav
dusevniho zdravi, 2024 [cit. 2025-02-23]. Dostupné z WWW: <https://www.nudz.cz/media-pr/tiskove-
zpravy/prvni-vysledky-pruzkumu-czechsex-frekvence-sexualnich-aktivit-cechu-klesa-seznamovani-se-
vice-presouva-na-internet-vetsina-je-se-svym-sexualnim-zivotem-spokojena.>.

14


https://www.irozhlas.cz/zivotni-styl/spolecnost/deepfake-porno-v-jizni-koreji-ohrozuje-zeny-vyvolalo-protesty-sebevrazdy-i_2410032322_pj
https://www.irozhlas.cz/zivotni-styl/spolecnost/deepfake-porno-v-jizni-koreji-ohrozuje-zeny-vyvolalo-protesty-sebevrazdy-i_2410032322_pj
https://cs.wikipedia.org/wiki/Lidsk%C3%A9_sexu%C3%A1ln%C3%AD_chov%C3%A1n%C3%AD
https://www.nudz.cz/media-pr/tiskove-zpravy/prvni-vysledky-pruzkumu-czechsex-frekvence-sexualnich-aktivit-cechu-klesa-seznamovani-se-vice-presouva-na-internet-vetsina-je-se-svym-sexualnim-zivotem-spokojena
https://www.nudz.cz/media-pr/tiskove-zpravy/prvni-vysledky-pruzkumu-czechsex-frekvence-sexualnich-aktivit-cechu-klesa-seznamovani-se-vice-presouva-na-internet-vetsina-je-se-svym-sexualnim-zivotem-spokojena
https://www.nudz.cz/media-pr/tiskove-zpravy/prvni-vysledky-pruzkumu-czechsex-frekvence-sexualnich-aktivit-cechu-klesa-seznamovani-se-vice-presouva-na-internet-vetsina-je-se-svym-sexualnim-zivotem-spokojena

kterému se mladi 1lidé mohou s témito tématy seznamit jiz v raném véku, coz bylo

v minulosti obtizné&jsi.

Na zékladé¢ vyzkumu bylo zjist€no, Ze do vétSiny online sexudlnich aktivit
se zapojuji vice muzi nez zeny. Cilem vyzkumu bylo zjistit souvislost mezi zavislosti

na internetu, uzivanim online erotiky a rizikovym online sexualnim chovanim.®

Traveni volného Casu na socidlnich sitich mize pro mladistvé znamenat vétsi
zranitelnost vi¢i nevyzadanym a nékdy i1 nelegalnim Zadostem, jako mohou byt vyzadani
intimnich fotografii nebo videi, naptiklad masturbace. Mlize se jednat i o videohovory,
béhem nichz po mladistvym mize druha osoba pozadovat n¢jaké sexudlni chovani, nebo
naopak, kdy druha osoba ukazuje mladistvému sexudlni aktivity, at uz masturbaci nebo
samotny sex a nasledné muze chtit, aby mladistvy také néco podobného piedvedl. Mnozi
mladi lidé, zvlaste ti, kteti maji jeSté omezené povédomi o sexualité, nemusi védét,
7e takové pozadavky jsou nebezpeéné a mohou vést k jejich zneuzivani. Casto jsou
vystaveni materialim a konverzacim, které jsou pro né zcela nové a neadekvatni
vzhledem k jejich v€ku. Tato situace mize vést k tomu, Ze se mladistvi dozvédi

0 sexualnich tématech mnohem dfive, nez je pro jejich vyvoj pfirozené a vhodné.

Na socialnich sitich se 1ze ¢asto setkat s muzi, zejména ve véku 50 a vice let, ktefi v tomto
obdobi zainaji objevovat nové moznosti v online prostfedi a zamétuji se na navazovani
kontakti s mladistvymi, zejména divkami. Tento typ kyberSikany se projevuje v navazani
komunikace na socidlni siti a cilem je zmanipulovat divku k tomu, aby muzi poslala
n¢jaké intimni fotografie. VSe Casto zacind béznymi fotografiemi, ale postupné se pomoci
manipulace dostane k zadostem o intimnim fotografie. Muzi mohou byt ochotni poslat
divkam fotografie a videa svych intimnich partii, i kdyz o to divky nezadaji. Nebo se také
muze jednat o videohovory, béhem kterych muzi onanuji na kameru nebo mimo kameru
a pozaduji od divky, aby jim ukézala Casti téla, naptiklad prsa nebo zadek, nebo ji nuti,

aby se pomalu svlékala.®

Na zavér této kapitoly takova zajimavost. Podle zdkona osoba starsi 15 let mlize

provozovat sexualni zivot, tedy muze mit pohlavni styk. AvSak v zadkon dovoluje vytvaiet

8 SUCHA, J., AIGELOVA, E., PIPOVA, H., CHARVAT, M., DOLEJS, M. et al. UZivani internetu,
socialnich siti a digitalnich her u adolescentil: teoretickd vychodiska, diagnostika a strategie intervence.
Praha: Togga, 2024, s. 36. ISBN 978-80-7476-338-0.

9 PECHACKOVA, M. Kdo chyta v siti. Brno: BizBooks, 2020. ISBN 978-80-265-0919-6.
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intimni fotografie, videa az od véku 18 let. Do t¢ doby se jedna o trestny ¢in podle

trestniho zakoniku (¢. 40/2009 Sb.) 191§ vyroba a jiné nakladani s détskou pornografii.*
2.4 Sexudlni deviace

Sexualni deviace je jakési porucha sexualniho chovani. Nékteré poruchy jsou pro

spole¢nost nebezpecné a nékteré naopak nejsou. Existuji tfi oblasti:

1) Sexudlni identifikace (transsexualismus, transvestitismus)
2) Sexualni orientace (pedofilie, fetiSismus)

3) Sexualni chovani, emoce a reakce (sadismus, masochismus)

10 SZOTKOWSKI, R. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci, 2020, s. 119.
ISBN 978-80-244-5794-9.

11 BOUKALOVA, H., GILLERNOVA, 1. Kapitoly z forenzni psychologie. Praha: Univerzita Karlova,
nakladatelstvi Karolinum, 2020., s. 34-35. ISBN 978-80-246-4461-5.
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3 Kybersikana a jeji formy

Kybersikana ptredstavuje specifickou formu tradicni Sikany, kterd se odehrava
VvV online prostfedi. Jedna se o jakousi novinku, ktera se zacala objevovat postupné
s rozvojem digitalnich technologii a online svéta. Jedna se o jeden z mnoha zplisobi jak

ubliZzit jiné osobé a tato forma muze byt diky socialnim sitim provadéna anonymné.

V soucasné dobé je prevazna cCast populace, vCetné déti a mladeze, aktivni
nariznych online platformach a travi na nich vétSinu svého volného Casu. A prave
Vv tomto prostiedi se kyberSikana Casto vyskytuje. Kazdy vystupuje na internetu pod
ur¢itym uZivatelskym jménem a uvadi osobni tidaje, jako jsou naptiklad jméno, piijmeni,
vék, telefonni ¢islo nebo adresu. Na socialnich sitich, jako je instagram ¢i facebook, lidé
zvetejnuji informace o svém zivoté prostiednictvim fotografii, videi a popiskd, casto
doplnénych lokalitou, kde se praveé nachéazeji. A pravé tyto informace mohou byt ¢asto

zneuzity.

Definic slova kyberSikany je celd tada. Jednou z nejucelenéjSich definic
je:,,Kybersikana je kolektivni oznaceni forem Sikany prostiednictvim elektronickych
médii, jako je internet a mobilni telefony, které slouzi k agresivnimu a zameérnému
poskozeni uzZivatele téchto meédii. Stejné jako tradicni Sikana i kybersikana zahrnuje

opakované jedndni a nepomér sil mezi agresorem a obéti.”’ 1

Termin kyberSikana je popisovana také jako: ,,Terminem kybersikana
oznacujeme nebezpecné komunikacni jevy realizované prostiednictvim informacnich
a telekomunikacnich (napr. pomoci mobilnich telefonii nebo sluzeb v ramci internetu),

Jjez ma za ndsledek ublizeni nebo jiné poskozeni obéti.”” 13

Dalsi publikace definuje tento pojem: ,, Kybersikana (Cyberbullying) je jakekoliv
chovani, jehoz zamérem je vyvést z rovnovahy, ublizit, zastrasit nebo jinak ohrozit obét

za pomoci modernich informacnich technologii.”’ *#

Kybersikana se vyznacuje cilenymi a opakovanymi utoky, které provadi jedinec

nebo skupina prostfednictvim digitalnich technologii. Jednou z nejzavaznéjSich forem

12 price M., Dalgleish J., Experiences, impact and coping strategies as describedby Australian young
people. Youth Studies Australia. 2010, ro¢. 29, ¢. 2, s. 51

13 KOPECKY, K., Mgr., Ph.D., KREJCI, V., Mgr. Rizika virtualni komunikace. [online]. Olomouc: Net
University, 2010, s. 5. [cit. 2025-01-19]. ISBN 978-80-254-7866-0. Dostupné z WWW:
<http://archiv.zsstipa.cz/informace/ke_stazeni/enebezpeci_a5 3.pdf.>.

14 KOZEEK, M., PISECKY, V., Bezpecné n@, internetu: pritvodce chovdanim ve svété online. Praha: Grada
Publishing, 2016, s. 62. ISBN 9788024755953.

17


http://archiv.zsstipa.cz/informace/ke_stazeni/enebezpeci_a5_3.pdf

kyberSikany je zneuZivani intimnich a sexudlnich informaci nebo materialt obé&ti. Tento
typ kybersikany zahrnuje napiiklad Siteni osobnich a intimnich fotografii ¢i videi bez
souhlasu obéti, sexudlni vyhroZzovani, vydirani na zdklad¢ citlivych informaci
nebo zneuzivani falesnych identit k manipulaci s obéti. Intimni a sexualni chovani je stale
Castéji vyuzivano jako nastroj k zneuzivani a ponizovani obéti v online prostoru. Utoénici
Casto vyuzivaji anonymitu internetu, coz jim umoznuje skryvat svou skute¢nou identitu
a jednat bez obav z pfimych nasledkii. Tato anonymita dava to¢niklim pocit, ze mohou

ob&t’ kontrolovat a ohrozovat, aniz by &elili pfimym désledkiim svych ¢int. 2

3.1 Rozdil mezi Sikanou a kyberSikanou

,,Slovo Sikana pochazi z francouzského slova chicane, coz znamena zlomysliné
obtézovani, tyrani, suzovani, prondsledovani. “18

Sikanovani je jakékoliv chovani, jehoz zamérem je ublizit, ohrozit nebo
zastrasovat jiného Zdaka, pripadné skupinu zZakii. Je to cilené a opakované uziti fyzickych
a psychickych utokii jedincem nebo skupinou viici jedinci ¢i skupiné Zakii, kteri se neumi
nebo z nejriznéjsich duvodit nemohou branit. Zahrnuje jak fyzické utoky v podobé biti,
vydirani, loupezi, poskozovani véci, tak i utoky slovni v podobé nadavek, pomluv,
vhroZovani ¢i ponizovani.”” '

Tyto dva pojmy jsou v mnoha smérech totéz, ackoliv kyberSikana se odehrava
Vv jiném prostiedi a za jinych okolnosti. KybersSikana se odehrava ve virtudlnim prostredi,
zejmeéna socidlni sité, zatimco tradi¢ni Sikana se odehravéd v redlném svété, napiiklad
ve Skole. KyberSikana se mlize projevovat kdykoliv a kdekoliv, nema stanovené Zadné
hranice. Pouze staci, kdyz je obét’ pfipojena k internetu nebo mobilni aplikaci. Dal§im
zasadnim rozdilem je anonymita uto¢niki. Zatimco u tradic¢ni Sikany je uto¢nik obvykle
znamy a fyzicky pFitomny, kyberSikana umoznuje uto¢nikovi skryvat se pod faleSnym

profilem ¢i prezdivkou.

V online prostfedi nemtzeme zjistit o jaké pohlavi, vék ¢i narodnost se jedna,
pokud si dava pozor. Tato anonymita nejenZe usnadiiuje Utoky, ale zaroven umoziuje

pachat kyberSikanu i osobam, které by v redlném svét¢ nemély odvahu nebo fyzické

15 KOZISEK, M., PISECKY, V., Bezpeéné n@ internetu: privodce chovanim ve svété online. Praha: Grada
Publishing, 2016. ISBN 9788024755953.

16 RICAN, P. Agresivita a §ikana mezi détmi: jak dat détem ve $kole pocit bezpe&i. Praha: Portal, 1995, s.
25. Pedagogicka praxe. ISBN 80-7178-049-9.

17 CESKO. MINISTERSTVO SKOLSTVi, MLADEZE A TELOVYCHOVY. MSMT: Zavazné vzory
tiskopisti $kolnich dokumentii [online]. MSMT, © 2023 [cit. 2025-01-20]. Dostupné z WWW:
<https://msmt.gov.cz/file/20281_1 1/download/>.
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moznosti Sikanovat. Vyznamnou roli hraji také divéci a Sifitelé kyberSikany. Zatimco
u tradi¢ni Sikany je pocet svédkli omezeny na fyzicky pritomné osoby, v ptipadé
kyberSikany se divakem muize stat kdokoliv na internetu. Tento fenomén navysuje
mnozstvi divakll az na miliony lidi, ktefi mohou kyberSikanu sledovat a dokonce
se do ni zapojit prostiednictvim sdileni obsahu. Tzv. Sititelé kyberSikany, kteti dale
rozesilaji ponizujici materialy, ¢asto nevédomky zhorsuji situaci obéti. Diky této masivni

publikacni sile ma kyberSikana mnohem vétsi dopad na obét’ nez tradi¢ni Sikana.

Co se tyce obéti, rozdily mezi tradi¢ni Sikanou a kyberSikanou spocivaji v jejich
charakteristikach. Zatimco u tradicni Sikany mohou hrat roli fyzickd sila, pohlavi,
postaveni nebo jiné faktory, u kyberSikany tyto aspekty ztraceji vyznam. Elektronicka
komunikace potlacuje tyto rozdily a obéti se mize stat prakticky kdokoliv. Z vyzkumi
vyplyva, Ze obéti tradi¢ni Sikany se Casto stavaji také obét'mi kybersikany, coz naznacuje,
ze kybersikana je spiSe pokracovanim Sikany v digitalnim prostoru nez zcela odliSnym
fenoménem.

u fyzické Sikany je utok jednorazovy a Casto pomijivy, v piipadé kyberSikany zlstavaji
ponizujici materialy trvale uloZené na internetu. Tyto materidly jsou kdykoliv dostupné
a mohou byt znovu a znovu sdileny, ¢imz se Sikana znovu ozivuje. Obét’ tak celi
dlouhodobému stresu, ktery umociiuje pocit bezmoci a beznadé¢je.

Rozdily mezi tradi¢ni Sikanou a kyberSikanou tedy spocivaji predevsim v jejich prostredi,

rozsahu a dopadu. KyberSikana, diky svému digitalnimu charakteru, ptedstavuje

N 24

obsah.18

3.2 Formy kybersikany

Kybersikana mlize mit rizné podoby, ale v této praci se zamétime predevsim
na ty, které jsou spojeny se sexudlnimi motivy nebo obsahujici sexualni podtext. Takové
formy kyberSikany mohou byt velmi nebezpecné, protoze vystavuji obéti dlouhodobému
psychickému tlaku, stresu a Gizkostem. Utoky mohou ptichazet kdykoli a odkudkoli, coz

obéti znemoziuje se na né piipravit nebo se ucinné branit. Navic miize byt velmi obtizné

18KOPECKY, K.aK REJCL V. Rizika virtualni komunikace [online]. Olomouc: Net University, 2010, s.
5. [cit. 2025-01-19] ISBN 978-80-254-7866-0. Dostupné z WWW:
<http://archiv.zsstipa.cz/informace/ke_stazeni/enebezpeci_a5_3.pdf. >.

19


http://archiv.zsstipa.cz/informace/ke_stazeni/enebezpeci_a5_3.pdf.

tyto utoky zastavit, protoZe materialy Sifené online mohou rychle uniknout kontrole
a zustat neustale dostupné na internetu. KybersSikana se projevuje v rtiznych formach,
pficemz kazda forma se li§i chovanim agresora, charakteristikami obéti a motivy utoki.
Tyto rtizné formy kybersikany budou podrobnéji popsany v nasledujici ¢asti.
3.2.1Sexting
Definice tohoto pojmu je podle publikace bezpecné na internetu:,, Sextingem

se rozumi zasilani textovych zprav, fotografii nebo videi se sexudlnim obsahem.’” 1°

Mezi prvni definice tohoto pojmu uvadi, Ze se jedna ,, akt rozesilani fotografii
zachycujicich nahotu mezi mobilnimi telefony ¢i dalsimi elektronickymi médiemi jako

je napi. internet %

Podle portalu e-bezpeéi je sexting slozeni dvou slov sex a textovani, protoze
se jedna o zpravy se sexualnim obsahem. Dale se zde uvadi, Zze v Ceské republice podle

vyzkumu déti ve véku 11-17 let provozuji sexting piiblizné v 7-9 %. %

Tato forma kybersikany se na prvni pohled miize jevit jako neskodnda, zejména
pokud jde o osobni, intimni fotografie sdilené mezi dvéma osobami v soukromych
zpravach. Nicméné ve vétsiné piipadii u mladistvych zacina posilanim fotek ve spodnim
pradle osobé blizké, nebo osobé, kterd se jim libi, s cilem zaptisobit a ziskat jeji pozornost.
V tomto okamziku zaleZi na tom, jak piijemce fotografii zareaguje. Jsou rizné moznosti:
muze pozadovat dalsi, vice odhalené snimky, necha si to pouze pro sebe, bude pozadovat
dalsi po vyhruzkou, pokud neposle dalsi, tak ty staré zvetejni. V ramci partnerskych
vztahti mohou tyto fotografie slouzit k osobnimu sdileni, avSak ¢asto se zapomina
na mozné negativni diisledky v budoucnosti. Jeden z partnerti miize totiz takové snimky
zneuzit k poSkozeni druhé osoby, naptiklad prostfednictvim vydirdni, nebo hrozit
zvefejnénim intimnich fotografii s cilem ziskat kontrolu nebo pfimét druhého k néjakému

jednani.

Sexting mizZe byt dobrovolny (koncesudlni), ale i nedobrovolny (nekoncesualni).

A ve vétsing pripadech z dobrovolného sdileni fotografii to piejde do nedobrovolného.

19 KOZISEK, M., PISECKY, V., Bezpe¢né n@ internetu: privodce chovanim ve svété online. Praha:
Grada Publishing, 2016. s. 83. ISBN 9788024755953.
2 KOPECKY, K. Rizikové formy chovani ¢eskych a slovenskych déti v prostiedi internetu. Monografie.
Olomouc: Univerzita Palackého v Olomouci, 2015. s. 43. ISBN 978-80-244-4861-9.
21 E-BEZPECI. Bud’ v bezpe¢i: Sexting [online]. [cit. 2025-01-20]. Dostupné z WWW: <https://www.e-
bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/81-bud-v-bezpeci-sexting/file.>.
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Dobrovolny sexting jak uz jsem zminila vySe je sdileni intimnich fotografiich v parech
pro jakési ,,okofenéni” vztahu, experimentovani a podobné¢. Ze zacatku jsou posilany
intimni fotografie partnerovi s divérou soukromi a pozdéji, napiiklad po rozchodu, t€mi
fotografiemi mtize vydirat. Jedna se o natlak s vyuzitim intimnich materialti za ucelem
ziskani penéz nebo tfeba uceleni vztahu zpatky, jedna se o tzv. sextoring a u déti to miize

byt soucasti tzv. Kybergroomingu.
Sexting mohou provadét muZi i Zeny a je s tim spojena celd fada rizik mezi které patii:

1. Potenciondlnim pachateliim poskytujeme velmi citlivy material

2. Intimni materialy mohou byt zneuzity d velkym ¢asovym zpozdénim

3. Pokud realizujeme sexting, miizeme se stat pachateli pfestupku ¢i trestniho

¢inu

4. Sexting miiZe snizit nasi prestiz 2

V ramci projektu Seznam se bezpecné! byla realizovana kampan, ktera byla
zaméfena na zvySeni povédomi o rizicich spojenych s vytvafenim a Sifenim intimnich
materiall, zejména v online prostfedi. Tento projekt vyuzil znamého zpévaka Bena
Cristovao, ktery se stal hlavni postavou fiktivni situace. Cilem bylo ukazat potencialni
nebezpeci digitdlniho svéta. Kampail vytvofila situaci, ve které zpévak béhem
videohovoru s fiktivni osobou udajné odhalil své télo. Video bylo takto upraveno,
ze intimni ¢asti byly zdmérné skryty, ¢imz vznikl prostor pro pochybnosti a spekulace
0 skutecnosti zdznamu. Nasledné¢ byl pfibéh trochu jiny, tvrdilo se, Ze video bylo $ifeno
neznamou divkou jako pomsta a nasledné se dostalo do rukou bulvarnich médii. Tato
zprava se velmi rychle roz$ifila na internetu a vyvolala obrovskou pozornost.
Vyhledavani spojend s touto kauzou dosahla vysokych Cisel, pficemz fraze jako ,,nahy
Ben Cristovao® nebo ,,celé video Ben Cristovao* byly béhem jednoho dne vyhledavany
vice nez 180 000krat. Na socidlnich sitich se zaCaly objevovat cetné spekulace

a komentare, pfi€emz mnoho z nich bylo zamétfeno negativné na samotného zpévaka.

Kampaii byla nakonec uzaviena s odhalenim pravdy, ze celé video i ptibéh byly fiktivni
a mely slouzit jako prevence o rizicich, ktera mohou vzniknout pii vytvareni a Sifeni
intimnich materiald. Tento projekt ukazal, jak snadno mohou byt citlivé informace

a obsah zneuzity v online prostiedi, a jaké vazné nasledky mtze mit jejich neuvazené

22 E-Bezpedi. Sexting [online]. 2023 [cit. 2025-01-19]. Dostupné z WWW: <http://www.e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting.>.
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sdileni. Na ptikladu zndmé osobnosti kampan ukézala, jak Sifeni intimnich materialt
mize mit vazné disledky pro osobni zivot, véetné ztraty soukromi a naruSeni daveéry.
Projekt zdroven ukazal, jak obtizné je zménit vetfejné minéni, kdyZ jsou informace jednou
zvefejnény a Sifeny. Kampan se tak stala silnym ndstrojem pro upozornéni na rizika
spojena s digitalnim prostfedim a pro zvySeni povédomi o bezpe¢ném chovani v online

svéte. 2

3.2.2Kybergrooming

Definice tohoto pojmu je nasledujici: ,,Je to takové chovani uzivateli internetu,
jehoz cilem je pomoci internetovych komunikacnich prostredkii a jinych technologii
vyvolat v dospeléem/ditéti pocit ditvery a prostiednictvim falesné identity ho zneuzit nebo

vylakat na schiizku. = %*

Kybergrooming je forma psychické manipulace, ktera se odehrava v online
prostiedi. Jedna se o dospélé osoby neboli predatory, kteti vyuzivaji socialni sité a dalsi
komunikac¢ni platformy k tomu, aby se spojili s nezletilymi osobami, ¢asto za ucelem
ziskani jejich diveéry a nasledného zneuziti. Predatoti si mohou zakladat falesné profily
nebo vyuzivat existujici, aby navazali kontakt s obé&ti a zmanipulovali ji. Tento proces
Casto zacina nevinou konverzaci, kdy se predator chova jako pfitel nebo kamarad,
a ziskava si tak divéru nezletilého. Jakmile si predator ziska divéru obéti, jeho chovani
se postupné stdva manipulativnéj$i. Zacina se zajimat o osobni zivot obéti, posila
ji pozitivni zpravy a komplimenty, ¢imZz u obéti vytvafi iluzi, Zze je to nékdo, kdo
ji skute¢né rozumi a ma ji rad. Postupné se snazi ziskat citlivé informace, intimni
materialy nebo ji pfimét k osobni schiizce. V nékterych piipadech mize tato schiizka vést
k sexualnimu zneuzivdni, coz méa vazné¢ dlouhodobé nasledky pro psychické
a emocionalni zdravi obéti. MiiZze se jednat také o zapojeni obéti do détské prostituce

¢i vyroby détské pornografie.

Obétmi kybergroomingu byvaji vétsinou mladi lidé, pfevazné divky ve veku 11
az 17 let. K témto zranitelnym jedincim patii predevsim ti, ktefi travi hodné casu
na socialnich sitich a neboji se zacit konverzaci s cizi 0sobou prostiednictvim chatu. V

téchto prostfedich hledaji ptatele nebo dokonce Zivotni partnery. V poslednich letech

z3 KOZiSEK, M., PISECKY, V., Bezpecné n@, internetu: pritvodce chovdanim ve svété online. Praha: Grada
Publishing, 2016. s. 92-93. ISBN 9788024755953.

2 KOZfSEK, M., PISECKY, V., Bezpecné n@, internetu: pritvodce chovanim ve svété online. Praha: Grada
Publishing, 2016. s. 72. ISBN 9788024755953.
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se kybergrooming Cast&ji objevuje na znamych socialnich sitich, jako jsou Facebook nebo
Instagram, které umoziuji vytvaret komplexni virtualni vztahy, coz z nich ¢ini idedlni

prostor pro predatory.®

V poslednich letech ziskalo toto téma vétsi pozornost i diky filmu ,,V siti,*
od rezisérii Vita Klusédka a Barbory Chalupové. Film se zaméfuje na bézné taktiky
predatorti a odhaluje je prostfednictvim experimentu, v némz tii dospélé herecky ztvariuji
role dvanéctiletych divek na internetu. Film ukazuje, jak predatofi zaéinaji nevinnym
kontaktem, ktery ma za cil vyvolat pocit bezpeci a divéry, a postupné prechdzeji
Kk manipulativnim technikam, které vedou k vylakani osobnich informaci ¢i intimnich
material a nékdy 1 k osobni schiizce. Zatimco film zobrazuje tyto scénafe
prostiednictvim hereckych vykont, realné dopady na obéti byvaji mnohem horsi. Déti
a mladistvi, ktefi se stdvaji obét'mi kybergroomingu, ¢eli dlouhodobym psychologickym
nasledkiim, které mohou ovlivnit jejich emocni a socidlni vyvoj. Film tak nejen
dokumentuje zplsob, jakym predatofi pusobi, ale také vyvolava dulezitou diskusi
0 nebezpecich, ktera ¢ihaji na déti v online prostoru, a o nutnosti preventivnich opatieni,

kterd by mohla pomoci ochréanit zranitelné jedince.?®

Mezi osoby nejvice ohrozené kybergroomingem patii predevsim déti a mladistvi.
Diky své nezkuSenosti, ditvéfivosti a vysoké aktivit€ na socidlnich sitich jsou ¢asto cilem
predatort. Kromé této skupiny se mezi rizikové osoby tadi i ti, ktefi maji Zivotni
problémy, jako jsou osamélé osoby, které postradaji pozornost a lasku, nebo lide
se sklony k zavislostem. Dale jsou ohrozeni 1 uzivatelé, ktefi travi ¢as online neefektivné
anevénuji dostateCnou pozornost varovanim o rizicich oteviené komunikace na internetu.
K zranitelnym osobam patii také ti, kteti maji slabsi kritick¢é mysleni, jsou submisivni,
maji nizkou sebetctu a snadno podléhaji manipulaci a natlaku. Tento typ uzivateli mize

byt nachylny nejen ke kybergroomingu, ale i k dal$im formédm online zneuzivéani.?’

% KOPECKY, K., Mgr., Ph.D., KREJCI, V., Mgr. Rizika virtualni komunikace. [online]. Olomouc: Net
University, 2010, s. 14. [cit. 2025-01-21]. ISBN 978-80-254-7866-0. Dostupné z WWW:
<http://archiv.zsstipa.cz/informace/ke_stazeni/enebezpeci_a5 3.pdf.

2% \/ siti [film]. Rezie Vit KLUSAK, Barbora CHALUPOVA. Ceska republika: Ceska televize, 2020.

27 PREVENCE KRIMINALITY. Kybergrooming [online]. 2024 [cit. 2025-01-20]. Dostupné z WWW:
<https://prevencekriminality.cz/kybergrooming/>.
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4 Aktéri kybersikany

4.1 Obét

Do pozice obéti se muze dostat témét kazdy. Nezalezi na pohlavi, veku,
ani postaveni v kolektivu &i iisp&snosti ve spole¢nosti. Casto se stivé, Ze obéti tradiéni
sikany jsou nasledné i obéti kybersikany. Cast&ji se stavaji obéti osoby, které travi vice
¢asu na socialnich sitich, neboji se navazat kontakt s cizi osobou ¢i zvetejnuji informace
nebo prispévky, které by byt na socialnich sitich nemuseli.

Z vyzkuml vyplyva, ze obétmi kyberSikany jsou castéji divky neZ chlapci.
Kybersikana je také casto dusledkem nenavisti z diivodu rasovych a nabozenskych
predsudki, fyzickém vzhledu &i rozdilné sexuélni orientace.?®

Obéti Casto Celi ponizovani, manipulaci, vydirani nebo zesméSiiovani. Anonymita
online prostfedi umoZznuje agresorovi chovat se agresivnéji nez v redlném zivote, to mize

V obéti vyvolat strach.

4.1.1Dopady na obét’

U obéti kybersikany se velmi ¢asto projevuji zavazné psychické nasledky, které
mohou obéti vyrazné ovlivnit jejich kazdodenni Zivot a duSevni zdravi. Agresor ma
moznost obét’ kontaktovat kdykoli, 24 hodin denné, coz zvySuje psychické zatizeni. Obéti
se mohou vyhybat socialnim kontaktim, uzaviraji se do sebe, ztrati zajem o Skolu,
prestanou chodit na konic¢ky, coz miize velmi ovlivnit jejich akademické vysledky
a budoucnost. Dale také vliv kyberSikany mize naruSit daveéru obéti k roding,
kamaradiim, ale také mtizou mit problém s navazovanim novych mezilidskych vztaht
V budoucnu. Dusledky kyberSikany nejsou jen kratkodobé, ale mohou se projevovat
dlouhodobé¢ a mit trvaly vliv na psychické zdravi obéti. Mezi dalsi diisledky patii porucha
spanku, ztrata chuti Kk jidlu nebo naopak pfejidani, kterym se snazi zvladnou stres. To
miZze vést jesté k dal§imu zadvaznému problému, jako je porucha piijmu potravy, anorexie
¢i bulimie. Neni neobvyklé, Zze kyberSikana ma za nasledek 1 pokusy o sebeposkozeni

nebo dokonce sebevrazdu.

Na zékladé vyzkumu krizové linky bylo zjisténo, Ze obét kyberSikany casto

proziva silné pocity strachu. Boji se, Ze ji pachatel osobné vyhleda nebo Ze naplni sve

28 Vasutovd, M. a kol. Promény Sikany ve svété novych médii. Vyd. 1. Ostrava: Filozoficka fakulta
Ostravské univerzity v Ostravé, 2010. ISBN 978-80-7368-858-5.
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vyhruzky, coz vyvolava neustaly pocit ohrozeni. Casto se boji svéfit nékomu blizkému
ze strachu, ze by ji odsoudili, nepochopili nebo reagovali negativné. Mnohdy pocituje
stud a vinu za to, Ze s pachatelem sdilely intimni materiadly nebo s nim komunikovala
o citlivych tématech. Dutisledkem moznych nasledkt ¢asto obét’ mi¢i a boji se, pokud by
situaci nahlasily, mohlo by dojit k dalsim itoktim ze strany pachatele nebo zesmésnovani
od spoluzaku. Vyzkum rovnéz ukazal, ze se ob&t’ Casto citi osaméle a ma pocit, ze ji nikdo

neni schopen pomaoci.

Obéti casto zazivaji psychicky teror, ktery obsahuje sexualni tematiku. Pachatel obtézuje
obét’ nepifijemnymi sexudlnimi navrhy, prostfednictvim SMS, e-mailt, skrytych
telefonnich hovorl ¢i zprav na socidlnich sitich. Popisuje sexudlni praktiky, vyzaduje
erotické sluzby nebo zasila obéti své erotické a choulostivé fotografie. Pachatel mtze
zvefejnit osobni udaje nebo intimni fotografie obé&ti na erotickych strankach, ¢imz
ji vystavi riziku obtéZzovani ze strany cizich lidi. Internetova kriminalita ¢asto hrubé
narusuje soukromi ob¢ti. Pachatel si tajné¢ pofizuji nahravky nebo se zmocni jejich

soukromych videi ¢i fotografii a $ifi je na internetu bez jejich souhlasu.

Dalsi formou kybernetického nésili je tzv. online znasiliovani. Jedna se o stupnujici
se agresi pachatele, ktery obéti opakované zasila zpravy s vyhruzkami, nendvistnymi
projevy nebo ji nuti k osobnimu setkani. Pokud se obé&t’ s pachatelem jiz setkala, mtze
byt pod tlakem k dalsim schtizkam. Béhem osobniho setkani ¢asto dochazi k sexualnimu

nétlaku, zneuziti nebo jeho pokusu.?

4.2 Agresor

Stejné jako obéti, 1 agresorem kyberSikany se mize stat téméf kdokoliv — dospély
clovek, dité, spoluzak ¢i osoba s psychickou poruchou. Pachatel a obét’ se nemusi osobné

Znat, agresor miize pochdzet i z jiného statu.

Agresofi mohou mit rizné povahové rysy a socidlni zdzemi. Neexistuje zadné
pravidlo, ze by se jednalo pouze o problémové jedince nebo osoby oblibené
ve spole¢nosti. Castéji viak mezi pachateli kybersikany byvaji lidé s niz§imi socialnimi
dovednostmi a nizkym sebevédomim, ktefi si prostiednictvim kyberSikany kompenzuji

vlastni nedostatek uznéani. Zatimco u tradi¢ni Sikany byva agresorem casto jedinec

2 HULANOVA, L. Internetova kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. Praha: Triton, 2012, s 118-130. ISBN 978-80-7387-545-9.
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s vysokym postavenim v kolektivu, ktery si timto chovanim ziskava pozornost ostatnich,
v kyberprostoru miize tento vzorec platit stejné. Agresorem se mize stat i osoba, ktera
V minulosti sama zazila Sikanu a nyni se prostfednictvim internetu snazi vyrovnat s vlastni

negativni zkugenosti.*

Vyzkumy ukézaly, Ze ptevazna ¢ast pachateld tohoto typu Skodlivého jednani byli
V minulosti odsouzeny nebo trestany za sexualni Gtoky proti détem a mladistvym. Jedna

se tedy o pachatele recidivisty. 3

Velkym problémem v online prostiedi je anonymita, kterd agresorim dodava
pocit beztrestnosti a posiluje jejich odhodlani pokracovat v utocich. Pachatelé se ¢asto
domnivaji, Ze je nelze vystopovat, coz zvySuje intenzitu jejich agresivniho chovani. Obét

navic ¢asto netusi, kdo je na druhé strané, coz zvyraziuje jeji pocit nejistoty a strachu.
Mezi zakladni motivy mizeme zahrnout:

e Upoutéani pozornosti — agresor se snazi ziskat pozornost a obdiv

e Zahnani nudy — ve volném Case se agresor bavi Sikanovanim a timto zptisobem
zapnuje svuj volny ¢as

e Motiv Mengeleho — agresor testuje hranice obé&ti, co vSechno je schopny
vydrzet. Postupné stupnuje intenzitu a to¢i jak na psychiku, tak na fyzické
schopnosti obéti.

e Motiv prevence — projevuje se u jedinct, ktefi zazili Sikanu. V novém prostredi
ze strachu, Ze budou opét obéti Sikany, zacnou sami nékoho Sikanovat

e Motiv vykonat néco ,velkého” - agresofi, ktefi se citi neuspésni
si Sikanovanim kompenzuji své netspéchy a dokazuji si tim svou silu

a dulezitost3?

3% CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL, D. Kybersikana:
Privodce novym fenoménem. Grada, 2013. ISBN 978-80-247-8846-3.

31 ECKERTOVA, L. DOCEKAL, D. Bezpecnost déti na internetu: rdadce zodpovédného rodice. Bmo:
Computer Press, 2013, s. 46. ISBN 978-80-251-3804-5.

% KOPECKY, K. Rizikové formy chovani ceskych a slovenskych déti v prostiedi internetu. 1. vyd.
Olomouc: Univerzita Palackého v Olomouci, 2015, s. 23. ISBN 978-80-244-4861-9.
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Pachatele sexualnich utoki mtzeme rozdélit do dvou skupin:
a) Pachatelé, kteii jsou vedeni piredevsim svou fantazii

Tito pachatelé se s obéti nechtéji setkat v redlném svété, naopak jejich uspokojeni probiha
vyhradné prostednictvim internetu. S mladistvymi navazuji kontakt prostiednictvim e-
maild, zprav na socidlnich sitich nebo videohovort. Jejich cilem je uspokojit své sexualni
fantazie. K tomu dochazi sdilenim sexudlné explicitnich materialt, konverzace
se sexualnim podtextem a videohovory se sexualnimi aktivitami. Tento typ interakce

je oznacovan jako kybersex.
b) Pachatelé, ktei'i chtéji navazat sexudlni kontakt ve skuteéném svété

Do této skupiny spadaji ti pachatelé, ktefi se snazi ziskat divéru mladistvého
prostfednictvim internetu s cilem se osobné setkat. Béhem online komunikace se snazi
obét’ zmanipulovat, poskytuji faleSnou emocionalni oporu, slibuje darky ¢i vyhody.

V porovnanim s prvni skupinou jsou tyto mnohem nebezpecnéjsi, nebot’ jejich cilem

je fyzické zneuziti ditéte.

3 BRIGGS, P., SIMON, W. T., SIMONSEN, S. An exploratory study of Internet-initiated sexual offenses
and the chat room sex offender: has the Internet enabled a new typology of sex offender? [online]. Sexual
Abuse: A Journal of Research and Treatment, 2011, ro¢. 23, €. 1, s. 72-91 [cit. 2025-03-02]. Dostupné z
WWW: <https://www.researchgate.net/publication/47429278 An_Exploratory_Study of_Internet-
Initiated_Sexual_Offenses_and_the_Chat_ Room_Sex_Offender_Has_the_Internet_Enabled_a New_ Typ
ology_of Sex_Offender>.
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5 Socialni sité

Jedna se o online platformy, které umoziuji uzivatelim celou fadu moznosti prace
s online obsahem. Uzivatelé socidlnich siti mohou bud’ to sledovat obsah, ktery sdili
ostatni nebo také vytvaret a sdilet své vlastni ptispévky. Prispévek miize byt fotografie,
video, text ¢i n¢jakd grafika. Mimo sdileni pfispévkii mizeme také komunikovat
s uzivateli pomoci soukromych zprav. Na socialnich sitich jsou pfipojeni lidé z celého

svéta, ktefi sdili své zdjmy, zazitky, myslenky a podobng&.®*

Socialni sité¢ maji vyznamny vliv na tento proces, protoze mladistvi na nich mohou
narazit na obsah, ktery by pro né¢ mél byt jeste¢ tabu. Diky témto platformam, kde
je prakticky vSe na dosah ruky, mohou mladi lidé experimentovat s vécmi, o kterych
nemaji dostate¢né povédomi, a to 1 ve véku, kdy je takové chovani nezdkonné. Navic
se mohou setkat s pozadavky od starSich osob, které po nich mohou chtit intimni videa
nebo fotografie. Tyto Zadosti mohou mladistvé uvést do situaci, které jsou pro né

nebezpecné a zneuzivatelné, aniz by si to pIn€ uvédomovali.

V poslednich letech se seznamovani s novymi lidmi pievedlo do online svéta
a lidé se Castéji a snaze seznamuji prostfednictvim socidlnich siti nez v redlném svéte.
To predstavuje vyhody, jako je Sir§i nabidka moznosti pro seznameni, ale zaroven piinasi
mnoho rizik pro mladistvé. Nejen, ze mladistvi by méli pouzivat socilni sité od urc¢itého
vyssiho veéku kvili dostupnosti citlivého obsahu na internetu, ale 1 z hlediska bezpeci.
Na internetu, lze vystupovat pod anonymitou, a mladistvi si nemusi byt védomi,
ze na druhé strané obrazovky muze sedét uplné jiny Clovek, nez za kterého se na siti
vydava. Mize se jednat o osobu star§i, mladsi, jiného pohlavi nebo nékoho, kdo ma tiplné¢

jiné timysly, nez si mysli mlady ¢lovek.

Obecné internet a socidlni sité¢ jsou plné sexualniho materidlu a je jednoduché
se knému dostat. Diky anonymnimu prostfedi internetu mohou mladistvi snadno
experimentovat se svou identitou a navazovat nové kontakty, coz mlze byt ptinosné,
ale také rizikové. Mladistvi se zde mohou setkat s obsahem, ktery pro né neni vékoveé
vhodny, at’ uz pfi cileném vyhleddvani, nebo ndhodné prostednictvim algoritma, reklam
¢i sdilenych piispévkil. Internet jim umoziluje nejen ziskdvat informace o sexualité
a vztazich, ale také komunikovat s ostatnimi uzivateli — vrstevniky, odborniky,

ale i cizimi lidmi, jejichz umysly nemusi byt vzdy bezpeéné. Tato snadna dostupnost pak

¥ KOPECKY, K., KREICI, V. Sociélni sité: tvod do problematiky. Olomouc: Univerzita Palackého v
Olomouci, 2023, s. 17. ISBN 978-80-244-6369-8.
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miZze ovlivnit jejich vnimani sexuality, vztahti 1 vlastniho sebeobrazu, a pokud chybi

adekvatni osvéta a ochranné mechanismy, miize vést k nebezpeénym situacim.®

Rizikem socidlnich siti je moZnost upravovani fotografii a jejich nésledné
zvetejnéni na platformach. Obzvlasté mladistvi vyuzivaji rizné filtry a editacni néstroje
nejen k vylepseni svého vzhledu, ale i k vytvafeni vice sexualizovanych verzi sebe sami.
Tento trend mize byt motivovan tlakem okoli, snahou odpovidat idedltim propagovanym

na socialnich sitich nebo touhou ziskat pozornost.

V kontextu kyberSikany mohou byt upravené ¢i jinak manipulované fotografie
zneuzity k vydirani, ponizovani nebo §ifeni bez souhlasu obéti. Castymi piiklady jsou
montaze do explicitniho obsahu, tvorba deepfake videi nebo vefejné zesmésnovani
prostiednictvim sdileni pozménénych obrazki. Takové situace mohou mit zavazny dopad
na psychiku obéti, narusit jejich sebevédomi a ovlivnit jejich vnimani vlastni sexuality
I intimity. Socialni sit¢ tak sice nabizeji prostor pro sebeprezentaci a kreativni vyjadieni,
ale zaroven oteviraji dvefe novym formam kybersikany, kde vizualni manipulace slouzi

jako nastroj natlaku, manipulace nebo pomsty.

5.1 Instagram

Instagram je jednou z nejpouzivanéjSich socialnich siti, kterd umoziuje sdileni
fotografii, videi a ptib&hil ze Zivota. Zaroven nabizi moznost komunikace prostfednictvim
soukromych zprav, komentaii a sdileni piispévkl s uzivateli z celého svéta. Mnoho
mladistvych, zejména divek, zde zvetfejnuje fotografie a videa, kde odhaluji své télo,
napfiklad v plavkach na dovolené. To vSak mlze zvysit riziko Sifeni citlivého obsahu,
vcetné intimnich materiald, které mohou byt snadno zneuZity. DalSim problémem je tlak
na dokonaly vzhled a Zivotni styl, ktery miiZe negativné ovlivnit sebevédomi a vnimani

vlastniho téla, zvlasté¢ u mladych uzivateld.

5.2 Facebook a messenger
Facebook je jednou z nejstarSich socialnich siti, ktera umoznuje komunikaci
prostiednictvim soukromych zprav a sdileni ptispévki, jako jsou fotografie, videa, texty
¢1 vyjadreni pocitd, mezi prateli. Tuto platformu vyuZzivaji vSechny generace, pfevazné

k udrzovani kontaktu s ptateli a rodinou. Messenger, ktery je soucasti Facebooku, slouzi

35 KRCMAROVA, B. Déti a online rizika: sbornik studii. Praha: Sdruzeni Linka bezpeci, 2012, s. 137.
ISBN 978-80-904920-2-8.
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vyhradné ke komunikaci prostiednictvim zprav, hovort, videohovori a hlasovych zprav.
Umoziuje také sdileni fotografii a videi v soukromych konverzacich, coz muze

predstavovat urcité riziko z hlediska Sifeni citlivého obsahu.

Facebook a Messenger mohou byt zneuzity k riznym formam kyberSikany
S intimnim nebo sexualnim podtextem. Na zaklad¢ toho, Ze socilni sit pouzivaji vSechny
generace a je zde opét moznost vytvoreni falesného profilu jako na kazdé jiné platformé.
Uzivatelé zde sdileji fotografie, videa a osobni informace, které se v rukou agresora
mohou stat ndstrojem manipulace, vydirani ¢i vefejného ponizeni. Messenger navic
umoziuje kontaktovani cizimi osobami, coz zvysSuje riziko nevyzadanych sexualnich
zprév, natlaku na zasilani intimnich materialti nebo jejich Sifeni bez souhlasu obéti. Diky

rychlému a snadnému sdileni obsahu je obtizné takové materidly odstranit.

5.3 Snapchat

Jedna se o platformu, kterd umoznuje komunikaci prostiednictvim sdileni
fotografii a videi s nastavenim casové omezené viditelnosti. Mnoho uzivateld se mylné
domniva, Ze po uplynuti nastaveného Casu se sdileny obsah vymaze, avSak piijemce si jej
muze snadno ulozit napiiklad pomoci snimku obrazovky. Tato socidlni sit’ je oblibena
zejména mezi mladistvymi, ktefi ji vyuzivaji k neformalni komunikaci a sdileni osobniho
obsahu. Pravé docasna viditelnost obsahu muize vést k mensi opatrnosti pti sdileni
intimnich materialii, coz zvySuje riziko jejich nechténého uchovani, sifeni nebo zneuziti.
Snapchat umoznuje piidavani neznamych lidi z celého svéta, coZ miiZe usnadnit sdileni
citlivého obsahu s cizimi osobami a zvysit riziko sextingu nebo jiné formy online

manipulace.

54 TikTok

TikTok je jednou z nejpouzivangjsich aplikaci v Ceské republice, ale i ve svéte.
Jedna se o platformu, kde pfevazné mladistvi nataceji a sdileji kratka videa s hudbou
¢i raznymi zvukovymi efekty. Diky propracovanému algoritmu se videa mohou rychle
roz§ifit mezi Siroké publikum, coz pfinasi nejen moznost zviditelnéni a popularity,
ale i riziko nechténé viralni pozornosti. TikTok je Casto vyuzivan ke zviditelnéni
na internetu, a to diky sdileni obsahu, ktery je aktudlné popularni. Moznost vefejného

sdileni videi vSak zaroven zvySuje pravdépodobnost Sifeni nevhodného obsahu. TikTok
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rovnéZ umoziuje komunikaci s nezndmymi lidmi prostiednictvim komentaid,

soukromych zprav nebo zivych vysilani, coz mize vystavit mladistvé riziku.

5.5 Tinder a jiné seznamovaci aplikace

Jak uz z nazvu vyplyva, jednd se o aplikace pro seznamovani a navazovani novych
kontaktl. Kazdy uzivatel ji vyuziva s jinym zamérem — néktefi hledaji partnera
¢i partnerku, jini kratkodobou znamost, piatelstvi nebo nezavaznou konverzaci.
V nekterych piipadech mohou byt také zneuzity k manipulaci a vyldkéani intimnich
materialli. Tyto platformy, jako napfiklad Tinder nebo Badoo, funguji na principu
vzéjemného lajkovani profili, coz znamen4, ze komunikaci mohou navazat pouze lidé,
ktefi o sebe projevi zajem. Tento typ socialnich siti je sice urcen pro osoby starsi 18 let,
ale neni slozité, aby se na n¢ dostala i osoba mladsi a vydavala se za star$i. To s sebou
piinasi mnoho rizik a posilani intimniho materialu je zde pomérné bézné, coz muze vést
k jejich nechténému S$ifeni nebo zneuziti. Anonymita a snadnd dostupnost téchto
platforem zaroven umoznuje predatorim oslovovat nezletilé uzivatele, coz mize mit

vazné disledky.
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6 Trestné pravni aspekty kyberSikany

Cesky trestni zakonik & 40/2009 Sh. (dale jen TZ) pojem kybersikana p¥imo
nedefinuje ani pro néj nestanovuje specificky trest. Trestny ¢in se posuzuje podle TZ
a na zaklad¢ protipravniho jednani pachatele za ktery je potom stihan. S kyberSikanou

mohou byt podle TZ spojené trestné ¢iny:
. Vydirani §175

Pod natlakem nasili nebo vyhruzky, donutit osobu k uritému jednani, které by jinak

neudélala za normalnich okolnostech.
o Neopravnéné nakladani s osobnimi udaji §180

Pokud nékdo manipuluje (sdili, shromazd'uje) s osobnimi udaji nékoho jiného umysiné

nebo z nedbalosti bez jejiho souhlasu.
o PoSkozovani cizich prav §181

Nékdo nékoho uvede v omyl nebo vyuzije jeho neznalosti a tim mu zplsobi pravni

nebo jinou vaznou ujmu.
. Pomluva §184

Jedna se o umysIné Sifeni nepravdivych informaci o jiné osobé, které ji mize poSkodit

povest nebo ji vystavit vefejnému opovrzeni.
. Sexualni natlak 8186

Natlak k sexualnimu chovani proti jeho vuli.
° Pohlavni zneuziti §187

Jedna se o jakykoliv sexualni kontakt s ditétem mladsi 15 let.
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J Sifeni pornografie §191

Cinnost, kdy dochézi k prodeji, dovozu, vyvozu nebo jinym zptisobem $iteni materialé,
které¢ obsahuji nezletilé¢ dit¢ v sexudlnich situacich nebo k tomuto materidlu umoznit

pristup mladistvym.
o Vyroba a jiné nakladani s détskou pornografii §192

Shromazd’ovani, Sifeni ¢i vyroba materiali které zobrazuji détskou pornografii (tedy

nezletilé v sexudlnich situacich).

. Zneuziti ditéte k vyrobé pornografie § 193

Spociva v tom, Ze nékdo zneuzije dité, aby vytvoftilo pornografické snimky ¢i videa.
. Svadéni k pohlavnimu styku §202

Navadéni ditéte mladsi 15 let, aby provadél sexualni aktivity osobné nebo online.

. Nebezpecéné vyhrozovani §353

Nékdo nékomu vyhrozuje nasilim nebo, Ze mu zplsobi jinou vaznou ujmu, kdy v ném

vyvola pocit strachu o Zivot, zdravi.
. Nebezpecéné pronasledovani §354

Tzv. Stalking, jednéa se o opakované obtézovani sledovanim, nevyzadanymi zpravami,

telefonaty, vyhrozovéni ze nékomu ubliZi, coz vyvola pocit strachu. ¥

6.1 Mladistvy pachatel

Mladezi se rozumi osoba do véku 18 let, pficemz ji mizeme rozdélit do dvou
skupin. Protipravni jednani v oblasti mladeZe fesi zakon o soudnictvi ve vécech mladeze

¢. 218/2003 Sb.,, ktery specifikuje pravidla pro stihani a opatfeni viici t€mto osobam.

% CESKO, Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpisii. In: Shirka zdkonii Ceské
republiky. 2009. Dostupné z WWW: https://www.zakonyprolidi.cz/cs/2009-40
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Dité — osoba mladsi 15 let, kterd neni trestné odpoveédnd, avSak potrestand byt muize
Miladistvy — osoba star$i 15 let a mladsi 18 let, ktera je trestné odpovédna za své jednani

Osoby mladsi 15 let sice nejsou trestné odpovédné podle TZ. To ale neznamend,
ze by jejich skodlivé jednani zlstane bez postihu. Tato skupina pachateli se dopousti tzv.
¢inu jinak trestné¢ho. Podle zdkona €. 89/2012 Sb. jim muze byt uloZeno vychovné
nebo ochranné opatieni. Na rozdil od ditéte je mladistvy trestné odpoveédny za své
Skodlivé jednani podle zakona o soudnictvi ve vécech mladeze ¢.218/2003 Sh. Zakon
stanovuje, Ze mladistvy se dopusti provinéni, nikoliv trestného ¢inu. Mladistvy je za své
jednani odpovédny, pokud v dobé spachani byl dostate¢né rozumové ¢i mravné vyspély,
kdy mohl poznat ovladat své jednani a byl si védom protipravniho jednani. V ramci

provinéni mize byt mladistvym uloZeno opatfeni. Tento zplisob potrestani ma slouzit

jako trest s cilem napravy chovani mladistvych a zaroven predejit recidivé v dospélosti.

. vychovna opatieni (pf. dohled proba¢niho uiednika, vychovné

povinnosti, vychovné omezeni)

o ochranné opatieni (pf. ochranné léceni, zabrani véci/majetku,
ochranné vychova)
J trestné opatieni (pf. penéZity trest, obecné prospésné prace, domaci

vézeni, zédkaz vstupu na sportovni nebo spoleCenské akce, trest odnéti svobody

podminéné odloZeni na zkusebni dobu s dohledem nebo bez) ¥

6.2 Dospély pachatel z pravniho hlediska

Z pohledu trestniho prava se za dosp€lou osobu povazuje osoba starsi 18 let. Jedna
se 0 osobu trestn¢ odpoveédnou, tedy pokud se dopusti protipravniho jednani, miZze byt
stihana a potrestana podle TZ za jednani. Trest, ktery bude ulozen osobé, stanovi organy
¢inné v trestnim fizeni dle trestniho zdkoniku na zdklad€ zavaznosti a okolnostech
jednani. Kazdy trestny ¢in ma stanovené rozmezi trestni sazby, ktera mize zahrnovat
rizné sankce, od penéZitych trestil az po tresty odnéti svobody, v zavislosti na zdvaznosti
¢inu. U dospélych pachatelli se pravni systém zamétuje na jejich plnou odpovédnost

za spachané ¢iny a na prevenci od dalsi trestné ¢innosti. 38

37 CESKO, Zakon & 218/2003 Sb., o soudnictvi ve vécech mladeZe, ve znéni pozdéjsich predpisi. In:
Shirka zakonii Ceské republiky. 2003. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2003-218>.
% CESKO, Zakon ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozdgjsich predpisti. In: Shirka zdkonii Ceské
republiky. 2009. Dostupné z WWW: https://www.zakonyprolidi.cz/cs/2009-40
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7 Prevence a bezpe¢né chovani na socialnich sitich

Déti travi na socidlnich sitich vice svého volného ¢asu nez s prateli nékde venku
na hfisti ¢i parku. Proto prevence je dnes nezbytnou povinnosti. Kybersikana z internetu

nikdy nezmizi, a proto je dilezité ji pfedchazet.

Podle ¢eskych vyzkumu se kyberSikana a Sikana vyskytuji v rozmezi od 10 %
do 56 %, coz dokazuje, jak je prevence ve Skolnim prostfedi vice nez nutna. V ramci
preventivnich pfednasek se Casto vyuzivd metoda, kterd ma zastraSit mladistvy. Tato
metoda se snazi vysvétlit dusledky jejich jednani, co mize hrozit naptiklad, kdyz nékomu
zaslou intimni fotografii, zahaji konverzaci s cizi osobou nebo jak by mohla dopadnout
osobni schiizka s cizim &lovékem. Skoly by do vyuky mély zahrnout programy, diky
kterym by studenti rozpoznali rizikové situace, napiiklad pii komunikaci s cizimi lidmi
nebo pii sdileni citlivych informaci. Dulezité je také podporovat otevienou komunikaci,
kde se studenti citi v bezpeci a mohou sdilet své obavy a osobni zkuSenosti bez strachu

Z posméchu nebo odsouzeni.

7.1 Prevence

Jednim z nejucinngjSich zpisobli prevence je vCasné varovani déti
pfed manipulativnimi a nebezpecnymi osobami v online prostfedi. Stejné jako byli déti
v minulosti u¢eny, aby si nebraly sladkosti od cizich lidi na ulici, by mély byt i dnes
vedeny k opatrnosti ve virtudlnim prostoru. Rodi¢e by proto méli srozumitelnou
a dislednou formou vysvétlovat détem rizika spojena s komunikaci s nezndmymi
osobami na internetu a aby neposilali zadné intimni fotografie nikomu. Tohle téma
by se mélo s détmi probirat uz od détstvi. Mladsi dité se totiZ vice zajima a pta, zatimco

teenager si asi t&Zko pfevezme né&jakou radu od rodict k srdci. 4°

V ramci prevence ve spolupraci s Policii Ceské republiky se spojit jeden znamy
youtuber a natocil video na téma sexting. Toto video by mélo slouzit jako preventivni
nastroj v ramci prednasek na zakladnich Skolach, zaméfenych na tuto problematiku.
Tento youtuber se zabyva natacenim her a sleduje ho velka ¢ast mladsi populace. Video

bylo zvefejnéno i na jeho YouTube kanale a dale bude pouzito v rdmci preventivnich

% E-BEZPECI. Prevence kyber$ikany [online]. 6. 12. 2011 [cit. 2025-03-02]. Dostupné z WWW:
<https://www.e-bezpeci.cz/index.php/rodice-ucitele-zaci/361-prevence-kybersikany>.

4 ECKERTOVA, L. DOCEKAL, D.. Bezpe¢nost déti na internetu: radce zodpovédného rodice. Brno:
Computer Press, 2013, s. 47. ISBN 978-80-251-3804-5.
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prednasek Policie CR, jak jsem jiz zminila. Ve videu je zobrazen cely priibéh sextingu

a na konci jsou zdliraznéna zakladni pravidla pro bezpecnost.

7.2 Preventivni projekty
Ceska republika ma celou fadu projektil, ktery se zabyvaji tématy a vzdélanim
vSech vekovych kategorii v této oblasti. Také se fadi mezi Spicky v oblasti prevence
kriminality v celé Evropé. Jak uz jsem zminila existuje cela fada projekti a mezi
ty nejznamg¢jsi patii Seznam se bezpecné! E-Bezpeci, Safer Internet Centrum CZ a mnoho

dal$ich. Projekty jsou ur€eny pro vzdélavani nejen mladeze, ale i rodicii a ucitelll.

7.2.1Seznam se bezpe¢né!

Tento projekt vznikl na zakladé kampan¢ portalu seznam.cz, s cilem informovat
vefejnost o rizicich spojenych s navazovanim novych kontakti pfes internet. V ramci
projektu byly natoeny 3 dokumenty s ndzvy — Seznam se bezpetné!, Seznam
se bezpecné 2! a Seznam se bezpetné 3!. Tyto dokumenty byly vytvofeny v ramci
prevence jako u¢ebni pomiicka pro Skoly. Prvni dokument se zaméfuje na rizika spojena
s komunikaci s cizimi lidmi na internetu. V druhém dile vzhledem ke zménam chovani
uzivateld na internetu bylo zaméfeno na détskou prostituci, socialni inZzenyrstvi a také
rizika online seznamovani. Treti dil byl uren piredevsim rodi¢iim a upozoriuje na ptipady
sexualniho zneuzivani déti na internetu. Od byvalého prezidenta Ceské republiky Milose

Zemana ziskal ocenéni Zlaty zachranatsky kiiz.

7.2.2 E-Bezpeci

Projekt E-Bezpe¢i se zaméfuje na prevenci a vzdélani, kterd jsou spojena
srizikovym chovanim na internetu. Projekt se zabyva celou S$kalou témat,
jako je kybersikana, phishing, sexting, kyberstalking nebo zneuziti osobnich tudaji
na internetu. Projekt se zamétfuje na vSechny cilové skupiny. Déti jsou nejrizikovejsi
skupinou, a proto se projekt zaméfuje na jejich ochranu a prevenci rizik virtualni
komunikace. Také je dulezité vzdélavat rodice a ucitele, protoze této problematice neni
ve Skolach vénovéana dostatecnd pozornost. Preventivni program ma celkem 4 ¢asti
a kazdy se zamétuje na jinou skupinu lidi, jedna se o zaky 1. Stupné zakladni Skoly, zaky
2 stupné zakladni Skoly a zaky stfedni Skoly, ucitelé a rodice, outdoorové preventivni
aktivity. Mezi hlavni metody vzdélavani patii interaktivni workshopy pro zaky,

certifikovana Skoleni pro pedagogy a rodice a dal$i vzdélavaci programy, které pomahayji
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zvySovat povédomi o bezpetném pouzivani internetu.*! V ramci projektu vznikla
anonymni bezplatné poradna, kde mohou o pomoc ¢i radu napsat osoby, které se potykaji

s vyhrozovanim &i vydiranim pfes internet. S poradnou spolupracuje i Policie CR.#?

7.2.3Safer Internet Centrum CR

Jedna se 0 narodni centrum pro bezpecnéjsi internet, které realizuje preventivni
a interven¢ni programy. Tohoto projektu jsou soucasti celkem 4 organizace: CZ.NIC,
Linka bezpec¢i, Détské krizové centrum a vzdélavaci program JSNS (vzdélavaci program
organizace Clovék v tisni). Zaméfuji se na déti, uéitele a rodice a jejich vzdélani v oblasti
bezpecného pouzivani internetu. Poskytuji zdarma sluzbu pro obéti kyberSikany, sextingu
a dalsich rizik na internetu. Sluzby jsou poskytovany prostiednictvim telefonu, chatu
nebo i e-mailu. Détské krizové centrum poskytuje odbornou pomoc psychologu détem a

rodinam, které se ocitly v situacich sexualniho zneuzivani nebo zanedbavani.*?

7.3 Pravidla bezpeného chovani na internetu

1) Neposkytovat osobni tdaje (adresu bydlisté, telefonni ¢islo, hesla k Gétim,.)
2) Nedopisovat si na internetu s nezndmymi osobami

3) Nesd¢lovat hesla ani kamaradim, natoz nékomu cizimu na internetu

4) Neposilat / nesdilet intimni materialy

5) Neprovozovat videohovory s cizi osobou

6) Nevyhovuje ti zptisob konverzace, ukonc¢i ji nebo si osobu zablokuj

7) Vse, co0 je na internetu nemusi byt pravdivé

8) Pokud t€ néco na internetu vystrasi nebo zarazi, sdél to dospélému ¢cloveéku
9) Pokud narazite na nepatiicné materialy, ihned opust’te stranku.

10) Nedomlouvat si osobni setkani s neznamymi lidmi ze socialnich siti

11) Neprovozovat kybersex za penize *

41 E-BEZPECI. O projektu [online]. Olomouc: Univerzita Palackého v Olomouci, © 2024 [cit. 5. 3. 2025].
Dostupné z WWW: <https://www.e-bezpeci.cz/index.php/o-projektu/oprojektu>

%2 ECKERTOVA, L. DOCEKAL, D. Bezpegnost déti na internetu: radce zodpovédného rodi¢e. Brno:
Computer Press, s. 183. ISBN 978-80-251-3804-5.

43 Bezpecny internet. O nas. [online]. [cit. 2025-03-06]. Dostupné z: https://bezpecnyinternet.cz/cs/o-nas/
“ ECKERTOVA, L. DOCEKAL, D.. Bezpe¢nost déti na internetu: radce zodpovédného rodiée. Brno:
Computer Press, 2013, s. 36-37. ISBN 978-80-251-3804-5.
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8 Vyzkumna ¢ast a charakteristika zkoumaného souboru

Tato kapitola bude vénovana empirickému vyzkumu, ktery byl zaméten na zaky
druhého stupné zakladnich kol (dale jen ZS) a studenty stiednich kol (dale jen SS).
Vedlejsi cil je zaméten na novy a aktudlni problém, kterym je uméla inteligence. Jak
velky je to problém a zda se mladistvi setkali s jejim zneuzitim. Druhym vedlej$im cilem

je navrhnout efektivni opatieni, ktera by mohla minimalizovat rizika tohoto problému.

Vyzkum byl provadén prostiednictvim kvantitativniho dotaznikového Setfeni,
kde na otazky odpovidali Zaci druhého stupné na ZS a studenti SS. Dotazniky byly
rozeslany e-mailem 39 zakladnim a stfednim $koldm v JihoCeském kraji s zadosti
0 spolupraci. Vzhledem k tomu, Ze Skoly na tuto vyzvu nereagovaly a odpovédi byly
anonymni, nelze pfesné urc€it, z jakych konkrétnich Skol respondenti pochézeli. Vysledky

tedy ukazuji odpovédi zaka a studenttl, ktefi se dobrovolné zapojili do Setieni.

Dale se naskytla moZnost udélat kvalitativni rozhovor s odbornikem Martinem
kozisSkem, ktery se uz nckolik let zabyva problematikou a prevenci bezpe€nosti
na internetu. Dotaznikové Setfeni poskytne pichled o zkuSenostech mladych lidi
s kybersikanou a jejich postojich k této problematice, zatimco odborny rozhovor nabidne

hlubsi vhled a moznost porovnani ziskanych dat s expertnim pohledem.

8.1 Metoda vyzkumu
K provedeni vyzkumné ¢asti byl vytvoren anonymni dotaznik, ktery obsahoval
celkem 18 otazek, z toho dvé byly oteviené a dobrovolné. Dotaznik byl vytvofen
v elektronické podobé v programu google docs. Otazky byly zaméfeny na zkuSenosti
respondentll s kyberSikanou souvisejici s intimnimi fotografiemi, jejich povédomi

0 problematice a preventivnich opatienich.

Prvni ¢ast obsahovala zakladni informace o respondentovi, jako je vek, pohlavi
a jakou skolu navstévuje. Druhd ¢ést byla zamétena na zjisténi, kolik respondentti se stalo
obéti kyberSikany a jaké s ni maji osobni zkusenosti. Tteti ¢ast se zamétuje na specifické
otazky tykajici se intimnich fotografii a kyberSikany. Cilem bylo zjistit, zda
se respondenti setkali s Zaddostmi o intimni fotografie, zda je n€kdy poslali, a jaky byl
nasledek. Dale bylo zjistovano, zda respondenti maji povédomi o rizicich spojenych
sumélou inteligenci, konkrétné¢ s vytvafenim faleSnych intimnich fotografii
a jak by reagovali, kdyby nékdo vytvofil jejich falesnou intimni fotografii. Ctvrta Gast
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dotazniku se zaméfila na prevenci a bezpec¢nost na socidlnich sitich. Bylo se ptano, zda
respondenti chrani své soukromi na sociélnich sitich, jak by reagovali na kontakt od cizi
osoby a zda povazuji za dulezité, aby Skoly vzdélavaly Zaky o bezpecnosti na internetu
a prevenci kyberSikany. Posledni otdzky se vénovaly navrhim na zlepSeni prevence
kybersikany ve Skolach, kde respondenti mohli vyjadfit své ndzory na to, co by mélo byt
v této oblasti zavedeno. A nakonec byla pifidana oteviena otazka, ve které respondenti

mohli sdilet své osobni zkuSenosti s kybersikanou.

8.2 Stanoveni hypotéz
Hypotéza ¢. 1 predpoklada, ze vétSina respondentli nevi, jak by reagovali, kdyby nékdo

vytvofil jejich faleSnou intimni fotografii.

Hypotéza ¢. 2 piedpoklada, ze, z&dosti o intimni fotografie ¢asté&ji ptichazeji od chlapct

nez od divek.

Hypotéza ¢&. 3 predpoklada, ze respondenti byli castéji osloveni cizi osobou

nez vrstevniky, aby zaslali svou intimni fotografii

Hypotéza ¢. 4 predpoklada, ze vice nez 40 % respondentt poslalo svou intimni fotografii

nékomu.

8.3 Vyhodnoceni dotazniku

Graf & 1 Jaky je vas vk %

= 11-14let
15-17 let

92, 31% m 18 -20 let

4 Vlastni vyzkum 2025
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Dotaznik vyplnilo celkem 300 respondentl. Nejvétsi skupinu tvotili Zaci ve véku
11-14 let, ktefi predstavovali 44 % (133) odpovédi. Dalsich 31 % (93) respondenti
spadalo do veékové kategorie 15-17 let a zbyvajicich 25 % (75) bylo ve véku 18-20 let.

Graf &. 2 Jaké je vase pohlavi 4

118, 39% 3
m Zena

Muz

Na vyplnovani dotaznikt se podilelo vice Zen nez muzi. Konkrétné 182 (61 %)

respondentek a 118 (39%) respondent.

Graf & 3. Jakou $kolu navitévujete 4/

124, 41% m Zakladni Skola

Stfedni Skola
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Dotaznik vyplnila vétsi ¢ast respondentil ze zékladni Skoly, tedy jedna se o 59 %

(176) respondenttl, a zbytek, tedy 41 % (124), tvorili respondenti ze stiednich $kol.

Graf ¢&. 4. Setkal/a jste se nékdy s kybersikanou na socialnich sitich 4

® ano, sdm jsem byl/a
obéti

ano, yl/a jsem utoénik

ano, vidél/a jsem, Ze se
to stao nékomu jinému

121, 40%

une

Graf ukazuje, Ze s kyberSikanou na socidlnich sitich se setkala vice nez polovina
respondentl, zatimco 40 % (121) uvedlo, ze s ni Zadnou zkuSenost nema, coz lze
povazovat za pozitivni vysledek. Pfimou obéti se stalo 18 % (53) respondentt, zatimco 40
% (121) bylo svédkem kybersikany vici nékomu jinému. Pouze 2% (5) respondentt
ptiznalo, ze se sami dopustili kyberSikany, avSak vzhledem k celkovému poctu 300
respondentll je mozné, ze skutecny pocet utocnikll je vyssi, jelikoz ne kazdy mize byt
ochoten se k takovému chovani pfiznat. Tyto tdaje naznacuji, Zze kyberSikana
je na socialnich sitich pomérné rozsifenym problémem, pii¢emz vétSina respondentii

se s ni setkava spise jako svédci nez jako ptimé obéti €i titocnici.

48 Vlastni vyzkum 2025
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Graf & 5 Které socialni sité povaZujete za nejvice rizikové z hlediska kybersikany 4°

10, 3%

= instagram
Snapchat
= TikTok
= Facebook/messenger

ostatni

U této otazky meéli respondenti moznost vybirat ze Ctyf nejvice pouzivanych
socidlnich siti, pficemz byla také moznost uvést jinou socialni sit’, kterou povazuji
zarizikovou z hlediska kyberSikany. Pouze 10, neboli 3 % respondenti zminilo jiné
socialni sité, nez které byly na vybér. Mezi ostatni zminéné sité patiily Discord, Omegle,
Lidé.cz, Telegram, WhatsApp, YouTube a Roblox. Nejvice rizikovou socialni siti podle
respondentl byl Instagram, nasledovany TikTokem. Jako nejméné rizikovou socidlni sit’

pak respondenti oznacili Facebook a Messenger.

Graf & 6 Pokud ste zazil/a kybersikanu, o jaky typ §lo *

m Sifeni pomluv

vytvareni faleSnych
profild

sdileni intimnich

23, 9% fotografif

m zasilani vyhruznych zprav

22, 8% ..
m nezazil/a
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Na tuto otazku odpovédelo celkem 271 respondentt, piicemz 48 % (131) z nich
uvedlo, ze kybersikanu nezazili. Tento vysledek je v rozporu s Udaji z otazky ¢. 4, coz
naznacuje, Ze respondenti se v n¢kterych typech kyberSikany nemusi povazovat za obéti.
Vysledky ukazuji, ze nejcastéjsi formou kyberSikany, kterou zazili, bylo $ifeni pomluv
24 % (66). S vytvaienim faleSnych profili se setkalo pouze 9 % (23) respondent, 8 %
fotografii. Posledni vybranou formou kyberSikany bylo zasilani vyhruznych zprav, které

oznacilo 11 % (29) respondenti.

Graf ¢. 7 Pozadal Vas nékdy nékdo o zaslani vasi intimni fotografie >

M Ano, cizi osobou na
internetu

B Ano, kamarad/ka Ci

142, 47% spoluzak/spoluzacka

Ano, pfitel/kyné

45, 15% Ne

Cilem této otazky bylo zjistit, kolik respondenti bylo vystaveno riziku, kdy
je nékdo zadal o zaslani intimni fotografie. Z odpovédi vyplyva, ze téméf polovina (47
%, 142) respondenti byla pozadana jinou osobou o zaslani intimni fotografie. Nejvice
respondentt, konkrétné 33 % (98), bylo pozadano cizi osobou. Zajimavy a piekvapivy
je udaj, ze pouze 15 % (45) respondentt bylo pozadano o zaslani intimni fotografie svému

priteli ¢i pritelkyni, a 5 % (15) bylo pozadano kamaradem nebo kamaradkou.

51 Vlastni vyzkum 2025
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Graf &. 8 Poslal/a jste nékdy svou intimni fotografii nékomu na socialnich sitich 2

= Ano

= Ne

U této otazky méli respondenti dvé moznosti odpovédi. Az 87 % (260)
respondentt uvedlo, ze nikdy svou intimni fotografii nikomu neposlali, zatimco 13 %
(39) odpovédelo, Zeji poslali. Tento vysledek muize byt pravdivy, ale také neni
vylouceno, ze néktefi respondenti se obavali vybrat jinou odpoveéd. Nicméné, pokud

je tento vysledek pravdivy, je to pozitivni zprava.

Graf & 9 Jaky byl nasledek té poslané intimni fotografie 53

Pfijemce si ji nechal pro
sebe

= Pfijemce chtél dalsi
20, 51%

m Fotografie byla
zvefejnéna Cirozeslana
jinym osobam

Na zaklad¢ predchozi otazky, na kterou odpovédélo celkem 39 respondentt, kteti

uvedli, Ze poslali svou intimni fotografii, byly zjiSt€ny nasledujici nasledky tohoto kroku.
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51 % (21) respondenti uvedlo, Ze piijemce si fotografii nechal pro sebe, 28 % (11)
uvedlo, Ze pfijemce pozadoval dal$i intimni fotografii a 21 % (8) odpovédélo,
ze fotografie byla zvefejnéna nebo rozeslana dal$im osobam. Tento rozptyl odpovédi
ukazuje rizné mozné nasledky sdileni intimnich fotografii, od jejich uchovani v soukromi

aZ po jejich zneuziti.

Graf ¢ 10 Znate nékoho, kdo byl obéti kyberSikany souvisejici s intimnimi

fotografiemi >

A
132, 47% ne

= Ne

Tato otazka méla pouze dvé moznosti odpoveédi. 47 % (132) respondenti
odpovédélo, Ze znaji nckoho ve svém okoli, kdo se stal obéti kyberSikany souvisejici
s intimnimi fotografiemi. Zbylych 53 % (148) respondentii uvedlo, Zze nikoho takového

neznaji, coz lze povazovat za piiznivejsi vysledek.

5 Vlastni vyzkum 2025
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Graf & 11 Chtél/a jste nékdy po nékom, aby vam poslal svou intimni fotografii? >

Ano

H Ne

Tato otazka méla zjistit, zda mladistvi asto Zadaji o intimni fotografie, nebo zda
se naopak stavaji cilem takovych zadosti. Na zéklad¢ odpovédi respondentil je procento
téch, kteti pozadali o intimni fotografii, niz8i, nez bylo o¢ekavano. Z celkového poctu
300 respondenti odpovédélo 12% (36), ze nékdy pozadali nékoho o zaslani intimni

fotografie
Zajimavym zjisténim je, ze vetsi ¢ast respondentil uvedla, ze zadosti o intimni
fotografie byly Castéji podavany muzi nez zenami. Tato zjiSténi ukazuji, ze chlapci Castéji

zadaji divky o intimni fotografie, nez naopak.

Graf ¢. 12 Vite o tom, Ze uméla inteligence miZe byt zneuzita k tvorbé faleSnych

intimnich fotografii 5

Ano, vim o tom

B Ne, nevimo tom

247, 82%
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Tato otdzka méla zjistit, zda si respondenti jsou védomi rizika, ze uméla
inteligence mtize byt zneuzita k tvorb¢ falesnych intimnich fotografii. Vysledky ukazuji,

ze vétsina respondentt, konkrétné 82 % (247), je si tohoto rizika védoma.

Graf ¢&. 13 Jak byste reagoval/a na to, kdyby nékdo vytvoril vasi faleSnou intimni

fotografii °

m Obréatil bych se na
policii

Rekl/a bych to rodi¢tim

= Nevim jak bych to feSil

m Oznamil/a bych to

1083, 34% provozovateli platformy

ostatni

Podle odpovédi respondenttt by 40 % (120) kontaktovalo policii, 34 % (103)
by tuto situaci fesilo s rodi¢i a 15 % (44) nevi, jak by danou situaci vyiesilo. 4 % (13)
by incident nahlasilo provozovateli platformy, na které byla fotografie zvefejnéna.
Zbytek respondentl 7 % (20) v oteviené odpovédi uvedl, ze by vefejné prohlasili,
7e se nejednd o jejich fotografii, ale o falesné vytvotfenou, nebo by se s problémem svéfili

pratelim ¢i kamaradim
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Graf ¢&. 14 Chranite si své soukromi na socialnich sitich 8

= Ano, mam soukromy
ucet

Ano, nez néco
zverejnim, tak si to
promyslim

105, 35%

= Ne, zvefejiuji co mi
napadne

Cilem této otazky bylo zjistit, zda si respondenti chrani své soukromi na socialnich

sitich. Respondenti méli tfi moZnosti odpovédi. Nejvétsi pocet odpovédi spadal

do kategorie, kde respondenti aktivné chrani své soukromi. Téméf 60 % (179)

odpovédeélo, Ze maji soukromy Gcet na socialnich sitich. DalSich 35 % (105) respondentt

uvedlo, Ze si nejdiive promysli, co zvetejni. Pouze 5 % (16) respondentti odpovédélo,

7e zvetejiuji vSe, co je napadne, aniz by pfemysleli nad moznymi riziky a nechrani své

soukromi.

Graf & 15 Jak byste reagoval/a, kdyby vam napsala cizi osoba *°

m Pokracoval bych v
konverzaci

Ignoroval/a bych to

osobu

115, 38% m Zjistitkdo to je
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Respondenti méli tfi moznosti odpovédi a jednu otevienou odpoveéd’. 29 % (88)
respondentll by cizi osobu zablokovalo, 38 % (115) by ji ignorovalo a 22 % (65)
by pokracovalo v konverzaci. Zbylych 11 % (32) respondentt uvedlo, Ze by se nejprve
pokusili zjistit, o koho se jednd, a poté by se rozhodli na zakladé okolnosti, zda

V konverzaci pokracovat.

Graf & 16 Myslite si, Ze by $koly mély u¢it Zaky o bezpecnosti na socialnich sitich a

prevenci kybersikany ©°

, 5% Ano, je to velmi ddlezité

W Nevim

Ne, je to soukroma
246, 82% zélezitost kazdého

Tato otdzka méla zjistit, zda respondenti povazuji za dulezité, aby Skoly ucily zéky
o bezpecnosti na socidlnich sitich a prevenci kyberSikany. Vysledky ukazuji, Ze 82 %
(246) respondent souhlasi s tim, Ze je to velmi dalezitd povinnost. DalSich 13 % (39)
respondentl uvedlo, ze nevi, a 5 % (15) se domniva, Zze by to mélo byt soukromou

zalezitosti kazdého jednotlivce.

80 Vlastni vyzkum 2025
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Otazka €. 17 Co si myslite, Ze by Skola méla ucinit v oblasti prevence kybersikany?

m pfednasky, workshopy
anonymni kanaly

= intenzivni poucovani o
bezpe&ném chovani

= piibéhy
50, 22%

m spoluprace s odborniky

Na tuto otevienou otazku odpovédélo celkem 230 respondenti. Vysledky ukazaly,
ze vétSina z nich povazuje za dulezité zvysit povédomi o kyberSikan€. Nejcastéji 30 %
(69) respondenta doporucovalo, aby Skola pofadala pravidelné ptednasky a workshopy
na toto téma. DalSich 22 % (50) respondentl by uvitalo zavedeni anonymnich kanali pro

nahlaseni kyberSikany, které by mohly usnadnit sdileni zkuSenosti a vyhledani pomoci.

Nekteti respondenti 17 % (39) navrhovali, aby $kola intenzivnéji poucovala zaky
0 bezpe¢ném chovani na socidlnich sitich a ochran¢ soukromi. DalSich 13 % (30)
doporucovalo vyuziti dokumentt, videi nebo piibéhti k pravidelnému informovani o
nebezpecich kyberSikany. Spolupraci s rodici a odborniky na preventivnich aktivitach
navrhlo 10 % (23) respondentd. Dalsich 8 % (19) se domniva, Ze by se o kyberSikané

melo vice mluvit a méla by se stat soucasti pravidelné vyuky.

Celkové vysledky ukazuji, ze zaci vnimaji potfebu vétsi edukace a informovanosti

nejen v ramci Skolnich aktivit, ale 1 prosttednictvim SirSiho zapojeni rodict a odbornik

Otazka ¢. 18 Mate néjaké osobni zkuSenosti s kyberSikanou, o které byste
se chtél\a podélit? (tato otazka je dobrovolna, nemusi§ odpovidat, pokud

nechces)?

Tato otazka byla dobrovolna a umoznhovala respondentim podéli se o své
zkuSenosti s kyberSikanou. Celkem 27 respondentl se rozhodlo podélit o své ptibchy.

Nejcastéji se jednalo o vydirdni intimnimi fotografiemi, ke kterému dochazelo zejména
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ve vztazich, kdy jeden z partnerd po rozchodu zneuzil ziskané materidly k manipulaci
nebo hrozbam. Neéktefi respondenti uvedli, Ze jejich intimni fotografie byly bez jejich
souhlasu sdileny mezi dal§imi lidmi, coz mé¢lo negativni dopad na jejich psychiku i osobni
zivot. Dalsi Castou formou kyberSikany byly pomluvy a falesné ucty, které utocnici
vytvareli za Gcelem S§ifeni nepravdivych informaci. Respondenti také zminili vyhrazky
a zastraSovani prostiednictvim zprav, obtézovani od neznamych osob a kyberSikanu

v online hrach.

8.4 Rozhovor s odbornikem Martinem Koziskem

Pro ziskéni odborného néazoru a hlubSich poznatkli byl realizovan rozhovor
s odbornikem Martinem Koziskem, ktery se rizikovému chovani na internetu vénuje
uz od roku 2006. Podilel se na vzniku socidlnich siti Lidé.cz a Spoluzéci, kde zaznamenal
vznikajici rizika pro uzivatele. V soucasnosti ptisobi ve sdruzeni CZ.NIC, kde vede
projekty zamé&fené na internetovou bezpe&nost, zejména Safer Internet Centrum Ceské
republiky. Je spoluautorem publikace Safer Internet for Kids and Youth a aktivné

se podili na osvété v oblasti online bezpeénosti.®!

S panem KoziSkem byl realizovan online rozhovor, ktery obsahoval celkem osm
otdzek. Otazky byly zaméfené na Klicové oblasti, které souviseji s tématem této prace.
Zejména motivace mladistvych ke sdileni intimnich fotografii, dopady kyberSikany
na obéti a jejich prevence. Pozornost byla vénovana i hrozbé spojené s umélou inteligenci
a jejim zneuzivanim k vytvafeni faleSnych intimnich fotografii. Cilem tohoto
kvalitativniho vyzkumu bylo porovnat vysledky dotaznikového Setieni a porovnat

Vv

s odbornymi poznatky pana Koziska.

Otazka ¢. 1 - Jaké jsou nejéastéjsi divody, pro¢ mladistvi sdileji své intimni

fotografie?

. Mladi lidé casto sdileji své intimni fotografie nebo jiné materialy, protoze
Jje vnimaji jako soucast vztahu a ditkaz duvery. Dalsim castym ditvodem je tlak vrstevnikii,
kdy vidi, Ze jejich kamaradi néco podobného délaji, a nechtéji vypadat jinak. Bohuzel
si mnohdy neuveédomuji rizika, ktera s tim souviseji, a jakmile takovy obsah unikne,

uz jej nelze vzit zpet.

61 KOZISEK, Martin. Akademie CZ.NIC — Martin Kozigek. Akademie CZ.NIC [online]. [cit. 26. biezna
2025]. Dostupné z WWW: https://akademie.nic.cz/akademie/lector/89/detail
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Velka cast vztahu mladych lidi dnes probihd vyhradné v online prostoru,
kde je sdileni intimniho obsahu beznéjsi. Podle priizkumu, ktery v roce 2022 realizovala
Policie CR ve spoluprdci se spolecnosti ESET, nékdy odeslalo své intimni fotografie
nebo videa 14 % deti a 33 % dospélych. Tento trend v poslednich letech nariista
a je alarmujici, Ze sexting se objevuje i mezi détmi na prvaim stupni zakladnich skol.
Deétské krizové centrum dokonce vydalo varovani o tomto nebezpecném fenoménu

a upozornilo na pripady, kdy si malé déti na sextingu vytvorily zavislost.”

Otézka &. 2 - Jak mohou rodice, ucitelé a vrstevnici nejlépe pomoci obétem

kyberSikany? A co naopak rozhodné nedélat?

NejdiileZitejsi je obéti ukazat, Ze v tom neni sama. Kdyz se nékdo svéri, potiebuje
citit podporu a védet, Ze mu vérite a chcete mu pomoci, ne ho soudit. ldealni je situaci
spolecnée probrat, shromazdit ditkazy, napriklad screenshoty zprav, zalohu komunikace
nebo e-mailii, a poradit se, jak postupovat dal. Nekteré formy kybersikany lze nahlasit
na socidalni siti, v jinych pripadech je nutné zapojit skolu, napriklad p7i ostrakizaci,

nebo dokonce policii v pripadé vydirani, stalkingu a podobné.

Co rozhodné nepomaha, je bagatelizovani situace vétami jako ,,To prece nic
neni* nebo ,,To prejde.” Pro obéet je to vazny probléem a zlehcovani ji miize odradit
od dalsiho sdileni. Stejnou chybou je také okamZzité zakazat internet, protoze by se pak
mohla bat vam pristé cokoli Fict. Bohuzel v pripadech nejzavaznéjsi kybersikany, kdy
dochazi k natlaku, vydirani nebo sdileni intimniho obsahu, se obéti jen zridka sveri
blizkym. U rodicii je tato ochota pouha dvé procenta. Misto toho radéji vyhleddvaji online

poradny nebo kontaktuji linky pomoci.”

Otazka €. 3 - Jaké procento mladistvych podle vaSich zkuSenosti skutecné

prizna, Ze zazilo kyberSikanu? MiiZe byt toto Cislo ve skutec¢nosti vyssi?

Z poslednich vyzkumui vime, Ze nékteré formy kybersikany ziistavaji v pribéehu let
na stejné urovni, napriklad vydirani, zatimco jiné kolisaji. Dostupnd data ukazuji,
Ze priblizne 20 az 30 procent mladistvych priznad, Ze zaZilo nékterou z forem kybersikany.
Ve skutecnosti vsak miuze byt toto cislo mnohem vyssi, protoze mnoho déti o svych

zkusenostech nemluvi. Casto maji strach, zZe by jim rodice zakazali socialni site,

52



nebo se obavaji, ze by se jim agresor mohl pomstit. Nekteré déti si navic ani neuvédomuji,

Ze to, co zazivaji, je kybersikana.

Vyzkum profesora Kopeckého z Univerzity Palackého v Olomouci a spolecnosti
Seznam.cz, ktery byl realizovan v roce 2014 na vzorku 28 tisic deéti, ukdzal, Ze skutecny

podil obéti kybersikany miize dosahovat az 50 procent.”

Otazka €. 4 - Myslite si, Ze mladistvi jsou dostateéné chranéni na socialnich

sitich? Jak by se méla zlepsit jejich ochrana?

wSocialni sité sice maji urcita pravidla, ale jejich vymdhani je casto pomalé
a nedostatecné. Nekdy se zda, Ze néktera narizeni spise chrani provozovatele platforem
nez samotné uzivatele. Formalné je mozné se na né obrdtit s jakymkoli problémem,
ale casto bez odezvy. Napriklad kdyz dité nahldsi nevhodny obsah, miize trvat dlouho,
nez dojde k reakci, pokud k ni vitbec dojde. To by se vSak mélo zlepsit diky nové smernici
DSA, Digital Services Act, ktera uklada velkym platformam povinnost efektivnéji

odstranovat Skodlivy obsah.

Mnoho mladych uzZivatelu si navic nevi rady s nastavenim soukromi, nechavaji své
profily verejné a tim se vystavuji zbytecnému riziku. Klicova je proto lepsi osvéta v oblasti
ochrany dat a bezpecného chovani na internetu.

vvvvvv

a digitalni stopa. Pokud jde o samotné socialni sité, nejvetsi hrozbou nejsou
jen kybersikana nebo nevhodny obsah, ale predevsim mechanismy algoritmii
a dorucovaci systemy. Takzvané kralici nory, které mohou déti vtahnout do nebezpecného
obsahu nebo extrémnich nazorovych bublin, predstavuji jedno z nejzavaznéjsich rizik

nejen pro mladé uZivatele, ale i pro spolecnost jako celek.”

Otazka €. 5 - Jaké jsou nejvétsi rizika spojena s intimnim a sexudlnim

chovanim mladistvych na socialnich sitich? Jak by se dala zlepsit jejich ochrana?

Jednim z nejvétsich rizik je, Ze jakmile mladistvi jednou néco poslou
nebo zverejni, ztraceji nad tim kontrolu. Pokud je material nahrany na verejné misto,
obvykle je béhem prvnich tri vterin vytvoreno pét jeho kopii, a to treba jen kviili indexaci
néjakych vyhledavacich robotii. Neexistuje zZadny ndstroj, ktery by dokadzal takové
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materidly zcela odstranit. To je mozné jen v pripadeé, Ze se obsah nahlasi okamzite, idedlné
prostiednictvim specializované hotlinky. V Ceské republice funguje ndrodni hotlinka
STOPonline.cz, na kterou je kazdorocné nahlaseno priblizné 3500 incidentu.
Ve spolupraci s poskytovateli internetu, mobilnimi operdatory, policii a Interpolem se dari
cast takového obsahu z internetu odstranit. Presto vsak nelze zarucit, Ze si nékdo porizeny

material neulozi do svéeho zarizeni.

Intimni materialy mohou byt také zneuZity k vydirani, coz podle vyzkumii zazilo
priblizné sedm procent déti. Dalsim zavaznym rizikem je grooming, kdy se dospéli
vydavaji za vrstevniky, ziskavaji ditveru deéti a manipuluji je k zaslani citlivych materiali.
Ackoli se kybergroomingu v médiich vénuje velka pozornost, napriklad v dokumentu

V siti, z pohledu policie zuistava tato problematika relativne okrajova.

Je proto zasadni déti naucit, ze pokud jim nékdo zacne nadmérné lichotit
nebo pouziva techniky pokrocilého socialniho inZenyrstvi, jako je zrcadleni (mirroring),

a zada od nich intimni obsah, jedna se o vazné varovné znameni.”

Otézka €. 6 - Jaky vyvoj v oblasti umélé inteligence ofekavate v souvislosti
se zneuZivanim intimniho obsahu? Da se tento problém do budoucna efektivné

resit?

.,V soucasnosti zatim nepozorujeme vyrazny narust pripadi zneuZiti umélé
inteligence k vytvareni detské pornografie, ale je pravdépodobné, Ze se to v nasledujicich
meésicich zmeni. Veétsina provozovatelii ndstrojii umélé inteligence se snazi podobné
pokusy blokovat, nicméné uz dnes existuji technologie, které umoZnuji generovani
falesnych intimnich fotografii s tak vysokou mirou realismu, Ze je obtizné je odlisit

od skutecnych.

To predstavuje zdavazny problém, protoze obéti se miuize stat kdokoli. Staci,
aby nékdo ziskal verejné dostupnou fotografii a wupravil ji tak, Ze vypada
Jjako kompromitujici snimek. V soucasné dobé bohuzel neexistuje stoprocentni ochrana
proti tomuto zneuziti, ale klicové je, aby socialni site a technologické spolecnosti vyvijely

pokrocilé nastroje na detekci techto podvrhii.

Dulezitou roli hraje také legislativa. Potrebujeme prisnéjsi zdakony, které by tento
typ zneuziti jednoznacné kriminalizovaly. V Ceské republice byla piijata novela trestniho

zdkoniku, ktera zavadi novy trestny cin ,,ZneuZiti identity k vyrobé pornografie a jeji
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Sireni“. Tato novela postihuje vyrobu nebo Sireni pornografického materialu
zobrazujictho osobu bez jejiho souhlasu, vietné obsahu vytvoreného pomoci umélé

inteligence.

Na evropské urovni byl prijat Akt o umélé inteligenci, jehoz cilem je zajistit
bezpecnost a dodrzovani zakladnich prav pri vyuzivani Al technologii. Soucasné by bylo
vhodné, aby provozovatelé platforem méli povinnost oznacovat obsah vytvoreny umélou

inteligenci, coz by pomohlo omezit Sirent falesnych materialu a zabranit jejich zneuziti.”

Otazka & 7 - Jak se li§i pFistup k prevenci kyberSikany v CR oproti

zahranici?

.,Z mého pohledu je Ceskd republika v oblasti prevence rizikového chovdni
na internetu jednim z evropskych lidri. Vznikda zde mnoho vzdelavacich materialii
zamérenych nejen na deti, ale také na rodice, ucitele, a dokonce i seniory. Tyto edukacni
materialy vznikaji nejen z neziskového sektoru, ale i od komercnich firem
nebo jednotlivcii. Velkou prednosti je Siroka Skdala prevemtivnich programu, které
umoznuji zvolit vhodnou formu vzdélavani. Popularni jsou napriklad edukativni serialy,
komiksy, omalovanky pro mensi déti nebo proZitkové vzdelavani, napriklad metoda

divadla forum.

Nejvetsi slabinou ziistava prevence u predskolnich deéti a deti na prvnim stupni
zdkladni skoly, kde je stale prostor pro zlepseni. V této oblasti by bylo prinosné rozsirit

programy zamerené na zakladni principy bezpecného chovani na internetu.

Velkym prinosem je také Katalog kyberprevence, ktery vytvoril Narodni
pedagogicky institut. Tento katalog mapuje dostupné preventivni programy stovek
organizaci, pricemz zahrnuje ovérené recenze a doporuceni, coz pomdahada Skolam

a institucim vybrat ty nejefektivnéjsi programy.”

Otazka ¢. 8 — V jaké mife by mély $koly zahrnout vyuku o bezpe¢nosti
na socialnich sitich do svého vzdélavaciho programu? Co by méla takova vyuka

zahrnovat, aby byla G¢inna?

.wAby byla prevence ucinna, méla by zacit uz v raném véku a zapojit nejen Skolu,

ale i rodice. Mladsi déti by se mely ucit zdakladni pravidla, jako je co nesdilet,
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jak si nastavit soukromi, jak funguje internet, jak vytvaret silna hesla a jaké diisledky

miize mit jejich digitdlni stopa.

U starsich zZakii by se vyuka méla zamérit na reakci ve vypjatych situacich,
napriklad co délat, kdyz je nékdo vydira nebo obtézuje. Klicové je, aby vyuka nebyla
pouze teoreticka, ale predevsim praktickd. Studenti by si méli osvojit konkrétni
dovednosti, napriklad jak rozpoznat manipulativni chovani online, jak spravné nahlasit

Skodlivy obsah nebo kde hledat pomoc.

Od ucitelu se neocekavd, ze budou detailné znat rozdily mezi jednotlivymi

vvvvvv

Jje, aby dokazali detem predat praktické zkusenosti, jak se branit v krizovych situacich.”

8.5 Vyhodnoceni hypotéz

H1: predpoklada, Ze vétSina respondenti nevi, jak by reagovali, kdyby nékdo

vytvoril jejich faleSnou intimni fotografii.

Vysledky ukazaly, Ze pouze 15 % (44) respondentt by nevédélo, jak by v takové
situaci reagovali. To naznacuje, Zze vétSina respondentii vi, jak v této situaci spravné
postupovat. Vétsina uvedla, Ze by informovali policii nebo rodi¢e. Respondenti jsou tedy

obecné informovani o tom, jak se v této situaci zachovat. Hypotéza byla vyvracena.

H2: predpoklada, Zze zadosti 0 intimni fotografie castéji prichazeji od chlapcu

nez od divek

Vysledky naznacuji, Ze chlapci Castéji Zadaji o zaslani intimnich fotografii nez
divky. Ackoli toto zjiSténi neni pfimo viditelné v celkovém souhrnu odpovédi,
podrobnéjsi analyza individualnich dotaznikti ukazuje, ze mezi t€émi, ktefi uvedli, Ze byli
pozadani o intimni fotografii, pfevazuji divky, zatimco mezi témi, kteti Zadost o takovou
fotografii uCinili, pfevazuji chlapci. Tento trend odpovida oc¢ekavani, ze chlapci budou

Vv této oblasti Castéji iniciativnéjsi nez divky. Hypotéza byla potvrzena.

H3: predpoklada, Ze respondenti byli ¢astéji osloveni cizi osobou nez vrstevniky,

aby zaslali svou intimni fotografii.

Vétsina respondentt (98) uvedlo, Ze byli osloveni cizi osobou, by zaslali intimni

fotografii, zatimco pouze 15 lidi bylo pozadano o intimni fotografii kamaradem
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nebo spoluzakem a 45 pfitel/partner. Tento vysledek naznacuje, ze cizi osoby, diky
anonymité na internetu, maji v&étsi pravdépodobnost oslovit mladistvé bez obav

z nasledki. Tato hypotéza byla potvrzena.

H4: predpoklada, Ze vice neZ 40 % respondenti poslalo svou intimni fotografii

nékomu.

Vysledky vyzkumu ukazuji, ze pouze 39 respondenti z 300 poslalo svou intimni
fotografii. To naznacuje, Ze vétSina respondentl si je védoma rizik spojenych s posilanim
intimnich fotografii. I pfesto, ze neni mozné vyloucit, Zze se néktefi respondenti k zaslani
intimnich fotografii nepfiznali, vysledek stale ukazuje velmi pozitivni ¢isla. Hypotéza

byla vyvracena.

8.6 Diskuse

Byly stanoveny dva cile, zamé&fujici se na problematiku zneuzivani umélé
inteligence pro vytvaieni faleSnych intimnich fotografii a navrhnuti efektivnich opatieni
proti kyberSikané, zejména té, kterd je spojena s intimnim a sexualnim chovanim
na socidlnich sitich. Tyto cile byly provéfeny na zékladé dat ziskanych z dotaznikového

Setfeni a rozhovoru s odbornikem Martinem KoziSkem.

Jednim z hlavnich zji$téni této prace je stale rostouci vyvoj technologii a riziko
zneuzivani umél¢ inteligence. Jak ukazuje rozhovor s odbornikem Martinem Koziskem,
existuji néstroje, které umoziuji generovani vysoce realistickych, ale faleSnych intimnich
fotografii. Také zduraznil, Ze legislativni ramec se stale vyviji a novela trestniho zakoniku
v CR, kter4 kriminalizuje ,,zneuZiti identity k vyrob& pornografie®, je krokem k ochrang
obéti. Presto vSak neni mozné zajistit stoprocentni ochranu, zejména pokud je obsah

rychle sdilen a uchovavan v riznych forméach.

Tento trend potvrzuji i data z dotaznikového Setfeni, které ukazuji, ze vétSina
respondentll by v pfipadé¢ zneuziti jejich intimnich fotografii na socidlnich sitich
kontaktovala policii, rodice nebo provozovatele platformy. Tento vysledek ukazuje
naurcit¢ povédomi o problematice, ale 1 na fakt, ze stile existuje velky prostor
pro zlepSeni ve vzdélavani o tom, jak témto incidentim piedchéazet a jak se proti nim

branit.
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Druhym vedlej$im cilem této prace bylo zaméfit se na ochranu mladistvych
na socialnich sitich, pti¢emz kli¢ovou oblasti je prevence. Na otazku, zda byli respondenti
pozéadani o zaslani intimni fotografie, odpovédéla témét polovina kladné, coz ukazuje
na pokracujici riziko a zdaraziuje potiebu efektivni prevence. Podle odpovédi odbornika
na kyberSikanu a prevenci je pro snizeni téchto rizik klicové diikladné vzdélavani a osvéta
o0 bezpecném chovani na internetu. V dotaznikovém Setfeni respondenti navrhli nékolik
opatieni, ktera by mohla pfispét k prevenci kyberSikany. Mladistvi by uvitali pravidelné
prednasky a workshopy o kyberSikané, zavedeni anonymnich kanali pro jeji hlaSeni
a intenzivnéj$i vzdélavani o bezpecCnosti na internetu. Dale navrhuji pravidelnou
informovanost o nebezpecich kyberSikany a vétsi spolupraci mezi Skolami, rodici
a odborniky. Néktefi respondenti také vyjadtili nazor, Ze by se o kyberSikan¢ mélo vice

mluvit a méla by se stat soucasti skolni vyuky.

Ze ziskanych informaci vyplyva, Ze v oblasti prevence neni nutné zavadét nova
opatfeni. Stavajici pfistupy by se mély spiSe rozsifit a stat se soucasti bézné¢ vyuky
jiz od $kolky, kde si déti za¢inaji zvykat na pouzivani telefont. Jak zminil KoZzisek, Ceska
republika je lidrem v prevenci rizikového chovani na internetu, nicméné podotkl, Ze stale

je prostor pro zlepSeni.

Zajimavym fenoménem je vliv algoritml socidlnich siti, které mohou mladistvé
vtahnout do ,krali¢ich nor*“ a do nebezpeénych nazorovych bublin. Tento jev ukazuje,
ze ochrana mladistvych musi jit ruku v ruce nejen s prevenci kybersikany, ale i s prevenci

nebezpeénych navyku a ideologii na socidlnich sitich.
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Zavér

Hlavnim cilem této prace bylo analyzovat intimni a sexualni chovani na socialnich
sitich jako prostfedek kyberSikany, objasnit jeho pfi¢iny a dopady na mladistvé,
se zvlastnim zamétenim na zneuZivani umélé inteligence, k vytvareni faleSnych intimnich
materialt. Vyzkum byl zaméien na mladistvé ve véku 15-20 let, kde se zkoumali jejich
zkuSenosti se sdilenim intimnich a sexudlnich fotografii. Cilem bylo zjistit, jak Casto
se s timto fenoménem setkavaji, zda jsou si védomi moznych rizik spojenych s Sifenim
citlivého obsahu a jak by reagovali v ptipad¢ jeho zneuziti. Dale vyzkum sledoval, jestli
se mladistvi chovaji bezpecné v online prostiedi, zda znaji preventivni opatfeni

a jak by se zachovali riznych ptipadech v rdmci této problematiky.

Vysledky dotaznikového Setfeni potvrdily, Zze intimni a sexudlni chovani
na internetu jsou mezi mladistvymi béznéjsi, nez by se mohlo zdat. Mnozi respondenti
priznali, ze se setkali s nevyzadanymi zadostmi o intimni materidly, pii¢emz Casto

neveédéli, jak na takové situace reagovat.

Vyznamnym zjisténim této prace je také rostouci hrozba spojena se zneuzitim
umélé inteligence k vytvareni faleSnych intimnich materiald. Jak upozornil odbornik
Martin Kozisek, dostupnost téchto technologii umoznuje snadné generovani intimnich
snimkil. Ceska republika se snazi zavést legislativni zmény, které by umoznily postihovat
zneuzivani uméelé inteligence, pic¢emz provozovatelé Al nastroji také usiluji o blokovani

téchto nelegalnich pokusi, avSak Zadné metoda zatim nenabizi stoprocentni ochranu.

Z hlediska prevence se ukazalo, Ze kliCovou roli hraje stdle vzd¢lavani
mladistvych, rodi¢u i pedagogi. Dulezité je, aby se déti vzdélavali uz v nizkém véku.
Jak vyplynulo z rozhovoru s odbornikem, dtilezité je nejen varovat pted riziky, ale také
poskytovat praktické navody, jak reagovat a piedchazet sdileni citlivych materiald.
Ktomu mohou pfispét Skolni preventivni programy, informovanost rodich

I technologicka opatfeni zaméfena na ochranu soukromi uzivatelu.

Zavérem lze fici, Ze kyberSikana spojena s intimnim chovanim na socidlnich sitich
predstavuje stale aktualnéjsi problém, ktery vyZzaduje komplexni ptistup. Vedle pravnich
a technologickych opatieni je zdsadni zaméfit se na prevenci a zvySovani digitalni
gramotnosti mladistvych. Jen tak lze sniZit rizika, kterym jsou vystaveni v online

prostiedi, a zajistit bezpecnéjsi uzivani digitalnich technologii.
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Prilohy

Piiloha ¢. 1. Dotaznik — otazky

Dobry den,

jmenuji se Nikola Vernerova a jsem studentka Vysoké skoly evropskych a regionélnich
studii v Ceskych Budgjovicich. Tento dotaznik je soudasti mé bakalatské prace na téma

Intimni a sexualni chovani jako prostfedek kybersikany na socialnich sitich.

Cilem dotazniku je ziskat informace o zkuSenostech mladych lidi s kyberSikanou
na socialnich sitich, zejména ve spojeni s intimnim a sexualnim chovanim. Zajima mé,
jaké formy tohoto jevu se vyskytuji, jaké jsou jeho disledky a jakym zpiisobem se obéti
1 svédci s timto problémem vyrovnavaji. Vysledky dotazniku pomohou 1épe pochopit

tento fenomén a ptispét k prevenci.

Vase odpovédi jsou zcela anonymni a budou vyuzity vyhradné pro ucely této prace.
Ptedem dékuji za Vas Cas a ochotu podilet se na mém vyzkumu.

Nikola Vernerova

1. Jaky je VA% vék?
a) 11-14
b) 15-17
c) 18-20

2. Jaké je vaSe pohlavi?
a) Muz
b) Zena

3. Jakou Skolu navs§tévujete?
a) Zakladni skolu
b) Stiedni skolu



Setkal/a jste se nékdy s kyberSikanou na socialnich sitich?
a) Ano, sam/sama jsem byl/a ob¢ti

b) Ano, byl/a jsem uto¢nik

C) Ano, vidél/a jsem, Ze se to stalo nékomu jinému

d) Ne

Které socialni sité povaZujete za nejvice rizikové z hlediska kyberSikany?“
a) Instagram

b) Facebook

c) TikTok

d) Snapchat

e) Jina

. Pokud jste zazil/a kyberSikanu, o jaky typ Slo?
a) Zasilani vyhraznych zprav

b) Sdileni intimnich fotografii

C) Vytvafeni falesnych profila

d) Siteni pomluv

e) Nezazil/a

f) Jiny:

Pozadal vas nékdy nékdo o zaslani tvé intimni fotografii?
a) Ano, pritel/ptitelkyné

b) Ano, kamrad/ka ¢i spoluzak/spoluzacka

c) Ano, cizi osoba na internetu

d) Ne

Poslal/a jste nékdy svou intimni fotografii komukoliv na socialnich sitich?
a) Ano
b) Ne

. Jaky byl nasledek té poslané intimni fotografie?
a) Fotografie byla zvefejnéna ¢i rozeslana jinym osobam
b) Piijemce si ji nechal pro sebe

c) Piijemce chtél dalsi intimni fotografii



10.

11.

12.

13.

14.

15.

d) Jina:

Zniate nékoho, kdo byl obéti kyberSikany souvisejici s

fotografiemi?
a) Ano
b) Ne

Chtél /a jste nékdy po nékom, aby vam poslal svou intimni fotografii

a) Ano
b) Ne

Vite o tom, Ze uméla inteligence miiZze byt zneuZzita k tvorbé faleSnych

intimnich fotografii?
a) Ano, vim o tom

b) Ne, nevim o tom

Jak byste reagoval/a na to, kdyby nékdo vytvoril tvoji faleSnou intimni

fotografii?

a) Obrétil bych se na policii

b) Rekl bych o tom rodi¢tim

c) Nevim, jak bych to fesil/a

d) Oznamil\a bych to provozovateli platformy

e) Jina:

Chranite si sve soukromi na socialnich sitich?
a) Ano, mam soukromy ucet
b) Ano, neZ néco zveiejnim tak si to promyslim

€) Ne, zvefejiuji, co mi napadne

Jak byste reagoval/a, kdyby vam napsala cizi osoba?
a) Pokracovala/a bych v konverzaci

b) Ignoroval/a bych to

c) Zablokoval/a bych si tu osobu

d) Jina:

intimnimi



16. Myslite si, Ze by Skoly mély uéit Zaky o bezpecnosti na socidlnich sitich
a prevenci problémi, jako je kyberSikana?
a) Ano, je to velmi dtlezité
b) Ne, to je soukromad zalezitost kazdého

c) Nevim

17. Co si myslite, Ze by $kola méla ucinit v oblasti prevence kybersikany?

- Tvéa odpoved:

18. Mate néjaké osobni zkuSenosti s kyberSikanou, o které byste se chtél\a
podélit? (tato otazka je dobrovolna, nemusis odpovidat, pokud nechces)

- Tvé odpoved:



Ptiloha €. 2 otazky do rozhovoru

1. Jaké jsou nejcastéjsi dlivody, pro¢ mladistvi sdileji své intimni fotografie?

2. Jak mohou rodice, ulitelé a vrstevnici nejlépe pomoci obétem kyberSikany?
A co naopak rozhodné ned¢lat?

3. Jaké procento mladistvych podle vaSich zkusSenosti skutecné prizna, Ze zazilo
kybersikanu? Muze byt toto ¢islo ve skute¢nosti vyssi?

4. Mpyslite si, ze mladistvi jsou dostatecné chranéni na socialnich sitich? Jak by
se méla zlepsit jejich ochrana?

5. Jaké jsou nejvetsi rizika spojend s intimnim a sexudlnim chovanim mladistvych
na socidlnich sitich? Jak by se dala zlepsit jejich ochrana?

6. Jaky vyvoj v oblasti umélé inteligence oc¢ekavate v souvislosti se zneuzivanim
intimniho obsahu? Da se tento problém do budoucna efektivné fesit?

7. Jak se li§i piistup k prevenci kybersikany v CR oproti zahrani&i?

8. V jaké mife by mély Skoly zahrnout vyuku o bezpecnosti na socidlnich sitich
do svého vzdélavaciho programu? Co by méla takova vyuka zahrnovat, aby byla

ucinna?

Priloha €. 3 zminéné preventivni video od YouTubera
Sexting. In: Youtube [online]. 29.9. 2024. Dostupne  z WWW:
<https://youtu.be/KtyfRUgAxO8?si=xIT_n4dWBUHWo0eCJd>. Kanal uzivatele

PedrosGame


https://youtu.be/KtyfRUgAxO8?si=xIT_n4WBUHWoeCJd%3e.
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