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ABSTRAKT

SIR, R. Phishing jako forma kybernetické kriminality v Ceské republice a
moznosti jeho prevence: bakalarska prace. Ptibram: Vysokd Skola evropskych a

regionalnich studii, 2026. 71 s. Vedouci prace: RNDr. Riizena Ferebauerova.

Kli¢ova slova: CSIRT.CZ, Ceska republika, kyberneticka kriminalita, Narodni centrala
proti terorismu, extremismu a kybernetické kriminalité, Narodni tifad pro kybernetickou
a informaéni bezpeénost, phishing, Policie CR, prevence, Sluzba krimindlni policie a

vySetfovani, socidlni inZenyrstvi

Tato bakalaiska prace se zabyva problematikou phishingu jako jedné z
dominantnich forem kybernetické kriminality v Ceské republice. Cilem prace je zhodnotit
soucasny stav této hrozby, posoudit Gi€innost existujicich preventivnich opatieni a na
zaklad¢ zjisténych poznatkl formulovat konkrétni ndvrhy pro zvyseni efektivity ochrany

jednotlivet 1 soukromych a statnich organizaci.

Teoreticka ¢ast prace definuje phishing, jeho specifické rysy a riiznorodé formy
pachani. Zaroven poskytuje castecny piehled relevantni narodni i mezinarodni legislativy
a popisuje aktualni strategie ochrany. Prakticka ¢ast analyzuje realny stav phishingu v CR
s vyuzitim datovych podkladt Policie CR, Narodniho ufadu pro kybernetickou a
informacni bezpeénost (dale jen ,,NUKIB™), narodniho bezpe¢nostniho tymu CSIRT.CZ,
Narodni centraly proti terorismu, extremismu a kybernetické kriminalité¢ (dale jen
,NCTEKK”) a Sluzby kriminalni policie a vySetfovani (dale jen ,,SKPV*). DileZzitou
soucasti prace je kvalitativni vyzkum realizovany formou fizenych rozhovori s experty z
téchto instituci, ktery odkryva aktudlni trendy, jako je vliv umélé inteligence,

profesionalizace utoc¢niki a pfetrvavajici zranitelnost lidského faktoru.

Zaverecna Cast prace popisuje ziskané poznatky a navrhuje opatieni sméfujici k
posileni meziorganové a mezistatni spoluprace, zrychleni reakce na incidenty, zlepSeni
legislativy a zefektivnéni vzdélavacich programt. Prace tak nabizi komplexni pohled na

problematiku a prakticka doporuceni pro boj s touto dynamicky rozvijejici se hrozbou.



ABSTRACT

SIR, R. Phishing as a Form of Cybercrime in the Czech Republic and Options for
Its Prevention: Bachelor’s Thesis. Ptibram: College of European and Regional Studies,

2026. 71 p. Thesis Supervisor: RNDr. Rizena Ferebauerova.

Keywords: Criminal Police and Investigation Service, CSIRT.CZ, Cybercrime, Czech
Republic, National Cyber and Information Security Agency, National Headquarters for
Countering Terrorism, Extremism and Cybercrime, Phishing, Police of the Czech

Republic, Prevention, Social engineering

This bachelor thesis addresses the issue of phishing as one of the dominant forms
of cybercrime in the Czech Republic. The aim of the work is to evaluate the current state
of this threat, assess the effectiveness of existing preventive measures, and, based on the
findings, formulate specific proposals to increase the efficiency of protection for

individuals as well as private and state organizations.

The theoretical part defines phishing, its specific features, and its various forms.
It also provides an partial overview of relevant national and international legislation and
describes current protection strategies. The practical part analyzes the actual state of
phishing in the Czech Republic using data from the Police of the Czech Republic, the
National Cyber and Information Security Agency (hereinafter ,,NUKIB”), the national
security team CSIRT.CZ, the National Headquarters for Countering Terrorism,
Extremism, and Cybercrime (hereinafter ,NCTEKK™) and the Criminal Police and
Investigation Service (hereinafter ,,SKPV*). A crucial component of the thesis is
qualitative research conducted through structured interviews with experts from these
institutions, revealing current trends such as the influence of artificial intelligence, the

professionalization of attackers, and the persistent vulnerability of the human factor.

The concluding part of the thesis describes the findings and proposes measures
aimed at strengthening inter-agency and international cooperation, accelerating incident
response, improving legislation, and increasing the effectiveness of educational
programs. The thesis thus offers a comprehensive perspective on the issue and practical

recommendations for combating this dynamically evolving threat.
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Uvod

Zijeme v éfe rychlého technologického rozmachu, kdy digitalizace prostupuje
vSemi sférami lidské ¢innosti, od statni spravy a bankovnictvi az po soukromou sféru a
jednotlivce. Zatimco tento pokrok ptinasi nezpochybnitelné vyhody v podobé efektivity,
rychlosti a globalni dostupnosti sluzeb, vytvaii ale zaroven i nové aspekty zranitelnosti.
Evoluce moderni spole¢nosti je tak neodd¢litelné spjata s evoluci kriminality, ktera se z
fyzického prostoru masivné piesouva do prostiedi kybernetického. Kyberneticka
kriminalita se stala pevnou a alarmujici sou¢asti bezpe¢nosti Ceské republiky, pticemsz
jejipodil na celkové registrované kriminalité vykazuje dlouhodobé vzestupnou tendenci,

ktera nerespektuje statni hranice ani tradi¢ni metody policejniho vySetfovani.

Mezi nejrozSifenéjsi a z hlediska dopadl nejkriti¢téjsi metody utokli patii
phishing. Tato technika, zalozend na sofistikované manipulaci s lidskou psychikou a
systematickém zneuzivani divéry, ptredstavuje Gizkou provdzanost mezi technickym a
psychologickym selhanim jednotlivce. Phishing jiz ddvno neptedstavuje pouze nekvalitni
a snadno rozpoznatelné podvody v podob¢ Spatné ¢estiny v psanych e-mailech. Souc¢asné
trendy, jako je integrace umélé inteligence do tvorby podvodného obsahu,
profesionalizace mezindrodnich Gtoénych skupin a rozvoj hybridnich forem utoki, stavi
pfed bezpecnostni slozky 1 soukromy sektor zcela nové a komplexni vyzvy. Paradoxem
soucasné bezpecnosti zustava fakt, ze 1 pies neustalé zdokonalovani technickych bariér,
Sifrovani a plosné zavadéni vicefaktorového ovéfovani zlstava nejslabsim a nejcastéji

atakovanym c¢lankem celého fetézce lidsky faktor.

Tato bakaléfska prace se zaméiuje na objektivni rozbor tohoto fenoménu v jeho
aktualni podob&. Aktualnost a spole¢enskou naléhavost tématu podtrhuje skute¢nost, Ze
phishingové kampané dnes necili primarné pouze na finan¢ni prosttedky jednotlivcd, ale
stale Cast¢ji ohrozuji stabilitu statnich instituci, integritu dat v soukromém sektoru a v
krajnich ptipadech i kritickou infrastrukturu statu. Efektivni obrana proti témto hrozbam
proto vyzaduje komplexni pfistup, ktery kombinuje vysokou technologickou pfipravenost
s izkou meziorganovou a mezistatni spolupraci a predevsim kontinudlnim a adaptivnim
vzdélavanim spolecnosti, které se dokaze prizptisobovat na ménici se zptisob podvodi od

uto¢niku.

Cilem prace je komplexné zhodnotit souasny stav phishingu v Ceské republice,

podrobné analyzovat jeho nejmoderné;si formy a kriticky posoudit Gi¢innost stavajicich
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preventivnich 1 represivnich opatfeni. Na zdkladé¢ syntézy statistickych dat a
strukturovanych expertnich rozhovort s odborniky z klicovych instituci, jako jsou Sluzba
kriminalni policie a vySettovani (SKPV), Narodni centrala proti terorismu, extremismu a
kybernetické kriminalité (NCTEKK) ¢i vladni a narodni CERT tymy (CSIRT.CZ), se
prace pokusi identifikovat strukturalni slabiny souc¢asného systému ochrany. Vyzkum je
dale podlozen analyzou vyro¢nich a kvartalnich zprdv Narodniho ufadu pro
kybernetickou a informaéni bezpeénost (NUKIB), coz umoziiuje konfrontovat zkugenosti

z terénu s oficiadlnimi datovymi vystupy.

Prace je metodologicky rozd€lena na Cast teoretickou a praktickou. Teoreticka
cast poskytuje nezbytny terminologicky, technologicky a legislativni ramec, ktery
definuje postaveni phishingu v ramci ¢eského pravniho fadu a kybernetické bezpecnosti.
Prakticka ¢ast ndsledné piindsi unikétni pohled do vySetfovaci a analytické praxe skrze
kvalitativni Setfeni. Ambici autora je predlozit uceleny soubor poznatku, ktery nepopsal
pouze aktudlni hrozby, ale poslouzil jako odborny zaklad pro formulaci efektivné;si
strategie v boji proti phishingovym utoktim a ptispél k celkovému zvysSeni kybernetické

odolnosti v ¢eském digitalnim prostoru.

10



Teoreticka ¢ast

1 Cil a metodika bakalarské prace

Hlavnim cilem bakalaiské prace je komplexné zhodnotit soucasny stav phishingu
jako specifické a dynamicky se rozvijejici formy kybernetické kriminality v kontextu
Ceské republiky. Prace usiluje o hlubi analyzu mechanismi, které utoénici vyuzivaji k
oklamani obéti, a to s dirazem na aktudlni technologicky vyvoj a socialni inZzenyrstvi.
Dil¢im cilem je posouzeni efektivity stavajicich preventivnich opatieni na narodni tirovni
a naslednad formulace konkrétnich doporuceni, kterd by vedla k posileni informacni

bezpec€nosti jak u individudlnich uzivateld, tak v ramci organizaénich struktur.

V ramci naplnéni stanovenych cilii je v praci uplatnén kombinovany
metodologicky pfistup, ktery systematicky propojuje teoreticka vychodiska s praktickym
vyzkumem. Teoreticka ¢ast je zaloZzena na metod¢ literarni resSerse a kritické deskripce
odbornych prament. Tato pasdz zahrnuje analyzu relevantni ndrodni i Céstecné
mezinarodni legislativy, odbornych publikaci a aktudlnich bezpecnostnich standardu.
Cilem této Casti je vytvofit pevny terminologicky a pravni zaklad pro nasledné zkoumani

problematiky v ¢eském prostiedi.

Prakticka ¢ast prace je zpracovana pomoci analyzy sekundarnich dat, kterd jsou
Cerpana z oficialnich statistik a vyroc¢nich zprav klicovych instituci. Konkrétné se jedna
o data poskytnutd Policii CR, Narodnim ufadem pro kybernetickou a informaéni
bezpeénost (NUKIB) a narodnim CSIRT tymem Ceské republiky (CSIRT.CZ). Tato data
jsou podrobena kvantitativnimu zkoumani s cilem identifikovat vyvojové trendy, cetnost
utokl a promény v taktice Utocnikli v poslednich letech. Timto zpisobem je zajisténa

vysoka mira objektivity a aktualnosti predkladanych zjisténi.

Pro hlubsi vhled do problematiky je kvantitativni analyza doplnéna kvalitativnim
prvkem v podobé¢ strukturovanych rozhovorii s experty z vyse uvedenych instituci. Tato
metoda umozinuje zachytit praktické zkuSenosti odbornikii a 1épe pochopit redlnou
ucinnost nastavenych obrannych mechanismii. V zavére¢né fazi jsou ziskané poznatky
podrobeny komparaci a syntéze. Vysledkem je kritické vyhodnoceni sou¢asného stavu
ochrany, na jehoz zdklad¢ jsou navrzena vlastni opatfeni smétujici ke zvySeni Grovné

kybernetické bezpecnosti v celospolecenském métitku.
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2 Kyberneticka kriminalita

Nejdiive je nutné definovat samotny pojem kriminalita. Ten je v ramci Ceské
republiky Uizce spjat s obsahem zvlastni ¢asti trestniho zakoniku (zakon €. 40/2009 Sb.),
ktery definuje jednotlivé trestné ¢iny.! Typickym piikladem v oblasti digitalnich Gtoki
jsou ¢iny uvedené v hlavé paté smétujici proti majetkovym hodnotam obéti. Jedna se
napiiklad o trestné Ciny v pfipadé vztahu k ulozenym datiim, které napliuji skutkovou
podstatu v souvislosti s neoprdavnénym pristupem k pocitacovému systéemu a nosici
informaci (§230), ktery postihuje samotné vniknuti do ciziho digitalniho prostoru nebo
opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systéemu a jinych
takovych dat (§231), jenz umoziuje postihovat jiz samotnou pfipravnou fazi utoku nebo
poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni
pocitace z nedbalosti (§232) 23 V kontextu phishingu je zcela zasadni také §209 podvod,
nebot’ ttocnici dosahuji svého cile tim, Ze obét’ aktivné uvadéji v omyl skrze klamnou
identitu a manipulativni obsah zpravy. Timto jednanim je naplnéna zakladni skutkova
podstata tohoto trestného ¢inu* — ,, Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v
omyl, vyuzije nécitho omylu nebo zamlci podstatné skutecnosti, a zpusobi tak na cizim
majetku Skodu nikoli nepatrnou... “.> Celkové je ale kli¢em k trestni kvalifikaci dilezité

spravné posouzeni a zjisténi motivu v souvislosti s jeho spolecenskou §kodlivosti.®

S kybernetickou kriminalitou také ptfimo souvisi kyberprostor, neboli ,, Digitalni
prostredi umozZnujici vznik, zpracovani a vyménu digitalnich dat a informaci, tvorené
informacnimi systémy a sluZbami informacni spolecnosti.*” Hlavni jeho vlastnosti je
decentralizovanost, neni tedy fizen zddnou nadfazenou autoritou. Fungovéani do zna¢né
miry vychdzi z principu samoregulace, kterd je zaloZzena na dohod¢ mezi uzivateli a

spravci systému. Jedna se také o prostiedi s velmi Sirokym vyuZzitim — jako komunikacni

I GRIVNA, Toma§; SCHEINOST, M. a ZOUBKOVA, 1, Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. str. 24. ISBN 978-80-7598-554-5.

2 POLICIE CR. Nejcastéjsi projevy kybernetické kriminality s odkazem na trestni zdkonik. Online.
Dostupné z: https://policie.gov.cz/clanek/nejcastejsi-projevy-kybemeticke-kriminality-s-odkazem-na-
trestni-zakonik.aspx. [cit. 2026-01-03].

3 NEMEC, Miroslav. Teorie a metodologie kriminalistiky pro magisterské studium. II. dil, Aktudini
probléemy kriminalistické praxe. Praha: Abook, 2019. str. 306-307. ISBN 978-80-906974-2-3.

4 ZILKOVA, Markéta. Trestni a kriminologické aspekty phishingu. Diplomova prace. Praha: Pravnicka
fakulta UK. 2023. str. 42. Vedouci prace: prof. JUDr. Bc. Tomas Gtivna, Ph.D.

5 CESKO. Zakon &.40/2009 Sb. trestnizakonik ze dne 8. ledna 2009. In Shirka zdkonii Ceské republiky.
2009. §209. Hlava pata.

SPORADA, Viktorakol. Kriminalistika. Technické, forenzni a kybernetickéaspekty.2.vydani. Plzen: Ale$
Cengk, 2019. str. 965. ISBN 978-80-7380-741-2.

7 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZNIC. Praha: CZNIC, z.s.p.0.,2019. str. 149. ISBN
978-80-88168-31-7.
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platforma, zdroj informaci, ale mize také poskytovat prostiedi pro osoby pachajici
trestnou ¢innost.® Pravé vtomto smyslu se kyberneticky prostor stava nositelem
transformacnich procesi, které civilizaci sméfuji k nezndmé budoucnosti s nevidanymi

piilezitostmi, ale také s dosud nejasnymi riziky.’

Samotné kyberkriminalita je vnimana jako trestna ¢innost, kterou pachatel pacha
v prostiedi informacnich a komunikacnich technologii (ICT), jez mohou piedstavovat
bud’ samotny cil Gtoku, nebo slouzit jako prostiedek k realizaci riznorodych forem
kriminalnich aktivit.'® Ceska technicka norma uvadi, Ze ,,pocitacovy zlocin je zlocin
spachany pomoci systému zpracovani dat nebo pocitacové site nebo primo s nimi
spojeny “.!! Nicméné rozsah kybernetické kriminality se neustale proméfuje v zavislosti
na rostouci dostupnosti a sofistikovanosti ICT prostfedkil. Pravé tato technologicka
variabilita je hlavnim divodem, pro¢ v odborné literatuie doposud absentuje jednotna
definice, ktera by dokazala vyCerpavajicim zplisobem postihnout vSechny aspekty a
formy trestné ¢innosti pachané v kyberprostoru.'? Pachatelé kybernetické kriminality
prokazuji pti volbé svych metod zna¢nou invenci. Nékteré postupy, vyuzivané jiz desitky
let, prosly kontinudlnim vyvojem a staly se pevnou soucasti jejich kriminalniho know-
how. V mnoha ptipadech dosahuji tyto metody takové miry sofistikovanosti, zZe jsou pro

organy ¢inné v trestnim Fizeni t€Zce objasnitelné.!?

Vroce 2023 se konala konvence Rady Evropy v Budapesti ohledné
kyberkriminality, kterd umoziuje odbornikim z danych zemi sdilet své zkuSenosti,
spolupracovat v ramci zlepSeni ochrany pted timto druhem kriminality a uznava potiebu
chrénit legitimni zajmy p¥i vyuZivani a rozvoji informacnich technologii. Ceska republika
byla soucasti konvekce a spolu s dals§imi 95 staty svéta.'* V souladu s Budapest'skou
umluvou zroku 2001 lze kyberkriminalitu rozdélit do Ctyt skupin. Prvni tvofi delikty

proti duvérnosti, integrit¢ a dostupnosti pocitacovych systému (napi. phishing ¢i

8 ZILKOVA, Markéta. Trestni a kriminologické aspekty phishingu. Diplomova prace. Praha: Pravnicka
fakulta UK. 2023. str. 2. Vedouci prace: prof. JUDr. Bc. Tomas Gtivna, Ph.D.

9 SAK, Petr. Uvod do teorie bezpecnosti: nekonvencni pohledy na minulost, pFitomnost a budoucnost
lidstva. Praha: Petrkli¢, 2018. str. 12. ISBN 978-80-7229-652-1

10 POLICIE CR. Kyberkriminalita. Online. Dostupné
z: https://policie.gov.cz/clanek/kyberkriminalita.aspx. [cit. 2026-01-03].

11 SMEJKAL, Vladimir. Kyberneticka kriminalita. 3. roz$ifené a aktualizované vydani. Plzei:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2022. str. 33. ISBN 978-80-7380-849-5.

12 KOLOUCH, Jan. CyberCrime. CZNIC. Praha: CZNIC, z.s.p.0.,2016. str. 33. ISBN 978-80-88168-18-
8.

13KLIMEK, L.,ZAHORA, J.,a HOLCR, K. Pocitacova kriminalita v eurdpskych suvislostiach. Bratislava:
Wolters Kluwer. 2016. str. 29. ISBN 978-80-8168-538-5.

14 COUNCIL OF EUROPE. Convention on Cybercrime (ETS No.185). Budapest. 2023
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hacking), zatimco druhd se zamétuje na Ciny s pocitaci pfimo souvisejici, jako jsou
podvody a falSovani. Treti kategorie postihuje zavadny obsah, zejména pornografické
materidly, a ¢tvrtad skupina je vyhrazena poruSovani autorskych prav v digitalnim
prostiedi. Soucasti je také dodatkovy protokol ohledné rasismu a xenofobniho obsahu.
Existuje i jiné c¢lenéni, které kybernetickou kriminalitu rozliSuje na trestni ¢innost
zéavislou, anebo pouze usnadnénou vyuzitim informacnich a komunikacénich technologii.
Zavislou ¢innost lze realizovat vyhradné prostfednictvim vypocetni techniky a sitové
infrastruktury. Kriminalitu usnadnénou zahrnuji delikty, které existuji i v offline
prostfedi, avSak pfi vyuziti informacnich a komunikacnich technologii nabyvaji zcela
nového rozméru. Pokud jsou tyto ¢iny pachdny v kyberprostoru, §ifi se velmi rychle a

mezi velky pocet osob.!?

2.1 Phishing

Mechanismus phishingu je zalozen na zneuziti divéry uzivatele skrze vizualni
imitaci legitimnich subjektt. Proces utoku zacina vytvorenim sofistikované zpravy, ktera
maskuje skute¢nou identitu odesilatele a vyzaduje po uzivateli poskytnuti autoriza¢nich
udaji. Naslednym zneuzitim téchto dat dochdzi k neopravnéné manipulaci s bankovnimi
konty ¢i k naruSeni integrity soukromych dat.'® Velmi diileZitou sou¢asti tohoto podvodu
je psychologickd manipulace s nazvem socidlni inZenyrstvi. V odborné literatuie je
definovano jako akt manipulaces jedinci za ucelem piimét je k vykonani urcité ¢innosti
nebo k vyzrazeni divérnych informaci. V kontextu kybernetické bezpecnosti se tento
termin specificky vztahuje k vyuziti Isti a klamu za tc¢elem sbéru dat, spachani podvodu
nebo ziskdni neopravnéného piistupu k informacnim systémim. Charakteristickym
rysem moderniho socidlniho inZenyrstvi je pak skutecnost, ze ve vétSiné pripadi
nedochazi k pfimému osobnimu kontaktu mezi Gito¢nikem a obéti.!” Dilezité je také

zminit, Ze nejucinnéjsi obranou proti kybernetickym hrozbam ziistava racionalni ptistup

15 VLACH, J.; KUDRLOVA, K. a PALOUSOVA, V., Kyberkriminalita v kriminologické perspektivé.
Vydani: prvni. Studie. Praha: Institut pro kriminologii a socialni prevenci, 2020. str. 13-14. ISBN 978-80-
7338-189-9.

16 JIRASEK, P.; NOVAK, L. a POZAVR, J., Vykladovy slovnik kybernetické bezpecnosti. Paté doplnéné a
upravené vydani. Prelozil K. VAVRUSKA. Praha: Ceska pobocka AFCEA, 2022. str. 122. ISBN 978-80-
908388-4-0.
I"HADNAGY, Christopher. Social engineering: theart of humanhacking. Indianapolis: Wiley Publishing,
2011. str. 32. ISBN 978-0-470-63953-5.
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uzivatele k elektronické komunikaci a jeho pribézné vzdelavani v aktualnich trendech

kyberkriminality.!8

U phishingu se v obecné roviné jednd o druh spamu, coz lze vysvétlit jako
nevyzadanou posStu, anebo SMS zpravu obsahujici urcita masové zasiland reklamni
sdéleni, skrz které jsou hromadné rozesilany Skodlivé kody a podvodné web stranky za
ucelem piimét osobu k uréitému jednani, které ma mit za nasledek zjisténi citlivych udajq,
bankovni identity a vyldkani penéznich prosttedkt.!®2° Usp&nost phishingu je piimo
umeérnd mife nepozornosti uzivatele. Jak uz bylo popséano vyse, podvodnici se ¢asto snazi
imitovat legitimni organizaci, a proto je dulezité vénovat pozornost typografickym
nesrovnalostem naptiklad v ndzvu e-mailové adresy a kriticky posuzovat validitu takové

zpravy zejména pii dalsi interakci v podobé otevirani ptiloh a odkazi.?!

Obr. 1: Ukézka phishingu — Facebook??

Facebook Security - zména hesla Dowéens poita & B
Jirka Newman <bvgtrs nnhz@yandex ru 21:47 (pfed 0 minutam -~ v
Dobry den
nas Facebook Security Team zaznamenal podezfela prihlaseni k vasemu Facebook uétu
Doporuéujeme vam okamZitou zménu hesla. kterou muZete provést na tomto Facebook odkazu

Omlouvame se za zplisobené problémy

Facebook Security Team

Jirka Newman

Z hlediska klasifikace se phishing pohybuje na pomezi pfimé internetové
kriminality a jeji nepfimé formy, kterd ma své jasné paralely v nevirtudlnim prosttedi.
Pravé tento dvoji charakter phishingu piedstavuje vyzvu pro organy ¢inné v trestnim

fizeni pii stanoveni spravné skutkové podstaty. Potize pii pravnim hodnoceni jsou ¢asto

18 KOHOUT, R.a KLOZOVA, M., Internetem bezpecné (nejen) pro seniory. Vydani: prvni. Karlovy Vary:
You connected, 2020. str. 21-22. ISBN 978-80-907852-0-5.

19 taktéz str.22-23.

20 HOLT, Thomas J.; BOSSLER, Adam M. a SEIGFRIED-SPELLAR, KathrynC. Cybercrime and digital
forensics: anintroduction. Third edition. London: Routledge, Taylor & Francis Group,2022. str.221.ISBN
9780367360061.

2l MUNIL  PHISHING: Jak se nenechat osalit v  kyberprostoru? Online. Dostupné
z: https://security.muni.cz/kurzy/kyberkompas/phishing. [cit. 2026-01-14].

22 taktéz

15



zpusobeny komplexnosti tohoto deliktu a variabilitou zptsobti jeho pachdni, coz vyZaduje

dtisledné pochopeni technologickych i psychologickych aspektii Gitoku.?3

Pojem phishing vznikl jazykovou modifikaci anglického slova fishing neboli
rybateni. Tato analogie vychazi z povahy utoku, kdy tto¢nik vyuziva klamavy obsah jako
navnadu k oklamani obéti. Uspé$nost této metody je tedy podminéna interakci uzivatele
s podvodnym prvkem, ¢imz dochazi k pomyslnému chyceni obéti a nasledné

kompromitaci jejich dat. >4

2.1.1 Historie a vyvoj phishingu

Rozvoj phishingu je pfimo navdzany na rozvoj internetu, ktery nastal ve druhé
poloviné devadesatych let minulého stoleti. Pfedchlidci phishingu s nim sice nesdili
elektronicky svét, ale spojuje je uz diive zmifované socidlni inZenyrstvi. Jednim z
prvnich bylo podvodné jednani s nazvem Spanélsky vézen, které saha az do druhé
poloviny devatenactého stoleti. V tomto ptipad¢ se jednalo o piesvédceni obéti, ze velmi
bohaty vézen je ochoten se o bohatstvi podélit, pokud mu obét’ ptes prostiednika pijci
urcity obnos pené¢z na podplaceni strazi. AvSak po zaplaceni prvni Castky se objevi

komplikace a podvodnik chce po obéti dal$i a dalsi penize.?’

V dnesni dobé¢ je uz toto jednoduché podvodné jednéani pravdépodobné piezitkem,
nicméné pouze lehkym pozménénim se dostavame k dalSimu podobnému, ale znacné
rafinovanéj$Simu jednani zndmému jako Nigerijské listy, neboli 419 scam. Jak uz nazev
napovida, tento druh phishingového podvodu mé v prvopocatku souvislost s Nigérii, kdy
i Cislo 419 pravé odkazuje na ustanoveni trestniho zdkoniku v Nigérii odkazujici na
podvodné jednani. Pozd¢ji jsou k podvodu vyuZivany i ostatni zadpadoafrické zemé.
Utoénici cilené zneuzivaji nedostate¢nou informovanost spole¢nosti o konkrétnich
zemich a tamnich politickych ¢i pravnich pomérech. Nestabilita téchto regionti pak slouZzi
jako idealni prostiedi. Tento typ kriminalniho jednani stavi na legendé o ohrozeném
majetku v politicky nestabilnich oblastech. Pachatelé vystupuji v roli majetnych osob,
které pod zdminkou ochrany svych aktiv vyZaduji souc¢innost obéti pii jejich vyvedeni ze
zem¢. Podstatou podvodu je vylakani financ¢nich prostfedkl uréenych na administrativni

naklady spojené s transakci. Ptislib vysoké odmény z celkového objemu fiktivniho jméni

23 KRUPICKA, J. Phishing a problémy s jeho trestnépravni kvalifikaci v teorii a praxi. In: Acta
Universitatis Carolinae Iuridica, 2012. str. 57. ISSN 0323-0619

24 taktéz str. 57.

25 taktéz str. 58-59.

16



slouzi jako kliCovy motiv k neuvdZzenému jednani poskozeného. Podvodnici si jsou
védomi psychologického natlaku na osoby, kdy po zaplaceni prvni platby nechtéji ze své

investice ustoupit a neustale plati dal.?¢

Na podobném principu, avSak s apelem na jin¢ lidské emoce, se posléze phishing
vyvinul také v seznamkové podvody, kdy podstata utoku spocivd ve vytvareni
propracovanych fiktivnich identit na online seznamkach. Utoénici cilend vyhledavaji
osoby vykazujici znamky osameélosti ¢i citové zranitelnosti. Za ucelem zvysSeni své
kredibility si prisvojuji identitu osob s vysokym spolecenskym statusem ¢i
daveéryhodnym povoldnim, jako jsou lékaii v mezindrodnich organizacich, armadni
diistojnici na misich nebo pracovnici v humanitdrnim sektoru. Klicovym mechanismem
je intenzivni komunikace trvajici i né¢kolik mésicl pro navazani silné citové zavislosti.

Nasledné utoénik zaéne pozadovat darky, finance ¢i tidaje k platebnim kartam.?’

Soucasna podoba phishingu existuje piiblizné tficet let. Poprvé se zacal vyuzivat
vroce 1995 v USA, podvodnici se vydavali za administratory spolecnosti America
Online a po obétech chtéli jejich ptihlasovaci udaje k uctim z divodu problémi
s vyuctovanim, avSak s ohledem na dobu se tento podvod netykal velkého poctu osob.
Prvni masovy phishing utok proti finan¢nim institucim byl ozndmen v roce 2003. Mifil
na Ctyfi americké spole¢nosti — E-gold, E-loan, Wells Fargo a Citibank. Vyznamny vyvoj
nastal v samotném objektu utoku. Navzdory rozsahlym investicim do technické
infrastruktury kybernetické bezpecnosti se zapomnélo na selhani lidského faktoru, které
tvofilo kritické misto vétdiny zaznamenanych incident.?® V Ceské republice zasahly
prvni incidenty v roce 2006 finan¢ni sektor, konkrétn¢ Ceskou pobocCku Citibank a

Ceskou spofitelnu.?’

Phishingové utoky se 1 dnes stile vyviji. Dfive byla naprostd vétSina z nich
rozpoznatelna diky gramatickym chybam a pfekleptim, kdyZ piivodni cizojazy¢na zprava

byla nekvalitn¢ automaticky ptekladdna. V soucasnosti se pieklady diky strojovému

26 KRUPICKA, J. Phishing a problémy s jeho trestnépravni kvalifikaci v teorii a praxi. In: Acta
Universitatis Carolinae Iuridica, 2012. str. 59. ISSN 0323-0619

27 KOHOUT, R. a KLOZOVA, M., Internetem bezpecné (nejen) pro seniory. Vydani: prvni. Karlovy Vary:
You connected, 2020. str. 26-27. ISBN 978-80-907852-0-5.

28 JAMES, Lance. Phishing Exposed. Syngress, 2005. str. 11. ISBN 978-0-080-48953-7.

29 ZILKOVA, Markéta. Trestni a kriminologické aspekty phishingu. Diplomové prace. Praha: Pravnicka
fakulta UK. 2023. str. 12-13. Vedouci prace: prof. JUDr. Bc. Tomas Gtivna, Ph.D.
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uceni a umélé inteligenci (AI*3?) zlepSuji a plisobi vice autenticky a vérohodng.?! P¥ipada
tak stale ptibyva, v roce 2018 se spole¢nost Proofpoint dotazovala 15 000 odbornikt
v oblasti bezpe€nosti a vice nez 60 % uvedlo, Ze se s urcitou formou phishingu v tomto
roce setkali. V dneSni dob¢ stoji lidské chyby v této oblasti firmy miliony. ZavazZznost
phishingovych toki a jejich ekonomické dopady Ize ilustrovat na nékolika vyznamnych
incidentech z posledni dekady. V roce 2017 celila danska logisticka spolecnost Maersk
rozsahlému kybernetickému ttoku, jehoz celkové naklady byly vy¢isleny na 300 miliona
USD. Podobny scénai se opakoval v roce 2019 v Baltimoru, kde utok na méstskou
infrastrukturu zptisobil Skody ve vysi 18 miliontt USD. V ¢eském prostiedi byl v roce
2018 zaznamendn masovy vyskyt tzv. sextortion e-mailil, v nichZ Gito¢nici pod pohrtizkou
zvetejnéni kompromitujicich materialt ziskanych prostfednictvim webkamery vymahali
vykupné. Ve stejném obdobi se ter€em cilen¢ho phishingu stalo také né€kolik ceskych
univerzit. Cilem téchto utokli bylo ziskani citlivych vyzkumnych dat, know-how a
nepublikovanych vysledkli, a to predev§im v oborech Iékafstvi a technickych a
humanitnich véd. Se zna¢nym rozvojem socialnich siti pfesel trend phishingu ve vétsi
mife taky sem. V obdobi let 2017 az 2018 byl zaznamenan signifikantni nartst
kybernetickych ttoki tohoto typu, a to o vice nez 400 %. Trend zneuZivani aktualniho
spole¢enského déni se potvrdil i béhem pandemie onemocnéni COVID-19. Utoénici v
ramci phishingovych kampani imitovali identitu vyznamnych instituci, jako je Svétova
zdravotnické organizace (WHO) ¢i Americké centrum pro kontrolu a prevenci nemoci

(CDC), s cilem vyuzit zvySené informacni potieby a obav vefejnosti.>?

2.1.2 Typy phishingu
Vzhledem k neustalému zdokonalovdni technologickych bezpe€nostnich
mechanismi a zvySovani digitalni gramotnostiuzivatell jsou ito¢nici nuceni kontinudIné

transformovat své strategie a vyvijet sofistikovanéj$i metody socialniho inzenyrstvi a

30 POLCAK, Radim. Prdvo informacnich technologii. Pravni monografie. Praha: Wolters Kluwer, 2018.
str. 769-770. ISBN 978-80-7598-045-8.

31 GOV.CZ. Navod, jak poznat phishingové utoky. Online. Dostupné z: https://portal.gov.cz/kam-
dal/cesky-egovernment/navod-jak-poznat-phisingove-utoky. [cit. 2026-01-04].

*“Systéemem Al se rozumi strojovy systém navrzeny tak, aby fungoval s riiznymi urovnémi autonomie, ktery
miiZe po zavedeni vykazovat adaptabilitu a ktery z obdrzenych vstupii odvozuje pro explicitni nebo
implicitni cile to, jak generovat vystupy, jako jsou predikce, obsah, doporuceni nebo rozhodnuti, které
mohou ovlivnit fyzické nebo virtualni prostredi.

32 NUKIB. Podvodné e-maily nebo zpravy na socidlnich sitich na miru: Spear-phishing a jak se pred nim
chranit. Online PDF. 2020. str. 2. [cit. 2026-01-14].
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samotnych podvodil. Phishing se tedy projevuje v celé fad¢ forem, jez 1ze rozdélit do

nasledujicich nékolika skupin.

2.1.2.1 Malware phishing

V soucasné dobé¢ se jednd o jeden z nejrozsitenéjSich a nejvice fatalnich zptisobli
phishingu. Primarnim cilem Gto¢nika je v tomto piipadé presvédcit uzivatele k interakci
s kompromitovanym obsahem, typicky prostfednictvim kliknuti na podvodny odkaz nebo
stazeni prilozené ptilohy. Jakmile uzivatel tuto akci provede, dochazi k bezprostiedni
instalaci Skodlivého kédu do opera¢niho systému. Samotny malware 1ze pfitom definovat
jako programovy kéd vytvoreny s jasné nekalym umyslem, pfi¢emz mezi jeho nejcasté;si
formy patii pocitacové viry, €ervi ¢i trojské kong. Tyto entity jsou navrzeny k destrukei
systétmovych prostfedkd, neautorizované kradezi dat nebo skrytému monitorovani

aktivity uzivatele.

Charakteristickym rysem téchto podvodnych kampani je vyuziti sofistikovanych
metod socidlniho inzenyrstvi, které maskuji skute¢nou povahu ptilozeného souboru.
Casto se jednd o dokumenty, které se pii otevieni jevi jako prazdné nebo neéitelné.
Utoénik nasledné uzivatele vyzyva k povoleni automatickych a opakujicich se tikolt pod
zdminkou spravného zobrazeni obsahu. V praxi se tyto Utoky Casto opiraji o scénare
vyvolavajici urgentni potfebu feseni, jako je naptiklad ozndmeni o nedorucené poStovni
zésilce, coz vyrazné snizuje pravdépodobnost, ze uzivatel pod tlakem okolnosti

bezpecnostni varovani ignoruje.

Uginnost této metody spo¢iva v jeji schopnosti kombinovat lidskou zvédavost s
technickou zranitelnosti systému. Zatimco technické bariéry, jako jsou antivirové
programy, se snazi tyto hrozby eliminovat, uto¢nici neustdle vyvijeji nové varianty
malwaru, které jsou pro tradicni detekéni nastroje v prvni fazi toku neviditelné. Prave
zneuziti legitimnich funkci kancelaiskych aplikaci predstavuje kriticky bod, kdy se
technologické zabezpeceni stava neefektivnim za ptredpokladu, Ze uzivatel védomé

potvrdi spusténi $kodlivého kodu.?334

33 JIRASEK, P.; NOVAK, L. a POZAVR, J., Vykladovy slovnik kybernetické bezpecnosti. Paté doplnéné a
upravené vydani. Prelozil K. VAVRUSKA. Praha: Ceska pobocka AFCEA, 2022. str. 187. ISBN 978-80-
908388-4-0.
34 OPENTEXT. Types of Phishing Attacks You Need to Know to Stay Safe.Online PDF. str. 4. [cit. 2026-
01-14].
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Obr. 2: Malware phishing — Ceské pota®’

63 <é) — wew

soporteti@ .com za uzivatele © Ceska posta <ordering.portal@
Komu David 13:10
G} Pokud se vyskytly potife se zobrazenim této zpravy, kliknutim sem ji zobrazite ve webovém prohliZedi.

Kliknutim sem stahnete obrazky. Za (elem ochrany vaieho soukromi zabranila aplikace Outlock staZeni néktenych obrazkd v této zpravé

Zasilka ¢eka na doruceni

Ceska posta pfevzali iniciativu a zaslali vam tento e-mail, abychom vés informovali, Ze vase zasilka stale ¢eka na
va&e pokyny.

Cj. C.: CZ66902371WS
Prepravni naklady: 22.80 czk

Potvrdte platbu nakladu na doruceni kliknutim na nasledujici odkaz:

Potvrd'te zde

2.1.2.2 Spear phishing

Tento druh pfedstavuje vysoce personalizovanou formu utoku, ktera je na rozdil
od ploSnych kampani zaméfena na specifickou organizaci ¢i konkrétniho jednotlivce.
Uspé&sna realizace této techniky vyzaduje diikladnou p¥ipravnou fazi, béhem niz utoénik
shromazd’uje detailni informace o cili, zejména o operacni a organizacni struktufe firmy.
Spole¢nym rysem obéti byva jejich profesni zatfazeni, naptiklad pfislusnost k uréitému
firemnimu oddé¢leni, coz uto¢nikovi umoziuje vytvofit kontextudlné¢ uvéfitelny a
relevantni obsah zpravy.*¢ Pokud je cil vyznamny v dané organizaci, oznacuje se tento
druh nékdy jako ,,whaling®, neboli lov velryb. V tomto pfipad¢ se utoCnici zamétuji
napiiklad na generdlni feditele spolecnosti, kdy je Casto znacna ¢ast soukromych

informaci vefejné dohledatelna, coz piispiva k vérohodnosti podvodu.?’

35 GOV.CZ. Navod, jak poznat phishingové utoky. Online. Dostupné z: https://portal.gov.cz/kam-
dal/cesky-egovernment/navod-jak-poznat-phisingove-utoky. [cit. 2026-01-14].
36 MUNTODE R. A a PARWE S. S. 4n Overview on Phishing — its types and Countermeasures.
International Journal of Engineering Research and Technology. ESRSA Publications Pvt. str. 546. ISSN
2278-0181.
37 OPENTEXT. Types of Phishing Attacks You Need to Know to Stay Safe.Online PDF. str. 5. [cit. 2026-
01-14].
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Obr. 3: Spear phishing —- MENDELU?®

. i E—
Vzhledem k nedavnému e-mallu Phishing, ktery problhal kolem MENDELU. byly vétsinu 0cth Student / Staff Service ohroZeny.
Pfistup k (Ctu byl neomezené zruSen. Plihlaste se do sluzby MENDELU samoobsiuha, abyste si GCet ovefili a znovu aktivoval

Kliknéte sem pro phihiaser

Dekuji
Oduselent informadnich technologil
MENDELU i

Zdroj: utb.cz

2.1.2.3 Smishing, vishing a spoofing

Kromé e-mailové komunikace vyuzivaji Gtocnici také mobilni sité. Termin
smishing vznikl spojenim slov SMS a phishing, cozZ oznacuje ttoky, u nichzje vyuzivano
textovych zprav. Na rozdil od e-mailové komunikace umoznuje tento zpusob utoku
efektivné obchazet antispamové filtry e-mailovych klientii. V dasledku toho dochazi k
doruceni podvodného sd€leni k SirSimu spektru potencidlnich obéti, aniz by byla zprava
automaticky detekovana jako zavadna. Podobny princip uplatiiuje vishing, jenz vyuziva
ptimého hlasového kontaktu. Identifikace vishingu se stava s rostouci sofistikovanosti
technologii ¢im dal naro¢néjsi. Pivodni schémata, vyuzivajici primitivni hlasové
automaty, jsou nahrazovana pokrocilymi systémy, které vérn¢ simuluji lidskoutec. Toto
postupné zdokonalovani ¢ini z vishingu mnohem hiife detekovatelny utok pro cilové
subjekty, nebot” klesd vyskyt diive typickych indicii, jako byla nepfirozena intonace ¢i
strojovy projev.3® Obé& techniky vyuZzivaji specifického charakteru mobilni komunikace k
navozeni pocitu bezprostiednosti a legitimity.*® P¥i srovnani efektivity riiznych vektort
vykazuje smishing nadstandardni vysledky v oblasti uzivatelské odezvy. Statistické udaje
naznacuji, ze zatimco e-mailové kampané¢ dosahuji ptiblizné 20 % miry otevieni,u SMS
zprav je tato hodnota asi 98 %. Prav€ vysokd pravdépodobnost interakce obéti s
dorucenou zpravou €ini ze smishingu jeden z nejvice preferovanych nastroji souc¢asné

kyberkriminality.*!

38 NUKIB. Podvodné e-maily nebo zpravy na socidlnich sitich na miru: Spear-phishing a jak se pred nim
chranit. Online PDF. 2020. str. 4. [cit. 2026-01-14].
39 OPENTEXT. Types of Phishing Attacks You Need to Know to Stay Safe. Online PDF. str. 8. [cit. 2026-
01-14].
40 GHAZI-TEHRANI, A. K. a PONTELL, H. N. Phishing Evolves: Analyzing the Enduring
Cybercrime. Victims & Offenders. 2021, vol. 16, no. 3, str. 319. ISSN 1556-4886.
41 OPENTEXT. Types of Phishing Attacks You Need to Know to Stay Safe.Online PDF. str. 6. [cit. 2026-
01-14].
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V ramci vishingu a smishingu se Casto paralelné vyuziva také spoofing, coz
predstavuje technickou metodu falSovani identity. Podstata této techniky spociva v
manipulaci s identifikacnimiudaji tak, aby se utocnik navenek jevil jako divéryhodna
organizace. V praxi miZe spoofing zahrnovat Sirokou $kalu falSovani, od e-mailovych a
IP adres ptes telefonni Cisla az po kompletni vizudlni identitu webovych stranek.
Typickym piikladem je e-mailovy spoofing, pti kterém tto¢nik modifikuje data odchozi
zpravy. Cilem je, aby se pfijemci zobrazil odesilatel pochazejici z legitimniho a
provéten¢ho zdroje. Paraleln€ s tim se v prostiedi mobilnich siti rozviji spoofing

telefonniho &isla, ktery je kritickym prvkem podvodnych hovori.*

Obr. 4: SMS phishing (smishing) - MPSV*

< +420775329523 B ~

utery 20. zar
MPSV
Prispévky na bydleni
Ziskat: https:/smsinfo-mpsv.cz/ ;4

2.1.2.4 Pharming

Na rozdil od standardnich forem phishingu, pharming manipuluje se samotnou
infrastrukturou internetu. Tato technika modifikuje proces ptekladu doménovych jmen
(DNS) na IP adresy. Funkci DNS Ize ptfirovnat k telefonnimu seznamu. Hlavnim jeho
ukolem je transformovat fetézce Cisel do jednodu$Sich URL odkazi (naptiklad
www.seznam.cz). Pokud Uto¢nik dokaze tento proces napadnout, miize nasledn¢ obét’
nasmé&rovat na libovolné webové stranky bez jejiho védomi. 4* Podvrzené stranky jsou

navrzeny tak, aby vizualné pfesné kopirovali stranky oficidlni, coz vyrazné¢ omezuje

42 ESET. Spoofing. Online. Dostupné z: https://www.eset.com/cz/slovnik/spoofing/. [cit. 2026-03-18].
43 GOV.CZ. Ndavod, jak poznat phishingové utoky. Online. Dostupné z: https://portal.gov.czZkam-
dal/cesky-egovernment/navod-jak-poznat-phisingove-utoky. [cit. 2026-01-14].
44 OPENTEXT. Types of Phishing Attacks You Need to Know to Stay Safe.Online PDF. str. 9. [cit. 2026-
01-14].
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pravdépodobnost odhaleni béZnym uZivatelem, ktery nasledné do klamavého formulére
zada své piihlaSovaci tdaje. Tyto udaje jsou poté odeslany k utocnikovi za tcelem

infiltrace nebo instalace $kodlivého softwaru.*’

S pharmingem také souviseji dalsi specifické utoky, které také nemifi ptimo na

uzivatele, ale na samotny proces:

e Watering hole phishing — Strategie zacilend na populdrni webové portaly
navitévované specifickymi skupinami uzivateli. Utocnik zneuzije
zranitelnost legitimniho webu k distribuci malwaru nebo k nadslednému

pfesmérovani navstévnika.

e Typosquatting — Metoda vyuzivajici nepozornosti uZzivatel pii
manualnim zadavani adres do prohlizece. Utoc¢nici registruji domény s
drobnymi pieklepy oproti origindlu, ¢imz zachytavaji provoz sméiujici k

legitimnim subjektim.

e Clickjacking— Technika zneuZzivajici zranitelnosti uzivatelského rozhrani
webovych stranek. Uto¢nik do legitimniho webu vlozi neviditelné prvky,

které zachytavaji kliknuti nebo vstupy uZivatele.

e Tabnabbing — Specificka forma utoku, pfi nizZ ne¢innd karta v prohlizeci
automaticky zméni svlij obsah na imitaci pfihlaSovaci stranky znamé
sluzby. Uzivatel se po navratu znovu piihlasi a preda tak své udaje

uto¢nikovi.

e HTTPS phishing — Zneuziti webového protokolu (HTTPS*46) k vytvoreni
klamného pocitu bezpeci. Pfitomnost bezpe¢nostniho certifikatu dnes jiz
negarantuje legitimitu obsahu, ale pouze fifrovani prenosu. Utoénik tak
sice Sifruje spojeni, aby zabranil odposlechu tfeti stranou, ale data jsou

zasilana pfimo do jeho infrastruktury.*’

45 DVORAK, Marek. Phishing, pharming a jejich trestni postih. Trestnpravni revue. 2018.10¢&. 17, &. 4.
str. 86. ISSN 1213-5313.

46 KODOUSKOVA, Barbora. HTTPS' v kostce: co to je, jak funguje a jak na néj prejit. Online. Dostupné
z: https://www.rascasone.com/cs/blog/co-je-https-http-ssl-tls#co-je-https. [cit. 2026-03-09].

47 KACPERSKY. A/l About Phishing Scams & Prevention: What You Need to Know. Online. Dostupné
z: https://www.kaspersky.com/resource-center/preemptive-safety/phishing-prevention-tips. [cit. 2026-03-
09].
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Obr. 5: Pharming — Microsoft*3

14:17

4 Fotoaparat

@ cloudflare-ipfs.com/fipfs/be B C

o= Microsoft
< I @cuni.cz

Enter password

2.1.2.5 Cryptocurrency phishing

Phishing se nevyhl ani této pomérné nové a moderni oblasti. Nejrizikovejsi
kategorii jsou utoky zacilené pfimo na drzitele kryptoménovych pené¢zenek. Namisto
dlouhodobé a technicky naro¢né tézby voli tito ito¢nici metodu odcizeni digitalnich aktiv
od legitimnich uzivatelii. Tato strategie opét vyuziva socialniho inzenyrstvi k ziskéani
privatnich klic nebo pfistupovych udaji, ¢imz dochazi k okamzitému pifevodu

finan¢nich prostiedki pod kontrolu ato¢nika.*’

Také investicni podvody v oblasti kryptomeén jsou tizce spjaty s phishingovymi
technikami. Jednd se naptiklad o kryptoménové podvody, kdy utoCnici skrze
dlouhodobou psychologickou manipulaci buduji s obéti divérny vztah. Cilem této
ptipravné faze je presvédcit obét’ k postupnému investovani stale vyssich financ¢nich
castek do fiktivnich investi¢nich platforem, které jsou ve skute¢nosti pln€ pod kontrolou
kriminalnich skupin. Veskeré vlozené prostfedky automaticky ptevadi v redlném Case na

anonymni kryptoménové adresy uto€nikli. Podvodné systémy jsou navrzeny tak, aby

*,HTTPS (Hypertext Transfer Protocol Secure) je novejsi verze protokolu zajistujici komunikaci mezi
webovymserverema prohlizecem. Na rozdil od pitvodniho HTTP (Hypertext Transfer Protocol) prendsend
data Sifruje a snizuje tak riziko zneuziti osobnich udajii, zameny obsahu ¢i odposlech online komunikace.

48 CSIRT-CUNL. Priklady phishing e-mailil. Online. Dostupné
z: https://security.cuni.cz/cs/examples_phishing/. [cit. 2026-01-16].
49 KACPERSKY. A/l About Phishing Scams & Prevention: What You Need to Know. Online. Dostupné
z: https://www.kaspersky.com/resource-center/preemptive-safety/phishing-prevention-tips. [cit. 2026-03-
09].
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vizualné simulovaly riist hodnoty investic, ¢imz motivuji obét k dalSimu vkladani

kapitalu. Vysledkem je Casto totalni ztrata investovanych prostiedki.>°

2.1.2.6 Quishing

Termin quishing pfedstavuje specifickou a v posledni dobé vysoce progresivni
metodu phishingového kybernetického utoku, ktera vznikla spojenim slov ,,QR kod* a
,»phishing®. Tato technika zneuziva daveéryhodnosti a masového rozsifeni QR kodi k
oklamani uzivateld a nasledné kradezi jejich citlivych dat. Zatimco v bézném Zzivoté
slouzi tyto kody k rychlému ptistupu k webovym informacim, jidelnim listkiim ¢i
platebnim branam, v rukou uto¢nika se stavaji sofistikovanym ndstrojem socialniho

inzenyrstvi, ktery efektivn€ maskuje Skodlivy zdmér pod vizualné neutralni prvek.

Samotny mechanismus Utoku spocivd ve vytvofeni a nasledné distribuci
modifikovaného QR kodu, ktery v sob¢ nese zakodovany odkaz na podvodnou doménu
nebo piimy pokyn ke stazeni §kodlivého softwaru do mobilniho zafizeni. Utoénici tyto
kédy infiltruji do riznych komunikaénich kanald, pticemz vyuzivaji jak digitalni, tak
fyzicky prostor. V kyberprostoru se quishing objevuje piedevSim v e-mailové
komunikaci, kde QR kod slouzi k obejiti bezpecnostnich filtri, které by jinak klasicky
textovy odkaz identifikovaly jako rizikovy. Ve fyzickém svété pak utocnici vylepuji

podvodné nalepky na verejné dostupna mista.

Jakmile uzivatel kod naskenuje pomoci svého chytrého telefonu, je zpravidla
pfesmérovan na vizudlné vérnou kopii legitimni piihlaSovaci stranky, naptiklad
internetového bankovnictvi, kuryrni sluzby nebo e-mailového klienta. Zde je pod
zdminkou nutné autorizace nebo aktualizace udaji vyzvan k zadani osobnich informaci,

piistupovych hesel ¢i Gdaji o platebni karté. !

2.1.2.7 Evil Twin
Metoda Evil Twin (neboli “zlé dvojce”) piedstavuje sofistikovanou formu
kybernetického utoku. Zatimco klasické phishingové kampané primarné zneuzivaji e-

mailovou komunikaci, anebo SMS zpravy, k §ifeni malwaru nebo k neopravnénému

50 FBI. Cryptocurrency Investment Fraud. Online. Dostupné z: https://www.fbi.gov/how-we-can-help-

you/victim-services/national-crimes-and-victim-resources/cryptocurrency-investment-fraud. [cit. 2026-

03-09].

51 E-BEZPECI. Co je quishing? Online. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-

spojene-s-online-komunikaci/online-zavislosti/57-rizikove-jevy/4062-co-je-quishing. [cit. 2026-03-18].
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ptistupuk pfihlasovacim tdajim, Evil Twin se zamétuje na prolomeni bezpecnosti sitové

infrastruktury prostfednictvim vytvoreni podvodného ptistupového bodu.

Z hlediskanebezpecnosti je tato technika srovnatelnd s vysoce personalizovanym
cilenym phishingem. Jeji kriticky aspekt spociva v absolutni transparentnosti pro
koncového uZzivatele, ten se pfipojuje k bezdratové siti, kterd se svymi parametry jevi jako
legitimni. Identifikaceiitoku je pro bézného uzivatele takika nemozna, nebot’ itocnik plné
kontroluje komunika¢ni kanal a maze podvrhnout libovolné autentiza¢ni rozhrani ¢i
piihlasovaci portéaly, ¢imz dosahuje vysoké usp&Snosti pii kradezi citlivych dat.>?

Zajisténi adekvatni irovné ochrany uzivatelt a podnikovych dat pted t€émito utoky
vyzaduje implementaci viceiroviiové bezpecnostni strategie, kterd kombinuje technicka
opatfeni s disciplinovanym pfistupem uzivateld. Zakladnim pfedpokladem je kriticka
verifikace sitové identity, nebot’ pouhy nazev sité nelze povazovat za dostatecny prvek
pro ovéieni jeji legitimity. V prosttedi veiejnych Wi-Fi siti je nezbytné omezit pienos
citlivych informaci a pro operace vyzadujici autentizaci radé€ji vyuzivat mobilni datové
pripojeni, které je mnohondsobné bezpecnéjsi. Klicovym technologickym pilifem
ochrany je pak nasazeni virtudlni soukromé sité, ktera veskerou komunikaci uzavte, ¢imz
efektivné brani neopravnénému odposlechu a manipulaci s daty i v ptfipadé pfipojeni k

nebezpecnému piistupovému bodu.>?

2.1.3 Hlaseni incidentt a pocet pripadi

Hlaseni kybernetickych bezpeénostnich incidentii je v Ceské republice
legislativné rozdéleno mezi dva hlavni koordina¢ni organy v zavislosti na charakteru
subjektu. Poskytovatelé digitalnich sluzeb a subjekty zajist'ujici vyznamné sit¢ podavaji
hlaSeni narodnimu bezpecnostnimu tymu CERT (CSIRT.CZ), jehoZ provozovatelem je
sdruzeni CZ.NIC. Ostatni povinné subjekty definované zdkonem o kybernetické
bezpecnosti pak incidenty ohlasuji vladnimu bezpecnostnimu tymu CERT
(GovCERT.CZ), ktery spadd pod Narodni centrum kybernetické bezpecnosti (NCKB)
jakozto vykonnou sekci Narodniho Ufadu pro kybernetickou a informaéni bezpecnost
(NUKIB). Pii analyze &etnosti kybernetickych bezpecnostnich incidentd v Ceské
republice Ize naptiklad v obdobi let 2016-2018 sledovat specifické trendy v hlasenich

52 SPRAVA SITE. Co je Evil Twin. Online. Dostupné z: https://www.sprava-site.eu/evil-twin/. [cit. 2026-
03-09].

33 FORTRA. How to Detect and Attack Evil Twin WiFi Access Points. Online. Dostupné
z: https://www.tripwire.com/state-of-security/detect-attack-evil-twin-wifi-access-points. [cit. 2026-03-09].
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adresovanych obéma hlavnim bezpe¢nostnim tymim. Narodnimu tymu CSIRT.CZ, ktery
piijimé hlaSeni od poskytovateli digitalnich sluzeb a provozovatelti vyznamnych siti,
bylo v roce 2018 oznameno celkem 1079 incidentt, coz predstavuje mirny pokles oproti
1121 incidentiim z roku 2016, avSak narlst ve srovnani s 1008 incidenty z roku 2017.34
V dnesni dobé uz je pocet incidentl vice jak dvojndsobny, kdy za rok 2024 eviduje
CSIRT.CZ 2282 ptipadi (1689 phishing) a v roce 2025 pocet ptipadit poprvé prekonal
hranici tf tisic, konkrétné jich bylo 3005 (z toho 2004 phishing).*’

Obr. 6: Statistika kyberkriminality a druhy - CSIRT.CZ>¢

2022 2023 2024 2025 2026 sum

Sensor Network+ 8815 8903 9682 06853 357 34610
Phishing 1485 2064 1689 2004 127 7369
Spam 220 352 260 483 26 1341
Malware 228 163 108 178 13 690
Information gathering 1 1056 99 126 2 403
Intrusions 39 21 69 125 9 263
Other 24 35 53 84 5 201
DOS 12 - 5 21
sum 2067 2752 2282 3005 182 10288

Je vsak nezbytné zdlraznit, Ze hlaSeni postoupena tymu CSIRT.CZ zpravidla
zahrnuji komplexni incidenty s rozsahlymi diisledky na informaéni infrastrukturu CR,
ptipadné problémy, které subjekty nedokazaly vytesit vlastnimi prostfedky, anebo unichz
je identifikace pivodce znacéné obtizna. Vladni bezpecnostni tym GovCERT.CZ
zaznamenal v roce 2018 celkem 164 hl4Seni, coz ve srovnani s pouhymi 24 incidenty v
roce 2017 piedstavuje signifikantni mezirocni nartst. I v tomto ptipad€ pocet ptipadi
nartista. NUKIB, v ramci GovCERT.cz, ve zpravé o stavu kybernetické bezpeénosti CR

za rok 2024 uvedl, Ze mu bylo nahlaseno rekordnich 268 incidentii.’” Tento nepomér v

54 KASL, F. Kyberneticky bezpecnostni incident a jeho ohlasovani. v ramci zabezpeceni osobnich tidajii v
kontextu internetu véci. Casopis pro pravni védu a praxi. Masaryk University Press. 2020. ro¢. 28, &. 3. str.
434-436.1ISSN 1210-9126.
35 CSIRT.CZ. StatistikyeSenych incidentii. Online. Dostupné z: https:/www.cert-cr.cz/cs/o-nas/statistiky/.
[cit. 2026-01-24].
36 CSIRT.CZ. StatistikyieSenych incidentii. Online. Dostupné z: https:/www.cert-cr.cz/cs/o-nas/statistiky/.
[cit. 2026-01-25].
57 NUKIB. Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2024 . Online PDF. str. 4 [cit.
2026-01-24].
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poctu hlaSeni mezi obéma tymy odrdzi odliSnou povahu ohlasujicich subjekti, kdy u tymu
GovCERT.CZ dochazi zejména k evidenci kriti¢téjSich hrozeb smétujicich proti statni
administrativé a prvkiim kritické informaéni infrastruktury. Také v kvétnu 2018 nabylo
ucinnosti obecné nafizeni, které zavedlo plosnou ohlaSovaci povinnost pro vSechny
spravce osobnich udaji, ktefi musi v pfipadé naruseni bezpecCnosti vSe ohlésit

dozorovému uiadu.>®

Subjekty, na které se nevztahuje zdkonna ohlasovaci povinnost, mohou podezieni
na spachani kybernetické kriminality oznamit standardnimi procesnimi postupy v souladu
s trestnim fadem. Oznameni o skute¢nostech nasvédcujicich spachani trestného Cinu lze
ucinit ustné do protokolu, pisemné nebo elektronicky (opatiené zaru¢enym elektronickym
podpisem ¢i zaslané prostiednictvim datové schranky). Podéni je mozné adresovat
kterémukoliv utvaru Policie CR, statnimu zastupitelstvi, pfipadné jej 1ze uéinit stné u
soudu.>® Specificky nastroj pro potirani kybernetické kriminality pfedstavuje platforma
www.stoponline.cz, kterd slouzi k hlaSeni nezdkonného internetového obsahu. Na
provozu tohoto portdlu se aktivné¢ podili sdruzeni CZ.NIC spolu s narodnim
bezpecnostnim tymem CSIRT.CZ, pficemz klicovym aspektem fungovéani je Uzka
kooperace s Policii Ceské republiky. Pravé diky tizké institucionalni spolupraci lze v
pfipadech vysoké zavaznosti bezodkladné zamezit dalSimu Sifeni a zobrazovani
nelegélniho obsahu na internetu. Tento koopera¢ni model umoznuje eliminaci zavadného

obsahu v minimalni ¢asové prodlevé od jeho nahlaseni.®

S8 KASL, F. Kyberneticky bezpecnostni incident a jeho ohlasovani. v ramci zabezpeceni osobnich vudajii v
kontextu internetu véci. Casopis pro pravni védu a praxi. Masaryk University Press. 2020. ro¢. 28, &. 3. str.
436.1SSN 1210-9126.
59 POLICIE CR. Ozndmeni trestného ¢inu. Online. Dostupné z: https:/policie.gov.cz/clanek/oznameni-
trestnehocinu.aspx? _gl=1*62favo* ga*ODc2MDIxMjQyLjE3N;I3MDIyNDU.* ga MGE9DCQJ5M*cz
E3NjkyNjI3NTkkbzckZzEkdDE3NjkyNjISMzgkajUlJGww]Ggw. [cit. 2026-01-24].
60 STOPONLINE. O STOPonline. Online. Dostupné z: https:/www.stoponline.cz/cs/o-nas/o-stoponline/.
[cit. 2026-01-24].
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Obr. 7: Formulat STOPonline®!

MuizZete take vyuzit nasi e-mailovou adresu stoponline@nic.cz

Webova adreza*

https://

(¥ Fidat dal&f adresu

Was komentaf

~
Zbyva 1024 znaki

Nahrajte nebo pfetdhnéte soubory

____________________________________________________________________________________________________________

. Mahraj nebo pretahni soubory
| Ty Max 5 soubord o celkové velikosti max. 10 MB :
' Povoleng typy jsou: pdf, doc. docx, odt, jpg, png a tt. :

____________________________________________________________________________________________________________

Smazat nahrané soubory

Jméno a piijmeni*
E-mail *

Telefon s predvolbou

Statistiky Policie CR v oblasti kybernetické kriminality nereflektuji phishing jako

samostatnou kategorii, nybrz jej zahrnuji do celkového objemu kybernetické kriminality.
Tato oblast zacala vykazovat vzestupnou tendenci jiz v letech 2016—-2018. Zatimco v roce
2016 bylo registrovano 635 trestnych ¢inti spachanych v kyberprostoru, v roce 2017 se
jednalo o 784 piipadl a v roce 2018 tento pocet vyrostl na 893 incidentd. Vyrazny zlom
v trendu nastal v roce 2022, kdy doslo k bezprecedentnimu naristu této trestné ¢innosti

na celkem 2848 registrovanych piipadi. Naopak v roce 2024 byl zaznamenan

61 STOPONLINE. Kybernetické hrozby a utoky. Online. Dostupné
z: https://www.stoponline.cz/cs/kyberneticke-hrozby-a-utoky/. [cit. 2026-01-24].
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signifikantni pokles, kdy pocet evidovanych ¢int klesl na méné nez polovinu hodnoty z

roku 2022, konkrétné na 1 317 piipadi.5?

Obr. 8: Statistika kyberkriminality — Policie CR??
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2.1.4 Red flags a prevence

Prevence phishingu se stala kritickou soucasti kybernetické bezpe¢nosti. Ackoliv
se schopnost uzivatelti identifikovat nevyzadanou postu zvysuje, tak vzhledem k vysoké
pravdépodobnosti, ze bude uzivatel diive ¢i pozdéji vystaven pokusu o takovy utok, se
stava pravé prevence klicovym faktorem obranyschopnosti a dulezitou soucasti pro

véasnou identifikaci varovnych signali, tzv. red flags.®

2.1.4.1 Priklady red flags

Klicovym aspektem detekce phishingovych utokii je schopnost uZzivatele
identifikovat jiz zminované red flags. Jednd se o specifické indikatory a anomalie
pritomné piimo v obsahu zpravy, v hlavi¢ce odesilatele nebo v doprovodnych datech a
ptilohach. Tyto varovné signdly slouZzi jako zékladni diagnosticky néstroj, ktery uzivateli

umoziuje v redlném case rozpoznat nesrovnalosti oproti béznému standardu legitimni

62 RIS3.GOV.CZ. G1 Kyberkriminalita — Celkové pocty registrovanych trestnych cinii spdchanych v
kyberprostoru. Online. Dostupné z: https://ris3.gov.cz/monitoring/indikatory/m02c0208-celkove-pocty-
registrovanych-trestnych-cinu-spachanych-v-kyberprostoru. [cit. 2026-01-24].
63 taktéz
64 KASPERSKY. All About Phishing Scams & Prevention: What You Need to Know. Online. Dostupné
z: https://www.kaspersky.com/resource-center/preemptive-safety/phishing-prevention-tips. [cit. 2026-01-
25].
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komunikace. V podstaté¢ jde o soubor rozpozndvacich znaki, které tvotijednoduchou, ale

ucinnou ptirucku pro rychlé vyhodnoceni kredibility dorucené zpravy.

Neocekavany odesilatel — Fiktivni potvrzeni o ndkupu zbozi, které uzivatel ve
skute¢nosti nerealizoval, podvodné oznameni o stavu doruceni neobjednanych

zasilek atd.

Podeziela adresa odesilatele — Zejména pouziti modifikovanych e-mailovych

adres, které se pouze vizualn¢ podobaji oficialnim doménam.

Naléhavost a hrozby — Vyvolani ¢asové tisné k vynuceni okamZité reakce,
stupnovani natlaku prostfednictvim hrozeb, které nejCastéji varuji pred
okamzitym zablokovanim uZivatelského u¢tu nebo moznym zahdjenim pravnich

krokt, coz ma u obéti vyvolat strach a vést k neuvdzenému jednani.

Gramatické a stylistické chyby — Vyrazné gramaticke a stylistické chyby, které
svou cetnosti a charakterem prekracuji ramec béznych pieklept. Takové
nedostatky jsouu oficidlni komunikace legitimnich organizaci nepifipustné a ¢asto

signalizuji automatizovany pieklad.

Podeziel¢ odkazy a ptilohy, pfitomnost neobvyklych pfiloh — Ptitomnost
nevyzadanych pfiloh, které uzivatel neocekaval. Podezieni vzbuzuji zejména

nestandardni typy souborli nebo jejich netypické nazvy.

Z4adost o osobni informace — P¥imé Zadosti o poskytnuti citlivych osobnich udajt
prostiednictvim e-mailu ¢i SMS, odkazy sméfujici na podvodné piihlasovaci
stranky, vyzvy k aktualizaci tdajii k uZivatelskému Uc¢tu nebo poZadavky na

sdéleni financnich a platebnich informaci.

Nerealn¢ vyhodné nabidky — Pfislib fiktivnich vyher z neexistujicich soutézi,
kterych se uzivatel nikdy netcastnil. Podezieni vzbuzuje zejména pozadavek na
uhrazeni poplatku pro ziskani ceny nebo nefekana ozndmeni o dédictvi po

vzdalenych ptibuznych.

65

GOVERNMENT OF CANADA.The 7 vred flags of phishing. Online. Dostupné

z: https://www.getcybersafe.gc.ca/en/resources/7-red-flags-phishing. [cit. 2026-01-24].
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2.1.4.2 Principy prevence

Podoba phishingovych Gtokil se neustéle vyviji, pficemz kyberzlo€inci vyuZivaji
stale sofistikovanéjsi techniky k obchazeni bezpecnostnich opatieni. Phishing ziistava
jednou z nejrozsitenéjSich a nejvice poskozujicich hrozeb, kterym organizace po celém
sveté Celi, coz potvrzujii data z posledniho ¢tvrtleti roku 2024, kdy bylo zaznamenano
témet milion utokd. Tento znepokojivy vzestupny trend, spolu s primérnymi naklady na
unik dat dosahujicimi témét 5 miliont dolarti, podtrhuje naléhavou potiebu zavadéni

strategii prevence k ochrané digitalnich aktiv a organizaci.®

e Obezfetnost pii interakci — Posouzeni obsahu ptfed kazdou interakci,
neotevirat nevyzadané ptilohy a neklikat na vloZzené odkazy, 1 kdyZ zprava

vizudlné imituje legitimni instituci.

e Verifikace legitimity — Pfi obdrZeni urgentni Zadosti o platbu nebo
poskytnuti citlivych udaji je nezbytné provést ovéteni identity odesilatele

prostiednictvim nezavislého komunika¢niho kanalu.

e Implementace vicefaktorové autentizace — Aktivace vicefaktorového
ovéteni, které predstavuje dileZitou vrstvu ochrany digitalni identity. [ v
ptipadé uspésného odcizeni hesla uto¢nikem zabrafuje neautorizovanému

pristupu k uctu, ¢imz vyrazné snizuje riziko zneuziti citlivych dat.

e Pravidelnd aktualizace softwaru — Aktualizace je klicovym prvkem
technické prevence, nebot znacna c¢ast phishingovych utokt cilené

zneuziva znamé zranitelnosti v zastaralém programovém vybaveni.

e Sebevzdélavani — Nezbytnou soucasti komplexni strategie kybernetické
obrany je neustdlé vzdélavani uzivateld. Organizace by m¢ély
implementovat pravidelné programy na zvySovani bezpecnostniho

povédomi, které zamé&stnancim umozni véas identifikovat phishing.®’

e Anti-spam software — Tyto systémy jsou navrzeny k aktivni ochran¢ e-

mailovych schranek pted nevyzaddanou posStou a phishingovymi utoky.

66 CYBER SECURITY NEWS. Phishing Attack Prevention— Best Practices for 2025 . Online. Dostupné
z: https://cybersecuritynews.com/phishing-attack-prevention/. [cit. 2026-01-25].

67 GOVERNMENT OF CANADA. Don’t get hooked: understanding phishing and how to stay safe.
Online. Dostupné z: https:/www.getcybersafe.gc.ca/en/blogs/dont-get-hooked-understanding-phishing-
stay-safe. [cit. 2026-01-24].
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Vedle vyuZivani statickych seznami blokovanych domén, disponuji také
modernimi algoritmy, které se v Case adaptuji a uci identifikovat nové typy

hrozeb.

e Anti-malware software — Technologie slouzici k eliminaci Sirokého
spektra kybernetickych hrozeb, které mohou do systému proniknout skrze
phishingové kampané. Tento software je navrzen k detekci i vysoce
sofistikovanych a skrytych forem Skodlivého kodu. Diky pravidelnym
aktualizacim ze strany dodavatelll se schopnosti téchto systémi neustéle

zdokonaluji.®

e Firewall — Funguje jako brana monitorujici a regulujici zakazanou aktivitu
v ramci privatni sit€. V kontextu sitové bezpecnosti firewally vytvareji
kritické body, jimiz prochdzi veskery provoz. Zde dochéazi k analyze
datovych paketii na zékladé¢ predem definovanych parametrii a k

naslednému rozhodnuti o jejich propusténi ¢i zablokovani.®’

V dobé rychlého a neustalého rozvoje socidlnich siti je také vyznamnym faktorem
zvySujici vulnerabilitu uzivatele nadmérné zvetejiiovani osobnich udaji. Toto a
piijiménim cizich osob do okruhu kontaktii, poskytuje utocnikim cenné¢ a snadno

ziskatelné informace, které 1ze jednoduse zneuzit v jejich prospéch.”®

2.1.5 Metodika eliminace identifikovanych phishingovych hrozeb
V pftipad¢, ze podvodna komunikace prekond automatizované antispamové filtry a
pronikne pfimo do dorucené posty, je nezbytné, aby uzivatel aplikoval specifické obranné

strategie k minimalizaci rizika napadeni systému.

e Okamzité odstranéni podeziel¢ komunikace — Zékladnim bezpecnostnim
opatfenim je odstranéni e-mailu bez jeho piedchoziho otevieni. Ackoliv se
vétSina Skodlivych kodii aktivuje az interakei s ptilohou nebo odkazem,

nékteré e-mailové klienty umoziuji spousténi jiz pii pouhém zobrazeni

68 KACPERSKY. All About Phishing Scams & Prevention: What You Need to Know. Online. Dostupné
z: https://www.kaspersky.com/resource-center/preemptive-safety/phishing-prevention-tips. [cit. 2026-01-
25].

%  KACPERSKY. What is a firewall? Definition and explanation. Online. Dostupné
z: https://www.kaspersky.com/resource-center/definitions/firewall. [cit. 2026-01-25].

70 ZILKOVA, Markéta. Trestni a kriminologické aspekty phishingu. Diplomové prace. Praha: Pravnicka
fakulta UK. 2023. str. 34. Vedouci prace: prof. JUDr. Bc. Tomas Gtivna, Ph.D.
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zpravy. Uplna absence interakce s podezielym obsahem je tedy
nejspolehlivéjsim zpisobem eliminace rizika.

Manualni blokovani domény odesilatele — Pro zvyseni kolektivni bezpecnosti
se doporucuje manualni zatazeni domény odesilatele na seznam blokovanych
subjektil. Tento krok zabrainuje tomu, aby méné¢ obezietni uzivatelé prisli do
styku s legitimné vypadajici zpravou. Aktivni sprava blokovanych seznamu
tak vytvari dodatecnou bariéru proti opakovanym utokim ze stejného zdroje.
Implementace dalSich bezpecnostnich prvkii — Kromé standardnich nastroj
je dilezité posilit ochranu 1 pofizenim specializovaného antivirového
softwaru, ktery v redlném Case monitoruje aktivitu v e-mailové schrance.
Tyto néastroje slouzi jako sekundarni kontrolni mechanismus, ktery

identifikuje hrozby i v moment&, kdy lidsky faktor selze.”!

7l KACPERSKY. All About Phishing Scams & Prevention: What You Need to Know. Online. Dostupné
z: https://www.kaspersky.com/resource-center/preemptive-safety/phishing-prevention-tips. [cit. 2026-03-

09].
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3 Konkluze k teoretické ¢asti

Teoretickd cast prace prokdzala, ze phishing nepfedstavuje pouze statickou
hrozbu, ale dynamickou a neustale se vyvijejici formu kybernetické kriminality. Jeho
nebezpeci spociva predevsim v efektivni kombinaci pokroc€ilych technickych prostiedka
s propracovanymi metodami socidlniho inzenyrstvi, které cilené Gito¢i na psychologii
uzivatele. Dosavadni analyza pravniho ramce a bezpecnostnich mechanismi sice ukézala,
ze ceska legislativa 1 technologické bariéry poskytuji relativné kvalitni zaklad pro
ochranu, zdroven vSak potvrdila, Ze rozhodujicim faktorem UspéSnosti utoku zistava

uzivatelské chovani a schopnost v€asné identifikace varovnych signalti v krizové situaci.

Pro pochopeni skute¢ného rozsahu a realného dopadu této hrozby v prostiedi
Ceské republiky viak nepostaduje pouze studium teoretickych modeliia pravnich norem.
Teorie ¢asto nardzi na limity v podobé adaptability utocniki, kteti dokdzou velmirychle
reagovat na nov¢é zavadéna opatieni. Je proto nezbytné podrobit analyze redlna data a
zkuSenosti z ptfimé vySetfovaci a analytické praxe. Pouze skrze konfrontaci teoretickych
predpokladt s faktickym stavem kriminality lze identifikovat systémové mezery a slaba
mista, kterd utocnici v soucasnosti nej¢astéji zneuzivaji. Nasledujici kapitoly se proto
zamétuji na ovéfeni téchto teoretickych predpokladii skrze piimou konfrontaci s

aktualnimi daty a poznatky od expertl z praxe.

35



Prakticka cast

Prakticka ¢ast této prace se zamétuje na hloubkovou analyzu aktualniho stavu
phishingu v Ceské republice a na kritické zhodnoceni mechanismi, které slouzi k jeho
potirani. Cilem je propojit teoreticka vychodiska s realitou kybernetického prostoru v
tuzemském prostiedi, pfiCemz prace kombinuje analyzu dostupnych statistickych dat s

konkrétnimi zkuSenostmi a nadzory odbornikii z oboru.

4 Interpretace vysledkii vyzkumného Setieni

Zakladni pilif praktické ¢asti tvoii data poskytnuta klicovymi autoritami v oblasti
kybernetické bezpe&nosti — Sluzbou kriminalni policie a vy$etfovani Policie CR (dale jen
»SKPV”), Narodni centralou proti terorismu, extremismu a kybernetické kriminalité
(dale jen ,,NCTEKK”), Narodnim ufadem pro kybernetickou a informacni bezpecnost
(dalejen,NUKIB”) a narodnim CSIRT tymem (délejen,,CSIRT.CZ”), ktera jsouuz také
z Casti popsand v teoretické Casti této prace. Empirické ¢ast vychazi z vlastniho Setfeni
realizovaného v bfeznu 2026. Data byla ziskdna prostfednictvim fizenych rozhovora
online nebo telefonicky s experty z fad SKPV, NCTEKK a narodniho CSIRT tymu, coz
zajistilo vysokou odbornou troven a aktualnost analyzovanych poznatkii. Zastupci
NUKIB se z rozhovoru omluvili z ¢asovych a kapacitnich diivodi, proto je jejich postoj
v praci reflektovan pouze skrze analyzu oficidlnich vyro¢nich zprav a publikovanych dat,

¢imz je zajiSténa objektivita a zapojeni vSech statnich organizaci.

Respondenti z fad SKPV, NCTEKK a CSIRT.CZ zodpovédeli otdzky v rozsahu
svych odbornych kompetenci, ¢imz poskytli cenny vhled do operativni i preventivni
praxe. U SKPV a NCTEKK jsou stanoviska spojena do jednotného vystupu. V ptipadé
tymu CSIRT.CZ byly otazky vypracovany odbornymi analytiky nezavisle na sobé& a jsou
tak prezentovany oddélené. Na vétSinu otazek odpovédél primarni respondent, zatimco
specifické dotazy byly zodpovézeny nebo doplnény druhym specialistou v zavislosti na
jejich konkrétni odborné kompetenci. U nékterych dotazi respondenti z CSIRT.CZ

vyjadieni neposkytli, nebot’ dana témata nespadaji do jejich ptfimé vécné plisobnosti.

Vyuziti jednotného souboru 16 otazek pro vSechny oslovené instituce umoznilo
ziskat data vhodna k pfimému srovnéani. Tento metodicky postup byl zvolen pfedev§im
proto, aby vedle komparace odbornych nazorl jasné vyplynulo vymezeni kompetenci
jednotlivych organti, coZ umozZnilo zmapovat pfesahy v ¢innostech téchto instituci a

zhodnotit rozsah jejich pravomoci v rdmci feSeni phishingové hrozby.
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Vzhledem k absenci vyslovného souhlasu se zvetfejnénim konkrétnich jmen
zucastnénych, jsou proto jednotlivé osoby u piesného piepisu rozhovoru v piiloze

anonymn¢ rozliSeny a byla jim pfidé€lena i identifikacni ¢isla (napt. CSIRT1).

4.1 Vyhodnoceni rozhovori a dat

1. Jaky je sou¢asny trend v poétu evidovanych kybernetickych incidentt v CR a jak

vyznamnou ¢ast z nich tvofi prave phishing?

Dotazani z fad SKPV i NCTEKK hodnoti tuto kriminalitu jako dlouhodobé
rostouci a velmi dynamickou, pfi¢emzi pfes mirny meziro¢ni pokles v roce 2024, Policie
CR rok 2025 nebo 2026 v dobé psani prace neuvadi, tvoii tyto delikty vice nez desetinu
vSech registrovanych trestnych ¢inti v zemi. Shoda panuje v tom, ze ackoliv phishing neni
v oficidlnich policejnich statistikdch sledovan jako samostatné kategorie (viz. obrazek 8),
na rozdil od statistik tymu CSIRT.CZ, v praxi pfedstavuje dominantni metodu utokd.
Potvrzuji, Ze phishing a jeho moderni varianty, jako jsou smishing, vishing ¢i spoofing,
tvofi stézejni ¢ast utokli zamétenych na socidlni inZzenyrstvi, jejichz priméarnim cilem je
neopravnéné ziskani ptistupovych udaji, platebnich dat s naslednou manipulaci s
finan¢nimi prostfedky obéti. Analytici ndrodniho tymu CSIRT.CZ se odkazuji na jejich
oficialné publikované statistiky (viz. obrazek 6) ze kterych je také patrnd rostouct

tendence.

Narodni ufad pro kybernetickou a informacni bezpe¢nost eviduje celkovou mirné
klesajici tendenci v oblasti kybernetické kriminality v roce 2025 oproti rekordnimu roku
2024. Zejména prvni polovina roku 2025 byla charakteristickd podprimérnymi
v poslednich letech. V celém obdobi pievazovaly Gtoky na dostupnost sluzeb a provozni
vypadky, které byly klasifikovany jako méné vyznamné. NUKIB se v ramci svych
ctvrtletnich zprav zminuje o spear-phishing jako o druhu phishingu, ktery je momentalné

uto¢niky vyrazné&ji vyuzivan, ale piesna ¢isla jednotlivych druhii incidentti neuvadi.”?

72 NUKIB. Ctvrtletni prehled hrozeb pohledem NUKIB Q1,02,03,04 2025. Online PDF. str. 2 [cit. 2026-
03-17].
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2. Lze v poslednich 2-3 letech pozorovat zménu v profilu pachatelti? Pfrevazuji spise
samostatni uto¢nici, nebo organizované skupiny se zdzemim v CR nebo

zahrani¢i?

V profilech pachateld kybernetickych utokt v poslednich dvou az tiech letech 1ze
pozorovat vyrazny posun od izolovanych jednotliveii k profesionalizovanym a
mezinarodné¢ organizovanym skupinam dle respondenti. Podle vyjadieni SKPV a
NCTEKK dochazi k rozmachu pieshrani¢ni spoluprace, kde jsou role rozdéleny mezi
technické zajiSténi utoku, ptimy kontakt s obéti a naslednou legalizaci vynost z trestné
¢innosti. Typicky s vyuzivanim zahrani¢nich call center a finanénich mul pro pievody
prosttedki, pficemz domdci pachatelé se v tomto fetézci uplatituji zejména v navazujicich
fazich pti vyberech hotovosti ¢i zprostiedkovani bankovnich uétd. Ackoliv analyticky
tym CSIRT.CZ nema zékonnou pravomoc k vySetfovani konkrétnich osob, ¢imz se prave
ukazuje rozdil v kompetencich jednotlivych statnich organizaci, na zaklad¢ sledovanych
incidenti se priklani také k ndzoru, ze za vétSinou utokll stoji organizované skupiny.
Celkovym trendem je dle odpovidajicich tedy nartstajici sofistikovanosta délba prace,
kdy skupiny funguji jako servisni organizace poskytujici technické zazemi pro dalsi
pachatele, coz zdsadné¢ méni charakter i efektivitu moderniho phishingu a kybernetické

kriminality jako celku.

NUKIB poukazuje na zvy3eni aktivity hacktivistickych skupin, které se zaméfuji
na slabé zabezpecené systémy. Tento trend predstavuje riziko zejména pro prumysl a

kritickou infrastrukturu.”?

3. V c¢em spatfujete nejveétsi bariéry pii vySetfovani a potirani phishingovych

kampani?

Podle respondentli je lze rozdélit do tfi klicovych rovin, a to legislativni,
technickou a mezinarodni. Odbornici z CSIRT.CZ a SKPV poukazuji na limity v
legislativé a obtiznou prokazatelnost iimyslu, coz komplikuje v€asné odstranovani
podvodnych domén ¢i e-shopi, i kdyz vykazuji jasné znaky kybernetické kriminality.
NCTEKK vnima jako zéasadni piekazku vysokou rychlost utoki, kdy mezi rozeslanim
kampan¢ a od€erpanim finan¢nich prostfedki casto uplynou pouze hodiny, coz znacné
sté¢zuje nasledné vysetfovani a moznosti represivnich slozek v zéasahu. Dale také

mezinarodni pfesah, ktery pfedstavuje bariéru v komunikaci se zahrani¢nimi registratory

73 NUKIB. Zprdva o ¢innosti NUKIB 2024. Online PDF. str. 7 [cit. 2026-03-17].
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a hostingy, kdy 1 pfes intervenci policie byva problémem rozdilna jurisdikce. Tento
problém prohlubuje roztfisténost a riznou Uroven ochoty ke spolupraci v ramci
mezinarodnich organizaci jako Europol ¢i Interpol. V neposledni fadé vySetrovani ztézuje
vysokd mira anonymity u pachatelli, vyuzivani Sifrovanych platforem, kryptomén a fakt,

Ze obéti Casto incident nahlasi s velkym ¢asovym prodlenim.

4. Jaké formy phishingu vnimate aktualné v cCeském prostiedi jako

vevr

Dotazani kladou diraz na metody, které kombinuji technickou sofistikovanost
se znacnym psychologickym natlakem. Respondenti z SKPV 1 tymu CSIRT.CZ se
shoduji, Ze z hlediska pfimych finan¢nich skod a uspéSnosti dominuje vishing, ktery je
tento vycet o smishing a podvodné nabidky investic, pfi¢emz upozoriiuje na nastupujici
hrozbu v podobé quishingu. V korporatnim a instituciondlnim sektoru je pak za
nejrizikovéjsi povazovan spear-phishing a utoky typu BEC/CEO podvod (napiiklad
falesné emaily od vedeni spolecnosti), které cili na konkrétni osoby s pfistupovymi pravy
a hesly k duleZitym systémim a G¢tim. Obecné lze shrnout, Ze nejvyssi nebezpeci
predstavuji atoky smétujici k okamzitému prevodu finan¢nich prosttedkti nebo tiplnému
pievzeti identity obéti, u nichz se technické napodobeni diivéryhodnych zdrojt a instituci

poji s vyvolanim pocitu ¢asové tisné.

5. Pozorujete v praxi nartist utokl v perfektni ¢estin€ nebo 1épe cilenych kampani
diky AI?

Experti se shoduji na postupném zlepSovani jazykové urovné a sofistikovanosti
utokil, byt s uréitymi vyhradami k soucasné situaci. SKPV a NCTEKK potvrzuji, Ze
generativni Al slouzi jako pomoc, ktera pachatelim umoznuje odstraiiovat diive)si
typické varovné znaky, jako byly gramatické chyby ¢inekvalitni strojové pteklady. Podle
NCTEKK jsou dnesni utoky stylové lépe pfizplsobeny cilovym skupindm a vérnéji
napodobuji oficidlni komunikaci instituci. Analytici tymu CSIRT.cz vSak upozoriuji, ze
u nejrozsifenéjSich typti podvodli zatim masivni nasazeni Al nepozoruji. Zaroven
dodavaji, Zze soucasné generovani za pomoci Al ma tendenci naduzivat specifické
grafické prvky, jako jsou napiiklad emotikony, které mohou v oficidlnim styku ptisobit

neautenticky a pro pozorného uzivatele ziistavaji rozpoznatelnym znakem nesrovnalosti.
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Celkovym predikovanym trendem vSak zlstdva nartst presvédcivosti kampani v

dasledku eliminace jazykovych bariér pro zahraniéni uto¢niky.

v

6. Které sektory jsou v soucasnosti nejcastéjSimi cili?

Dle odpovédi nelze cile piresn¢ vymezit, jedna se o Siroky rozptyl zasahujici
soukromy i vefejny sektor, pficemz hlavnim motivem zlstava financni zisk a pristup k
citlivym datim a informacim. Podle NCTEKK a SKPV jsou primarnimi terci klienti
bankovnich instituci, uzivatelé online trzist' a zakaznici doru¢ovacich sluzeb. Vyznamné
riziko je vSak spatfovano také v cilenych utocich na zaméstnance soukromych firem a
instituci s ptistupem k platebnim procesim. Ve vetejné sfétre jsou pak kritickymi cili
organizace statni spravy a subjekty kritické infrastruktury, kde phishing neslouzi pouze k
pfimému obohaceni, ale casto funguje jako pocatecni vstupni bod pro hlubsi zasazeni
systémul nebo ziskani strategickych informaci. Shoda mezi respondenty panuje v tom, Ze
nejfrekventovanéjSimi typy incidentii v ceském prostiedi ziistavaji bankovni, investi¢ni a

jiné online finan¢ni podvody, které tvoii jadro soucasné kyberkriminality.

7. Jak hodnotite uroven povédomi béznych ¢eskych uzivatelii o phishingu a jsou

osvétové kampané dostatecné?

Odpovéedét na tuto otdzku nelze dle respondent z SKPV a NCTEKK jednoznacné
a univerzalné. NCTEKK konstatuje, ze ackoliv se celkova informovanost vefejnosti
zlepsuje, neni rovnomeérna a ito¢nici na tento vyvoj reaguji sofistikovanéjSim vyuzivanim
emoci a ¢asového tlaku. Preventivni kampané, jako je naptiklad projekt #nePINdej na
kterém spolupracuje i Policie CR, jsou povazovany za smysluplné, avsak pouze za
ptedpokladu, Ze jsou dlouhodobé a pravidelné obménované o nové druhy podvodu.
Zastupci SKPV dopliiyji tento pohled o sociologicky rozmér, kdy troveit odolnosti
spole€nosti pfimo souvisi s jeji vyspélosti a ochotou jednotlived ptfijimat riziko.
Dostatecnost a efektivitu osvéty je tak dle nich obtizné objektivné meéfit, nebot
technologicky pokrok a digitalizace spoleCnosti paradoxné vytvareji stile nové
ptilezitosti pro pachatele, ktefi své metody ptizplisobuji pravé aktudlni Grovni znalosti
obéti. Celkové se tedy respondenti shoduji, Ze jednorazova osvéta je neucinnd a kli¢ k
vy$si bezpecnosti spo¢iva v kontinudlnim vysvétlovani konkrétnich podvodnych scénaiti

a dlouhodobych kampanich.
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8. Pfi analyze GspéSnych utokl — co byva CastéjSim divodem selhdni: technické

zabezpeceni, nebo lidsky faktor?

Mrve

Mezirespondenty z NCTEKK a SKPV panuje opét shoda, ze dominantni pfi¢inou
selhani je lidsky faktor, které v zacatku umozni Gito¢niklim vniknout do sytému. Podle
expertll z NCTEKK je nejcastéj§im spoustéem aktivni spoluprace obéti, ktera v divére
v legitimitu komunikace klikne na podvodny odkaz, vyplni citlivé udaje nebo potvrdi
financni transakci, ¢imz vlastné obchazi existujici technické bariéry a zabezpeceni
daného systému. Zastupci SKPV k tomu dodavaji, ze lidsky faktor hraje klicovourolii v
$irSim kontextu, nebot’ je to pravé clovek, kdo rozhoduje o nastaveni a samotném
vyuzivani technického zabezpe€eni. Analytici tymu CSIRT.CZ tento pohled dale
rozvijeji a specifikuji, Zze k selhdni jednotlivce pfispiva pfedev§im kombinace
nepozornosti, neznalosti a psychologické manipulace. Utoénici efektivné vyuzivaji
vyvolany strach s vidinou snadného zisku. Zasadnim problémem je dle nich také digitalni
negramotnost, kdy uzivatelé nedokazou rozlisit legitimni doménu od podvodné. Z
technického hlediska také upozoriiuji, ze utocnici se dnes Casto nepotiebuji slozité
prolamovat do cizich systému, ale rad¢ji investuji do ndkupu vlastnich domén, které
vyuzivaji ke sdileni falesného obsahu. Piestoze je lidské pochybeni primérni pfi¢inou,
vS$ichni respondenti zdlraziuji, ze dopady tokt jsou citelnéjsi tam, kde chybi vicevrstva
ochrana, jako je kvalitni filtrovani obsahu nebo detekce anomalii, ktera by mohla
nasledky individualniho selhani uzivatele minimalizovat, ¢imz se také podrobné&ji zabyva

otazka ¢islo 10.

9. Jak efektivnije soucasna spoluprace mezi stdtnimi orgdny a soukromym sektorem

pii v€asném varovani pied phishingem?

Respondenti shodné klasifikuji stavajici kooperaci mezi organy vefejné moci a
soukromym sektorem jako zcela klicovy element v boji proti kybernetické kriminalité.
Jeji efektivita mé dle SKPV rostouci tendenci, coZ je podlozeno zejména dobrou trovni
kooperace s bankovnim sektorem. NCTEKK v této souvislosti vyzdvihuje formalni
partnerstvi Policie CR s Ceskou bankovni asociaci, které umoziiuje operativné a
neodkladné reagovat na aktualni viny kybernetickych podvoda v oblasti bankovnictvi.
Prestoze je stavajici interakce se spravci domén a poskytovateli hostingli vniména jako
funk¢ni, experti z NCTEKK identifikuji prostor pro dalsi zlepSeni, zejména v oblasti
zrychleni a standardizace procesi. Za klicové pro budouci posun povazuji piedev§im

zefektivnéni sdileni indikéator kompromitace, urychleni blokace $kodlivych domén a
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nastaveni mechanismul pro okamzité pozastaveni podezielych finan¢nich prevoda, kde je

rychlost reakce rozhodujicim faktorem pro minimalizaci Skod.

10. Do jaké miry povaZujete zavedeni povinného vicefaktorového ovéfovani za

uéinné?

Interpretace odpovédi potvrzuje, Ze povinna implementace vicefaktorového
oveétrovani (zkratka MFA, anglicky Multi-Factor Authentication) je experty vnimana jako
kli€ovy nastroj kybernetické bezpecnosti. Ackoliv MFA signifikantné zvySuje ochranu
citlivych dat, respondenti jednohlasné upozoriujina jeho limity v konfrontaci s metodami
socidlniho inZenyrstvi, a tak nemiize byt vnimano jako definitivni feSeni problému. Podle
experti z NCTEKK sice MFA efektivné eliminuje riziko prostého odcizeni hesla, ale
selhavd v momentech, kdy je obét zmanipulovana k pfimému schvaleni transakce,
potvrzeni notifikace nebo transakce. Zastupci SKPV v této souvislosti upozoriuji, ze
pravé existence MFA nuti pachatele k mnohem intenzivngj$i pfimé interakci s
poskozenym, coz potvrzujiianalytici z tymu CSIRT.cz. Ti dodavaji, Ze zatimco ,,mensim
rybdm*“ mize MFA znaéné ztizit fungovani, profesiondlni organizované gangy se na tento
prvek jiz adaptovaly pomoci pokrodilého socidlniho inZenyrstvi. Uginnost
vicefaktorového ovéfovani je tedy vysoka z hlediska technického zvySeni nakladi na
utok, ale jeji redlny dopad je limitovan schopnosti utocniki manipulovat s lidskym

faktorem, coz vyzaduje doplnujici opatieni v podob¢ detekce anomalii a neustalé osveéty.

11. Jakym zptisobem probihd sdileni informaci o novych phishingovych doménach a

existuje v CR néco jako narodni blacklist?

Dotazovani z NCTEKK a SKPV popisuji existujici systém jako vicetroviiovou
kooperaci mezi organy ¢innymi v trestnim fizeni, bankovnim sektorem a dalSimi
partnery. Vymeéna dat probihd primarné skrze sdileni tzv. indikéatort kompromitace, které
zahrnuji seznamy Skodlivych URL adres, IP adres, podvodnych domén ¢i telefonnich
¢isel vyuzivanych k podvodim. Tyto informace jsou nasledné integrovany do
preventivnich kampani. Analytik CSIRT.CZ v této souvislosti poukazuje na konkrétni
technicky néstroj v podobé¢ sluzby ,,Deny listy*, kterou provozuje sdruzeni CZ.NIC. Tato
platforma centralizuje data z ¢innosti ndrodniho CSIRT tymu a umoZiiuje poskytovatelim
internetového pripojeni a spravcim siti automatizované¢ blokovat ptistup k doménam,
které vykazuji znaky podvodné ¢i nezdkonné ¢innosti. Z vypoveédi vyplyva, ze ackoliv v

Ceské republice neexistuje univerzalni statni blacklist, v praxi funguje efektivni
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ekosystém sdilenych databazi a technologickych feseni, ktery poméha k rychlejsi reakci

na nové€ vznikajici phishingové kampané.

12. Pokud by bylo mozné zmeénit jeden prvek v Ceském systému kybernetické

bezpecnosti, co by nejvice pomohlo snizit uspésnost phishingu?

U dvanacté otazky zdirazituje NCTEKK nutnost vyrazného zrychleni
koordinované reakce mezi kliCovymi subjekty. Hlavnim faktorem je podle nich co
nejkrat$i ¢asovy usek mezi detekei podvodné kampané a jejim technickym omezenim.
Rychlé blokace skodlivych domén, eliminace falesné infrastruktury a véasné zadrzeni
podezielych transakci jsou vnimany jako faktory, které dokazou zasadnim zplisobem
snizit efektivitu a vynosnost utokd. Zastupci SKPV k této otazce dodavaji, ze
kyberneticka bezpe€nost piedstavuje natolik provazany a komplexni systém, Ze nelze
poukdazat pouze na jeden jediny prvek, jehoz zména by byla natolik univerzalné zasadni,

ze by ve vétsi mire snizila uspéSnost phishingu.
13. Jsou soucasné vzdelavaci programy ve Skolach a firmach dostate¢né?

Zastupci z NCTEKK 1 SKPV jsou ndzoru, ze stavajici osvéta sice prispiva k
postupnému zvySovani informovanosti, avsak ve své soucasné podob¢ neni povazovéana
za dostateCnou. Za nejvétsi slabinu oznacuji predevsim jejich jednordzovy a formalni
charakter, ¢asto realizovany pouze formou statického e-learningu, ktery je odtrzen od
realnych hrozeb. NCTEKK zdtiraznuje, ze pro skute¢né zvySeni odolnosti je nezbytna
pravidelnd a prakticka vyuka postavend na modelovych situacich a simulovanych utocich.
U skolského systému je zasadni potfeba budovani dlouhodobé digitalni gramotnosti a
schopnosti rozpoznat snahu o podvodnou manipulaci, zatimco u firemniho sektoru je
doporucovano cilené Skoleni zaméstnanct v rizikovychrolich, jako mohou byt naptiklad
pracovnici finan¢nich odd€leni. Respondenti z SKPV k tomu dodavaji, Ze nedostate¢nost
jednorazovych Skoleni se projevujei ve statnim sektoru, a potvrzuji tak nutnost prechodu

k praktictéj$im a del§im formdm vzdélavani.

Zatimco vySe zminéni respondenti volaji po interaktivnich simulacich, NUKIB ve
sv¢ strategii stale prosazuje spise standardizované e-learningové moduly jako priméarni
prostiedek osvety u jednotlivel a v institucich. Tato snaha je dopliiovana prezencnim

vzdélavanim v akademickém prostiedi na vybranych §kolach a vyuZivanim socialnich siti
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pro Sitfeni kratkych informaénich kampani, které¢ slouzi k plosnému zvySovani digitalni

gramotnosti.”

14. Jak by se méla vyvijet legislativa v oblasti odpovédnosti za Skodu vzniklou

phishingem? M4 nést vétsi odpovédnost banka, nebo uZzivatel?

U NCTEKK i SKPV panuje shoda ohledn€ nutnosti vyvazeného a individudlniho
pristupu bez preneseni viny na pouze jeden subjekt. Podle NCTEKK by legislativa m¢la
motivovat ob¢ strany k aktivni prevenci, at’ uz u bank a poskytovatelt sluzeb, kteti by
méli nést odpoveédnost za implementaci modernich technickych opatieni a monitorovani
podezielych transakcei, tak 1 u uzivatell, kteti by méli postupovat s nalezitou obezietnosti
pfinakladani s autoriza¢nimi prvky. Kli¢em k efektivni pravni ipravé je podle nich jasné
definovéani hranice mezi béznou chybou a hrubou nedbalosti, stejné jako stanoveni
odpovédnosti za zjevna selhani bezpecnostnich mechanismii na stran€ instituci. Zastupci
SKPV tento postoj potvrzuji s tim, ze vzhledem ke komplexnosti kybernetickych atok,
kde se prolina technické zabezpeCeni s lidskym rozhodovanim, neni mozné a ani

spravedlivé prenést plnou odpovédnost pouze na banku, ¢i vyhradné na uzivatele.

15. Jakou roli by v budoucnu mélo hrat zapojeni ISP do blokovéni phishingovych

stranek na sitové arovni?

VSsichni odpovidajici jsou toho nazoru, ze zapojeni ISP predstavuje velmi dilezity
a ucinny nastroj, jehoz efektivita vSak zavisi na rychlosti a centralizaci dat. NCTEKK
vnima sitové blokovani jako uzitecny dopln€k k ostatnim bezpecnostnim prvkiim, ktery
ma smysl zejména pti v€asné detekei vétSich kampani. Zastupci SKPV vsak upozornuji
na praktické ptekazky, jako jsou legislativni limity, sidla poskytovatelii mimo jurisdikei
CR a extrémni rychlost, s jakou pachatelé méni svou infrastrukturu. Analytici tymu
CSIRT.cz v této souvislosti navrhuji ideélni model, ve kterém by vSichni tuzemsti ISP
implementovali a aktivné doplnovali sdilené ,,Deny listy“. Takova centralizace a
automatizace by umoznila zneSkodnit phishingovou kampan v fadu minut po jejim
prvnim vyskytu, coz by uto¢niky nutilo k neustalym a nadkladnym investicim do novych
domén. Ackoliv je tento pristup experty vniman jako technicky zadouci, zlstavaji
otazkou ekonomické naklady na strané ISP a potieba jednotné a piesné legislativy, ktera

by zajistila pravni zdklad pro zésahy do sitového provozu.

74 NUKIB. Zprdva o innosti NUKIB 2024. Online PDF. str. 14 [cit. 2026-03-17].
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16. Co byste vzkazali studentim a budoucim odbornikiim?

Posledni otdzka uzavird rozhovory vzkazem pro nastupujici generaci odbornikii a
studentt, pficemz vSichni respondenti vyzdvihuji rostouci vyznam tohoto oboru a jeho
pfesah do fungovani spolecnosti. Podle NCTEKK jiz phishing nelze vnimat jako
okrajovou zéalezitost, nybrz jako komplexni disciplinu na pomezi techniky, psychologie a
organizované¢ho zlo¢inu. Budouci experti by proto méli disponovat nejen technickymi
znalostmi, ale 1 schopnosti porozumét chovani obéti a ekonomickym motivacim tto¢niki.
Nejvétsi spolecensky ptinos budou mit ti odbornici, kteti dokazou spojit analytické
mySleni s dovednosti srozumitelné komunikovat rizika vefejnosti a prosazovat
preventivni navyky v celé spole¢nosti. Zastupci SKPV k tomu dodavaji, ze téma
kybernetické bezpecnosti bude v Case dale nabyvat na sile, coZ vyzaduje tizkou souc¢innost
specialistii naptic riznymi odvétvimi, zdaleka se neomezujici pouze na IT. Analytik tymu
CSIRT.cz pak dopliiuje tento vyhled o geopoliticky rozmér a zdlraziiuje potiebu

budovani odolnosti vii¢i dezinformacnim kampanim, zejména z Ruska a Ciny.

NUKIB v ramci své zpravy o stavu bezpeénosti z roku konce 2024 varuje do
budoucna ptfed rozmachem kvantovych pocitact, které maji potencial zpisobit revoluci
v mnoha odvétvich a mohou v pfistich letech znamenat kritickou hrozbu pro stabilitu
aktualn¢ vyuzivanych standarda. S technologickym pokrokem také zlstava rizikovym
faktorem aktivita hacktivistickych skupin, kdy se oc¢ekava jejich zvySena aktivita také
v dalSich letech a existuje realnd Sance, Zze se Cinnost téchto skupin stane novym

norméalem nezavislym na trvani vale¢ného konfliktu na Ukrajing.”®

4.2 Diskuze vysledkii rozhovori a dat
Hlavnim cilem pfedlozené¢ho vyzkumu bylo komplexné zhodnotit aktualni stav a

vyvojové trendy v oblasti kybernetické kriminality se specifickym zaméfenim na
fenomén phishingu v prostiedi Ceské republiky. Vzhledem k vysoké dynamice této formy
trestné Cinnosti bylo zdmérem prace identifikovat nejen nejcastéji vyuzivané druhy
phishingovych utokt, ale také prozkoumat dalsi aspekty, které utocnici vyuzivaji k

manipulaci s koncovymi uzivateli.

Prezentované vysledky poukazuji na velmi dynamickou oblast kriminality, ktera

i pres oblasné vykyvy vykazuje vzestupnou tendenci. Uto¢nici ¢asto maji rychlejsi

75 NUKIB. Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2024. Online PDF. str. 49-50
[cit. 2026-03-17].
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technicky pokrok a disponuji vysokou adaptibilitou, orgdny nasledné musi pouze
reagovat na vzniklé udalosti, nikoliv se ptipravit doptedu. ZlepsSeni bezpecnostni situace
brani také pomala koordinace a spoluprace mezi kliCovymi subjekty, slozitd a nesouroda
legislativa a nedostatecnd kvalita vzdélavani spolecnosti, kterd uzivatele prakticky
nepiipravina psychicka natlak a ¢asovou tisen. Efektivni obranu tak v soucasnosti brzdi

nejen technické limity, ale 1 digitdlni negramotnost a zdlouhavé procesy sdileni informaci.

Z rozhovort je patrné, ze dochazi ke znaénému narustu kvality na strané tito¢nikai,
ktefi jsou schopni vyuzivat nové technologie ke svému prospéchu. Role Al v poslednich
letech slouzi predevsim k eliminaci jazykovych bariér, ale vzhledem k jejimu rozmachu
mtize v budoucnu utoénikiim pomahat i v jinych oblastech, stejné jako u NUKIBu
o¢ekavany rozkvét kvantovych pocitaci. Klicovym poznatkem je zména od jednotlivcl
k mezindrodnim organizovanym skupinadm, kdy tato struktura tvoii phishing vysoce
efektivnim zptisobem podvodu. Pomala statni byrokracie, omezené narodni jurisdikce a
stavajici represivni opatfeni umoziuji orgdniim reagovat pouze v omezené mite. Shoda
mezi respondenty panuje také v tom, ze pretrvavajici slabinou je lidsky faktor na ktery
utocnici efektivné uto¢i za pomoci technik socidlniho inZenyrstvi a jsou schopni se

nasledné takto dostat i pfes systémy chranéné vicefaktorovou autorizaci.

Utinnost stavajicich opatfeni je dle respondentd momentalnd pomérnd
dostacujici, avSak prostor pro znacné zlepseni uvadéji v ramci meziorganové spoluprace
v CR a mezinarodni spoluprace mezi staty. Dale jsou ziejmé limity ve vzd&lavani, kdy se
experti priklanéni spiSe ke kontinudlnimu vzdélavani uzivatelli a zminuji legislativni

bariéry, které neumoznuji okamzity zasah proti tto¢nikim.

Hlavnim doporucenim pro zlepSeni efektivity a celkové bezpecnosti je
centralizace a vzdjemné sdileni ,,Deny listi* mezi poskytovateli internetového ptipojeni,
coZ by ve spojeni s pokrocilou a automatickou detekci anomalii umoznilo eliminovat
hrozby v kratkém Case a omezilo i dopad selhani lidského faktoru. Nezbytné jsou také
legislativni zmény, které by jasné vymezili rozdil mezi pochybenim a nedbalosti uzivatele
a posun od pouhého formalniho technického zabezpeceni k aktivni obrané, ktera dokaze
identifikovat a zastavit manipulativni techniky socidlniho inZenyrstvijiz v prib¢hu jejich
realizace, napiiklad povinnost sledovat chovani klienta, kdy transakce, ktera je u klienta
vysoce neobvykld, by byla neprodlené¢ zablokovana. Nicmén¢ tento pfistup by mohl u
nékterych osob vyvolat vlnu nevole, avSak autor se domniva, Ze v nékterych ptipadech se

jedna o jedinou moznost véasného zastaveni podvodu. V neposledni fad¢ je nutné
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stavajici neefektivni a kratkodobou osvétu nahradit interaktivni prevenci a simulaci
kybernetickych utoki, coz by uzivatele ptipravilo na psychologické techniky. Kampané
v oblasti kybernetické bezpecnosti musi byt kontinudlni a dynamicky orientované, aby

véas odrazely momentalni trendy a situaci.
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Zavér

Ptedlozend bakalédiskd prace se veénovala rozboru phishingu jako jedné z
nejprogresivnéjdich forem kybernetické kriminality v Ceské republice. Cilem
provedeného vyzkumu bylo zhodnotit momentalni situaci v rdmci této oblasti a nasledné
formulovat doporuceni, ktera by napomohla k efektivnéjsi ochrané proti t€émto ttokiim.
Prezentované vysledky poukazuji na velmi dynamickou sféru kriminality, kterd 1 ptes
ob¢asné vykyvy vykazuje dlouhodobé vzestupnou tendenci. Utoénici v soucasnosti
disponuji vysokou adaptabilitou a technickym naskokem, coz nuti statni organy Casto
pouze reaktivné odpovidat na vzniklé udalosti namisto toho, aby se na né mohly ptipravit

s predstihem.

Z provedenych rozhovorii s experty z SKPV, NCTEKK a CSIRT.CZ je patrny
znacny narust kvality na strané¢ uto¢nikl, ktefi se transformovali z izolovanych
jednotlivet do strukturovanych mezinarodnich organizovanych skupin. Tato zména ¢ini
z phishingu vysoce efektivni a vynosny zptisob podvodu. Role umélé inteligence v
poslednich letech slouzi ptfedevsim k eliminaci jazykovych bariér, ¢imz utoky ziskavaji
na vérohodnosti, avSak v budoucnu Ize o¢ekavat jeji vyuziti i v dal$ich sofistikovanych
oblastech. Kli¢ovym poznatkem zlstava skutecnost, Ze pretrvavajici nejslabsi strankou
bezpeénosti je lidsky faktor. Utoénici pomoci technik socialniho inzenyrstvi efektivng
manipuluji s psychikou obéti a jsou schopni prekonat i systémy chranéné vicefaktorovou

autorizaci.

Efektivni obranu v soucasnosti brzdi nejen technické limity a digitdlni
negramotnost, ale také zdlouhavé procesy sdileni informaci a pomalé koordinace mezi
kliCovymi subjekty. Stavajici represivni opatfeni a omezend narodni jurisdikce v
kombinaci s byrokracii umoZiuji statnim orgdniim reagovat pouze v omezené mife.
Shoda mezi respondenty panuje v tom, ze stavajici vzdélavani ve formé jednorazovych
e-learningli je neefektivni, nebot’ uzivatele prakticky nepfipravi na psychicky natlak a
Casovou tisei, které jsou pro phishingové utoky typické. Ackoliv je G€innost stadvajicich
opatfeni povazovana za relativné dostacujici, experti vidi zna¢ny prostor pro zlepSeni

zejména v oblasti meziorganové a mezinarodni spoluprace.

Hlavnim doporucenim pro zvySeni celkové bezpecnosti je centralizace a vzajemné
sdileni ,,Deny listi* mezi poskytovateli internetového ptipojeni. Toto opatieni by ve
spojeni s automatickou detekci anomalii umoznilo eliminovat hrozby ve zna¢né kratSim

Case. Nezbytny je rovnéz posun k aktivni obran¢, naptiklad zavedenim povinnosti
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bankovnich instituci sledovat nezvyklé chovani klienta a neprodlené blokovat neobvyklé
transakce. Prestoze by takovy ptistup mohl vyvolat nevoli u Casti vefejnosti, autor se
domniva, Ze v mnoha piipadech jde o jedinou moznost, jak v€as podvodu piedejit a
zastavit ho. V neposledni fad¢ je nutné pasivni formu vzdélavani nahradit kontinualni
interaktivni prevenci a simulacemi utokt, které by uzivatele redln¢ ptipravily na

manipula¢ni techniky uto¢niku.
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Priloha I. — seznam otazek k rozhovoru

1.

10.

11.

12.

13.
14.

15.

16.

Jaky je soudasny trend v poétu evidovanych kybernetickych incidentti v CR a jak
vyznamnou ¢ast z nich tvoii pravé phishing?

Lze v poslednich 2—3 letech pozorovat zménu v profilu pachatelti? Prevazuji spise
samostatni uto¢nici, nebo organizované skupiny se zazemim v CR nebo
zahranic¢i?

V ¢em spatifujete nejvetsi bariéry pii vySetfovani a potirani phishingovych
kampani?

Jaké formy phishingu vnimate aktudlné v Ceském prostfedi jako

o 24

7w v

Pozorujete v praxi nartst utokt v perfektni ¢eStin€ nebo 1épe cilenych kampani
diky AI?

Které sektory jsou v soucasnosti nejcastéj§imi cili?

Jak hodnotite roven povédomi béznych ceskych uzivatelli o phishingu a jsou
osvetoveé kampané dostatecné?

Pti analyze uspéSnych utokd — co byva castéjSim divodem selhéni: technické
zabezpeceni, nebo lidsky faktor?

Jak efektivni je soucasna spoluprace mezi statnimi organy a soukromym sektorem
pfi v€asném varovani pied phishingem?

Do jaké miry povazujete zavedeni povinného vicefaktorového oveéfovani za
ucinné?

Jakym zplisobem probiha sdileni informaci o novych phishingovych doménach a
existuje v CR néco jako narodni blacklist?

Pokud by bylo mozné zménit jeden prvek v cCeském systému kybernetické
bezpecnosti, co by nejvice pomohlo snizit ispéSnost phishingu?

Jsou soucasné vzdélavaci programy ve Skolach a firmach dostatecné?

Jak by se méla vyvijet legislativa v oblasti odpovédnosti za Skodu vzniklou
phishingem? M4 nést vétsi odpoveédnost banka, nebo uzivatel?

Jakou roli by v budoucnu mélo hrat zapojeni ISP do blokovani phishingovych
stranek na sitové urovni?

Co byste vzkazali studentiim a budoucim odbornikiim?
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Priloha II. — odpovédi NCTEKK

1. Jaky je sou¢asny trend v po¢tu evidovanych kybernetickych incidentii v CR

a jak vyznamnou ¢ast z nich tvori pravé phishing?

Z pohledu Policie CR i NCTEKK je zfejmé, ze kybernetickd kriminalita patii
doslo v celkovém souctu k mirnému meziro¢nimu poklesu, stale jde o velmi
vyznamny segment kriminality, ktery tvofi vice nez desetinu vSech registrovanych
trestnych ¢int v Ceské republice. U phishingu je tieba Fict, Ze vefejné dostupné
policejni statistiky jej vétSinou neoddéluji jako samostatnou kategorii. Z praxe ale
vyplyva, Ze phishing a jeho varianty, zejména smishing, vishing a spoofing, tvoii
vyznamnou ¢ast utokll zamérenych na ziskani ptistupovych tdaja, platebnich dat

nebo pievodu finan¢nich prostiedki.

2. Lze v poslednich 2-3 letech pozorovat zménu v profilu pachatelu? Pfevazuji
spiSe samostatni uto¢nici, nebo organizované skupiny se zizemim v CR nebo

zahranici?

V poslednich letech sledujeme posun od jednotlivet k volné propojenym nebo
pfimo organizovanym skupinam, které funguji mezinarodné a déli si role mezi
technické zajisténi, kontakt s obéti, vybér prostiedki a jejich legalizaci. Rada
phishingovych kampani dnes nevznikd izolovanég, ale jako soucast SirSiho
podvodného ekosystému. Typické je zapojeni zahrani¢nich call center,
ptekupnikt U¢th, osob vyuzivanych jako tzv. money mule a technicky
pfipravenych skupin, které funguji jako sluzba pro dalsi pachatele. Doméaci
pachatelé se Casto uplatiiuji v navazujicich fazich, zejména pii vybéru prostiedkii
nebo zprostiedkovani uéti. Tento trend odpovida i §ir§im poznatkim Policie CR

o profesionalizaci kybernetické kriminality.

3. V ¢em spatifujete nejvétsi bariéry pii vySetfovani a potirani phishingovych

kampani?

Nejvetsi bariéry spatiujeme ve tfech rovinach. Prvni je vysoka rychlost titoku: od
rozeslani kampané po od¢erpani prostiedkt ¢asto uplynou jen hodiny. Druhou je
preshrani¢nost, kdy infrastruktura toku, pachatelé, ucty i hosting byvaji v
riznych jurisdikcich. Treti je anonymizace a vyuzivani sluZeb tfetich stran,

napiiklad zahrani¢nich poskytovatelli hostingu, doasnych domén, Sifrovanych
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komunikaénich platforem nebo kryptoménovych nastrojii. Bariérou je 1 to, Ze
lidska chyba nebo pozdni ozndmeni Casto nastupuji diive, nez miize represivni

slozka efektivné zasahnout.

Jaké formy phishingu vnimate aktuilné v ceském prostiedi jako

nejnebezpecnéjsi?

davéryhodné instituce s psychologickym tlakem na obét’. V ¢eském prostiedi jde
zejména o smishing a vishing navazany na bankovni sektor, falesné investi¢ni
nabidky, podvodné odkazy na dopravce nebo dorucovaci sluzby a nové také
quishing, tedy zneuzivani QR kédu. Vysoce rizikovy je také spear phishing, pokud
mifi nazaméstnance instituci, firemnebo osob s ptistupem do dulezitych systémul.
Zavaznost se zvySuje tehdy, pokud utok nesmétuje jen ke kradezi dat, ale k

okamzitému prevodu f inanc¢nich prostfedkl nebo pievzeti identity obéti.

Pozorujete v praxi narist utoki v perfektni ¢estiné nebo lépe cilenych

kampani diky AI?

Ano, v praxi je patrné, zZe jazykova Uroven podvodnych kampani se zlepsuje.
Diive byly typickym varovnym znakem gramatické chyby, nepfesvédCivé
formulace nebo nekvalitni pteklady. Dnes se stale Castéji setkdvame s texty, které
pusobi ptirozenéji, jsou styloveé ptizpisobené cilové skupiné a 1épe napodobuji
komunikaci bank, ufadt ¢i znamych sluzeb. Nastroje zalozené na generativni Al
tento trend pravdépodobné dale urychluji, protoze snizuji jazykovou bariéru pro
pachatele a usnadiiuji personalizaci utoku. Z pohledu NCTEKK tak o¢ekavame

dalsi rast kvality a pfesvéd¢ivosti phishingovych kampani v budoucnu.
Které sektory jsou v sou¢asnosti nejéastéjSimi cili?

Mezi nejcastéjsi cile patii bankovni klienti, uzivatelé online trzist’' a bazarovych
platforem, zakaznici dopravnich a doru€ovacich sluzeb a dale zamé&stnanci firem
a instituci, kteti maji pfistup k platebnim procesiim nebo internim systémum.
Vedle finanéni sféry je rizikovy také vefejny sektor a organizace kritické
infrastruktury, kde phishing miize slouzit jako vstupni bod pro dal$i kompromitaci

systému. V preventivnich materialech Policie CR a MV se muzete docist, Ze se
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jedna zejména o bankovni podvody, investi¢ni podvody a dalsi online finanéni

podvody.

Jak hodnotite uroven povédomi béZnych ¢eskych uzivateli o phishingu a jsou

osvétové kampané dostateéné?

Povédomi vefejnosti se zlepiuje, ale stale neni rovnomérné. Cast populace jiz
zékladni znaky podvodu rozpoznd, nicméné utocnici tomu piizptisobuji své
metody a cili na divéru, ¢asovy tlak a emoce. Z pohledu NCTEKK maji
preventivni kampan¢ smysl, zejména pokud jsou dlouhodobé, praktické a
srozumitelné. Samotnd jednorazovad osvéta vSak nestaci. Je tieba opakované
vysvétlovat konkrétni scénafe utokll a reagovat na aktudlni modus operandi
pachateli. Tomu odpovida i zapojeni Policie CR do kampani jako #nePINdej ¢i

do $irsi osvétové Cinnosti k internetovym podvodim.

Pii analyze GspéSnych utokii — co byva ¢astéjSim diivodem selhani: technické

zabezpeceni, nebo lidsky faktor?

Ve vétsing pripadi je rozhodujici kombinace obou faktord, ale nejcastéjSim
spoustécem byva lidsky faktor. Obét” klikne na odkaz, vyplni udaje, potvrdi
transakci nebo sdéli autoriza¢ni prvek v domnéni, Ze komunikuje s legitimni
instituci. Technické zabezpeceni mize riziko vyrazné snizit, ale pokud je uzivatel
presvédcen k aktivni spolupréci s pachatelem, ¢ast obrany se obchazi. Zaroven
plati, ze tam, kde chybi vicevrstva ochrana, naptiklad detekce anomalii, omezeni

transakcnich limitt nebo kvalitni filtrovani, byva dopad ttoku vyssi.

Jak efektivni je soucasna spoluprice mezi stitnimi organy a soukromym

sektorem pri v€asném varovani pred phishingem?

Spolupraci hodnotime jako nezbytnou a v fad¢ oblasti jako funk¢ni, ale stale je
prostor pro zrychleni a vétsi standardizaci. Zasadni roli hraji banky, operatoii,
poskytovatelé¢ e-mailovych a hostingovych sluzeb, bezpecnostni tymy a také
spravci domén. Diilezitym signalem je i formalni spoluprace Policie CR s Ceskou
bankovni asociaci, kterd reaguje prave na vishing, smishing a souvisejici podvody.
Pro dals§i posun by bylo vhodné jeste¢ vice zrychlit predavani indikatort
kompromitace, postupy pro blokaci Skodlivych domén a mechanismy pro

okamzité pozastaveni podezielych prevodu.
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10. Do jaké miry povaZujete zavedeni povinného vicefaktorového ovérovani za

aéinné?

Vicefaktorové ovéfovani povazujeme za velmi dilezity bezpecnostni prvek, ale
nikoli za samospasitelny nastroj. MFA vyznamné zvysuje odolnost proti utokiim
zaméfenym na prosté odcizeni hesla, nicméné neochrani pln€ v situaci, kdy
utocnik obét’ zmanipuluje tak, aby sama schvalila ptihlaSeni nebo transakei.
Pachatelé dnes bézné€ necili jen na ptrihlasovaci tidaje, ale i na autorizac¢ni kody,
push notifikace nebo piimé potvrzeni operace v mobilni aplikaci. U¢innost MFA
je proto vysoka pouze v kombinaci s osvétou, detekci anomalii a bezpecnym

nastavenim procesl na stran¢ poskytovatele sluzby.

11. Jakym zpisobem probiha sdileni informaci o novych phishingovych

doménich a existuje v CR néco jako narodni blacklist?

Sdileni informaci probiha mezi vice aktéry, a to jak na urovni organti ¢innych v
trestnim fizeni, tak v rdmci bezpe¢nostni komunity, bankovniho sektoru a dalSich
partnerd. V praxi se pracuje s indikatory kompromitace, seznamy Skodlivych
domén, URL adres, IP adres nebo telefonnich ¢isel. Tyto informace se vyuZivajii
v ramci preventivnich kampani. Obecné lze Fict, Ze v Ceské republice existuji

rtizné dil¢i mechanismy blokace a sdileni rizikovych indikatort.

12. Pokud by bylo mozné zménit jeden prvek v ¢eském systému kybernetické

bezpecnosti, co by nejvice pomohlo snizit uspéSnost phishingu?

Za nejucinngjs$i systémovou zménu bychom povazovali vyrazné zrychleni
koordinované reakce mezi bankami, telekomunikacnimi operatory, spravci
domén, poskytovateli hostingu a stdtem. Jinymi slovy: co nejkrat$i ¢as mezi
detekci kampané a jejim technickym omezenim. Pokud se podaii béhem velmi
kratké doby zablokovat Skodlivou doménu, zadrzet podezielou transakci nebo
vyfadit z provozu faleSnou infrastrukturu, tspéSnost kampané klesa zasadnim

zptisobem.

4

13. Jsou soucasné vzdélavaci programy ve Skolach a firmach dostatecné?

Soucasné programy jsou uzite¢né, ale samy o sob¢ nejsou dostatecné. Nejvetsi
slabinou byva, Ze Skoleni byva jednorazové, formalni nebo odtrzené od redlnych

scénaiti. Efektivni je naopak pravidelna a prakticka vyuka, doplnéna modelovymi
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14.

15.

16.

situacemi, simulovanymi utoky a jednoduchymi pravidly pro kazdodenni praxi. U
Skol je dulezita dlouhodoba digitdlni gramotnost a schopnost rozpoznat
manipulaci. U firem pak zejména trénink zameéstnancii v rizikovych rolich,

napfiklad ve financich a administraci systémt.

Jak by se méla vyvijet legislativa v oblasti odpovédnosti za Skodu vzniklou

phishingem? Ma nést vétsi odpovédnost banka, nebo uzivatel?

Za NCTEKK bychom doporucili vyvazeny piistup. Odpovédnost by neméla byt
posuzovana mechanicky, ale podle konkrétnich okolnosti. Poskytovatel sluzby ma
mit povinnost zavadét pfiméfena technickd a procesni opatieni, sledovat anomalie
a reagovat na zjevné rizikové transakce. Uzivatel ma soucasné postupovat s
naleZitou obezietnosti a nesdélovat udaje ¢i autorizacni prvky. Legislativa by méla
motivovat obé strany k prevenci a soucasn¢ vytvaret jasnéjsi pravidla pro ptipady

hrubé nedbalosti nebo naopak zjevného selhani bezpecnostnich mechanismt.

Jakou roli by v budoucnu mélo hrat zapojeni ISP do blokovani

phishingovych stranek na sitové arovni?

Zapojeni poskytovateld internetového pfipojeni miize byt uzite¢nym doplitkovym
nastrojem, zejména u masovych kampani. Nemélo by vSak byt jedinym
opatfenim, protoze pachatelé infrastrukturu rychle méni a pfechazeji na nové
domény nebo platformy. Smysl ma zejména rychlé¢ a pravné piedvidatelné
blokovani zjevné Skodlivych zdrojii na zakladé ovétenych indikéatort, a to v
kombinaci s blokaci na Grovni domén, hostingu, e-mailové ochrany a finan¢nich

tokt. Kli¢ova je opét rychlost a koordinace.
Co byste vzkazali studentiim a budoucim odbornikiim?

Phishing dnes neni okrajovy problém, ale stabilni soucéast kybernetické
kriminality, kterd stoji na propojeni techniky, psychologie, organizovaného
zlo¢inu a finan¢ni motivace. Budouci odbornici by proto méli chépat nejen
technickou stranku utoku, ale i chovani obéti, ekonomiku podvodu a vyznam
mezioborové spoluprace. Nejvétsi piinos maji lidé, ktefi dokazou spojit analytické
mysleni, praktické bezpecnostni navyky, orientaci v digitdlnim prostiedi a
schopnost srozumitelné vysvétlovat rizika verejnosti. Pravé prevence a rychla

reakce totiZ dnes rozhoduji o tom, zda phishingova kampan uspé€je, nebo selze.
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Priloha III. — odpovédi SKPV

1.

Jaky je soucasny trend v poétu evidovanych kybernetickych incidentia v CR

a jak vyznamnou ¢ast z nich tvori pravé phishing?

Kyberneticka kriminalita je jednou z forem kriminality, kterd vykazuje rostouci
trend a vyvoj, nicmén¢ phishing neni samostatné¢ sledovanou kategorii. Phishing
ve vSech svych forméch je vyznamnou cCasti Utokti zaméfenych na ziskéni

ptistupovych tdajt, platebnich dat nebo pievodu finan¢nich prostiedka.

Lze v poslednich 2-3 letech pozorovat zménu v profilu pachateli? Pievazuji
spiSe samostatni uto¢nici, nebo organizované skupiny se zizemim v CR nebo

zahranic¢i?

Ano, lze pozorovat zmény z hlediska pachatelli této trestné ¢innosti. Stale vice se
na této form¢ podili ve spolupachatelstvi organizované skupiny s rtznou roli
zapojeni. Pfeshrani¢ni spoluprace pachateli je na vzestupu a né€které skupiny se
organizuji operativné, kdy urcitd ¢ast vyuziva druhych k plnéni jednotlivych i

tfteba méné sofistikovanych roli na daném teritoriu.

V ¢em spatiujete nejvétsi bariéry pri vySetfovani a potirani phishingovych

kampani?

Mezinarodni ptfesah a s tim spojené formy policejni spoluprace, resp. organt
¢innych v trestnim fizeni, Europol x Interpol, dal$i bilateralni ¢i multilateralni
smlouvy upravujici tuto oblast, popt. zcela neexistuji moznost této spoluprace.

Dale také poskytovatelé webhostingu a finan¢nich ucti.

Jaké formy phishingu vnimate aktuilné v ceském prostiedi jako

nejnebezpecnéjsi?

V Ceském prostiedi se vyskytuji viceméné vSechny formy phishingu — plosné e-
maily, spear fishing, smishing, vishing a BEC / CEO = ,Business e-mail

compromise®. Nejvice ozndmeni na tuto trestnou ¢innost je uc¢inéno pii prevodu

wevr
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vvvvv

kampani diky AI?

Utoky v oblasti kybernetické kriminality jsou stale sofistikovangji a zlepuje se i
jazykova vybavenost. Vyvoj umélé inteligence ma samoziejmé i své negativni

externality.
Které sektory jsou v soucasnosti nejcastéjSimi cili?

Veftejny sektor — ,,citlivé* informace, naruseni kritické infrastruktury i soukromy

sektor — bankovni sektor, on-line shopy, soukromé firmy, obc¢ané.

Jak hodnotite iroven povédomi béZnych ¢eskych uzivateli o phishingu a jsou

osvétové kampané dostateéné?

Dostatecnost osveétové kampané v oblasti kyberkriminality jako i v jinych
oblastech bude vzdy zaviset na mife ochoty pfijeti rizika a moznosti predchazet
tomuto riziku. Vyspélost spolecnosti ur€uje miru piijatelného rizika, odolnost
spole¢nosti proti kyberkriminalite, ale zarovein miize predstavovat piilezitost pro
pachatele. I z tohoto pohledu Ize uroven povédomi a miru dostatecnosti osvétové

kampané téZko hodnotit.

Pii analyze uspéSnych utokii — co byva ¢astéjSim diivodem selhani: technické

zabezpeceni, nebo lidsky faktor?

Ve vétsing ptipadii jde o lidsky faktor, a to i1 z pohledu, ze tento mnohdy rozhoduje

o technickém zabezpeceni nebo jeho vyuzivani.

Jak efektivni je soucasna spoluprice mezi stitnimi orgiany a soukromym

sektorem pri véasném varovani pred phishingem?

Spolupréce je naprosto nezbytna a jeji efektivita se zvySuje. Mira efektivity je
dana vzajemnou ochotou této spoluprace. Spoluprace s bankovnim sektorem je na

dobré urovni.
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10.

11.

12.

13.

14.

15.

Do jaké miry povaZujete zavedeni povinného vicefaktorového ovérovani za

we

ucéinné?

Jeden z dulezitych bezpec¢nostnich prvki, na ktery navazuji dalSi bezpecnostni
prvky, napi. dotaz, zdali uzivatel provedl transakci apod. Proto jsou pachatelé

Casto v pfimé interakci s klientem, poSkozenym.

Jakym zpisobem probiha sdileni informaci o novych phishingovych

doménich a existuje v CR néco jako narodni blacklist?

Jiny zplisob sdileni informaci probiha v konkrétni véci (napft. dle trestniho fadu),
obecné pak na riznych Grovnich a mezi riznymi aktéry. Informace se vyuzivaji i
v rdmci preventivnich kampani, kde se mimo jiné uvadi seznamy podezielych IP

¢1 URL adres, domén.

Pokud by bylo moZné zménit jeden prvek v ¢eském systému kybernetické

bezpeénosti, co by nejvice pomohlo sniZit uspéSnost phishingu?
Jde o provazany systém, neumim odpovédet.
Jsou soucasné vzdélavaci programy ve $kolach a firmach dostatecné?

Nemohu posoudit tyto sektory. Obecné se védomosti v této oblasti zlepsuji. 1ve
statnim sektoru jde mnohdy jen o jednorazové skoleni napi. formou e-learningu.

Toto nepovazuji za dostatecné.

Jak by se méla vyvijet legislativa v oblasti odpovédnosti za Skodu vzniklou

phishingem? M4 nést vétsi odpovédnost banka, nebo uZivatel?

Vzhledem k shora uvedenému neni mozné pienést odpovédnost pouze na jeden

subjekt.

Jakou roli by v budoucnu mélo hrat zapojeni ISP do blokovani

phishingovych stranek na sit’ové trovni?

ISP nebo IAP zde mohou sehrat velmi dileZitou roli. Ale poloZme si otdzky: co
je prvoradym cilem poskytovateltl internetovych stranek; kde sidli, jaka pravidla

napf. legislativni jim mizeme nastavit napf. i k provedeni blokace phishingovych
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stranek; jak Casto a rychle pachatelé méni, mohou zménit doménu, poskytovatele

sité atd.
16. Co byste vzkazali studentim a budoucim odbornikim?

Phishing, ale obecné¢ téma kyberbezpecnost bude v ¢ase silit a bude nutna
spoluprace odbornikd z jednotlivych odvétvi, nejen z IT. Vzd€lavani v oboru

miize byt i ptilezitost pro ty, ktefi chtéji chranit nejen sebe, ale 1 spolecnost.
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Priloha IV. — odpovédi CSIRT.CZ

1. Jaky je soucasny trend v poétu evidovanych kyberneticky incidentii v CR a

jak vyznamnou ¢ast z nich tvoii pravé phishing?
CSIRT1 — (Respondent odkazal na statistiky: https://csirt.cz/cs/o-nas/statistiky/.)

2. Lze v poslednich 2-3 letech pozorovat zménu v profilu pachatel? Prevazuji
spiSe samostatni uto¢nici, nebo organizované skupiny se zizemim v CR nebo

zahrani¢i?

CSIRT1 — Nejsme policie, jsme statni neziskovka, nemame pravo vySettovat,
nemame tedy profily pachatelii. Domnivame se, Ze se spiSe jedna o organizované

skupiny.

3. V ¢em spatiujete nejvétsi bariéry pri vySetfovani a potirani phishingovych

kampani (napf. legislativa, technické limity, mezinarodni spoluprace)?
CSIRT1 — Pravdépodobné¢ legislativa.

CSIRT2 — Nékdy nemuzeme definitivné prokazat, ze se jedna o phishing, i kdyz
jejasné, tteba na 90 %, ze doména je pouzivana pouze pro nekalé ucely. Mam na
mysli zejména faleSné e-shopy, které maji tunu negativnich recenzi, zadnou
pozitivni, vSichni tvrdi, Ze byli okradeni, ale my ji stejn¢ nemtizeme odstranit.
Nebo siln¢ amoralni, ale legélni pfeprodej dalni¢nich znamek. Potom taky je
problém, kdyZ se snazime nechat odstranit doménu u zahrani¢niho registratora
nebo u hostingu. Pokud je text v ¢estiné, oni jsou potom v podobné situaci a také
nemohou jen tak obsah odstranit. Phishing z jejich pohledu neni zfejmi, hlavné u
takovych téch dezinformacénich webtl, které propaguji falesné investicni
platformy. I s ptiloZenou a pielozenou vyzvou od Policie CR to je nékdy marna
snaha a poSlou nam odpovéd’, Ze to neni pritkazné a nemiiZou to odstranit. ObCas

ale mile piekvapi.

4. Jaké formy phishingu (vishing, smishing, spear-phishing) vnimate aktuilné

wewr

CSIRT1 — Pro firmy spear-phishing, u béZnych ob¢ant faleSné hovory vishing.
Zase, nemame data, ale tipl bych, Ze vishing zabere tito¢nikiim vic prace, ale maji
z néj vice penéz.
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CSIRT2 — Z hlediska napachanych Skod to asi bude vishing, viz faleSny

policista/bankért.
kampani diky AI?

w7

CSIRT1 — Ne. Nejcastéjsi jsou falesné linky na bazarech, tam zatim Al nevidim.

CSIRT2 — Al d¢€la phishing realisti¢téjsi, ale zaroven do zprav neustale pridava
smajliky a podobné blbiny, které Al podle mé dost prozradi a zprava nevypada
autenticky. Lidi prosté nepouzivaji pti komunikaci smajliky typu obalka, mapa,
auto apod, protoze nikdo ani nevi, jaky to ma na klavesnici kod nebo jak to napsat.
Asponn jsem se s tim nesetkal. U netechnicky zamétfenych lidi to ale

pravdépodobné unikne pozornosti.

. Které sektory (statni sprava, bankovnictvi, kriticka infrastruktura) jsou v

soucasnosti nejéastéjSimi cili?
CSIRT1 i CSIRT2 — Bez odpovédi.

. Jak hodnotite uroven povédomi béZnych ¢eskych uzivateli phishingu? Jsou
osvétové kampané (napr. Nebud® obét’, Kybertest) podle vas dostatecné

efektivni?
CSIRT1 1 CSIRT2 — Bez odpovédi.

Pii analyze GspéSnych utokii — co byva ¢astéjSim diivodem selhani: technické

zabezpeceni (napr. propustény e-mail filtrem) nebo selhani lidského faktoru?

CSIRTI1 — Lidsky faktor a ptehlédnuti. Dalsi vyvolany stres a snadny zisk. Dal§i
je neznalost, lidé neumi zjistit, na které doméné se nachdzeji, mysli si, Ze jsou na
strankach novin, ale je to faleSny ¢lanek na doméné, kterd s danymi novinami
nema nic spolecného. Technické zabezpeceni neni pro ptipady, co se setkdvame,

tolik problém. Utoénici si kupuji své domény, ne Ze se prolamuji do cizich.

CSIRT2 - Lidsky faktor je a bude vzdycky nejvétsi zadrhel. Emailové filtry
vznikaji v reakci na jiz prob&hlé utoky a Gito¢nici maji spoustu moznosti emaily
vytunit, aby filtrem prolezly. Tohle je ale samoziejmé stoji vice Usili a energie a
mensi vydélek.
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9.

10.

11.

12.

13.

14.

Jak efektivni je sou¢asna spoluprace mezi statnimi organy (NUKIB, Policie)
a soukromym sektorem (banky, operatori) pri vféasném varovani pred

phishingem?
CSIRT1 i CSIRT2 — Bez odpovédi.

Do jaké miry povaZujete zavedeni povinného vicefaktorového ovérovani
(MFA) proti phishingu za ucinné, nebo uz utocnici tuto bariéru bézné

obchazeji?
CSIRT1 — Ur¢ité jim pridélava praci a zvySuje finanéni naro¢nost.

CSIRT2 — Osttilené gangy jsou schopné se adaptovat skrz socidlni inZenyrstvi a

znovu zminuyji faleSného policistu. MenSi ryby to ale asi dost omezi v pisobnosti.

Jakym zpisobem probiha sdileni informaci o novych phishingovych
doménich mezi vaSimi institucemi? Existuje v CR néco jako ,narodni

blacklist* podvodnych stranek?

CSIRT2 — (Respondent odkéazal na blog: https://blog.nic.cz/2025/02/20/sluzba-

deny-listy-aneb-jak-data-z-prace-narodniho-csirtu-pomahaji-chranit-uzivatele/.)

Pokud byste méli moZnost zménit jeden prvek v ceském systému
kybernetické bezpec¢nosti, co by to bylo pro radikalni sniZeni uspéSnosti

phishingu?
CSIRT1 1 CSIRT2 — Bez odpovédi.

Jsou soucasné vzdélavaci programy ve $kolach a firmach dostatecné, nebo by

se metodika $koleni méla radikalné zménit (napf¥. povinné simulace utoki)?
CSIRT1 i CSIRT2 — Bez odpovédi.

Jak by se méla vyvijet legislativa v oblasti odpovédnosti za Skodu vzniklou

phishingem? Ma nést vétsi odpovédnost banka, anebo uzivatel?

CSIRT1 1 CSIRT2 — Bez odpovédi.
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15.

16.

Jakou roli by v budoucnu mélo hrat zapojeni poskytovateli internetového
pripojeni (ISP) v aktivnim blokovani phishingovych strianek na sit'ové

urovni?

CSIRT2 — Asi idedlni by bylo, samoziejmé i pro nas, kdyby vSichni ISP
implementovali naSe DL a samy do nich pfispivali. Prvni vyskyt by se hned
rozs$ifil mezi ostatni poskytovatele a v faddu minut by celd phishingova kampan
byla na ¢eském internetu nedostupnd. Pro scammery by to znamenalo nutnost
koupit novou doménu, ale nevim, jak je to technicky dosazitelné, co tomu brani,
ani kolik to vlastné stoji firmu, ktera DL odebira a jestli to pro né¢ nejsou
neopodstatnéné vydaje. Nékteti maji asi i svoje blacklisty, ale urcité by bylo dobré

to néjak centralizovat a udrzovat aktudlni.

Co byste vzkazali studentim a budoucim odbornikim: v ¢em bude spocivat

nejveétsi vyzva v ochrané uzivateli v pristich péti letech?

CSIRT!1 — Odolnost proti ruskym a ¢inskym dezinformacim.
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