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ABSTRAKT

SAFRANEK, D. Postup Police Ceské republiky pii provéfovani o podvodnych
e-shopech. Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii, 2026.

70 s. Vedouci bakalarské prace: RNDr. Ruzena Ferebauerova

Kli¢ova slova: kyberneticka kriminalita, podvodné e-shopy, Policie Ceské

republiky, trestni fizeni, prevence

Bakalaiska prace se zabyva problematikou podvodnych e-shopl jako formy
kybernetické kriminality a postupem Policie Ceské republiky pii provéfovani oznameni
o této trestné Cinnosti. Cilem prace je popsat procesni postup od pfijeti trestniho
oznameni az po rozhodnuti v rdmci proveéiovani a poukazat na specifika téchto piipadi

v online prostiedi.

Prace vymezuje zakladni pojmy, charakterizuje formy kybernetické kriminality
a priblizuje mechanismy fungovani podvodnych e-shopli. Dale se zamétuje
na jednotlivé ukony Policie CR pii provéfovani, véetné zajistovani dikazi a prace
s posSkozenymi. Soucasti je také analyza vybranych pfipadi a zdiraznéni vyznamu

prevence v oblasti bezpecného chovani na internetu.



ABSTRACT

SAFRANEK, D. Procedure of the Police of the Czech Republic in Investigating
Reports of Fraudulent E-shops. Ceské Bud&jovice: The College European and Regiolan
Studies, 2026. 70 pgs. Supervisor: RNDr. Riizena Ferebauerova

Keywords: cybercrime, fraudulent e-shops, Police of the Czech Republic,

criminal proceedings, prevention

This bachelor's thesis addresses the issue of fraudulent e-shops as a form
of cybercrime and the procedures of the Police of the Czech Republic when
investigating reports of such criminal activity. The aim of the thesis is to describe the
procedural steps from the receipt of a criminal complaint to the final decision within the
investigation phase, while highlighting the specifics of these cases in the online

environment.

The work defines fundamental concepts, characterizes various forms
of cybercrime, and explains the operational mechanisms of fraudulent e-shops.
Furthermore, it focuses on the individual actions taken by the Police of the Czech
Republic during the investigation, including the securing of evidence and
communication with victims. The thesis also includes an analysis of selected cases

and emphasizes the importance of prevention in the context of safe online behavior.
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Uvod

Dynamicky rozvoj informacnich a komunika¢nich technologii v poslednich
dvou desetiletich zdsadn€¢ proménil podobu moderni spolecnosti. Internet piestal byt
pouhym zdrojem informaci a stal se integralni souc¢asti kazdodenniho zivota, ovliviiujici
zpusob, jakym komunikujeme, pracujeme a v neposledni fad¢ i jak nakupujeme.
Rozmach e-commerce sektoru, ktery byl jesté vice urychlen globalni pandemii
onemocnéni COVID-19, pfinesl spotiebitelim nesporné vyhody v podobé pohodli,
Sirokého vybéru a moznosti snadného srovnani cen. Soub&zné s timto pozitivhim
trendem se vSak do kybernetického prostoru pfesunula i znac¢na c¢ast kriminalnich
aktivit. Tradi¢ni formy majetkové trestné Cinnosti jsou stale cCastéji nahrazovany
sofistikovanymi metodami v online prostfedi, mezi nimiZz zaujimaji pfedni misto

podvodné e-shopy.

Problematika podvodnych e-shopt predstavuje pro soucasné organy vynucujici
pravo jednu z nejvétSich vyzev. Pachatelé v tomto prostfedi vyuzivaji anonymity
internetu, nizkych nakladii na vytvofeni vizudlné piesvédCivych stranek a casto
1 pfeshrani¢niho charakteru sité, coZz znacn€ komplikuje jejich odhalovani a néasledné
usvédGovani. Pro Policii Ceské republiky to znamena nutnost neustalé adaptace
procesnich postupti, technického vybaveni i odbornych znalosti policistii. Efektivita
postupu policie pii provéfovani ozndmeni o téchto podvodech je kli€ova nejen pro
ochranu majetku obcand, ale také pro zachovéni diivéry vefejnosti v pravni systém.
Bakalatska prace se zaméfuje na analyzu &innosti Policie Ceské republiky v souvislosti

s fenoménem podvodného prodeje zbozi a sluzeb na internetu.

Hlavnim tématem je procesni cesta, kterou musi kazdé podané oznameni urazit.
Od momentu, kdy se poskozeny dostavi na sluzebnu nebo poda elektronické oznameni,
pfes fazi vytéZovani informaci a zajiStovani digitalnich stop, aZ po rozhodnuti

o zahajeni Uukonil trestniho fizeni podle trestniho fadu.
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Krom¢ represivni slozky, tedy postupu policie, je vSak nezbytné nahlizet
na problematiku i z pohledu prevence. Kriminalita v prostfedi e-shopti totiz velmi Casto
tézi z nizké arovné digitadlni gramotnosti a urcité miry naivity nebo nepozornosti
uzivatelii. Ackoliv jsou bezpe¢nostni varovani a osvétové kampané v médiich relativné
Casté, pocet obéti podvodi neklesd, ba naopak. To naznacuje, Ze existuje propast mezi
dostupnymi informacemi o bezpecném nakupu a jejich redlnou aplikaci v praxi. Proto se
tato prace vénuje také analyze chovani spotiebitelit a identifikaci rizikovych faktora,

které vedou k uspésnému dokonceni podvodu ze strany pachatele.

Z hlediska metodologie bude prace vychdzet z kombinace teoretickych
a praktickych pfistupl. V teoretické Casti bude provedena reSerSe odborné literatury
a relevantnich pravnich ptedpisi, se kterymi Policie Ceské republiky pii Setieni téchto
¢ind pracuje. Praktickd cast bude opiena o analyzu dostupnych statistickych dat
o kybernetické kriminalité a o kvantitativni Setfeni zaméfené na spotiebitelské chovani.
V neposledni fadé budou vyuZzity poznatky z kazuistik, které ilustruji typické postupy
a obtize v policejni praxi. Struktura prace je rozdélena do nckolika logickych celki.
Prvni kapitoly definuji zékladni pojmy. Nasledujici ¢ast je veénovana samotnému
procesnimu postupu Policie Ceské republiky. Zavéreéné kapitoly se zaméfuji
na prevenci, vyhodnoceni provedeného Setieni a navrhy opatfeni pro minimalizaci rizik

spojenych s ndkupy v podvodnych e-shopech.
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1 Cil a metodika bakalarské prace

Tato kapitola definuje zaméry bakalaiské prace a popisuje konkrétni kroky,
postupy a ndstroje, které budou vyuzity k naplnéni stanovenych cild. Metodika
je rozde€lena na teoretickou cCast, zalozenou na literarni reserSi, a praktickou cast,

vyuzivajici kvantitativni 1 kvalitativni vyzkum.

1.1 Cile prace

Hlavnim cilem bakalaiské prace je analyza a posouzeni postupu Policie Ceské
republiky pfi proveéfovani ozndmeni o podvodnych e-shopech. Price se zaméfuje
na procesni kroky od pfijeti trestniho ozndmeni az po piipadné zahajeni trestniho
stihani, se zvlastnim zfetelem na specifika kybernetické kriminality v ¢eském pravnim

prostiedi.
Vedlejsi cile prace jsou stanoveny nasledovné:

e Zhodnotit uroven povédomi béznych uzivatelli internetu o bezpecnostnich

prvcich a rizicich spojenych s online nakupovanim.

o Identifikovat nejcastéjsi rizikové faktory a chyby, kterych se spotiebitelé

dopoustéji a které vedou k uspé€Snému dokonceni podvodu.

e Navrhnout doporuceni a preventivni opatfeni pro vefejnost 1 organy cinné

v trestnim fizeni sméfujici k efektivnéjsi ochrané spotiebitele a eliminaci rizik.

1.2 Charakteristika objektu zkoumani

Objektem zkoumani v teoretické roving je procesni postup Policie Ceské
republiky (pfedevSim sluzby krimindlni policie a vySetfovani) v souladu se zdkonem
Cislo 141/1961 Sb., o trestnim fizeni soudnim. V praktické roviné jsou objektem
zkoumani aktivni uZivatelé internetu v CR a konkrétni kazuistiky podvodného jednani v

kyberprostoru.
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1.3 Pracovni postupy a pouZzité metody

Pro naplnéni cilii prace budou vyuzity nasledujici védecké metody:

e Analyza a syntéza: Rozbor pravni upravy a odborné literatury zabyvajici

se kyberkriminalitou.

e Komparace: Srovnani teoretickych postupli s realnou praxi popsanou

v ptipadovych studiich.

1.4 Metody vyhodnoceni a interpretace vysledki

Data ziskana z dotaznikového Setfeni budou zpracovana pomoci metod popisné
statistiky. Vysledky budou interpretovany prostfednictvim tabulek a grafii (kolacové,

sloupcové), které umozni vizualizaci miry povédomi o kybernetickych hrozbach.

U ptipadovych studii bude vyuzita metoda interpretativni analyzy, ktera
bude zamétena na identifikaci "modus operandi" pachatelt a kritickych mist v postupu
policie. V zavéru prace dojde ke konfrontaci zjisténych dat s teoretickymi predpoklady

a budou stanovena doporuceni pro praxi.
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2 Vymezeni zakladnich pojmu

Pro snazsi proniknuti do problematiky kybernetické kriminality je nejprve
potfeba vymezit né¢které ze zakladnich pojmi, které¢ se k této oblasti trestné Cinnosti
poji. Jednda se o pojmy, jejichz pochopeni a vymezeni je ve vztahu k predmétu
nasledujiciho textu nezbytné. Zaroven se vSak nejednd o vycerpavajici vycet vSech
pojmu, jejichz definice lze nalézt naptiklad ve Vykladovém slovniku kybernetické
bezpecnosti vydaném pod zastitou Narodniho bezpecnostniho ufadu a Narodniho centra
kybernetické bezpecnosti. Tento slovnik je k dispozici jak v tisténé, tak v elektronické

verzi.!

Vzhledem k §irokému rozsahu a dynamickému vyvoji informacnich technologii
text selektivné definuje ty fenomény, které maji piimy vztah k podvodnému jednéni

v prostiedi e-shopii a k naslednému procesnimu postupu Policie Ceské republiky.?

2.1 Kyberneticka trestna ¢innost (Cybercrime)

UZivéani vypocetni techniky, informacénich systéma a informacnich technologii
a jejich integrace do témeét vSech odvétvi lidské Cinnosti je jevem, ktery je pro dnesni
dobu charakteristicky. Lze konstatovat, Ze v podstaté nejde nalézt takovou oblast lidské
¢innosti, kde by se pfimo, nebo zprostfedkované nevyuzivala vypocetni technika, resp.
informacni systém nebo informacni ¢i komunikac¢ni technologie. BohuzZel, tak jak rostou
moznosti uzivani téchto vymozenosti dne$ni doby a védeckotechnického pokroku,

rostou 1 moznosti a zaroven 1 ¢etnost jejich zneuzivani k pachani trestné ¢innosti.

Riizni autofi 1 rizné pravni normy pouZzivaji pro oznaceni téchto aktivit rizné
pojmy, mezi které patii: informacni, informatickéd, elektronicka kriminalita, pocitacova
trestnd Cinnost, pocitacova kriminalita, kyberneticka trestna ¢innost, kyberkriminalita.
U této problematiky ptetrvavaji rozdily nejen v oznaCovani tohoto jevu, ale rozdilné
je chapan téz jejich obsahovy vyznam, cozZ mnohdy pfispiva k nespravnému pochopeni

vyznamu tohoto druhu trestné ¢innosti.

! JIRASEK, Petr. Cyber security glossary. Paté doplnéné a upravené vydani. Centrum kybernetické
bezpecnosti, z. 0., 2022. 352 s. ISBN 978-80-908388-4-0.
2 Vlastni text
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Na tomto misté je tifeba pfedné konstatovat terminologickou nejednotnost
a riznorodost v chapani vyse uvedenych pojmi. To je do znaéné miry odivodnéné
interdisciplinarnosti piistupu k feSeni dané¢ problematiky. Proto byvaji v rtiznych
odbornych pracich 1 v pravnich dokumentech Casto zaménovany pojmy ,,pocitaCovy
trestny ¢in“ s ,,pocitaovou kriminalitou®, ,kyberneticky trestny c¢in“ s pojmem

»kyberkriminalita® apod., respektive jsou mnohdy uzivany jako synonyma.

V 90. letech 20. stoleti se pro trestnou ¢innost pachanou pomoci informacni
techniky ustalil pojem ,,poc¢itacova kriminalita®. Pod pojmem pocitacova kriminalita je
tteba chapat pachani trestné ¢innosti, v niz figuruje pocita¢ jako souhrn hardwarového
a softwarového vybaveni, pfipadné ve&tsi mnozstvi pocitacl samostatnych nebo
propojenych do pocitatové sité. Z uvedené definice je patrné, Ze pocitacova kriminalita

se vztahovala pouze na pocitacové systémy, jakozto na cile utoku.

Oznaceni ,,pocitacova kriminalita" evokuje predstavu, ze trestny ¢in musi byt
spachan na pocitaci, nebo prostfednictvim pocitace, nejcastéji pocitace osobniho.
Takové chapani je dnes zjednoduSujici, zdroven i ponckud kvantitativné redukuje
mnozstvi jevil, které 1ze pod pojem trestnd ¢innost pachand prostfedky informacnich
a komunikac¢nich technologii zahrnout. Mnoha technicka zatizeni v dnes$ni dobé¢, diky
implementaci mikroprocesoru spolu s jejich miniaturizaci, jiz davno pievzala funkci
osobnich pocitacl, aniz by byla sama za osobni pocitaCe oznaCovana. A i tyto
prosttedky, pfestoZe nejsou nazyvany pocitai, mohou byt terCem trestné cinnosti
¢i prostiedkem k jejimu spachani. Z téchto divodi se pojem ,,pocitacova kriminalita®
1 ,,pocitaovy trestny ¢in“ v dneSni dobé€ jiz v odborné literatuie téméf nepouzivaji.
Namisto pojmu ,,pocitac” je v dneSni dobé pouzivan spiSe vyraz ,,informacni

a komunikaéni technologie*.?

Mezi nejcast&j$i typy kybernetickych utokli patfily v roce 2022 dle statistik
NUKIB (Narodni ufad pro kybernetickou a informa¢ni bezpegnost) riizné druhy
phishingu, vishingu a podvodnych e-maildi, dale pak utoky zamétené na dostupnost, a to

predeviim formou DDoS ttoki.*

3 KOLOUCH, Jan. Cybercrime [online]. CZ.NIC, z. s. p. 0., 2016. Str. 31-32. ISBN 978-80-88168-16-4.
4 STEDRON, B.; JASEK, R.; SVITEK, M. a kol. Umé&I4 inteligence a pravo. Plzef: Ale§ Cenék, 2024. str.
54. ISBN 978-80-7380-947-8.
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2.2 Uzivatel

Uzivatel je kazda fyzickd, nebo pravnickd osoba, kterda vyuziva sluzbu

informacni spolecnosti, zejména za ucelem vyhledavani ¢i zptistupniovani informaci.

2.3 Kyberneticky prostor

Podle § 2 pism. a) Zékona o kybernetické bezpecnosti ,,se kybernetickym
prostorem rozumi digitalni prostfedi umoziujici vznik, zpracovani a vyménu informact,
tvofené informacnimi systémy, sluzbami a sitémi elektronickych komunikaci.*

Kyberprostor je tedy chapan jako mnoZina zahrnujici vie, co obsahuje digitalni data.’

2.4 Poskozeny

Ten, komu bylo trestnym ¢inem ubliZeno na zdravi, zpisobena majetkova Skoda

nebo nemajetkova jma, nebo ten, na jehoZz ukor se pachatel trestnym ¢inem obohatil.

2.5 Pachatel podvodu

Pachatelem mize byt zasadné kterdkoliv fyzickd osoba, ktera vyvolala nebo
vyuzila omylu jiné osoby, popf. ji zamlcela podstatné skutec¢nosti, pti¢emz v disledku
dispozice oklamané osoby doslo ke S$kod¢ na cizim majetku a obohaceni pachatele nebo

jiné osoby.®

2.6 Organ Cinny v trestnim Fizeni

Organy Cinnymi v trestnim fizeni se rozumé¢ji soud, statni zastupce a policejni

organ.”

5> SMEJKAL, Vladimir; SOKOL, Tomas a KODL, Jindfich. Bezpecnost informacnich systému
podle zakona o kybernetické bezpeénosti. Ales Cenék, 2019. str. 75. ISBN 978-80-7380-765-8.
® VANTUCH, Pavel. Trestni zdkonik s komentafem. ANAG, 2011. str. 744. ISBN 978-80-7263-677-8.

7 JELINEK, Jiti. Trestni pravo procesni. 7. aktualizované a dopInéné vydani. Leges, 2023. str. 254 ISBN
978-80-7502-687-3.
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3 Formy a projevy kybernetické kriminality

[ 24 .

Nasledujici kapitola se vénuje nejcastéjSim projevim trestné cinnosti
v kyberprostoru. Zvlastni pozornost je vénovana t¢ém modim operandi, které pfimo
souviseji s podvodnym jedndnim v prostiedi e-commerce, jako jsou podvodné e-shopy,
phishing ¢i zneuziti metod socidlniho inzenyrstvi. Pachatel¢ v digitalnim prostiedi své
metody neustale vyvijeji, coz klade vysoké naroky na flexibilitu a odbornost Policie

Ceské republiky.

3.1 Podvodna jednani (§ 209 Trestniho zakoniku)

V policejni statistice 1 praxi je nejcastéji dokumentovanym jednanim precin
Podvod podle § 209 trestniho zédkoniku. V prostfedi informacnich technologii dochazi
velmi c¢asto k jednodinnému soubéhu s trestnym cinem Neopravnéného piistupu

k pocitacovému systému a nosici informaci dle § 230 TZ (Trestni zdkonik).

Specifickou kategorii jsou podvodné e-shopy, které vznikaji za jedinym ucelem:
vyldkat finan¢ni prostfedky od obéti. Tyto platformy vykazuji kratkou Zivotnost
(zpravidla dny az tydny) a zanikaji ithned poté, co je nashromdzdén dostatecny objem
prostfedkil. Pro snizeni pravdépodobnosti odhaleni jsou finance okamzité¢ vyvadény do
zahrani¢i nebo konvertovany do virtualnich mén, coz komplikuje jejich zajisténi v rdmei
trestniho fizeni. Obdobny mechanismus Ize sledovat u podvodnych inzeratd, fiktivnich

sbirek ¢i tzv. nigerijskych podvodi.

3.2 Phishing a jeho derivaty

Phishing pfedstavuje techniku oklamdni uZivatele za ucelem =ziskani jeho
identity (jména, hesla, tidaje o platebni kart&). Uto¢nik vytvaii vizualné vérohodnou

kopii legitimni instituce (banky, statniho Gfadu, pfepravni spole¢nosti).®

8 Phishing. Online. Www.eset.com/cz/phishing. 2025. Dostupné
z: https://www.eset.com/cz/phishing/#:~:text=Phishing%?20je%20typ%20kybernetick%C3%A9%h0%20%
C3%BAtoku,nebo%20prod%C3%A1vaj%C3%AD%20na%20%C4%8Dern%C3%A9m%20trhu..  [cit.
2026-03-25].
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https://www.eset.com/cz/phishing/#:~:text=Phishing%20je%20typ%20kybernetick%C3%A9ho%20%C3%BAtoku,nebo%20prod%C3%A1vaj%C3%AD%20na%20%C4%8Dern%C3%A9m%20trhu.

3.2.1 Vishing

Telefonicka forma phishingu, kde pachatel za vyuziti sociadlniho inzenyrstvi
a technické manipulace s CcCislem odesilatele (spoofing) vystupuje napiiklad jako

prodejce, pracovnik banky ¢&i policista.’

3.3 Specifika podvodnych webovych stranek

Podvodné stranky vyuzivaji socidlni inzenyrstvi k vyvolani pocitu vyhodnosti

¢i Casového natlaku. Typicky se jednd o:

1. Sbér dat (Phishing): UZivatel dobrovolné vyplni tdaje v domnéni, Ze se

registruje do soutéze nebo e-shopu.

2. Piimy majetkovy podvod: Prodej neexistujiciho zbozi za extrémné nizké ceny
(napf. kauza elektrosmart.cz). Zde je klicova rychla reakce policie a bankovnich

domu k zablokovani finan¢nich toka.

3.4 Mravnostni a ostatni kriminalita v kyberprostoru

Internet slouzi také jako prostor pro pachdni mravnostnich deliktli, zejména vici
détem (§ 191-193b TZ). Kyberprostor umoziuje pachatelim snadnéj$i navazovani

kontakti a Sifeni nelegalnich materialii. Do Sir§iho ramce kyberkriminality fadime i:
e Trestné ¢iny proti autorskému pravu (§ 270 TZ): Nelegalni sdileni obsahu.

o Nasilné projevy a Hate Crime: Stalking (§ 354 TZ), nebezpecné vyhroZovani
a podnécovani k nenavisti, kde internet poskytuje pachateli zdanlivou

anonymitu. '

v

Vishing a spoofing. Online. Policejni prezidium CR. 2021. Dostupné
z: https://policie.gov.cz/clanek/vishing-a-spoofing.aspx. [cit. 2026-03-25].

10 Jednotlivé  druhy  kyberkriminality. Online. Policie ~ CR. 2024.  Dostupné
z: https://policie.gov.cz/clanek/jednotlive-druhy-kyberkriminality.aspx. [cit. 2026-01-15].
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4 Poznani podvodného jednani

V souvislosti s podvodnymi nabidkami na internetu vydalo Evropské
spottebitelské centrum doporuceni pro uzivatele, které by jim mélo umoznit poznat

podvodna jednéni:

e Zadejte udaje o spolecnosti (napt. ndzev spolecnosti, adresu webu, e-mail)

do internetového vyhledavace.
e Zamyslete se nad tim, jak se obchodnik prezentuje.

Je vzhled webu, na kterém se chystate nakoupit, profesionalni? Divéryhodny
dojem rozhodn¢ nebudi e-mailové adresy na bezplatnych a anonymnich serverech typu
yahoo.com, hotmail.com, gmail.com, live.com, seznam.cz apod. Stejn¢ tak, je-li web

umistén na bezplatném hostingovém serveru, neni to znak profesionality.

e Platbu pfedem provadéjte jen tehdy, jde-li o skute¢né¢ divéryhodného obchodnika.
Jist¢ nedate penize na ulici nezndmému ¢lovéku s prislibem, ze Vam v budoucnu doda
véc. Na internetu tak vSak fada uzivateli ¢ini. Platbu pfedem provadéjte jen tehdy,
pokud jste si jisti, ze jednate s duvéryhodnym dodavatelem. PredevSim udaje

o platebni karté je tieba chranit.
e  Zvlast podeziely je poZzadavek na platbu systémem Western Union.

U bankovnich ptevodli nikdy nezasilejte penize na Ucty soukromych osob,
pokud se nejednd o Ucet prodavajici firmy/spolecnosti. Mezi obvyklé znaky podvodu
patii Spatna jazykova uprava, pozadavek platby pfedem, v hotovosti ¢i prevodem, dalsi
pozadavky na platby pod smyslenou zaminkou (clo, pojisténi, ptibaleni vétsiho poctu
kusii vyrobkil) a tak podobné&. Pamatujte si, Ze pokud se nabidka zd4 pfili§ vyhodna, nez

aby byla skutec¢na, tak nejspis$ skute¢na neni!

e Nahlédnéte do obchodniho rejstiiku dané zemé, zda je v ném spolecnost
registrovana. Stava se také, Ze nékdo zneuzije jméno existujici spolecnosti a zalozi web

s podobnym oznacenim.
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e Zkontrolujte doménu webové stranky.

Stava se, ze webova adresa je stejna jako adresa skutecné existujici
a registrované firmy. Je zde ovSem jeden rozdil. Doména, tedy koncovka internetové
adresy, je jina (napf. nikoli ,,couk" pro Velkou Britdnii, ale tfeba coco" pro Kokosové
ostrovy). Najdéte si sidlo spolecnosti na internetovém serveru nabizejicim pouli¢ni

fotografie mést, a to podle adresy, uvadéné u inzeratu a na webové strance spolecnosti.
e  Vazte si svych osobnich udaji.

Nesdélujte informace o sobé na nedivéryhodnych i Vam dosud neznamych

strankach. Uvadéjte jen takové udaje, které jsou skutecné nezbytné.
e Nereagujte na nevyzadanou postu (spam).

Na nevyzadanou postu nereagujte, v zaddném piipadé nesdélujte e-mailem udaje
o bankovnim u¢tu, ¢islo platebni karty, nebo tfeba ptihlasovaci idaje do internetového

bankovnictvi. Nevyzddany e-mail smazte, nikdy neotvirejte neznamé piilohy.'!

I Kybernetickd bezpecnost, hospodafskd kriminalita a bezpeénostni management ve vzijemnych
souvislostech. Praha: Policejni akademie Ceské republiky v Praze a kolektiv autord, 2020. str. 149. ISBN
978-80-7251-505-9.
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5 Kdo jsou pachatelé kybernetické kriminality

Pachateli trestné Cinnosti v oblasti kybernetické kriminality jsou nejcastéji Ctyfi

skupiny pachatell nebo organizatort trestné ¢innosti.

V prvé tfadé¢ jsou to cizi staty. Jde o kybernetickou valku, tak jako dnes
provozuje Rusko v souvislosti s Ukrajinou valku informacni, tak jako Izrael zautocil
na centrifugy vyrab¢jici latky pro atomovou bombu, prostfednictvim viru, ktery napadl

odstfedivky na vyrobu uranu, a tak dale.

Dalsi kategorii jsou samoziejmé teroristé. Teroristé jsou schopni zejména
v ramci tzv. asymetrickych konflikt zattoCit na stat velice u¢inné prostrednictvim

pocitacovych siti.

zaméstnanci. Zameéstnanci jsou ti, ktefi maji pfistup ke vSemu, ktefi maji obvykle
dostate¢na opravnéni, dostate¢né moznosti a informace na to, aby vase data poskodili,
modifikovali, odcizili, prodali ¢i pouzili k vydirani. Dovolim si upozornit,
Ze to samoziejm¢ mohou byt i data soudu, mohou to byt data advokatni kancelate,

mohou to byt data kohokoliv, kdo mé n&jaké zamé&stnance.

vev v

Ctvrtym a nejéast&j§im ,,uzivatelem* vynosti pachani kybernetické kriminality
jsou organizované skupiny. Organizovany zloCin, ktery kyberprostor pouziva pro prani
pen¢z, pro nelegalni pfevody a pro vSechny ostatni dalsi ¢innosti, ke kterym lze pocitace
vyuzit. My pfi odhalovani a dokazovani kybernetické kriminality mame fadu problémd.
Problém jurisdikce, problém, aby vibec byla trestnd cinnosti odhalena, abychom
dokazali, kdo je pachatelem a dokazali jsme mu, Ze jde o jeho trestnou cinnost.
Problémem jsou i chybéjici nebo nedobie popsané skutkové podstaty nového trestniho
zakoniku, byt ten je samoziejmé¢ daleko sofistikovanéj$i, nez byl trestni zakonik

predchozi.!?

12 Kybernetickd kriminalita - fenomén dneika. Online. PRAVNI PROSTOR. 2015. Dostupné z:
https://www.pravniprostor.cz/clanky/ostatni-pravo/kyberneticka-kriminalita-fenomendneska. [cit. 2024-
09-091].
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6 Osobni ochrana uzivatele

Osobni ochranou rozumime, ze by mél uzivatel dodrzovat vSeobecné znama
zékladni pravidla pfi pouzivani internetu. Mezi takova vsSeobecna pravidla pro at’ uz
jednotlivce ¢i spole€nosti fadime, dostate¢n¢ silnd hesla a jind zabezpeceni profilii, dbat
zvySené opatrnosti pii manipulaci s nezndmymi piilohami, nesdilet data sva nebo svych
blizkych tam kde je k nim snadny pfistup, udrzovat aktualizovany software a hardware,

pouzivani legalniho softwaru atd.

Obecné lze fici, ze kazdy uzivatel by mél byt pfi praci na pocitaci a internetu
opatrny, nedivétovat vSemu co vidi, pochybné weby si ovéfit, nesdélovat nikomu své
osobni Udaje atd. V radmci zaméstnani by navic mél vzdy dbat na bezpecnosti politiku

spole€nosti ¢i organizace a jeji pokyny ohledné chovani na internetu.

Vyse zminéna pravidla se sice mohou zdat dospélym jasnd, nicméné ve vetSim
ohrozeni jsou déti. Déti si zpravidla softwarovou nebo hardwarovou ochranu nezajisti
a nemusi v&dét, co je na internetu povazovano za normalni chovani a co ne. Je tedy
na rodicich, Skolach ¢i riznych organizacich ptedat détem informace, jak se na internetu

chovat a jaké nebezpec¢i na né¢ mize v kyberprostoru ¢ekat.

Mezi organizace podporujici a organizujici razné kurzy ¢&i  seminafe
o internetové bezpe€nosti patii naptiklad ,,Kraje pro bezpecny internet”. Jedna
se o projekt poskytujici online e-learningové kurzy pro déti, ucitele, policisty, rodice ale
1 seniory nebo socidlni pracovniky. DalSim takovym projektem je ,internetem
bezpetné”, jehoz cilem je pomoci riznych vzdélavacich akci zvySeni povédomi
o bezpecnostnich rizicich, které mohou na uZivatele v kyberprostoru ¢ekat a jak se proti
nim branit. V neposledni tad¢ je dilezit¢é zminit projekt ,,E-bezpeci“. ,,Projekt
E-Bezpeci je celorepublikovy certifikovany projekt zaméfeny na prevenci, vzdélavani,
vyzkum, intervenci a osvétu spojenou rizikovym chovanim na internetu a souvisejicimi
fenomény.“ Specializaci tohoto projektu jsou primarné utoky spocivajici v Sifeni

$kodlivého obsahu, jako je sexting, kybergrooming, kyberstalking a dalsi."?

13 Kyberneticka_kriminalita.pdf POKORNY, Pavel. Kyberkriminalita [online]. Zlin, 2016. Diplomova
prace
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7 Co je to podvod?

Dle definice trestniho zdkoniku spacha trestny ¢in podvodu ten, kdo sebe nebo
jiného obohati tim, ze uvede nékoho v omyl, vyuzije néfitho omylu nebo zamlci
podstatné skuteCnosti, a zpusobi tak na cizim majetku Skodu nikoli nepatrnou.
S rozmachem internetu a sluzeb na ném doslo k ohromnému zvySeni vyskytu takto
popisovaného jednani. Diky nepfimému kontaktu s obéti, téméf neomezenému poctu
potencionalnich cilii a malému riziku odhaleni se stal pocCitacovy svét doslova rajem pro
vSelijaké podvodniky a Smelinafe. Pro policisty z Krajského feditelstvi v Praze tvoii
podvody a podvodnd jedndni na internetu téméf polovinu ptipadl, kterymi se zabyvaji.
Z pohledu internetové kriminality je to nejéastéjSi mnozina trestnych ¢inti. Podvody
mohou byt rizné, obzvlast’ na internetu. V piipad€ podvoda pii nakupovani je mozné
celou problematiku zjednodusit na dvé oblasti. Podvodné e-shopy a podvody

na inzertnich nebo aukénich sluzbach.'*
§ 209 TZ Podvod

(1) Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu
nebo zaml¢i podstatné skutecnosti, a zplisobi tak na cizim majetku Skodu nikoli
nepatrnou, bude potrestan odnétim svobody az na dv¢ 1éta, zdkazem ¢innosti nebo

propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésict az tfi 1éta bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 a byl-li za takovy €in v poslednich tfech letech odsouzen

nebo potrestan.

(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel

potrestan, zptisobi-li ¢inem uvedenym v odstavci 1 vétsi Skodu.
(4) Odnétim svobody na dv¢ 1éta az osm let bude pachatel potrestan,

a.  spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

14 KOZISEK, Martin a PISECKY, Vaclav. Bezpetné na internetu. Praha: Grada Publishing, 2016. str.
111. ISBN 978-80-271-9074-4.
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b.  spacha-li takovy €in jako osoba, kterd mé zvlast ulozenou povinnost hdjit zajmy

poskozeného,

c.  spacha-li takovy ¢in za stavu ohrozeni statu nebo za vale¢ného stavu, za zivelni
pohromy nebo jiné udalosti vazn¢ ohrozujici zivot nebo zdravi lidi, vefejny

potadek nebo majetek, nebo
d.  zplsobi-li takovym ¢inem znacnou skodu.
(5) Odnétim svobody na pét az deset let bude pachatel potrestan,
a.  zpusobi-li ¢cinem uvedenym v odstavci 1 Skodu velkého rozsahu, nebo

b.  spacha-li takovy ¢in v umyslu umoznit nebo usnadnit spachani trestného ¢inu

vlastizrady (§ 309 TZ), teroristického utoku (§ 311 TZ) nebo teroru (§ 312 TZ).

(6) Priprava je trestna.!'®

15 DRASTIK, Antonin a FREMR, Robert. Trestni zédkonik: komentaf. 1. dil. Praha: Wolters Kluwer,
2015. str. 1193. ISBN 978-80-7478-790-4.
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8 E-shopy

Jednim z nejcastéjSich typi transakci, které na internetu realizujeme, je ndkup
v internetovém obchodé. VétSina e-shoplt mé své stranky strukturovany tak, aby nam
umoziovaly si v ramci katalogu vybrat zbozi, a nasledné toto zboZi vlozit do virtualniho
kosiku. Poté prechdzime k virtudlni pokladné, kde se od néas ocekava vlozeni

nezbytnych informaci dulezitych pro zpracovani objednavky.

U pokladny obchodu pak vedle zadani svych kontaktnich udaji musime
zpravidla zvolit zpisob doruceni a platby. Co se doruceni ty¢e, mame obvykle na vybér
z n¢kolika moznosti. Nakupovani v kamenném obchod¢ se nejvice ptiblizime, pokud

zvolime moznost prevzit zbozi v kamenné provozovné e-shopu.

Tato moZznost vSak mulze byt zpoplatnéna, protoze i s vydadnim zbozi
v provozovné ma obchodnik urcit¢ ndklady. Pokud preferujeme osobni pievzeti,
ale dany e-shop nemé kamennou provozovnu, mohou pro nas piedstavovat zajimavou
alternativu n¢které zésilkové sluzby, které umoznuji osobni vyzvednuti zbozi

ve zvolené provozovné v ramci sit¢ kontaktnich mist po celé Ceské republice.

Dal$im moznym zplisobem doruceni je doruceni poStou ¢i pfepravni sluzbou.
Razné posStovni a piepravni sluzby se zpravidla 1iSi cenou, rychlosti 1 kvalitou
doprovodnych sluzeb. V ptipadé nékterych pirepravnich sluzeb nas bude dorucovatel
kontaktovat v den doruceni zésilky a dohodne s ndmi ¢as piedani. V jinych ptipadech
muzeme zvolit komfortni dopravu, kdy ndm dorucovatel pomtlize dopravit napt. novou
lednici nejen za prvni uzamykatelné dvete naSeho domu, ale aZ na jeji misto v naSem
byté. Pokud nas tla¢i ¢as, mliZzeme vyuZzit pro doruceni zvlastni kuryrni sluzby, které
jsou Casto schopny zajistit doruceni zbozi v fddu hodin nebo dokonce desitek minut po

objednani.

Druhou volbou, kterou musime provést vedle zplsobu doruceni, je vybér
zpusobu placeni. Ten n¢kdy byva zavisly na zptisobu doruceni. Napft. v ptipad¢ prevzeti
zbozi v kamenném obchod¢ nebo na kontaktnim misté¢ byva vétSinou jedind mozna
platba v hotovosti pfi prevzeti. Mnohdy neni v provozovné ¢i na kontaktnim misté
mozné platit platebni kartou, coz nds mize nemile piekvapit, pokud u sebe neméame

hotovost.
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Pti doruceni postou i pfepravni sluzbou je platebnich moznosti zpravidla vice.
Konzervativni moznosti je dobirka, kdy cenu uhradime pracovnikovi pfepravce pii
pievzeti zbozi. I zde je zpravidla tieba platit v hotovosti a moznost platit kartou neni
samoziejmosti. Velmi rozsifena je moznost platby bankovnim pievodem. Takovou
platbu zpravidla provadime doptfedu, a proto bychom méli vzdy zvazit, zda své penize
svéfujeme dostatecné diivéryhodné protistrané. Platba také mtze byt spojena s poplatky
uctovanymi ze strany banky. Vyhodou je skutecnost, ze obchodnikovi ani jinému
prostiednikovi neposkytujeme své duvérné udaje, které by jinak bylo mozné zneuzit,

jako napt. ¢islo platebni karty.

Pravé platebni karty jsou dal$im ndastrojem, ktery pro placeni na internetu
muzeme vyuzit. Vyhodou je rychlost a jednoduchost platby. Staci zadat €islo kreditni
karty, datum, do kterého je platnd, a tfimistny ovéfovaci kdd na zadni strané karty.
Prostiedky jsou pak na ucet obchodnika pfipsany okamzité, a ten tak miize zacit nasi
objednavku neprodlené zpracovavat. Protoze je vSak platba kartou natolik snadnd, miize
byt v nékterych pifipadech srovnatelné snadné jeji zneuziti. Za timto tcelem néktefi
vydavatelé karet zavadi zvlastni systémy autorizace internetovych plateb napf. pomoci
SMS kodua. Klicova je vSak zejména prevence zneuziti, kterou bychom méli provadét
my sami tim, Ze tdaje o své karté¢ sdélime pouze co nejmensimu okruhu divéryhodnych

subjektli a predame je zabezpecenym zplisobem.

Za timto uUcelem slouzi rtzné platebni brany, které obchodnikiim umoZiuji
pfijimat platby kartou, aniz bychom poskytli idaje o své platb¢ pitimo jim. Podobné
nam mize pomoci systém PayPal, ktery slouzi jako elektronickd penézenka, kterou
muzeme dobit a nasledné z ni platit. Svéteni udajii o karté ptimo obchodnikovi by mélo
byt krajnim prostfedkem, ktery bychom méli dikladné€ zvazit a pfistoupit na n¢j pouze

tehdy, jsme-li si jisti, Ze obchodnik je schopen tyto tdaje dostatecné zabezpecit.

Zvlastnim zptusobem platby pak mize byt vyuziti tzv. kryptomén, zejména
nejznamejsSi z téchto mén - bitcoinu, které pracuji na jako decentralizovana sit,
prostiednictvim které dochdzi ke sméné platebnich prostfedki za virtudlni ménu.
Specifikem plateb provedenych pomoci bitcoinu je zejména zna¢nd mira anonymity,

kterou poskytuje.!®

16 DONAT, Josef a TOMISEK, Jan. Pravo v siti: Privodce pravem na internetu. Praha: C. H. Beck, 2016.
str. 152. ISBN 978-80-7400-610-4.
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9 Podvodné e-shopy

E-shopy nabizeji zbozi, které kupujici vklada do virtudlniho ndkupniho kosiku,
kde si nasledné¢ muze zobrazit celkové mnozstvi produktli a jejich cenu. K dokonceni
objednavky je zapotiebi zadat dorucCovaci adresu, zvolit zpisob doruceni a platby.
Zakaznik poté obdrzi potvrzeni o objednavce na zadany e-mail. Pfes vSechny tyto
pozitivni aspekty elektronického obchodovani existuji i stinné stranky v podobé
ruznych podvodnych aktivit. Ty mohou zahrnovat falesné e-shopy, phishing tutoky,

neopravnéné pouzivani platebnich karet a mnoho dalsich.!”

Trendem poslednich let je zakladani celych faleSnych elektronickych obchodi.
Pro podvodniky to neni nic slozitého. V dne$ni dob¢ existuje mnoho technickych feseni
pro vybudovani navenek fungujiciho e-shopu, kterd jsou k dispozici zdarma, nebo
za velmi maly poplatek. Pak Gtocniklim staci takovy faleSny e-shop naplnit atraktivnim
zbozim a uvést jesté atraktivnéjSi ceny a zékaznici pfijdou sami. Spole¢nym znakem
takovych falesnych e-shopt je, ze nemaji moznost osobniho odbéru zbozi. Platby
probihaji pouze bankovnim pfevodem, nebo jesté 1épe prosttednictvim elektronickych
platebnich sluzeb jako je PayPal, PayU atd.'® Platebni brdna funguje jako prostfednik,

ktery Sifruje citlivé udaje (¢isla karet) a predava je ke zpracovani.'

Také zde neexistuje Zzadnd =zakaznicka podpora, nebo pouze formou
elektronického formulare. Kontaktni telefon, pokud uz byvéd uveden, zpravidla nikdo
nezveda. Po né&jaké dob¢ e-shop prestane mit aktualizované nabidky, nebo zcela zmizi
z internetu. I par dni fungovani se podvodnikiim vyplati k tomu, aby si pfisli na tuény
vydélek. Touto formou trestné Cinnosti se zabyvaji nejen jednotlivci, ale velmi Casto
i organizované¢ mezinarodni skupiny. Pak se stava, ze podobny typ faleSnych obchod
se objevi v n€kolika zemich najednou a Skody casto dosahuji astronomickych ¢astek.
V nasledujicich podkapitolach budou uvedeny ptiklady podvodného jednani z prostiedi

internetu.

7 KORMOSOVA, 1. Podvody na internetu [online].[cit. 2023-10-11]. Dostupné z WWW:
https://www.policie.cz/clanek/podvody-na-e-shopech.aspx.

18 KOZISEK, Martin a PISECKY, Viclav. Bezpetné na internetu. Praha: Grada Publishing, 2016. str.
111. ISBN 978-80-271-9074-4

19 CESKO. Zakon &. 370/2017 Sb., o platebnim styku. In: Zakony pro lidi.cz [online]. [cit. 2026-03-25].
Dostupné z: https://www.zakonyprolidi.cz/cs/2017-370
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9.1 Luxusni mobil za hubi¢ku

Petr je zkusSeny pravnik. Nakupovat online se rozhodné neboji, je to velmi
pfijemné, vzhledem k jeho Casovému vytizeni. Rad si vybrané zbozi prohlédne
na internetu, pak si vybere z nevyhodnéjsi nabidky a necha si ho dorucit domt, ptipadné
do kancelaie. Ani z reklamaci nema strach. Zna svoje prava zakaznika vic nez dobfe
a je si jisty, Zze v ptipad¢ problému se svych prav vzdy dovola. Mimo to je také otcem
dvou dospivajicich dcer a jako milujici otec se vzdycky snazi dévcatim koupit, co jim
na oc¢ich uvidi. Kdyz pfemyslel, co by dceram ud¢lalo radost k Véanoctim, vzpomnél
si, jak se obéma libi jeho mobilni telefon. Nakonec, ktery teenager dnes netouzi
po naSlapaném stylovém smartphonu. Nejlépe po tom s nakousnutym jablkem v logu.
A kdyZ mu do jeho e-mailové schranky pfisla nabidka na nejnovéjsi iPhone za témét
ttetinovou cenu, bylo rozhodnuto. Jisté, trochu se podivil nad tak levnou cenou, ale

vysvétleni v popisu zbozi ho uklidnilo.

Jednalo se o zbytek zahrani€nim operatorem dotovanych pfistroju, takze ani
platba na et u zahrani¢ni banky ho nezarazila. Navic v podminkéch nakupu bylo jasné
uvedeno, ze na telefony se vztahuje plna zaruka, uplatnitelnd pfimo u lokalniho
distributora. TakZe kdyby s nimi cokoliv bylo, prosté si je necha v ramci zaruky
vymeénit u nejblizsiho prodejce. Aby mél vSe stoprocentné pojisténé, dokonce si pfiplatil
nadstandardni dodavku kuryrni sluzbou, pfece jenom Vanoce jsou uz za dveimi a poSsta
toho bude mit dost. Jeden termin dodani za druhym mijely a zboZi pofad nikde. A kdyZz
telefony nedorazily ani v poloviné ledna a navic stranky obchodu byly nedostupné,
konecné pochopil, Ze to nebyl ten nejlepsi ndpad a nezbyde mu nic jiného, nez se obratit

na policii.
Rada:

Zkuste si najit recenze nejen na zbozi, ale i na elektronicky obchod. Casto
se stava, ze si kladné recenze pisi sami podvodnici z faleSnych e-shopti. Neznamé, nebo
kratce fungujici e-shopy s neuvéfitelné vyhodnymi cenami nemusi byt tou nejlepsi

volbou. 2°

20 KOZISEK, Martin a PISECKY, Vaclav. Bezpe¢né na internetu. Praha: Grada Publishing, 2016. str.
111-112. ISBN 978-80-271-9074-4.
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9.2 FaleSné inzeraty

Nakupy pfes internet jsou skvéla véc. Zbozi si mizeme vybrat z klidu domova,
0 prestavce v praci nebo klidné pfi jizdé tramvaji. VSe byva piehledné, nabidka
je obrovska, prodejci se predhanéji s vyhodnymi cenami, ptfipadné s bonusy za nakupy.
Internet je plny riznych inzertnich nebo auk¢nich sluzeb, kde mizeme velmi snadno
nakoupit nasSe vyhlédnuté zbozi za ty nejlepsi ceny. Nebo také mizeme velmi snadno
pfijit o nemalé sumy penéz. Hned v tvodu je tieba konstatovat, Ze neexistuje
jednoznaény navod, jak odliSit podvodny inzerat od pravé a seridzni nabidky. Je vSak
opakovanou zasadou je nenechat se strhnout vyhodnou cenou. Pravdépodobnost, Ze na
inzerat koupime novy, funkéni a nepouzivany tablet za desetinovou cenu oproti cené
v kamenném obchodé, je asi stejné¢ velka, jako Ze vyhrajeme jackpot ve Sportce.
Bohuzel, naSe lidskd touha po vyhodnych ndkupech je skvélym byznysem pro velké

mnozstvi podvodnik.
Rada

Spousta podvodnikit myln¢ spoléhd na to, Ze suma pen€z, o kterou obét’ pfipravi,
bude tak mald, ze poSkozenému se nebude chtit véc oznamovat policii. Nebo Ze ¢astka,
kterou si nechaji zaplatit za své podvody, je nizs§i nez 10.000,-K¢ a policie v&c nebude
ani proSetfovat, protoze nedoslo k aymé ve vysi ¢astky, kdy se jedna o trestny ¢in. Pti
podezieni, Zze by se mohlo jednat o podvodné jednéani, se nebojte okamzité¢ oslovit
provozovatele dané sluzby. V jejich moZnostech je zdjmového obchodnika Iépe

provéfit. Pfipadné mohou dodat spoustu uzite¢nych informaci pro policii.

Dodavka a platba za zboZzi ndm mohou také mnohé napovédét. Napiiklad pfi
internetovém prodeji nebo spiSe ndkupu motorovych vozidel ze zahrani¢i je transakce
thned podeziela, pokud prodejce preferuje jako platebni kandl sluzbu Western Union.
Pravé ptes tento jinak skv€ly a fungujici platebni systém jsou poZadovany platby

nejveétsi ¢asti podvodnych inzerati v dnesni dobég.?!

21 KOZISEK, Martin a PISECKY, Vaclav. Bezpeéné na internetu. Praha: Grada Publishing, 2016. str.
113. ISBN 978-80-271-9074-4.
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9.3 Nejvétsi bazary a aukeni servery

Aukro.cz

Nejvétsi aukéni portal v CR. Velmi Gasto tuto sluzbu vyuZivaji také podvodnici.
Diky letité spolupraci s policii jsou faleSné aukce ¢asto odhaleny jiz pii jejich zalozeni.
Sluzba téz nabizi Program ochrany kupujicich, ktery v ptipadé podvodu vyplati finan¢ni

nahradu Skody az do plné vyse zaplacené Castky véetné postovného.
Ebay.com

Celosvétove nejveétsi aukeéni server je Casto cilem riznych faleSnych prodejct.

Diky jeho rozséahlosti je vySetiovani podvodnych nakupti hodné slozité.
Shazar.cz

Na internetovém bazaru Sbazar.cz najdete zbozi prevazné z druhé ruky, které
nabizeji lidé s uzivatelskym uctem u Seznam.cz. Na strance je mozné vyhledavat i tfidit
nabidky podle kategorii a regionu. SluZzba ma specializovany tym na odhalovani

podvodnikd.
Bazos.cz

Je inzertni server, ktery umoznuje bezplatné zvefejniovat a vyhledavat nabidky
a poptavky zboZzi, sluzeb a jiného majetku soukromych osob a podnikatelskych

subjektli. SluZba nabizi moZnost oznacit inzerat jako zavadny.
Sauto.cz

Nabizi prodej ojetych a novych vozii od vétsiny prodejcti v Ceské republice.
Inzeraty jsou kontrolovdny administratory a v piipadé¢ novych podvodi upozoriuje
uzivatele prostiednictvim zprav. Jakou roli hraje pfi koupi vozidla jeho cena? Podle

Seznam.cz Vyzkumnika je velmi diilezita pro 64 % dotazanych.?

22 KOZISEK, Martin a PISECKY, Vaclav. Bezpeéné na internetu. Praha: Grada Publishing, 2016. str.
114. ISBN 978-80-271-9074-4.
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9.3.1 Koclarek

Pro naSeho malého syna, ktery se ma narodit za mésic, jsem shané¢la kocarek.
Na novy jsme nem¢li penize, a tak jsem prolézala auk¢ni servery a travila vecery
hledanim. Byla jsem piekvapena poctem kocarkt, které lidé nabizeli, ale z vétSiny jsem
byla zklamand, podle fotografii to nebyl ten typ, ktery jsem si vysnila, nebo mél néjaké
vady. Nékteré kocarky jsem vyloucila i z divodu, ze prodejci byli dost daleko a néklady

na prevoz by cenu koc¢arku navysily o dalsi vydaje.

Nakonec jsem objevila kocarek, ktery se mi zalibil. Nastavila jsem si hlidaciho
psa a kdykoli, kdyz n€kdo vlozil kocarek této znaCky na bazar, mi pfiSlo upozornéni.
Jednou mi pfiSel e-mail s nabidkou v sedm hodin rano. Koc¢arek na fotografiich vypadal
jako novy a inzerat byl zadan bez gramatickych chyb, takZe jsem méla i dobry vnitini

pocit.

Brzy jsme se dohodli, Ze mi kocCarek zasle na dobirku. Zaplatila jsem tedy
pfedem castku 4.700,-K¢ na ucet a se slibem, Ze mi pfijde do tfi dnil, jsem
se s prodavajici rozloucila. Cekala jsem marné a ani po tydnu mi zbozi nedoslo. Inzerat
byl samozifejm¢ smazan a sluzba, na které byl umistén, na moje dotazy nereagovala
a potad odkazovala na licenéni ujednani. Refeni nepovedeného nikupu pierusil mij
porod a ja méla uplné jiné starosti. Od nadkupu ubé&hly jiz tfi mésice a ja uz rezignovala

na reSeni.
Rada:

Vétsina aukénich a inzertnich sluzeb nabizi i hodnoceni prodejcti. Je to takova
zpétna vazba od nakupujicich. Ovéite si, jakym zplsobem chce zaplatit. U drazsiho
nakupu se vyplati 1 zajet si n¢kolik desitek kilometri na prohlidku nabizeného zbozi.

Vzdy se vyplati pfemyslet a nedélat ukvapena rozhodnuti.??

2 KOZISEK, Martin a PISECKY, Vaclav. Bezpeéné na internetu. Praha: Grada Publishing, 2016. str.
117. ISBN 978-80-271-9074-4.
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10 Desatero bezpecného nakupovani na internetu

1. Internetovy prodejce by mél byt proveéfen. U internetovych obchodii mé byt
zkontrolovéan zapis v obchodnim nebo zivnostenském rejstiiku. Na strance by mél byt
uveden také kontakt, ktery je v pfipadé nejistoty vyuzit k dotazim na nejasné
skutec¢nosti. Solidnimi internetovymi obchody je nabizeno nékolik zplisob kontaktu
se zakaznikem. Pokud na strankach neni krom¢ e-mailu uveden zadny kontakt (adresa,

telefon), nema byt riskovano ani nakupovano.
Mezi Gdaje, které musi prodejce zvetejnit, patii:

e nazev, obchodni jméno a sidlo poskytovatele sluzeb, resp. jméno, piijmeni,

misto podnikani a adresu bydlisté poskytovatele sluzeb
e adresu elektronické posty a telefonni ¢islo
e danové identifikacni ¢islo (pokud je platcem DPH)

2. Moznosti dopravy a ceny za ni maji byt pfedem ovéteny. Peclivé maji byt
prozkoumany zpusoby zaplaceni zbozi, informace o dodaci lhité nebo terminu
doruceni. U neznamych obchodnikti nemé byt za zbozi placeno ptedem a ma byt volena

moznost platby na dobirku.

3. Vénujte tomu cas a vyhledejte si vSechny dostupné informace o vyrobku.
Podstatny rozdil je v tom, ze od kamenného obchodu na zboZi nemilzZe byt sdhnuto

a nemiize byt vyzkouseno.

4. Pfed ndkupem zbozi je dobré si vyhledat recenze na obchodnika. Miize se stat,
ze nemé mezi prodejci dobré jméno. U sluzeb, které to nabizeji, mize byt dobrym

voditkem oznaceni spolehlivého nebo ovéreného prodejce.

5. Je vhodné si porovnat ceny zbozi na internetu. Mlze se stat, ze jiny prodejce

nabizi zbozi za vyhodnéjSich podminek nebo jde o prodejce, ktery ma dobré jméno.

6. Zakoupené zbozi muze byt reklamovdno do 30 dni. Reklamace, vcéetné

odstranéni vady, musi byt vyfizena do 30 dni od jejiho uplatnéni.
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7. Pokud jde o prodej zbozi na bazarovych sluzbach, doporucujeme, pokud to je

mozné, osobni piedani zbozi. Ur¢it¢ nikomu neni doporuceno zasilat zalohu.

8. Sledujte www adresu obchodu, pokud budete z néjakého divodu

pifesmerovani jinam, je to podezielé.

9. P¥i nakupovani neni doporuéeno zadavat vic udaji, nez je pozadovano. Zadny
obchod nebude vyzadovat PIN ke karté, CVV nebo rodné ¢islo. V ptipadé nezndmého

prodejce neni vhodné zadavat ,,hlavni e-mail*.?*

10.1 Priklad: Vstupenky na koncert

Dozvédéla jsem se, ze za mésic bude vystupovat v Praze moje oblibena
zpévacka. Hledala jsem proto na internetu listky, ale vSude bylo jiz vyprodano. Byla
jsem ochotna dat maximalné tii sta korun navic, pokud bych je sehnala z né&jakého
bazaru. Nikdy jsem si je takhle nekupovala, ale nejsem naivni a vim, ze se vzdycky
najde par prekupnikli a ti pak listky napali za vyssi cenu. Blizil se termin koncertu
a vSude byla nabidka za dva tisice. To jsem opravdu nechtéla akceptovat, navic jsem

chtéla jit na koncert s mym pfitelem, a tak by se nam to opravdu prodrazilo.

Nakonec jsem narazila v n¢jaké diskuzi na slecnu Hanku, kterd psala, ze chtéla
jit se svou kamaradkou, ale ta je nemocnd, ona sama nechce jit a listky prodava
za pivodni cenu. Podminka byla dojet nékam v Praze na metro a zaplatit hotové.
S Hankou jsem se potkala v domluveny cas na domluveném mist¢ a v obdlce mi
opravdu pfinesla dvé vstupenky. Byly vytiSténé, ale tomu jsem nevénovala pozornost,
protoze dnes vam klidné¢ miize dorazit koéd 1 do e-mailu nebo mobilu. Druhy den jsem
s ptitelem vyrazila na koncert, na ktery nas nechtéli pustit, protoze kod na vstupence byl

neplatny. Chtéla jsem volat Hance, ale telefonni ¢islo bylo nedostupné.

Doporuceni: Vyvarujte se neautorizovanych prodejcti s listky na sportovni
1 spoleCenské akce. Ty kupujte jen u autorizovanych prodejcti nebo po ovéteni

platnosti.?>

24 KOZISEK, Martin a PISECKY, Vaclav. Bezpeéné na internetu. Praha: Grada Publishing, 2016. str.
119. ISBN 978-80-271-9074-4.
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11 Obét trestného Cinu

Stejné jako v redlném svéte, i v tom virtudlnim se miizeme dostat do situace, kdy
se staneme obéti n¢jakého protipravniho jednani. V takovém piipadé ndm vétSinou
nezbyva nic jiného, nez se obratit na policii. Provozovatelé raznych internetovych
sluzeb ndm mohou v mnohém pomoci, ale pokud byl spachan trestny ¢in, je policie

jedinym organem statni moci, ktery miize danou véc prosetfit.>

11.1 Trestny ¢in

Trestny ¢in je protipravni ¢in, ktery trestni zakon oznacuje za trestny a ktery
vykazuje znaky uvedené v takovém zdkon& (§13 odst. 1).>” Co to presné znamena?
Velmi jednoduSe feceno, aby néjaké jednani mohlo byt povazovano za trestny ¢in, musi
byt v naSem trestnim zdkoniku uvedeno a popsano. Typickym piikladem je tzv.
kybersikana. Jak uz z ptfedchozich kapitol vime, kybersSikana je jakékoliv jednani, jehoz
zamérem je vyvést z rovnovahy, ublizit, zastrasit nebo jinak ohrozit obét’ za pomoci
modernich informacnich technologii (zejména pak internetu nebo mobilniho telefonu).
VSsichni tusime, Ze kyberSikana neni jednani, které by bylo v poradku, ale i pfesto
se nejednd o trestny €in. A to z prostého diivodu — kybeSikana jako skutek neni v naSem
trestnim zakoniku nikde uvedena. Na druhou stranu ale také jiz vime, Ze jednim
z projevl kyberSikany je napiiklad vyhrozovani nebo vydirdni. Oba tyto projevy
uz v trestnim zakoniku uvedeny jsou, a proto je mozné tyto €iny trestn¢ stihat. Znamena
to tedy, Ze sice za tzv. kyberSikanu neni mozné v nasi zemi nikoho trestné¢ stihat, ale

za jednotlivé projevy tohoto jevu uz to ptipustné je.

11.2 Trestni oznameni

Trestni oznameni je v zdkoné¢ definovano jako ,,0zndmeni o skutec¢nostech

nasvédéujicich tomu, Ze byl spachan trestny &in“.?®

25 KOZISEK, Martin a PISECKY, Vaclav. Bezpecné na internetu. Praha: Grada Publishing, 2016. str.
121. ISBN 978-80-271-9074-4.

26 KOZISEK, Martin a PISECKY, Véclav. Bezpe¢né na internetu. Praha: Grada Publishing, 2016. str.
131. ISBN 978-80-271-9074-4.

27 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In: Zakony pro lidi.cz [online]. [cit. 2026-03-25].
Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40

28 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ad). In: Zakony pro lidi.cz [online].
[cit. 2026-03-25]. Dostupné z: https://www.zakonyprolidi.cz/cs/1961-141
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Pokud se staneme, a to nejen na internetu, obéti jakéhokoli jednani, jehoz
nasledkem nam vznikla néjaka jma, a nemusi se jednat pouze o hmotnou Skodu, mame
pravo podat tzv. trestni oznameni. My nemusime pfesn¢ urcit (odborné se tomu fika
kvalifikovat), o jaky trestny €in se jednd. Toto nechme na policii nebo dalSich slozkach,
souhrnn¢ nazyvanych organy ¢inné v trestnim fizeni. Podle pravnich piedpisii nemutze
statni zastupce ani policejni organ v zdsadé odmitnout piijeti zadného trestniho
oznameni. Tyto instituce maji dokonce povinnost oznameni piijmout a bez prutahi véc
vyresit. Trestni ozndmeni lze podat pisemné, ale tieba i Ustné, na kterémkoliv
policejnim oddéleni nebo pfimo na statnim zastupitelstvi. Statni zastupce je pravnik,

ktery je zafazen k uréitému statnimu zastupitelstvi a vykonava jeho tikoly.?

11.3 Moznosti podani trestniho oznameni

Chceme-li podat trestni oznameni ustné, staci se dostavit na kterékoliv oddéleni
Policie Ceské republiky &i na statni zastupitelstvi a tam s nami bude sepsan protokol. P
tomto sepisovani bude oznamovatel vyslechnut o okolnostech, za nichz byl trestny ¢in
spachan, o dikazech které jsou, a také o vysi Skody zpiisobené oznamovanym trestnym
¢inem. Policisté nebo statni zastupce také maji povinnost oznamovatele fadné poucit
o jeho pravech a vSech okolnostech, které s podanim souviseji. Tisnova linka 158
(stejne jako ostatni linky) slouzi k oznameni bezprostiedniho ohrozeni Zivota, zdravi
a majetku. Je proto dobré v piipad¢ podavani trestniho oznameni zvazit, zda je vyuziti

tohoto kontaktu opravdu nezbytné.

11.4 Obsah trestniho oznameni

Po obsahové strance by kazd¢ trestni ozndmeni mélo obsahovat krom¢ informaci

0 osob¢ oznamovatele také odpovédi na n€kolik zdkladnich otazek:

Kdo? Urceni totoznosti ucastniki skutku: pachatel, poskozeny, svédci (pokud
je totoZnost osob neznama, je dilezité uvést napiiklad internetové prezdivky, e-mailové

adresy, registra¢ni udaje a dalsi).

2 KOZISEK, Martin a PISECKY, Véclav. Bezpeéné na internetu. Praha: Grada Publishing, 2016. str.
132. ISBN 978-80-271-9074-4.
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Kdy? Co nejptesnéjsi uréeni doby, kdy k udalosti doslo.

Kde? Misto nebo mista, kde k oznamované udalosti doslo, ptipadné kde skutek vysel
najevo, a to vcetn¢ presnych adres internetovych stranek, tzv. URL. Vzhledem
k neustdle se ménicimu obsahu riznych internetovych sluzeb je asovy udaj spolecné

vvvvv

vysetiovani na internetu.
Jak? Popis jedndni vSech zacastnénych osob.

Co? Piesny popis skutku. Zde neni tieba se starat o tzv. pravni kvalifikaci, to nechme
na organech ¢innych v trestnim fizeni, ale jde o co moznd nejptesnéjs$i popsani toho,

co a jak se stalo.

Pro¢? Co bylo cilem skutku, ¢eho pachatel svym jedndnim dosahl nebo ¢eho chtél

dosahnout.

Nasledek? Byla zplisobena néjaka Gjma na zdravi nebo majetku, ptipadné v jaké vysi.

Staci odhad, neni ihned nutné skodu presné vycislit.

11.5 Lhiity pro vyrizeni a délka vySetiovani

Policejni orgdn mé& minimaln€¢ dva mésice na to, aby proveftil skutecnosti,
nasve&dCujici tomu, zda byl spachén trestny ¢in. Tato lhlita mize byt ov§em delsi pokud
Ze prosetfovani trestnych ¢inll na internetu byva velmi zdlouhavé, pfedevsim z divodi
vyzadovani diikaznich materiali od mnoha navaznych subjektl, poskytovatell sluzeb

a piipojeni, ktefi maji ¢asto své sidlo mimo tizemi Ceské republiky. 3

30 KOZISEK, Martin a PISECKY, Vaclav. Bezpeéné na internetu. Praha: Grada Publishing, 2016. str.
133-134. ISBN 978-80-271-9074-4.
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12 Policie Ceské republiky a Kyberzlo¢iny

Odhalovani a vysetfovani trestné cinnosti na internetu je dnes doslova
kazdodenni praci Policie Ceské republiky. V ramci organiza¢ni struktury jsou dnes
vytvofena specializovana pracovisté pro boj s internetovou kriminalitou na kazdém
krajském feditelstvi policie. Tato pracovisté poskytuji ostatnim slozkdm policie odborné
znalosti pfi zajiStovani dikazl ze sit¢ internet. Prudky rozvoj informacnich technologii
a s tim spojené pfeneseni Casti zloCinli do virtudlniho svéta pifinesly potiebu vyse
uvedena pracovisté rozsifovat a prohlubovat jejich odborné znalosti. Neni proto nahoda,
7e boj proti kyberkriminalité se stal jednou z hlavnich priorit Policie Ceské republiky.
Ovsem bez aktivni pomoci poskytovatelil sluzeb obsahu a pfipojeni v rdmci sité internet
bude tato snaha marnd. Vzhledem k absenci centrdlni autority v ramci internetu lezi
pofizovani dikaznich materidli o protipravni €innosti pouze na stran¢ poskytovateld.

Bez jejich soucinnosti neni mozné diikazy pro trestni fizeni Casto zadokumentovat.

Je jen na néas bychom napftiklad k nakupovani na internetu vyuzivali takové
sluzby, které v ramci platnych zdkonli monitoruji ¢innost svych uzivatelt a v ptipadé
protipravniho jednani rychle a uc¢inné poskytnou tyto informace pouze organiim ¢innym

v trestnim fizeni na zakladé piislusnych pravnich predpisi.>!

Kyberzlo¢iny fe§i piedev§im Narodni centrdla pro boj proti terorismu,

extremismu a kybernetické kriminalité, kterd vznikla v roce 2023.3

12.1 Policie a justice — problém s odhalovanim kyberkriminality

Kyberkriminalita, jako trestna ¢innost, je pachana s pouzitim velmi specifickych
technologickych nastroji a specializovanych znalosti. K jejimu odhaleni a prokéazani
je tedy opét tieba velmi specialnich nastrojli, znalosti a postupll. A to je pravé jeden
z hlavnich problému policie a justice - nedostatek vysoce kvalifikovanych pracovniki,
ktefi by byli schopni zvlddnout problematiku kyberkriminality nejenom po strance

technologické, ale 1 po strance pravni a policejni praxe. Mimo to, policie se musi

31 KOZISEK, Martin a PISECKY, Vaclav. Bezpeéné na internetu. Praha: Grada Publishing, 2016. str.
135. ISBN 978-80-271-9074-4.
32 Narodni centrala proti terorismu, extremismu a kybernetické kriminalit¢ SKPV. Online. 2026 Policie
CR. 2026. Dostupné z: https://policie.gov.cz/clanek/narodni-centrala-proti-terorismu-extremismu-a-
kyberneticke-kriminalite.aspx. [cit. 2026-03-25].
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vyrovnat i s tim, Ze klasické vySetiovaci metody selhavaji. Je to zejména dano odliSnym
charakterem stop v kyberprostoru, jejich trvanlivosti a pouzitelnosti v dikaznim
fizenim. Zatimco stopy klasického trestného ¢inu je mozno zajistit jesté ne¢kolik hodin
nebo dna po Cinu, v piipad¢ kyberkriminality je zajiSténi stop otazkou minut. Trestny
¢in se odehrava ve slozitém technologickém prostiedi, jehoz stav se kazdou sekundou
méni. Navic, toto prostfedi podléha rychlému technologickému vyvoji, a tak spektrum
kybernetickych trestnych ¢ini podléha technologickym trendiim, velmi rychle se rozviji
a modifikuje. Soucasna rychlost vySetfovaciho procesu neodpovida technologickym

trendim.

Obdobnym problémem jako policie trpi 1 justice. PfestoZe je vétSina projevi
kyberkriminality trestnd, neni vzdy snadné takovou Cinnost odhalit, dokazat a pachatele
odsoudit. Kromé béznych probléml nepomaha jisté soudnimu fizeni ani fakt, Zze soudci
jsou specialisty na pravo, nikoliv na informacni technologie, takze v odbornych
pfipadech musi vyuzivat soudni znalce a spoléhat na n€. Nedostatek kvalifikovaného
soudniho persondlu a soudct, ktefi by byli schopni orientace ve slozité struktufe
kyberzlo€inu, neptispiva ke kvalité¢ soudniho fizeni v ptipadech, kdy je projednavan
kyberneticky trestny ¢in. Pomalost procesnich postupti mize vést i ke ztrat¢ dukazi,
které bezprostiedné po spachéni trestného Cinu existovaly, avSak dlouhé administrativni

fizeni neumoznilo jejich fadné zajisténi.

12.2 Oznamovaci povinnost

Na zavér je tfeba zminit také skutecnost, ze kdokoliv z nds se dozvi
o protipravnim jednani, je ze zdkona povinen toto oznamit. Nesplnéni této povinnosti
,je v nékterych ptipadech postihovano jako trestny ¢in dle ustanoveni § 368 trestniho
zakoniku. Skutkovou podstatu tohoto trestného ¢inu naplni ten, kdo se hodnovérnym
zptisobem dozvi, Ze n€kdo jiny spachal néktery z taxativné vyjmenovanych trestnych
¢int, a tuto skute¢nost neoznami policejnimu orgédnu nebo statnimu zastupci. Za toto
muze provinilci hrozit trest odnéti svobody az ve vysi tfi let. Tato oznamovaci

povinnost plati také pro provozovatele riiznych internetovych  sluzeb.*

33 JIROVSKY, Vaclav. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada Publishing, 2007. str. 26-27. ISBN 978-80-247-1561-2.

3 KOZISEK, Martin a PISECKY, Véclav. Bezpetné na internetu. Praha: Grada Publishing, 2016. 176 s.
ISBN 978-80-271-9074-4.
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12.3 Uloha policie a justice p¥i postihovani pocitatové kriminality

Kybernalita jako trestnd Cinnost je pachana s pouzitim velmi specifickych
technologickych néstrojti a specializovanych znalosti. K jejimu odhaleni a prokazani je
tedy opét potieba velmi specidlnich nastrojli, znalosti a postupt. A to je pravé jeden
z hlavnich problému policie a justice- nedostatek vysoce kvalifikovanych pracovniki,
kteti by byli schopni zvladnout problematiku kybernality nejen po strance
technologické, ale i po strdnce pravni a policejni praxe. Mimo to se policie musi
vyrovnat i s tim, Ze klasické vySetiovaci metody selhavaji. Je to zejména dano odliSnym
charakterem stop v kyberprostoru, jejich trvanlivosti a pouzitelnosti v diikaznim fizeni.
Prestoze je vétSina projevii kybernality trestnd, neni vzdy snadné takovou cinnost
odhalit, dokazat a pachatele odsoudit. Na zacatku roku 2006 doslo ke zméné struktury
a vzniklo nové odd¢leni informacéni kriminality. DoSlo k vytvofeni specializovanych
mist operativnich detektivi na tutvarech s republikovou plsobnosti a soucasné

na jednotlivych krajskych tizemnich odborech Policie ¢eské republiky.®

Specializované utvary: Na kyberkriminalitu se zamétuji specializované odbory v ramci

obecné i1 hospodarské kriminality.

VySetfovani a odhalovani: Policie vySetfuje ptfipady neopravnéného pfistupu
k pocitacovym systémim (hacking), pocitacové podvody (phishing, kradeze financi)

a Sifeni Skodlivého softwaru (ransomware).
Zajistovani dikazi: Klicovou cinnosti je zajiStovani digitalnich stop a dat, casto
v mezinarodnim méfitku.

Prevence: Policie realizuje osvétové kampané a preventivni projekty k minimalizaci

rizik na socialnich sitich.3®

35  FEREBAUEROVA, R., PEKAREK, O. Aplikovand informatika. 1. vydani. Ceské
Bud¢jovice:  Vysokd  Skola  evropskych a  regiondlnich  studii, 2014,  str. 139.
ISBN 978-80-87472-74-3.

36 POZAR, Josef. Specifické problémy boje s kybernetickou kriminalitou. Online. 2025. Dostupné
z: https://mv.gov.cz/soubor/policejniakademie.aspx#:~:text=(Zdroj%20informac%C3%AD:%20resortn%
C3%AD%20materi%C3%A11%20%E2%80%9EAnal%C3%BDza%20aktu%C3%A11n%C3%AD%20%
C3%BArovn%C4%9B,kter%C3%A9%20se%20pod%C3%ADI1ej%C3%AD%20na%20vy%C5%Alet%

C5%990v%C3%A 1n%C3%AD%20kybernetick%C3%A9%20kriminality.. [cit. 2026-03-24].
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13 Specifika a mechanismy podvodnych e-shopti

Soucasnym trendem v oblasti kybernetické kriminality jsou vysoce sofistikované
napodobeniny zavedenych e-shopl. Pachatelé jiz nevytvareji amatérsky vyhlizejici
stranky, ale pfistupuji k tzv. copycat podvodiim. Tyto weby parazituji na dobrém jménu
znamych prodejct tim, ze kompletné kopiruji jejich vizudlni identitu, loga, a dokonce

1 obchodni podminky ¢i kontaktni udaje.

13.1 Mechanismy podvodnych e-shopi

e Vytvoreni iluze duvéryhodnosti: Podvodnici kopiruji design zndmych znacek,
pouzivaji platebni ikony (Visa/Mastercard) a "garance vraceni pencz", aby

pusobili profesionalné.

o SiFeni pres socialni sité a reklamu: Odkazy na tyto weby se §ifi skrze reklamy

na Facebooku, Instagramu, nebo pomoci SMS a e-mailt (phishing).

« KradeZ identity: Podvodnici zneuzivaji ICO a nizev existujici, legitimni firmy,

aby zmatli zékazniky kontrolujici rejstiiky.

e Sbér udaju: Cilem nemusi byt jen okamzita platba, ale i ziskdni udaji

o platebni karté pro nasledné zneuziti.

e "Mrtvy" zakaznicky servis: Po odeslani penéz e-shop prestane komunikovat,

e-maily se vraci a telefonni &isla neexistuji. ¥’

13.2 Identifika¢ni znaky podvodu

Navzdory vysoké urovni napodobeniny existuji urc¢ité indikatory, které mohou

na podvodné jednani upozornit:

e Manipulace s URL adresou: Pachatel¢ vyuzivaji domény podobné originalu

(napt. zaména koncovky .cz za .com, ptfidani pomlcky ¢i preklep v ndzvu).

37 Ceskem se $ifi odkazy na podvodné e-shopy, které kopiruji weby znamych obchodd. Online.
2025. Dostupné z: https://mpo.gov.cz/cz/ochrana-spotrebitele/aktualni-informace/ceskem-se-
siri-odkazy-na-podvodne-e-shopy--ktere-kopiruji-weby-znamych-obchodu--
289453/#:~:text="%20Aktu%C3%A1In%C3%AD%20informace.%20*%20Bezpe %C4%8Dnost%
20v%C3%BDrobk%C5%AF. [cit. 2026-03-24].
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o Nestandardni poZadavky na data: Vyzadovani informaci, které nejsou pro
proces nakupu a doruceni nezbytné, miize signalizovat pokus o sbér citlivych dat

pro dalsi zneuziti (phishing).

13.3 MoZnosti napravy a role finan¢nich instituci

V piipadé, ze k podvodné transakci jiz doSlo, hraje kliCovou roli v ramci
minimalizace Skod institut chargebacku. Jednd se o proces, kdy drzitel karty zada
vydavatelskou banku o zpétné storno transakce z divodu nedodani zbozi

¢1 neautorizované operace.
Proces chargebacku v praxi typicky zahrnuje:

1. Podani zadosti: Poskozeny dolozi bance diivody pro vraceni platby.
2. Verifikace: Vydavatelska banka proveéri legitimitu naroku.

3. Interakce s acquirerem: Kontaktovani banky obchodnika k ziskani vyjadieni.

4. Finalni rozhodnuti: Pfi uznani reklamace jsou finan¢ni prosttedky pfipsany zpét

na ucet drzitele karty.

Z hlediska dokazovani v trestnim fizeni je nezbytné, aby poSkozeny zajistil
dikazni material v podob¢ snimkli obrazovky (screenshotil) a potvrzeni o platbé, nebot’

podvodné stranky byvaji pachatelem velmi rychle odstranény.®

3% MINISTERSTVO PRUMYSLU A OBCHODU. Ceskem se §ifi odkazy na podvodné e-shopy, které
kopiruji weby znamych obchodii [online]. Praha: Ministerstvo pramyslu a obchodu, Odbor Zivnosti
a spottebitelské legislativy, 13. ledna 2025 [cit. 2026-01-27]. Dostupné z: https://mpo.gov.cz/cz/ochrana-
spotrebitele/aktualni-informace/ceskem-se-siri-odkazy-na-podvodne-e-shopy--ktere-kopiruji-weby-
znamych-obchodu--289453/
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14 Postup Policie Ceské republiky pii provéFovani oznameni

o podvodnych e-shopech

Tato kapitola detailnd rozebira procesni ukony Policie Ceské republiky
od okamziku pfijeti podnétu o spachani trestného ¢inu az po rozhodnuti. Proces

je rozdélen do fazi, které reflektuji specifika vysetiovani v digitalnim prostiedi.

14.1 Prijem trestniho oznameni a prvotni ukony

Proces zacind bud’ vlastnim zjisténim policie, nebo (Casteji) podanim trestniho

oznameni poskozenym (oznamovatelem).

e VytéZeni poskozeného: Policista musi od oznamovatele ziskat klicové digitalni
stopy: ptfesnou URL adresu, potvrzeni o transakci, komunikaci s ,,e-shopem*

a identifikaci bankovniho uctu, na ktery byly prostfedky zaslany.

e Pouceni o chargebacku: V ramci praxe by mél policista jiz v této fazi ovérit,
zda poskozeny kontaktoval svou banku za ticelem reklamace platby, coz mtize

minimalizovat $kodu dfive, neZ dojde k prvotnim procesnim tikontim.*

14.2 Postup pied zahdajenim trestniho stihani (provérovani)

V ramci provéfovani podezieni ze spachani trestného ¢inu opatiuje policejni
organ k objasnéni a provéteni skutenosti divodné nasvéd¢ujicich tomu, Ze byl spachan
trestny Cin, potfebné podklady a nezbytnd vysvétleni a zajiStuje stopy trestného Cinu.
V ramci provéfovani muze byt konstatovano, ze se dany skutek viibec nestal nebo
se nejednd o trestny ¢in. MlzZe byt ale zjiSténo, ze se o trestny €in jednd a rovnéz mize

dospét policejni organ k zavéru, Ze jej spachala urita osoba.*

39 Vlastni text
4 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. vydani. Plzeni: Ale§ Cengk, 2018. str. 724 ISBN
978-80-7380-720-7.
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14.2.1 Zahajeni ikoni trestniho Fizeni (§ 158 odst. 3 tr. Fadu)

Jakmile policejni organ na zéklad¢ trestniho oznameni nebo vlastnich poznatkt
ziska podezieni ze spachani trestného Cinu, sepiSe neprodlen¢ Zaznam o zahajeni tkoni
trestniho fizeni. Tento moment je oficialnim zacatkem provétovani. Opis zaznamu
zasila policejni organ do 48 hodin statnimu zéastupci a v zdznamu jsou uvedeny

okolnosti, pro které se fizeni vede, a predpokladana pravni kvalifikace.*!

14.2.2 Vyslech poskozeného a vytézeni informaci (§ 158 odst. 6 tr. Fadu)

Podani vysvétleni poSkozeného je stézejnim dikaznim prosttedkem. Vzhledem
k tomu, ze poskozeny je Casto jedinym pifimym zdrojem informaci o podvodném

e-shopu, musi byt vyslech velmi detailni:
e Procesni pouceni: Poskozeny musi byt fadné poucen o svych pravech.

o Identifikace digitalni stopy: Do protokolu se zaznamendva presna URL adresa,
¢as nakupu, IP adresy, e-mailova komunikace, ¢isla bankovnich uct a zptsob,

jakym na e-shop poSkozeny narazil (napf. reklama na sociélni siti).

e Zajisténi komunikace: Policejni organ vyzve poskozeného k vydani véci,

v tomto piipadé digitalnich dat (e-maily, potvrzeni o platbg, screenshoty).*?

14.2.3 Operativni a technické ukony v kyberprostoru

Soubézné s vyslechem provadi policie tikony k identifikaci pachatele a zajiSténi

diakazi na internetu:

o Lustrace v otevienych zdrojich: Provéfeni registratora domény, hostingu

a historie webu.

« Zadost o tidaje z informaénich systémi: Podle ust. § 8 odst. 2 tr. fadu zada

policie o informace, které podléhaji bankovnimu tajemstvi, a podle ust. § 8b tr.

41 UZ Trestni predpisy. Sagit, 2024. str. 190 ISBN 978-80-7488-634-8.
42 Vlastni text
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fadu o informace z databaze ucastniki elektronickych komunikaci (napt. kdo si

registroval dané telefonni ¢islo nebo IP adresu).*’

14.2.4 Zajistovaci ukony (§ 78 a § 79 tr. radu)

Pokud jsou zjistény relevantni nosi¢e dat nebo financni prostfedky, pfistupuje

se k jejich zajisténi:

e Vydani a odnéti véci (§ 78, § 79 tr. Fadu): Vyzva k vydani pocitacl, servert

nebo mobilnich telefont, pokud se nachézeji na tizemi CR.

o Zajisténi penéZnich prostifedkii na uctu (§ 79a tr. fadu): Pokud policie
identifikuje ,,pritokovy ucet®, na ktery poskozeny zaslal penize, vyda usneseni
o zajisténi téchto prostiedkd. To je klicovy krok k tomu, aby penize nebyly

vyvedeny do zahrani¢i nebo do kryptomén.

14.2.5 Odborné vyjadreni a znalecké zkoumani (§ 105 tr. Fadu)

V komplikovangjsich pfipadech policejni organ ptibird znalce z oboru
kybernetiky nebo Z4da o odborné vyjadfeni specializované pracovisté (napf. odbor
analytiky a kybernetické kriminality). Cilem je prolomit Sifrovéani, analyzovat logy

serveru nebo zrekonstruovat smazana data.**

14.3 Faze provérovani (§ 158 odst. 1 tr. radu)

Po pfijeti oznameni zahajuje policejni organ provétovani, aby zjistil skutenosti

nasvéddujici tomu, Ze byl spachan trestny ¢in.*’

14.4 Specifika provérovani kybernetickych podvodii

Vysetiovani podvodnych e-shopi nardzi na nékolik specifickych bariér:

43 Zakon ¢&. 141/1961 Sb. Zikon o trestnim fizeni soudnim (trestni fad). Online. Zakony pro lidi. 2026.
Dostupné z: https://www.zakonyprolidi.cz/cs/1961-141. [cit. 2026-03-25].

4 Vlastni text

45 UZ Trestni predpisy. Sagit, 2024. str. 190. ISBN 978-80-7488-634-8.

44


https://www.zakonyprolidi.cz/cs/1961-141

1. Mistni prislusnost: Podle trestniho fadu je piisluSny utvar v misté spachani
¢inu. U e-shopl je to Casto komplikované — misto, kde sedi pachatel, misto
serveru a bydlist¢ obéti jsou tii rtizné lokace. Z praxe se nejcastéji jako misto

spachani bere misto, kde poSkozeny uskutecnil objednavku, respektive platbu.

2. Mezinarodni prvek: Pokud jsou servery i bankovni ucty mimo EU, vyuziva

PCR nastroje mezinarodni policejni spoluprace (Interpol, Europol).

14.5 Rozhodnuti v ramci provérovani

Féaze provérovani, zahajena podle § 158 odst. 3 tr. fadu, musi byt ukoncena
zdkonnym zpusobem. Policejni organ posoudi, zda zjisténé skutecnosti odivodiiuji
zah4jeni trestniho stihani konkrétni osoby, nebo zda jsou dany divody pro jiny procesni

postup.

14.5.1 Zahajeni trestniho stihani (§ 160 odst. 1 tr. Fadu)

K tomuto rozhodnuti policie pfistoupi v okamziku, kdy zjisténé a odiivodnéné
skutecnosti nasvédCuji tomu, Ze byl spachan trestny ¢in a Ze jej spachala konkrétni

osoba. Pachatel je v tomto ptipadé tedy znamy.

e Forma: Déje se tak vydanim Usneseni o zahajeni trestniho stihani, které

se doru¢uje obvinénému. 4

e Specifikum u e-shopu: U kybernetickych podvodi k tomuto kroku dochazi
nejcastéji v pfipadech, kdy se podati ztotoznit majitele bankovniho G¢tu (Casto
tzv. ,,bilého koné*), nebo pokud technické Setfeni (IP adresy) ukaZze na konkrétni

osobu na Gizemi CR. Timto tkonem se provéfovani méni ve fazi vySetfovani.

14.5.2 OdloZeni véci (§ 159a tr. radu)

Toto je v praxi nejcastéjsi zplusob ukonfeni véci u podvodnych e-shopl

operujicich ze zahranici.

46 Vlastni text
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e § 159a odst. 1 (Nejde o podezieni z trestného ¢inu): Pokud se ukaze, Ze véc

neni trestnym ¢inem (napft. §lo o obchodni spor, nikoliv o imyslny podvod).

e § 159a odst. 5 (Pachatel nezjistén): Klicové ustanoveni pro online podvody.
Pokud policejni orgédn vycCerpal vSechny dostupné prosttedky a pfesto se
nepodafilo zjistit skutecnosti opraviiujici zah4jit stihani proti konkrétni osobé,

véc odlozi.

Poznamka: Odlozeni neznamena definitivni konec. Pokud se v budoucnu objevi

nov¢ stopy, muze policie v provétovani kdykoliv pokracovat.

14.5.3 Odevzdani véci (§ 159a odst. 1 pism. a, b tr. fadu)

Pokud policejni organ dojde k zavéru, Ze nebyly naplnény znaky trestného Cinu,

ale jednani vykazuje znaky jiného deliktu:*’

e Odevzdiani k prestupkovému Fizeni: U e-shopli, kde zpusobend Skoda
nedosahuje hranice 10.000,-K¢&. Véc je postoupena piislusnému spravnimu

organu.

e Odevzdani jinému organu: Napiiklad Ceské obchodni inspekci, pokud jde

o klamavé obchodni praktiky, které nemaji intenzitu podvodu. **

14.5.4 Docasné odloZeni trestniho stihani (§ 159b tr. fadu)

V specifickych pfipadech organizovaného zlo¢inu miZze policejni organ
se souhlasem statniho zastupce rozhodnout o doasném odloZeni, pokud je to nezbytné
k rozlozeni celé sité¢ pachateli nebo k odhaleni hlavnich organizatori v pozadi

podvodnych e-shopi.*’

14.5.5 Predani véci jinému organu

47 UZ Trestni predpisy. Sagit, 2024. str. 193. ISBN 978-80-7488-634-8.
* Vlastni text
4 UZ Trestni predpisy. Sagit, 2024. str. 194. ISBN 978-80-7488-634-8.
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Vzhledem k pteshrani¢nimu charakteru e-commerce kriminality muze dojit
k situaci, kdy je véc pfedana k trestnimu fizeni do jiného statu (v rdmci pravni pomoci),

pokud je tamni vedeni procesu efektivnéjsi (napt. tam sidli pachatel i server).>

30 Vlastni text
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15 Pripadové kazuistiky

15.1 Pripad ¢islo 1

NP (neznamy pachatel) z profilového uctu pod jménem T. R. reagovala dne 15.
04. 2024 na inzerat na socialni siti Facebook na prodejni aplikaci Marketplace, kde
poskozena M. O. prodéavala détské jizdni kolo za ¢astku 5.000,-K¢, kdy projevila zdjem
o zakoupeni détského jizdniho kola. Dne 15. 04. 2024 po vzijemné komunikaci se
spole¢né domluvili na ptepravé zbozi kuryrem DPD vcetné zaplaceni zbozi pfedem na
ucet. NP néasledn¢ poslal odkaz (http://dpdcz.info371.com/*), kde si poskozend po
kliknuti
na uvedeny odkaz méla vybrat svoji banku Ceska spofitelna a pfihlasit se na udajny web
DPD. Zde vyplnila své udaje k ptihlaseni do svého internetového bankovnictvi, kam
nasledné¢ méla dostat penize za prodané jizdni kolo. Poté dostala potvrzeni Smart
klicem, které potvrdila. Nasledné zkontrolovala svij ucet a zjistila, ze doslo k provedeni
dvou transakci pfes Transfergo a to ve vysi 2 x 9.990,-K¢. Celkem byla poskozené

zpusobena Skoda ve vysi 19.980,-K¢.

Ve véci byly dne 15. 04. 2024 podle ust. § 158 odstavce 3 trestniho fadu
zahajeny tkony trestniho fizeni pro pfec¢in Podvod podle ust. § 209 odst. 1 trestniho
zakoniku a zlo€in Neopravnéné opatieni, padélani a pozménéni platebniho prostfedku

podle ust. § 234 odst. 1, 3 trestniho zédkoniku.

S poskozenou byl nasledné sepsan protokol o podani vysvétleni podle ust. § 158
odst. 6 trestniho tadu, kde uvedla veskeré ji znamé skutecnosti a odpovédé€la na dotazy
podané policejnim organem. Uvedla tedy veskeré jména osob, kontakty, prezdivky
a nazvy profilli, ze kterych s ni podeziela osoba komunikovala. Dale podrobn¢ uvedla
kdy ke komunikaci a pfeposlani financnich prostfedk z jejiho uétu doslo. Policejnimu
organu poskytla pisemné a elektronické podklady dilezité k trestnimu fizeni, jako jsou
screenshoty komunikace a dal§i. Byl s ni sepsan souhlas s poskytnutim bankovnich
informaci, kdy diky tomuto mize policejni orgdn pozadovat po bance poskozené vypisy
z jejiho bankovniho uctu, aby se zjistilo, kam byly finan¢ni prostiedky pfevedeny a také

konkrétni dny a Casy, kdy k ptfevodu doslo.
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Ve smyslu ust. § 8 odst. 1 zakona ¢islo 141/1961 Sb., trestniho fadu bylo
policejnim orgdnem pozadano o zaslani podkladli pro trestni fizeni. Konkrétné¢ bylo
pozadovano od bankovni spole¢nosti Ceska spofitelna, a.s. o zaslani identifikace
bankovniho uctu ¢islo 2307****93/0800 (Cislo, datum zalozeni, dispozi¢ni prava, piip.
dalsi skutecnosti) a o vypis z bankovniho uctu ¢islo 2307****93/0800 s uvedenim,
kdy byly zauctovany dvé platby ve vysi 9.990,-K¢ zadané dne 15. 04. 2024 a veskeré
detaily plateb (IP logy autorizace a ptipojeni k uctu, atd.).

Policejnim organem byly nasledn¢ vyhodnoceny informace, které obdrzel
od Ceské spofitelny, jakoZto bankovniho ustavu, u které ma poskozend zfizeny
svij bankovni ucet ¢. 2307****93/0800, ktery ji byl dne 15. 04. 2024 napaden dosud
nezndmym pachatelem. V odpovédi od bankovniho tstavu se nachdzi vypis
z uvedené¢ho bankovniho uc¢tu, vypis IP logh a detaily obou z4jmovych transakci.
Z dorucené¢ odpoveédi bylo zjiSténo, ze vySe uvedend je jedinym majitelem
a disponentem uvedené¢ho bankovniho U¢tu. Z detailii obou z4jmovych plateb bylo
zjisténo, ze tyto byly provedeny dne 15. 04. 2024 v 9:57 hod. a 10:01 hodin pokazdé
v ¢astce 9.990,- K¢ a to pies platebni portal TransferGo. Obé platby byly zadany z IP
adresy 2a03:***:420:a7:e850:****:7c7e:4178 a z mobilniho zafizeni Mozilla/5.0
(iPhone OS 15 8 2). Délez vypisu IP logi k uvedenému bankovnimu uctu bylo
zjiSténo, Ze dne 15. 04. 2024 v dobé od 09:45 - 10:01 hod.sena ucet n€kdo
opakované pfipojil z [P adresy 4a03:***:410:a7:e850:****:7c7e:5984 a celkem
osmkrat se  pokouSel odeslat platbu ve vysi  9.990,-KE.  Dle  vypisu
z uvedeného bankovniho Uctu, byla platba schvalena pouze dvakrat. Uvedena IP adresa
je shodna is IP adresou, ze které se NP piihlasoval k G¢tu vedeném u spolecnosti

TransferGo.

Dale policejni organ obdrZzel na zaslanou Zadost od spolecnosti TransferGo
odpovéd’, kde byly uvedeny udaje k uctu, ptes ktery proSly finan¢ni prosttedky
poskozené. Z této odpovédi bylo zjisténo nasledujici: jméno a piijmeni majitele uctu:
S.D, nar. 03.**.19%* bydliste: M*#** 5** 0] L***¢, telefonni Cislo: +420733***948,
e-mail: di***@gmail.com a IP adresy: 62.221.71.%%%,
4a03:***:410:a7:€850:****:7c7e:5984. Nasledné¢ byla vyzadana lustrace téchto udaju
Oddglenim analytiky a kybernetické kriminality, SKPV, UO Rychnov nad Kn&Znou.
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Jelikoz bylo Setfenim policejniho organu zjiSténo, Ze se jednd o sérioveé
pachanou trestnou ¢innost, byl spisovy materidl na zaklad¢ vécné piislusnosti dle PPP
(pokynu policejniho prezidenta) ¢islo 103/2013 postoupen ke spolecnému fizeni na
Obvodni odd¢€leni Policie Frydek Mistek, kde bylo pokracovano v Setfeni vyse uvedené

trestného ¢inu a jeho pachatele.

15.2 Pripad cislo 2

Dne 15. 11. 2023 osobné na Obvodnim oddé&leni Policie Ceské republiky
v Hostinném oznamil pan M. J. Ze si dne 5. 11. 2023 na internetovém portalu
www.heureka.cz vyhledal a objednal sadu zimnich pneumatik NOKIAN za c¢astku
15.515.-K¢, kterou piedem odeslal ze svého bankovniho uctu ¢islo 31468****/0300 na
bankovni ucet 166774****/2700 spolecnosti PNEU a TRANS s.r.o. Do dnesniho dne
mu nebyly objednané pneumatiky doruceny, poskozeny nema vraceny penize zpét

a firma je nekontaktni.

Oznamovatel, pan M. J. byl f4dné poucen podle zdkona cislo 45/2013 Sb.,
o obétech trestnych a poté snim byl sepsan Ufedni zaznam o podani vysvétleni podle
ust.. § 158 odst. 6 tr. fadu, kde uvedl vesSkeré skutecnosti tykajici se jeho ptipadu.
Na zéklad¢ piijatého oznameni a predloZenych dokladl policejni organ vyhodnotil,
ze se jedna o podezieni ze spachani precinu Podvodu podle ust. § 209 tr. zdkoniku. Byl
sepsan Zaznam o zahajeni ukoni trestniho fizeni, ¢imZ byla oficialné zahijena faze
provétrovani. Nasledné byl policejnim organem podle ust. § 78 odst. 1 tr. fddu vyzvan,
aby vydal veskeré potifebné soubory a dokumenty tykajici se podvodného jednéni.
Vydal tedy fakturu, kterd mu byla dorucena pii zaplaceni objednaného zbozi, dale vypis

ze svého bankovniho uctu a veSkerou emailovou komunikaci s podezielym.

Policejni organ provétil spoleCnost PNEU a TRANS s.r.o. v obchodnim
rejstiiku. Zjistil, ze se jedna o tzv. ,,prazdnou schranku® s nastréenym jednatelem (bily
ki), na kterou bylo v posledni dob& podano vice obdobnych oznameni po celé Ceské
republice. Déle bylo provedeno Setfeni k bankovnimu tGétu podle ust. § 8 odst. 2 tr. fadu
policejni orgéan zaslal pres Statniho zastupce Okresniho statniho zastupitelstvi vyzadani
bance k identifikaci majitele Gctu a vypisu transakci. Z vypisu vyplynulo, ze finan¢ni
castka 15.515,-K¢ byla ihned po pfipsani pieposlana na jiny et nebo vybrdna

z bankomatu. Policejnim orgdnem bylo tedy pozadano provozovatele portalu
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Heureka.cz a registratora domény o sdéleni IP adres, ze kterych byl e-shop spravovan
a ze kterych byla vedena komunikace se zakazniky. Lustraci v systému ETR bylo
zjisténo, ze pod stejnym cCislem uctu a ndzvem firmy figuruje dalSich 45 poskozenych
z celé Ceské republiky. Celkové $koda tedy piesahla hranici 500.000,-K¢&, ¢imz doslo
k prekvalifikaci na Podvod se znac¢nou Skodou podle ust. § 209 odst. 4 pism. d) tr.

zakoniku.

Diky analyze IP adres a kamerovych zaznamii z vybéri z bankomati byl
ztotoznén podeziely pan A. B., ktery v inkriminované dobé ovladal bankovni ucty
1 webové rozhrani e-shopu. Na zaklad¢ ptikazu soudu byla u podezielého provedena
domovni prohlidka, pii které byl zajiStén notebook, mobilni telefony a SIM karty
pouzité pfi pachani trestné Cinnosti. ZajiSténa technika byla ptredana k analyze, ktera

potvrdila pfitomnost pfistupovych tidaji k e-shopu a komunikaci s poskozenymi.

Jakmile byly shromazdény dostate¢né dikazy (vypisy z uctl, IP adresy, data
z domovni prohlidky), policejni organ vydal Usneseni o zah4jeni trestniho stihani proti
panu A. B., jako obvinénému. Policejni organ ptedal spis statnimu zastupci s ndvrhem
na podani obzaloby. Okresni soud uznal pana A. B. vinnym. Byl mu ulozen uhrnny trest
odnéti svobody v trvani 3 let s podminénym odkladem na zkuSebni dobu 5 let

a povinnost nahradit Skodu v§em poskozenym, v€etné pana M. J. ve vysi 15.515,-K¢.

15.3 Pripad ¢islo 3

Dne 15. 01. 2025 se dostavil na Obvodni oddé&leni Policie Ceské republiky
v Kostelci nad Orlici poskozeny, pan J. M., bytem v pfilehlé obci. Sluzbu konajicimu

policistovi uvedl, Ze se stal obéti podvodu na inzertnim portalu Bazos.cz.

Pan Jaroslav popsal, ze si tyden pfedtim vyhlédl inzerdt na zanovni mobilni
telefon iPhone 15 Pro za ldkavou, nikoliv vSak nerealnou cenu 16.500,-K¢&. S prodejcem
komunikoval prostfednictvim e-mailu a aplikace WhatsApp. Po dohodé¢ zaslal celou
¢astku na bankovni ucet prodejce, ktery piislibil odeslani baliku pifes Zasilkovnu.
Ptedchoziho dne si poSkozeny balik vyzvedl v boxu v Kostelci nad Orlici. Po otevieni
krabice doma zjistil, Ze namisto telefonu obsahuje jeden kilogram krystalového cukru

v originalnim papirovém obalu, aby vaha zasilky odpovidala piedpoklddanému obsahu.
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Policista vyhodnotil, Ze popsané jednani napliiuje znaky skutkové podstaty
trestného ¢inu Podvodu podle ust. § 209 trestniho zdkoniku. Thned po pfijeti ozndmeni
sepsal s poskozenym Uftedni zdznam o podani vysvétleni podle ust. § 158 odst.

6 tr. fadu. PoSkozeny policii piedal veskerou dokumentaci:

. Vytisténou e-mailovou komunikaci.

. Screenshoty z aplikace WhatsApp s telefonnim ¢islem pachatele.

. Potvrzeni o bankovnim pievodu (¢islo uctu piijemce).

. Podaci stitek ze Zasilkovny.

. Samotny ,,obsah* zésilky (cukr) i s obalovym materidlem pro piipadné zajiSténi

daktyloskopickych stop ¢i DNA.

Nésledné byl sepsdn Zaznam o zahdjeni ukoni trestniho fizeni podle ust. § 158
odst. 3 tr. fadu, ¢imz byla oficidln¢ zahajena faze provéfovani. Policejni organ proved]
»lustraci vSech dostupnych atributi. Tento proces zahrnoval zejména lustraci
bankovniho uc¢tu podle ust. § 8 odst. 2 tr. fadu na bankovni ustav za ucelem zjisténi
majitele Uctu a historie transakci (zasila Statni zastupce). Déle lustraci telefonniho ¢isla,
tedy zjiSténi registrovaného uZivatele u mobilniho operdtora (Casto jde o anonymni
predplacenou kartu), provéfeni IP adres, tedy vyzadani dat od provozovatele inzertniho
portalu o tom, z jaké IP adresy byl inzerat vloZen. Vzhledem k tomu, Ze se jednalo
o trestnou ¢innost pachanou v kyberprostoru, byl spisovy materidl a zjiSténé atributy
(Cislo UCtu, e-mail, telefon) postoupeny k analyze na Sluzbu kriminalni policie

a vySetfovani — analytické pracoviste.

Analytici SKPV provedli kontrolu v systémech (naptiklad v databazi informaci
o trestné Cinnosti pachané na internetu). Zjistili, Ze stejné Cislo Gctu figuruje v dalSich
sedmi piipadech napti¢ celou Ceskou republikou (napiiklad v Ostravé, Praze a Plzni),
kde bylo rovnéZz zasilano znehodnocené zbozi (cukr, ryze, staré Casopisy). DalSim
Setfenim bylo zjiSténo, ze bankovni ucet je veden na jméno tzv. ,,bilého koné*“ — osoby
bez domova, kterd ucet zalozila za Uplatu a k platebni kart€¢ nema ptistup. Vybéry
z bankomatu byly provadény osobou v rousce a kapuci v mistech mimo dosah
kvalitnich kamerovych systémt. IP adresy pachatele vedly pies zahranicni VPN

servery, coz znemoznilo pfimou identifikaci koncového zatizeni.

Pfes intenzivni snahu policejniho organu a analytickou podporu SKPV (Sluzba

kriminalni policie a vySetfovani) se nepodafilo ustanovit konkrétni osobu, ktera
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se za fiktivnim prodejcem skryvala. ,Bily kii“ nebyl schopen, nebo ochoten
identifikovat osobu, kterd jej k zalozeni U¢tu najala a digitalni stopa skoncila

u anonymizacnich nastroja.

Vzhledem k tomu, ze byly vyCerpany vSechny dostupné operativni i procesni
moznosti a nepodafilo se zjistit skute¢nosti opraviiujici zahdjit trestni stihani proti
konkrétni osobé¢, rozhodl policejni organ o tom, ze ne 10. 03. 2025 bude véc podle ust.
§ 159a odst. 5 tr. fadu odloZena, nebot’ se nepodarilo zjistit pachatele. Poskozenému
bylo doruceno Usneseni o odlozeni véci a byl telefonicky kontaktovan, kdy mu
vysvétleno, Zze pokud v budoucnu vyjdou najevo nové skutecnosti (napiiklad dopadeni
pachatele pfi jiné trestné Ccinnosti, kde se pfiznd k témto utokiim), bude

v provétovani neprodlené pokracovano.
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16 Vysledky dotaznikového Setreni

V této Casti jsou vyhodnocena data ziskand prostfednictvim dotaznikového
Setfeni. Vysledky jsou kvantitativné zpracovdny a interpretovany s ohledem
na formulované cile. Dotaznikového Setieni se ucastnilo celkem 93 respondentt, ktefi

odpovédéli na pripravené otazky v dotaznikovém formatu.

Otazka €. 1 - Jak ¢asto nakupujete na e-shopech?

1) Jak ¢asto nakupujete na e-shopech?

93 odpovédi
@ Nékolikrat tydné
@ Jednou tydné
Nékolikrat mésicné
® Jednou mésicné
® Vibec
3 Grafé. 1

Nejvice respondentli nakupuje na e-shopech nékolikrat do mésice (34,4 %),
nasleduje druha nejcastéj$i odpoveéd, nékolikrat tydné (28 %), jednou do mésice
(22,6 %), jednou tydné (12,9 %) a vibec na e-shopech nenakupuje minimalni pocet

respondenttl.

Otazka €. 2 — Jaky platebni nastroj preferujete pfi nAkupu na neznamém e-shopu?

2) Jaky platebni nastroj preferujete pfi nakupu na neznamém e-shopu?

91 odpoveédf
@ Dobirka
@ Platba kartou online
Prevod na ucet predem
@ Platebni brany (napf. PayPal, Apple
Pay)
52 Graf¢. 2

1 Google Forms
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Nejvice respondent preferuje na e-shopech platbu pies tzv. platebni brany,
naptiklad PayPal, Apple Pay atd., (41,8 %), druhy necast¢jsi zptisob je platba kartou
online (25,3 %), tfeti nejcastéjsi zplisob je platba na tzv. dobirku (22 %) a posledni

zpusob je pievod na ucet predem (11 %).
Otazka ¢. 3 — Které z nasledujicich faktori u vas vzbuzuji nedivéru v e-shop?

3) Které z nasledujicich faktorl u vas vzbuzuji nedlvéru v e-shop?
91 odpovédf

@ Podezele nizka cena oproti konkurenci

@ Chybgjici obchodni podminky nebo
kontaktni udaje
Spatna cestina (strojovy preklad)

@ Absence recenzi na nezavislych
portalech

@ Pozadavek na platbu pouze pfedem na
Gcet

3 Graf¢. 3

U oslovenych respondentii vzbuzuje nejvice nedivéru faktor, pokud je e-shop
tzv. strojové prelozen, tedy Spatna gramatika apod. (24,2 %), druhy nejcastéjsi faktor
je pozadavek na platbu pfedem na ucet (23,1 %), tfetim nejCastéjSim faktorem
je podeziele nizka cena oproti konkurenci (22 %), dalSim faktorem vzbuzujicim
podezieni je absence recenzi na nezavislych portalech (18,7 %) a poslednim faktorem je

chybéjici obchodni podminky, nebo kontaktni udaje na e-shopu (12,1 %).

Otizka & 4 — Provéfujete si e-shop pied nakupem na strankich COI (seznam
rizikovych e-shopii) nebo policie?

4) Provéfujete si e-shop pred nakupem na strankach COI (seznam rizikovych e-shop(i) nebo

policie?
91 odpovédi
® Vidy
@ Skoro vidy
Vyjimeéné
@ Nikdy

52 Google Forms
33 Google Forms
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3 Graf¢. 4
Graf ¢islo 4 odpovida na otdzku, zda si osloveni respondenti provétuji e-shop na

strankach Ceské obchodni inspekce. Nejéastéjsi odpovédi bylo Nikdy (51,8 %), druhou
nejcastéj$i odpovédi bylo Vyjimecné (24,2 %), tfeti odpovéd byla Vzdy (15,4 %)
a posledni odpoveéd’, Skoro vzdy (8,8 %).

Otazka €. 5 — Stal(a) jste se nékdy obéti podvodného e-shopu?

5) Stal(a) jste se nékdy obéti podvodného e-shopu?

91 odpovédi
® Ano
@ Ne (pokradovani otézka &. 12)
54,9%
> Graf ¢. 5

Na otazku ¢islo 5 odpovédélo celkem 91 respondentii. Otazkou bylo, zda se
respondent stal nékdy obéti podvodného e-shopu. Ano odpoveédélo 54,4 % respondentii

a Ne odpovédélo 45,1 % respondenttl.
Otazka & 6 — Nahlasil(a) jste tuto skute&nost Policii Ceské republiky?

6) Nahlasil(a) jste tuto skuteénost Policii CR?

52 odpoveédi
@ Ano (otazka ¢. 8)
@ Ne (otazka &. 7, poté 12)
Ne (otazka €. 7)
6 Graf ¢. 6

Graf ¢islo 6 znazoriuje odpoveéd na otdzku, zda respondent nahlésil skutec¢nost,
7e se stal poskozenym na Policii Ceské republiky. Ano odpovédélo 67,3 % respondentt.

Ne odpovédélo v souctu 32,7 % respondenttl.

5% Google Forms
55 Google Forms
36 Google Forms
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Otazka ¢. 7 — Proc jste udalost nenahlasil(a)?

7) Proc jste udélost nenahlasil(a)?

23 odpovédi
@ Piilis nizka castka
@ Nedivéra v PCR (stejné nic nezjisti)
© Slozity proces
37 Graf &. 7

Na otazku, pro¢ nebyla udélost nahlasena na Policii Ceské republiky odpovédélo
39,1 % respondentl, ze z divodu slozit¢ho procesu. Shodné 30,4 % respondentli
odpovédélo, ze z divodu nedivéry v Policii a z divodu pfili§ nizké ¢astky, o kterou

prisli.
Otazka ¢. 8 — Jakym zptisobem jste podal(a) oznameni?

8) Jakym zpusobem jste podal(a) oznameni?

36 odpovédi
@ Osobné na sluzebné
@ Pisemné postou
@ Datovou schrankou / e-mailem
8 Graf ¢. 8

Graf ¢islo 8 odpovida na otazku, jakym zptisobem bylo podano oznameni
o protipravnim jednani na Policii Ceské republiky. Nejvétsi procento, tedy 80,6 %
respondentli odpovédélo, Ze osobné na sluzebné Policie Ceské republiky. Déle 16,7 %
respondenti odpovédélo, ze podani poslali datovou schrankou a minimalni mnozstvi

respondentli odpovédelo, Ze oznameni podali pismé postou.

57 Google Forms
38 Google Forms
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Otazka €. 9 — Byly ve Vasem pripadé zahdjeny ukony trestniho Fizeni?

9) Byly ve Vasem pfipadé zahajeny tkony trestniho fizeni?

38 odpovedf
@ Jednalo se o trestny &in ($koda nad
10.000,-K¢&, popfipadé jiné okolnosti)
@ Jednalo se o prestupek ($koda do
10.000,-K¢)
% Graf¢. 9

Graf ¢islo 9 odpovida na otazku, zda byly v konkrétnim piipad¢ dotazovanych
respondentl zahdjeny ukony trestniho fizeni. 63,2 % respondentl uvedlo, Ze ne, jelikoz
se jednalo o jednani v roving piestupku a 36,8 % dotazovanych odpovédélo, ze ano,

jelikoz se jednalo o trestny Cin.
Otazka ¢. 10 — Byl(a) jste policistou poucen(a) o dalSim postupu?

10) Byl(a) jste policistou poucen(a) o dal$im postupu?

36 odpovedi
® Ano
® Ne
@ Nevzpominam si
0 Graf¢. 10

Graf ¢islo 10 odpovida na otazku, zda byl respondent poucen o dal§im postupu
v ramci Setfeni ptipadu Policii, kdy 63,9 % respondenti odpovédélo, ze ano. DalSich
30,6 % respondenti odpovéd€lo, ze si jiz nevzpomind a minimalni mnoZstvi

dotazovanych odpovédélo na otazku, Ze ne.

% Google Forms
% Google Forms
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Otazka & 11 — Jak byste celkové zhodnotil(a) efektivitu postupu Policie Ceské
republiky ve VaSem pripadé?

11) Jak byste celkové zhodnotil(a) efektivitu postupu PCR ve Vasem pfipadé?
34 odpovédi

8

8 (23',5 %)
6 5 (14,7 %)
4

2(5,9 %)
24 (2,91%(2,91%(2,9 %) (2,9 %) (2,912(2,9 %)M (2,91(2,912(2,912(2,912(2,81%(2,913(2,81%(2,91%(2,913(2,81%(2,813(2,81(2,9 ¥

0
Do soucasné dob... Efektivni, vratili mi... Neefektivni Po néjaké dobé b... Ten co mé okradl... Spatné, polici...
Dosud neefektivni. Efektivné Nevim Policie se snazila,... V8echno probéhlo...
6l Graf¢. 11

Na otéazku, jak by celkové dotazovany respondent zhodnotil efektivitu postupu
Policie Ceské republiky, odpovédélo nejvice dotazovanych, celkem 23,5 %, Ze postup
byl neefektivni. DalSich 14,7 % respondenti odpovédélo, Ze postup byl efektivni,
jelikoZ se jim vratily finan¢ni prostredky, o které pfisli. Dalsi odpovédi se pohybovaly

okolo 3 %.
Otazka €. 12 — Pohlavi respondenta

12) Pohlavi respondenta

90 odpovédi
@ Nechci uvadét
® Muz
) Zena
@ Genderové neutralni
62 Graf &. 12

Graf cislo 12 odpovida na otazku pohlavi respondentti. Z 90 odpovédi bylo 45,6
% muz, 41,1 % Zen a 10 % respondentli nechtélo pohlavi uvést a minimalni mnozstvi

respondentll odpovedélo, Ze jsou genderove neutrélni.

1 Google Forms
62 Google Forms
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Otazka €. 13 — VEk respondenta
6 Graf ¢. 13

13) Vék respondenta
91 odpovédi

@ 15-20

18,7% ® 20-30
30-40
@ 40-50

@ 50 a vice

Graf ¢islo 13 odpovidal na otdzku véku oslovenych respondentti, kdy 34,1 %
respondentli bylo ve véku mezi 20 — 30 let, 28,6 % respondenti bylo ve véku mezi
30 — 40 let, 18,7 % respondentii bylo ve v€ku mezi 40 — 50 let, 13,2 % respondentt bylo
ve véku mezi od 50 a vice a minimalni mnozstvi dotdzanych respondentti bylo ve veku

od 15 do 20 let.

6 Google Forms
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Zaveér této bakalarské prace predstavuje komplexni shrnuti poznatkt
o mechanismech provéfovani podvodnych e-shopt a chovani uzivatela v kybernetickém
prostoru. Hlavnim cilem prace bylo posoudit postup Policie Ceské republiky, coZ bylo
realizovano skrze podrobnou analyzu legislativniho ramce a naslednou aplikaci v rdmci
tfti vypracovanych kazuistik. Z nich vyplyva, ze ackoliv je procesni postup policie
od pfijeti oznameni az po ptipadné zahdjeni trestniho stihani metodicky jasné definovan,
v praxi se potyka s vysokou mirou anonymity pachatelll a technologickym néskokem,
ktery podvodnici Casto vyuzivaji. Kazuistiky potvrdily, ze pro Uspé$né provérovani
je kritickych prvnich nékolik hodin po nahlaseni, kdy je jesté redlna Sance na zajiSténi
finan¢nich prostfedkl na uctech, nez dojde k jejich vyvedeni do zahrani¢i, nebo do

kryptoménovych penézenek.

Vedlejsi cil prace se zaméfil na reflexi reality o¢ima béznych uzivatelll internetu.
Dotaznikové Setfeni, do n¢hoz se zapojilo 93 respondentti, odhalilo fascinujici rozpor
mezi subjektivnim pocitem bezpeci a redlnou mirou opatrnosti. Piestoze se vétSina
ucastnikili povazuje za informované, vysledky jasné identifikovaly rizikové faktory,
které vefejnost systematicky piehlizi. Opatieni, ktera by mohla soucasny stav zlepsit,
se tykaji zejména policejniho postupu, kde jde predev§im o nutnost zrychleni

komunikace mezi organy ¢innymi v trestnim fizeni a bankovnimi institucemi.

Zavérem lze konstatovat, Ze stanovené cile bakalaiské prace byly naplnény.
Prace poskytuje uceleny pohled na to, jak statni aparéat reaguje na specifickou formu
internetové kriminality, a zaroven varovné ukazuje, kde jsou nejslabsi ¢lanky fetézce
bezpecnosti — tedy v naSem vlastnim chovani. Boj proti podvodnym e-shopiim neni jen
otazkou vykonnosti policie, ale predev§im otdzkou kultivace digitdlni obezietnosti
kazdého z nés. Je ziejmé, ze dokud bude poptavka po ,,zdzracné levném* zbozi
z pochybnych zdrojl, bude existovat 1 nabidka ze strany sofistikovanych podvodnik,

ktefi se jen velmi tézko dopadaji.
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Seznam zkratek

COl -

DPD -
DPH -
ETR -

IP adresa -
NP -
NUKIB -
PCR -

PPP -
SKPV -
SIM karty -
TC -

Tr. fadu -
Tr. zak. -
TZ -

URL adresa -
U0 -

ZKB -

Ceska obchodni inspekce

Dynamic Parcel Distribution

dai z ptidané hodnoty

Evidence trestniho fizeni

Internet Protocol (internetovy protokol)

neznamy pachatel

Nérodni afad pro kybernetickou a informacni bezpecnost
Policie Ceské republiky

Pokyn policejniho prezidenta

Sluzba krimindlni policie a vySetiovani

Subscriber Identity Module (ucastnicka identifika¢ni karta)
trestny ¢in

Trestniho fadu

Trestniho zékoniku

Trestni zékonik

Uniform Resource Locator (v ¢estin€ jednotny lokator zdrojt)
uzemni odbor

Zakon o kybernetické bezpecnosti
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Jak ¢asto nakupujete na e-shopech?
Jaky platebni nastroj preferujete pfi ndkupu na nezndmém e-shopu?
Které z nasledujicich faktora u vas vzbuzuji nediivéru v e-shop?

Provéfujete si e-shop pred nakupem na strankach COI (seznam
rizikovych e-shopti) nebo policie?

Stal(a) jste se n¢kdy obéti podvodného e-shopu?
Nahlasil(a) jste tuto skute¢nost Policii CR?
Proc¢ jste udalost nenahlasil(a)?

Jakym zplisobem jste podal(a) ozndmeni?

Byly ve VaSem pftipad¢ zahajeny ukony trestniho fizeni?

Byl(a) jste policistou poucen(a) o dalsim postupu?

Jak byste zhodnotil(a) efektivitu postupu PCR ve Vasem ptipads?
Pohlavi respondenta

V¢ék respondenta
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Seznam priloh

Piiloha — dotaznik
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PRILOHY

Pfiloha — dotaznik

Cilem mého vyzkumu je zmapovat, jak se my, uzivatelé¢ internetu, chovame pfi
online nakupech, a predevsim zjistit, jaké jsou realné zkusenosti s postupem policie v
piipadech, kdy k podvodu dojde. Vase odpovédi mi pomohou identifikovat slabd mista

v prevenci i v ndsledném procesu provérovani trestné ¢innosti.

e Anonymita: Dotaznik je pln¢ anonymni a ziskana data budou pouzita vyhradné

pro ucely mé bakalarské prace.
o Casova naro€nost: Vyplnéni vam zabere pfiblizn¢ 5-8 minut.

e Pro koho: Dotaznik je uréen pro kazdého, kdo nakupuje na internetu — i pro ty,

ktefi se (nastésti) s podvodem zatim nesetkali.
Odkaz naleznete zde:

https://docs.google.com/forms/d/e/1FAIpQLSfUkHtZ2P26931FAEXZq 2U5rWh9SfR
4HgREOronfaSRIuY fQ/viewform?usp=dialog

Pfedem vam dékuji za vasi ochotu a ¢as. Velmi si vazim vasi pomoci pii tvorbé

mé zaveérecné prace
1) Jak ¢asto nakupujete na e-shopech?

= Neékolikrat tydné

= Jednou tydné

= N¢kolikrat mésicné
* Jednou mésicné

=  Vibec
2) Jaky platebni nastroj preferujete pri nakupu na neznamém e-shopu?

=  Dobirka
= Platba kartou online
* Pfevod na ucet predem

= Platebni brany (napt. PayPal, Apple Pay)
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3) Které z nasledujicich faktort u vas vzbuzuji nedivéru v e-shop?

» Podeziele nizkd cena oproti konkurenci

= Chybg¢jici obchodni podminky nebo kontaktni udaje
= Spatna Gestina (strojovy preklad)

» Absence recenzi na nezavislych portalech

= Pozadavek na platbu pouze pfedem na ucet

4) Provéfujete si e-shop pied nakupem na strankich COI (seznam rizikovych e-

shopti) nebo policie?

= Vzdy
= Skoro vzdy
*  Vyjimecéné

*  Nikdy
5) Stal(a) jste se nékdy obéti podvodného e-shopu?

= Ano

= Ne (pokracovani otazka €. 12)
6) Nahlasil(a) jste tuto skutecnost Policii CR?

* Ano (otazka €. 8)
= Ne (otazka €. 7, poté 12)

7) Proc jste udalost nenahlasil(a)?

= PriliS nizka ¢astka
* Pisemné poStou

* Datovou schrankou / e-mailem
9) Byly ve VaSem pripadé zahajeny ikony trestniho Fizeni?

» Jednalo se o trestny ¢in (Skoda nad 10.000,-K¢, poptipadé jiné okolnosti)
= Jednalo se o prestupek (Skoda do 10.000,-K¢)
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10) Byl(a) jste policistou poucen(a) o dalSim postupu?

= Ano
= Ne

=  Nevzpomindm si

11) Jak byste celkové zhodnotil(a) efektivitu postupu PCR ve Va$em piipadé?
= Oteviena otdzka

12) Pohlavi respondenta

= Nechci uvadét
= Muz
* Zena

= Genderové neutralni

13) VéKk respondenta
= 15-20
= 20-30
= 30-40
= 40-50
= 50avice
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