VYSOKA SKOLA EVROPSKYCH A REGIONALNICH
STUDII, Z. U., CESKE BUDEJOVICE

BAKALARSKA PRACE

POSTUP POLICIE CESKE REPUBLIKY PRI
PROVEROVANI OZNAMENI O PODVODNYCH
E-SHOPECH

Autor prace: Daniel Safranek, DiS.

Studijni program: Bezpecnostné pravni ¢innost
Forma studia: Kombinovana

Vedouci prace: RNDr. RuZena Ferebauerova

Katedra: Katedra pravnich obori a bezpecnostnich studii

2026



VYSORA SKOLA EVREOPSKYCH A REGIONALNICH STUDI. 2.6
Zizkova if, 16325k, 370 01 Ceské Budéjovice

ZADANI BAKALARSKE PRACE
Jieén w pHjmeni sludent: Daniel Sairinck

Studijn proorain. Bepecnostig pravon cinmisl
Forma studia: Kombinovand
Mizte studia: Pribeam

Mizev halealdivké prace: Fostop Policic Coske wepublily pil proverovani exmiameni o
podvadiych a-shopech

Mirey bakalitské price v anglickém jazvee: Peccedure al’ the Police of the Crech
Republic in Investipaing Reperts of Franduoloor E-shops

Fatedea: Katedra prasnich oboru g begpednasinich siudii
Vedouel bakaldfské  prdec (jméno o pijmeni. wfeind dichin BMNDr Bizeno
Ferehauermg

Danun zadini bakaldiske price (mésic rob ) prosinec 21725

Ol lakaliiskes prfoe:

Hiavnfin gilem price e posoudit postup Policwe Ceské republiky pit provitovind
vendmieni IWkijicich se podvodingeh e-shopli. 8 1o s¢ zoméfenim na jednodive G
molicejnibo procesu od prjeld wenament pF po pripadad zabdjeni trestniho fheeni
a vedenl provéfovani.

Vedlejsim eilem prace jo zhodpotin droved) povédomd uFivaleli inlemelu o beepeénén
chevvimi pAi makupu na c-shopech, identfikevar vieibond frloory. kierd son vefeinast
Caslir prehlizeny. o navrhmool npatfent sméfjici kE menimalizact Gt nsk.

Student: byl é’{.f_
. i b - N,
Danicl Safrfnek. 1is. dlutiom “ 0 pudeie
= 3 i
Voo prae: L 20 2 e jgajﬁ'fa;f ey’
RN Rogens Tarehaneroys Ao Jrrnekpaiy

schvalnji zadani bakalarské prace:

Vedoue katedo P e i
dew, JUD Boman Svales, PhD, ledtam ke
P1:c11'f~}alm'_]ﬁ'h arudivm w vnicni 234 T /Qf:ﬂ r"'(ff
raleFios;

dew. Phidr Miroslay Sapik, FhOh daam ;:-.:m‘;}f':;?

doc. lng JiFi Dodck, Ph. i nelyaf

Rekoor: e Ty /;;1 ﬁﬁhﬁ



Prohlasuji, ze jsem bakalarskou praci vypracoval samostatng¢, na zaklad¢ vlastnich
zjisténi a s pouzitim odborné literatury a materiald uvedenych v seznamu pouzitych
zdroju.

Prohlasuji, ze v souladu s § 47b zakona €. 111/1998 Sb. v platném znéni souhlasim
se zvefejnénim své bakalafské prace v elektronické podobé ve verejné piistupné Casti
infodisku VSERS, a to se zachovanim mého  autorského  prava
k odevzdanému textu této kvalifikacni prace. Souhlasim dale s tim, aby toutéz cestou byly
v souladu s uvedenym ustanovenim zakona ¢. 111/1998 Sb. zveiejnény posudky vedouci
a oponentli prace 1 zaznam o prub¢hu a vysledku obhajoby kvalifikacni prace. Rovnéz

souhlasim s porovnanim textu mé kvalifika¢ni prace systémem na odhalovani plagiatt.



Dékuji vedouci bakalarské prace RNDr. Riuzené Ferebauerové a JUDr. Mgr.
Milanu Kocikovi Ph.D., MBA, LL.M. za pfipominky a metodické vedeni prace.



ABSTRAKT

SAFRANEK, D. Postup Police Ceské republiky pii provéfovani o podvodnych
e-shopech. Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii, 2026.

76 s. Vedouci bakalarské prace: RNDr. Ruzena Ferebauerova

Klicova slova: kybernetickd kriminalita, podvodné e-shopy, policejni orgén,

trestni fizeni, prevence

Bakalafska prace se zabyva problematikou podvodnych e-shopt jako formy
kybernetické kriminality a postupem policejniho organu pii provéfovani ozndmeni této
trestné Cinnosti. Cilem prace je popsat procesni postup od piijeti trestniho ozndmeni az
po rozhodnuti v ramci provéfovani a poukdzat na specifika téchto ptipadii v online

prostiedi.

Prace vymezuje zékladni pojmy, charakterizuje formy kybernetické kriminality
a piiblizuje mechanismy fungovani podvodnych e-shopti. Déle se zamétuje
na jednotlivé tikony policejniho organu pfi provéfovani, vcetné zajistovani dikazi a
prace s poskozenymi. Soucasti je také analyza vybranych ptipadl a zdGraznéni vyznamu

prevence v oblasti bezpe¢ného chovani na internetu.



ABSTRACT

SAFRANEK, D. Procedure of the Police of the Czech Republic in Investigating
Reports of Fraudulent E-shops. Ceské Budéjovice: The College European and Regiolan
Studies, 2026. 76 pgs. Supervisor: RNDr. Riizena Ferebauerova

Keywords: cybercrime, fraudulent e-shops, Police of the Czech Republic,

criminal proceedings, prevention

This bachelor's thesis addresses the issue of fraudulent e-shops as a form
of cybercrime and the procedures of the Police of the Czech Republic when investigating
reports of such criminal activity. The aim of the thesis is to describe the procedural steps
from the receipt of a criminal complaint to the final decision within the investigation

phase, while highlighting the specifics of these cases in the online environment.

The work defines fundamental concepts, characterizes various forms
of cybercrime, and explains the operational mechanisms of fraudulent e-shops.
Furthermore, it focuses on the individual actions taken by the Police of the Czech
Republic during the investigation, including the securing of evidence and communication
with victims. The thesis also includes an analysis of selected cases

and emphasizes the importance of prevention in the context of safe online behavior.
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Uvod

Dynamicky rozvoj informacnich a komunikacénich technologii v poslednich dvou
desetiletich zasadné proménil podobu moderni spolecnosti. Internet prestal byt pouhym
zdrojem informaci a stal se integralni soucasti kazdodenniho zivota, ovliviiujici zptsob,
jakym komunikujeme, pracujeme a v neposledni fad€ i jak nakupujeme. Rozmach e-
commerce sektoru, ktery byl jesté vice urychlen globalni pandemii onemocnéni COVID-
19, ptinesl spottebiteliim nesporné vyhody v podob¢ pohodli, Sirokého vybéru a moznosti
snadného srovnani cen. Soubézné s timto pozitivnim trendem se vSak do kybernetického
prostoru presunula i znacnd ¢ast krimindlnich aktivit. Tradi¢ni formy majetkové trestné
¢innosti jsou stale Castéji nahrazovany sofistikovanymi metodami v online prostfedi, mezi

nimiz zaujimaji ptfedni misto podvodné e-shopy.

Problematika podvodnych e-shopt piedstavuje pro soucasné organy vynucujici
pravo jednu z nejvétsich vyzev. Pachatelé v tomto prostfedi vyuzivaji anonymity
internetu, nizkych nakladi na vytvofeni vizudlné presvédcivych stranek a casto
1 ptreshrani¢niho charakteru sité, coz znacn¢ komplikuje jejich odhalovani a nésledné
usvédtovani. Pro Policii Ceské republiky to znamena nutnost neustalé adaptace
procesnich postupt, technického vybaveni i odbornych znalosti policistd. Efektivita
postupu policie pii provéfovani ozndmeni o téchto podvodech je klicova nejen pro
ochranu majetku obcanti, ale také pro zachovani divéry vetejnosti v pravni systém.
Bakalafska prace se zaméfuje na analyzu ¢innosti Policie Ceské republiky v souvislosti s

fenoménem podvodného prodeje zbozi a sluzeb na internetu.

Hlavnim tématem je procesni cesta, kterou musi kazdé podané oznameni urazit.
Od momentu, kdy se poskozeny dostavi na sluzebnu nebo poda elektronické ozndmeni,
pies fazi vytéZzovéani informaci a zajiStovani digitalnich stop, az po rozhodnuti

o zahgjeni ikont trestniho fizeni podle trestniho tadu.



Kromé& represivni slozky, tedy postupu policie, je vSak nezbytné nahlizet
na problematiku i z pohledu prevence. Kriminalita v prostiedi e-shopti totiz velmi ¢asto
tézi z nizké arovné digitdlni gramotnosti a urcité miry naivity nebo nepozornosti
uzivatell. Ackoliv jsou bezpecnostni varovani a osvétové kampané v médiich relativné
Casté, pocet obé&ti podvodil neklesd, ba naopak. To naznacuje, Ze existuje propast mezi
dostupnymi informacemi o bezpe¢ném nakupu a jejich realnou aplikaci v praxi. Proto se
tato prace vénuje také analyze chovani spotiebitelli a identifikaci rizikovych faktort, které

vedou k uspésnému dokonceni podvodu ze strany pachatele.

Z hlediska metodologie bude prace vychdzet z kombinace teoretickych
a praktickych pfistupti. V teoretické Casti bude provedena reSerSe odborné literatury
a relevantnich pravnich piedpist, se kterymi Policie Ceské republiky pii Setfeni tchto
¢ini pracuje. Praktickd Cast bude opfena o analyzu dostupnych statistickych dat
o kybernetické kriminalité a o kvantitativni Setfeni zaméfené na spotiebitelské chovani.
V neposledni fad¢ budou vyuzity poznatky z kazuistik, které ilustruji typické postupy
a obtize v policejni praxi. Struktura prace je rozdélena do n¢kolika logickych celka. Prvni
kapitoly definuji zakladni pojmy. Nasledujici ¢ast je vénovana samotnému procesnimu
postupu  Policie  Ceské  republiky.  Zavéreéné  kapitoly se  zaméfuji
na prevenci, vyhodnoceni provedeného Setieni a navrhy opatfeni pro minimalizaci rizik

spojenych s nakupy v podvodnych e-shopech.
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1 Cil a metodika bakalarské prace

Cilem bakalafské prace je posoudit postup Policie Ceské republiky pii
provétovani oznameni tykajicich se podvodnych e-shoptli se zamétfenim na jednotlivé faze
policejniho postupu od pfijeti trestniho oznameni az po ptipadné zahéjeni trestniho stihani
a vedeni provéfovani podle pfisluSnych ustanoveni trestniho tadu. Prace soucasné
analyzuje specifika podvodnych e-shopti jako jedné z forem kybernetické kriminality,
charakterizuje jejich typické znaky a identifikuje problémy, se kterymi
se policejni organy pfi jejich odhalovani a dokazovani setkavaji. VedlejSim cilem prace
je zhodnotit uroven informovanosti uzivateli internetu o zasadach bezpecného
nakupovani prostfednictvim e-shopt, identifikovat nejcastéjsi rizikové faktory vedouci
ke vzniku internetovych podvodi a navrhnout preventivni opatfeni sméfujici ke snizeni

pravdépodobnosti jejich vyskytu.

Pro naplnéni stanovenych cilti jsou v praci vyuzity teoretické i empirické metody
veédeckého poznani. V teoretické ¢asti je aplikovana metoda analyzy odborné literatury,
pravnich pfedpisi a dalSich relevantnich dokumentli zaméfenych na problematiku
kybernetické kriminality, podvodnych e-shopti a postupu Policie Ceské republiky pii
provérovani trestnych ¢inl. Praktickd cast prace vychéazi z dotaznikového Setieni
zaméfeného na zkuSenosti a povédomi uzivatelli internetu o bezpecném nakupovani
v online prostfedi. Ziskana data jsou statisticky vyhodnocena a doplnéna o kazuistiky
konkrétnich ptipadii internetovych podvodd, jejichz prostfednictvim jsou analyzovany
nejcastéjsi zplisoby pachani této trestné Cinnosti a postup policejnich orgdnt pii jejim

objasnovani.
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2 Vymezeni zakladnich pojmiu

Pro snazsi proniknuti do problematiky kybernetické kriminality je nejprve potieba
vymezit n¢které ze zakladnich pojm, které se k této oblasti trestné ¢innosti poji. Jedna
se o0 pojmy, jejichZ pochopeni a vymezeni je ve vztahu k pfedmétu nasledujiciho textu
nezbytné. Zaroven se vSak nejedné o vycCerpavajici vycet vSech pojmt, jejichz definice
lze nalézt naptiklad ve Vykladovém slovniku kybernetické bezpecnosti vydaném pod
zastitou Narodniho bezpecnostniho Gfadu a Narodniho centra kybernetické bezpecnosti.

Tento slovnik je k dispozici jak v ti§téné, tak v elektronické verzi.!

Vzhledem k Sirokému rozsahu a dynamickému vyvoji informacnich technologii
text selektivné definuje ty fenomény, které maji pfimy vztah k podvodnému jednani

v prostiedi e-shopti a k naslednému procesnimu postupu Policie Ceské republiky.

2.1 Kyberneticka trestna ¢innost (Cybercrime)

. Rozvoj informacénich a komunikacnich technologii vyznamné ovlivnil fungovéni
moderni spoleCnosti a pifinesl nové moznosti komunikace, sdileni informaci
1 obchodovani. Sou€asné vsak vytvofil prostor pro vznik novych forem trestné ¢innosti,
které vyuzivaji informacni systémy, pocitatové sit¢ a digitalni technologie k pachéni

protipravniho jednani.

V odborné literature se lze setkat s rtiznymi oznaCenimi tohoto fenoménu,
napiiklad informac¢ni kriminalita, elektronickd kriminalita, pocitacovéa kriminalita nebo
kyberkriminalita. Pfestoze jsou tyto pojmy cCasto pouzivany jako synonyma,
v soucasnosti je nejrozsifenéjSim oznaCenim pojem kybernetickd kriminalita
(cybercrime), ktery Iépe vystihuje Siroké spektrum trestné cCinnosti pachané

prostiednictvim informacnich a komunikaénich technologii nebo namifené proti nim.

Kybernetickou kriminalitou lze rozumét protipravni jednani, pfi némz jsou
informacni a komunikacni technologie vyuzivany jako prostfedek ke spachani trestné¢ho

¢inu, piipadné predstavuji jeho cil. Do této kategorie patii naptiklad neopravnéné piistupy

! JIRASEK, Petr. Cyber security glossary. Paté doplnéné a upravené vydani. Centrum kybernetické
bezpecnosti, z. 0., 2022. 352 s. ISBN 978-80-908388-4-0.
2 Vlastni text
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k pocitacovym systémum, Sifeni Skodlivého softwaru, phishingové utoky, internetové

podvody nebo provozovéani podvodnych e-shopii. 3

S rostouci digitalizaci spolecnosti dochazi k neustdlému rozSifovani forem
kybernetické kriminality a zvySovani jeji spoleCenské nebezpecnosti. Pachatelé vyuzivaji
anonymity  internetového  prostfedi,  pfeshraniéni  povahy  kyberprostoru
a technické vyspélosti modernich komunikac¢nich prostedkil, coz vyznamné komplikuje
jejich odhalovani a dokazovani. Pravé podvodné e-shopy piedstavuji jednu
z nejcastéjSich forem majetkové kriminality pachané v kyberprostoru, se kterou

se organy ¢inné v trestnim Fizeni v soudasnosti setkavaji. 4

2.2 Podvodny e-shop

Podvodny e-shop ptedstavuje specifickou formu kybernetické kriminality, pfi niz
pachatel prostiednictvim internetového obchodu uvadi spotiebitele v omyl s cilem ziskat
neopravnény  majetkovy  prospéch.  Charakteristickym znakem podvodného
e-shopu je skutecnost, Ze provozovatel nema umysl dodat nabizené zbozi nebo sluzbu,
pfipadné vyuziva internetovy obchod k ziskdni osobnich nebo platebnich udaji

zékazniku.

Podvodné e-shopy byvaji Casto vytvareny tak, aby ptisobily divéryhodné a svym
vzhledem pfipominaly legitimni internetové obchody. Pachatelé vyuzivaji profesionalné
zpracované webové stranky, kopiruji obsah existujicich e-shopli, uvadéji fiktivni
kontaktni udaje nebo zneuzivaji identitu skute¢nych podnikatelskych subjektt. Mezi
typické znaky podvodnych e-shopi patii vyrazn€ nizsi ceny oproti bézné trzni hodnoté
zbozi, pozadavek platby pfedem, omezené kontaktni tdaje, absence obchodnich

podminek nebo nemoznost osobniho odbéru.

V soucCasné dobé predstavuji podvodné e-shopy jednu z nejcastéjSich forem
internetovych podvodii. Jejich odhalovani je komplikovano anonymitou internetového
prostiedi, vyuzivanim zahrani¢nich serverti, kratkou dobou existence internetovych

stranek a Castym pieshraniénim prvkem trestné ¢innosti. Z pohledu trestniho prava byva

3 KOLOUCH, Jan. Cybercrime [online]. CZ.NIC, z. s. p. 0., 2016. Str. 31-32. ISBN 978-80-88168-16-4.
4 STEDRON, B.; JASEK, R.; SVITEK, M. a kol. Umél4 inteligence a pravo. Plzeii: Ale§ Cengk, 2024. str.
54. ISBN 978-80-7380-947-8.
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jednani provozovatelli podvodnych e-shopt zpravidla kvalifikovano jako trestny ¢in

podvodu podle § 209 zdkona &. 40/2009 Sb., trestniho zdkoniku.’

Problematika podvodnych e-shopt ptedstavuje vyznamnou oblast zajmu Policie
Ceské republiky, nebot’ jejich provozovani zpravidla napliiuje znaky majetkové trestné
¢innosti a vyzaduje specifické postupy pii zajiStovani digitalnich stop a identifikaci

pachatelt.

2.3 Kyberneticky prostor

Dle § 2 zakona o kybernetické bezpe¢nosti se kybernetickym prostorem rozumi
ndigitalni prostiedi umoziujici vznik, zpracovani a vyménu informaci, tvotfené
informacnimi systémy, sluzbami a sit€émi elektronickych komunikaci“. Kyberneticky
prostor je tedy mozné chéapat jako prosttedi zahrnujici veSkeré informacni
a komunikacni technologie, jejichz prostfednictvim dochazi k pienosu, ukladani

a zpracovani digitalnich dat.

V soucasné¢ dobé predstavuje kyberneticky prostor nedilnou soucast
kazdodenniho zivota, nebot’ umoziuje elektronickou komunikaci, poskytovani online
sluzeb i realizaci elektronického obchodovani. Sou¢asné€ vSak vytvaii prostor pro pachani
riznych forem kybernetické kriminality, mezi které patii napiiklad internetové podvody,
phishingové ttoky nebo provozovani podvodnych e-shopt. Pravé podvodné e-shopy
pfedstavuji jednu z nejcastéjSich forem majetkové trestné cinnosti pachané

v kybernetickém prostoru. ’

2.4 PoSkozeny

Poskozenym se dle § 43 zdkona ¢. 141/1961 Sb., o trestnim fizeni soudnim,
rozumi osoba, které bylo trestnym c¢inem ubliZeno na zdravi, zplisobena majetkova,

nemajetkova ¢i jind Gjma nebo na jejiZ tikor se pachatel trestnym ¢inem obohatil.®

3> KOLOUCH, Jan. CyberCrime. Brno: CZ.NIC, 2016. ISBN 978-80-88168-16-4.

6 Vlastni text

7 SMEJKAL, Vladimir; SOKOL, Toma$ a KODL, Jindfich. Bezpecnost informac¢nich systémii podle
zéakona o kybernetické bezpecnosti. Ales Cenék, 2019. str. 75. ISBN 978-80-7380-765-8.

8 CESKO. Zakon ¢&. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad), ve znéni pozdgjsich predpist
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Poskozeny je jednim ze zakladnich subjektli trestniho fizeni a jeho postaveni
je upraveno trestnim fadem. V prib¢hu trestniho fizeni ma poskozeny fadu procesnich
prav, mezi ktera patii zejména pravo podat trestni oznameni, navrhovat doplnéni
dokazovani, nahlizet do spisu v rozsahu stanoveném zakonem nebo uplatnit narok

na nahradu Skody ¢i nemajetkové Gjmy zptsobené trestnym ¢inem.

V souvislosti s podvodnymi e-shopy je poskozenym zpravidla zékaznik, ktery
v disledku podvodného jednani uhradil finan¢ni prostfedky za objednané zboZzi nebo
sluzbu, avSak sjednané plnéni mu nebylo poskytnuto nebo bylo poskytnuto v rozporu
s uzavienou smlouvou. Pravé poskozeny je ve vétSing piipadl osobou, kterd podava
trestni ozndmeni a poskytuje policejnimu orgénu informace a dikazni prostfedky

nezbytné pro provérovani oznameni.

2.5 Policejni organ

Pojem policejni organ je vymezen v § 12 zakona ¢. 141/1961 Sb., o trestnim fizeni
soudnim. Trestni fad fadi policejni organ mezi organy ¢inné v trestnim fizeni, vedle soudu
a statniho zastupce. Policejnim organem se rozumi utvary Policie Ceské republiky, které
jsou opravnény provadeét ukony trestniho fizeni v rozsahu stanoveném trestnim fadem,

piipadné dalsi organy.’

Postaveni Policie Ceské republiky upravuje zakon &. 273/2008 Sb., o Policii Ceské
republiky. Podle § 1 je Policie Ceské republiky jednotnym ozbrojenym bezpe&nostnim
sborem. Podle § 2 tohoto zédkona policie slouzi vefejnosti a jejim zakladnim tkolem je
chranit bezpecnost osob a majetku, vefejny potradek, predchazet trestné ¢innosti, plnit
ukoly  podle  trestntho fadu a  vykondvat  dalsi  ukoly  svéfené

ji pravnimi predpisy.'°

V trestnim fizeni plni policejni organ nezastupitelnou ulohu zejména pfi piijimani
trestnich ozndmeni, proveéfovani skuteCnosti nasvédCujicich spachani trestného cinu,
zajistovani dikaznich prostfedkl a provadéni dalSich procesnich kona podle trestniho
radu. V ptipadé oznameni tykajicich se podvodnych e-shopii policejni organ zabezpecuje

prvotni ukony trestniho fizeni, vyhodnocuje ziskané poznatky

9 CESKO. Zakon &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad), ve znéni pozdgjsich predpist
10 CESKO. Zakon ¢&. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozd&jsich predpisii
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a opatfuje dikazy potiebné pro posouzeni, zda jsou splnény podminky pro zahdjeni

trestniho fizeni.

2.6 Trestni oznameni

Trestni ozndmeni pfedstavuje podani, kterym fyzickd nebo pravnickd osoba
upozoriiuje organy ¢inné v trestnim fizeni na skute¢nosti nasvédCujici tomu, ze byl
spachan trestny ¢in. Trestni oznameni miize podat kdokoliv, kdo se 0 mozném spachéani
trestného ¢inu dozvi, a to bez ohledu na to, zda je sam poskozenym. Ozndmeni 1ze ucinit

pisemné, Ustn¢ do protokolu, elektronicky nebo prostfednictvim datové schranky.

Po piijeti trestniho oznameni je policejni organ povinen posoudit uvedené
skutecnosti a provést nezbytna opatieni ke zjisténi, zda jsou dany divody pro zahajeni
ukont trestniho fizeni. V ptipadech podvodnych e-shoptl byva trestni ozndmeni zpravidla
podavano  poskozenymi  osobami,  kter¢  uhradily finanéni  prostiedky
za objednané zbozi, jez jim nebylo dodano, pfipadné zjistily, Zze se staly obéti

internetového podvodu.'!

2.7 Provérovani

Provétovani predstavuje prvni fazi ptipravného fizeni, ktera nasleduje po pfijeti
trestniho ozndmeni nebo po zjisténi skutecnosti nasvédCujicich tomu, Ze byl spachan
trestny ¢in. Jeho ucelem je ovéfit dlivodnost podezieni ze spachani trestného ¢inu, zjistit
zakladni skutkové okolnosti ptipadu, opatiit potiebné podklady a rozhodnout o dalSim

procesnim postupu.

V ramci provéifovani policejni organ vyhledava a zajiStuje dikazy, provadi
potiebna Setieni, vyslycha osoby dulezité pro trestni fizeni a €ini dalsi ukony sméfujici k
objasnéni véci. Vysledkem provéfovani miize byt zejména zahdjeni trestniho stihani
konkrétni osoby, odlozeni véci nebo jeji odevzdani piislusnému organu. V ptipadech

podvodnych e-shopil je soucésti provéfovani zejména zajiStovani digitalnich stop,

" JELINEK, Jiti a kol. Trestni pravo procesni. 7. aktualizované a doplnéné vydani. Praha: Leges, 2023.
ISBN 978-80-7502-687-3
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vyhodnocovani elektronické komunikace, provérovani financnich tokli a identifikace

osob podilejicich se na podvodném jednani.'?

2.8 Elektronicky diikaz

Elektronicky diikaz ptfedstavuje informaci nebo soubor informaci uloZenych,
zpracovavanych nebo pienasenych v digitalni podobé¢, které mohou slouzit jako dikazni
prostiedek v trestnim fizeni. Muze se jednat napiiklad o e-mailovou komunikaci, tdaje o
bankovnich transakcich, IP adresy, obsah webovych stranek, data ulozena

v pocitacovych systémech nebo informace ziskané z mobilnich zatizeni.

V pfipadé¢ provéfovani podvodnych e-shopi maji elektronické dikazy zéasadni

vyznam pro identifikaci pachatele a prokazovani jednotlivych skutkovych okolnosti

vvvvvv

soucasti ¢innosti policejniho organu pii odhalovéani kybernetické kriminality.'?

12SAMAL, Pavel a kol. Trestni fad. Komentaf. II. dil. 8. vydani. Praha: C. H. Beck, 2025. ISBN 978-80-
7400-998-3.
13 KOLOUCH, Jan. CyberCrime. Brno: CZ.NIC, 2016. ISBN 978-80-88168-16-4.
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3 Formy a projevy kybernetické kriminality

Kyberneticka kriminalita pfedstavuje souhrn protipravnich jednani péachanych
prostiednictvim informacnich a komunikacnich technologii nebo zaméienych proti
informacnim systémtim a jejich uzivatelim. S rozvojem digitalnich technologii dochazi
k neustadlému rozsifovani forem této trestné ¢innosti, pficemz pachatelé vyuzivaji stale

sofistikovanéj$i metody k dosazeni svych cila.

Vyznamnou ¢ast kybernetické kriminality tvoii majetkova trestna ¢innost, jejimz
cilem je ziskani neopravnéného financniho prospéchu. Do této kategorie patii zejména
podvody realizované prostfednictvim internetu, phishingové utoky, zneuzivani

elektronickych platebnich prostfedk® a provozovani podvodnych e-shopt. !4

4 DRASTIK, Antonin a kol. Trestni zakonik. Komentat. Praha: Wolters Kluwer, 2015. ISBN 978-80-7478-
790-4.
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4 Poznani podvodného jednani

Rozpoznani podvodného jednani v prostiedi elektronického obchodovani
predstavuje jeden ze zékladnich predpoklad ochrany spotiebitel pied internetovymi
podvody. Podvodné e-shopy a faleSné internetové nabidky casto vykazuji urcité
charakteristické znaky, jejichz identifikace miize vyznamné snizit riziko vzniku

majetkové skody.

Jednim ze =zakladnich kroki pii ovéfovani divéryhodnosti internetového
obchodnika je provéfeni dostupnych informaci o provozovateli. Doporucuje se ovéfit
obchodni jméno spolecnosti, kontaktni idaje, internetovou adresu a piipadné zkuSenosti
ostatnich uzivateli. Dulezitym zdrojem informaci mohou byt vetejné rejstiiky, recenze

zakaznikli nebo databaze podnikatelskych subjekti.

Vyznamnym indikatorem divéryhodnosti je rovnéz kvalita a iroven zpracovani
internetovych stranek. Podezfeni mohou vyvolavat zejména netplné kontaktni tidaje,
absence identifika¢nich daji podnikatele, jazykové chyby, nefunkéni odkazy nebo
vyuzivani anonymnich e-mailovych adres. ZvySenou pozornost je vhodné vénovat také
internetovym strankdm registrovanym na neobvyklych zahrani¢nich doménach, které

mohou napodobovat vzhled legitimnich obchodniki.

Za vyznamny rizikovy faktor je povazovan pozadavek na platbu pfedem bez
uhradu celé¢ kupni ceny pied odeslanim zbozi, piicemz nasledné piestanou
se zakaznikem komunikovat nebo objednané zbozi viibec nedodaji. ZvySena opatrnost je
na misté zejména v piipadech, kdy jsou financni prostfedky pozadovany na ucet

soukromé osoby nebo prosttednictvim obtizné dohledatelnych platebnich systémii.

Dalsim typickym znakem podvodného jednéni byva nabidka zbozi za cenu
vyrazné nizsi, nez je jeho obvykla trzni hodnota. Pachatelé timto zptisobem vytvareji
dojem mimofadné vyhodné nabidky a motivuji potencialni zdkazniky k rychlému

rozhodnuti bez diikladného ovéfeni diivéryhodnosti obchodnika.

Pti vyuzivani internetovych sluzeb je rovnéz nezbytné chranit osobni a platebni

udaje. Uzivatelé by méli poskytovat pouze informace nezbytné pro realizaci nakupu
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a vyvarovat se sdélovani citlivych udajt prostfednictvim nediivéryhodnych internetovych
stranek nebo elektronické posty. ZvysSenou obezietnost je nutné zachovavat také vici
nevyzadanym obchodnim sdé€lenim a e-mailim obsahujicim odkazy na neznamé

internetové stranky.

Identifikace uvedenych znakli sice nezarucuje odhaleni vSech podvodnych
jednani, mize v§ak vyznamné pfispet ke snizeni rizika, Ze se uZivatel internetu stane obéti
podvodu. Z pohledu prevence piedstavuje informovanost a obezietnost uzivatell jeden z

neju¢inngjsich nastrojii ochrany pred podvodnymi e-shopy. !>

15 Kybernetickd bezpe€nost, hospodaiska kriminalita a bezpe€nostni management ve vzdjemnych
souvislostech. Praha: Policejni akademie Ceské republiky v Praze a kolektiv autort, 2020. str. 149. ISBN
978-80-7251-505-9.
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5 Pachatelé kybernetické kriminality

Pachateli kybernetick¢ kriminality mohou byt jednotlivei, organizované
zloCinecké skupiny, zaméstnanci organizaci, teroristické skupiny 1 statni aktéfi.
Jednotlivé skupiny pachatelti se odliSuji piredev§im motivaci, pouzitymi prostfedky
a cili, kterych cht&ji svou ¢innosti dosdhnout. Mezi nejCastéjs$i motivy patii financni
prospéch, ziskani citlivych informaci, naruSeni Ccinnosti informacnich systémd,

primyslova §pionaz nebo prosazovani politickych &i ideologickych zajmi. !¢

Vyznamnou skupinu pachateli pfedstavuji organizované zloCinecké skupiny.
Ty vyuzivaji informacni a komunikaéni technologie zejména k pachani majetkové trestné
¢innosti, prani vynosu z trestné ¢innosti, podvodim v elektronickém obchodovani nebo
neopravnénym finan¢nim transakcim. Jejich ¢innost mé ¢asto mezinarodni charakter, coz

vyznamné komplikuje identifikaci pachatelt a nasledné trestni izeni.!”

Dalsi skupinu tvofi tzv. vnitini pachatelé, tedy osoby disponujici opravnénym
piistupem k informacnim systémim organizace. Nejcastéji se jedna o soucasné nebo
byvalé zaméstnance, kteii mohou zneuzit sva opravnéni k neopravnénému piistupu
k datim, jejich zméné, odcizeni nebo zvetejnéni. Vzhledem k jejich znalosti internich
procest a bezpecnostnich opatfeni byva odhalovani této formy kriminality zpravidla

slozité&jsi. !

V souvislosti s podvodnymi e-shopy, které jsou predmétem této bakalaiské prace,
jsou nejcastejSimi pachateli jednotlivei nebo organizované skupiny motivované ziskanim
neopravnéné¢ho majetkového prospéchu. Pachatelé vyuzivaji dostupnych technologii k
vytvofeni vérohodné piisobicich internetovych obchodi, jejichZ prosttednictvim uvadéji
zakazniky v omyl a ziskavaji od nich finan¢ni prostfedky bez umyslu dodat objednané
zbozi nebo sluzbu. Charakteristickym rysem téchto ptipadl je anonymita internetového
prostiedi, pfeshranicni pisobeni pachatell a obtizné zajistovani elektronickych dikaz,

coz klade vysoké ndroky na postup policejnich organti pfi provéfovani oznameni.

16 KOLOUCH, Jan. CyberCrime. Brno: CZ.NIC, 2016. ISBN 978-80-88168-16-4.
17 JELINEK, Jifi a kol. Trestni pravo hmotné: obecna ¢ast, zvlastni ¢ast. 9. aktualizované vydani. Praha:
Leges, 2025. ISBN 978-80-7502-799-3.
18 KOLOUCH, Jan. CyberCrime. Brno: CZ.NIC, 2016. ISBN 978-80-88168-16-4.
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6 Trestny ¢in podvodu

Trestny ¢in podvodu je upraven v § 209 zakona €. 40/2009 Sb., trestniho zédkoniku,
ve znéni pozd¢jSich predpisi. Je systematicky zatazen do hlavy V zvlastni ¢asti trestniho
zakoniku mezi trestné ¢iny proti majetku. Jeho ucelem je ochrana majetkovych prav

fyzickych a pravnickych osob pfed podvodnym jednanim pachatele.

Dle § 209 odst. 1 trestniho zakoniku se trestného ¢inu podvodu dopusti ten, kdo
sebe nebo jiného obohati tim, ze uvede jiného v omyl, vyuzije jeho omylu nebo zamlc¢i

podstatné skute¢nosti a tim zptisobi na cizim majetku Skodu nikoli nepatrnou.

Podstata trestného ¢inu podvodu spociva v tom, ze pachatel imyslnym jednanim
vyvola u poskozeného nespravnou piedstavu o skutecném stavu véci nebo vyuzije jiz
existujiciho omylu. V dasledku tohoto omylu poskozeny provede majetkovou dispozici,
jejimz nasledkem vznikne Skoda na jeho majetku a soucasné dojde k neopravnénému
obohaceni pachatele nebo jiné osoby. Mezi podvodnym jednanim pachatele, vznikem

omylu, majetkovou dispozici a vzniklou Skodou musi existovat pfi¢inné souvislost.

Objektem trestného ¢inu podvodu je ochrana ciziho majetku a majetkovych prav.
Objektivni stranku tvoii jednani pachatele spocivajici v uvedeni jiného v omyl, vyuziti
jeho omylu nebo zaml¢eni podstatnych skute¢nosti. Nasledkem tohoto jednani musi byt
vznik Skody na cizim majetku alespon ve vySi Skody nikoli nepatrné
a soucasn¢ neopravnéné obohaceni pachatele nebo jiné osoby. Subjektem trestného ¢inu
muze byt kazda trestn¢ odpovédna fyzicka osoba a subjektivni stranka vyzaduje tmyslné
zavinéni, nebot’ pachatel musi jednat s védomim, Ze svym jednanim uvadi jinou osobu v

omyl nebo jejiho omylu vyuziva za Gcelem ziskani majetkového prospéchu.

Trestni zdkonik rozliSuje zékladni a kvalifikované skutkové podstaty trestného
¢inu podvodu. Ptisnéjsi trestni sazby jsou stanoveny zejména v piipadech, kdy pachatel
zpusobi vétsi Skodu, zna¢nou Skodu nebo Skodu velkého rozsahu, ptipadné spacha trestny
¢in jako €len organizované skupiny nebo za jinych okolnosti uvedenych v § 209 odst. 2

az 6 trestniho zakoniku.

Zakladni skutkovad podstata trestného c¢inu predstavuje souhrn zdkonem
stanovenych typovych znakt trestného Cinu, jejichz naplnéni je nezbytné pro vyvozeni
trestni odpovédnosti pachatele za dany trestny ¢in. Tyto znaky jsou tradi¢né Clenény
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na objekt trestného €inu, objektivni stranku, subjekt trestného ¢inu a subjektivni stranku.
Zakladni skutkova podstata tak vyjadiuje zakladni, typovou podobu trestného ¢inu a
obsahuje minimalni soubor znaki, které musi byt v konkrétnim ptipad¢€ naplnény, aby

bylo mozné urcité jednéani pod ptislusné ustanoveni trestniho zakoniku podradit.

Vedle zakladni skutkové podstaty trestni zakonik upravuje také kvalifikované
skutkové podstaty. Kvalifikovand skutkova podstata obsahuje vSechny znaky zakladni
skutkové podstaty a soucasn¢ dal$i zdkonem stanovené okolnosti, oznacované jako
kvalifika¢ni znaky. Tyto okolnosti zvySuji zavaznost trestného Cinu, a odiivodiuji proto
pouziti vyS$i trestni sazby. Kvalifikacnim znakem muze byt napiiklad vysSi rozsah
zpusobené Skody, zvlastni zplsob spachéani trestného c¢inu, postaveni pachatele,

opakovan¢ jednani nebo jina okolnost, které zakon ptiklada vyssi trestnépravni vyznam.

U trestného ¢inu podvodu je zédkladni skutkova podstata upravena v § 209 odst. 1
trestniho zakoniku. Jeji naplnéni vyzaduje, aby pachatel sebe nebo jiného obohatil tim,
ze uvede jiného v omyl, vyuzije jeho omylu nebo zaml¢i podstatné skutecnosti,
a tim zpiisobil na cizim majetku Skodu nikoli nepatrnou. Pro posouzeni, zda konkrétni
jednani naplnuje znaky trestného ¢inu podvodu, je proto nezbytné zabyvat
se jednotlivymi obligatornimi znaky jeho skutkové podstaty, tedy objektem, objektivni

strankou, subjektem a subjektivni strankou.

Objektem trestného ¢inu podvodu jsou majetkové vztahy, respektive zajem
spolecnosti na ochrané ciziho majetku pied jednanim, pii némz je majetkova dispozice
jiné osoby ovlivnéna omylem. Ochrana se vztahuje na majetek fyzickych i pravnickych
osob. V ptipadé podvodnych e-shopti je zdsahem do chranéného objektu typicky situace,
kdy zakaznik na zakladé nepravdivych nebo zamlcenych informaci provede platbu za

zbozi, které pachatel ve skutecnosti nema v umyslu dodat.

Objektivni stranka trestného ¢inu podvodu spocivd v jednani pachatele,
nasledku a pti¢inné souvislosti mezi nimi. Podvodné jednani miize mit podle § 209 odst.
1 trestniho zakoniku tii zékladni formy — uvedeni jiného v omyl, vyuziti omylu jiného
nebo zamlCeni podstatnych skute¢nosti. Uvedenim v omyl pachatel aktivné vyvolava
u jiné osoby nespravnou piedstavu o skute¢nosti. Vyuzitim omylu se rozumi situace, kdy
pachatel sice omyl sdm nevyvolal, avSak zjisti jeho existenci a védomé jej vyuzije ve svij

prospéch nebo ve prospéch jiné osoby. Zaml€eni podstatnych skutecnosti spociva v
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neposkytnuti takovych informaci, které jsou pro rozhodovani poskozeného vyznamné a

jejichz znalost by mohla ovlivnit jeho majetkovou dispozici.

V dtsledku omylu musi nasledovat majetkova dispozice osoby jednajici
v omylu, ktera vede ke vzniku Skody na cizim majetku a zaroven k obohaceni pachatele
nebo jiné osoby. Mezi podvodnym jedndnim, omylem, majetkovou dispozici, Skodou
a obohacenim musi existovat pfi¢inna souvislost. V prostiedi podvodnych e-shopii miize
byt typickym ptikladem vytvofeni zdanlivé divéryhodné nabidky zbozi, na jejimz
zaklad¢ zakaznik odesle kupni cenu na ucet pachatele, piestoze pachatel jiz od pocatku

nema v umyslu objednané zbozi dodat.

Subjektem trestného ¢inu podvodu mtize byt obecné kazda fyzicka osoba, ktera
spliuje zédkonné predpoklady trestni odpovédnosti. Jde tedy o trestny Ccin
s obecnym subjektem, nebot’ zdkon u zadkladni skutkové podstaty nevyzaduje zadné
zvlastni postaveni, vlastnost nebo zplsobilost pachatele. V souvislosti s podvodnymi
e-shopy muze byt pachatelem naptiklad osoba, ktera podvodny internetovy obchod
vytvofila a provozuje, ale podle konkrétnich okolnosti mohou ptichazet v ivahu rovnéz

dalsi osoby, které se na trestném jednani védomée podileji.

Subjektivni stranka trestného ¢inu podvodu vyzaduje Uimyslné zavinéni.
Pachatel si musi byt védom podvodné povahy svého jedndni a musi chtit zpiisobem
uvedenym v zakon¢ sebe nebo jiného obohatit, pfipadné musi byt alespont s takovym
nasledkem srozumeén. Pravé prokazani myslu ma zésadni vyznam pii odliSovani
trestného ¢inu podvodu od pouhého nesplnéni obcanskopravniho nebo obchodniho
zévazku. Samotnd skute¢nost, Ze prodavajici nedoda objednané zbozi, jesté automaticky
neznamend naplnéni skutkové podstaty trestného Cinu podvodu. Z hlediska trestni
odpovédnosti je podstatné zejména zjisténi, zda pachatel jiz v dobé uzavirani obchodu,
piijeti objednavky nebo pievzeti financnich prostiedkli jednal s podvodnym umyslem

a védel, ze sjednané plnéni neposkytne.

Na zakladni skutkovou podstatu trestného ¢inu podvodu nésledné navazuji jeho
kvalifikované skutkové podstaty upravené v dalSich odstavcich § 209 trestniho zékoniku.
Ty zohlediiuji okolnosti zvySujici zavaznost jednani a stanovuji  pro
né piisnéjsi trestni postih. Pii provéfovani podvodnych e-shopti proto policejni orgén
neposuzuje pouze to, zda byly naplnény znaky zakladni skutkové podstaty podvodu,

ale rovnéz zjistuje okolnosti rozhodné pro piipadné pouziti kvalifikované skutkové
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podstaty, zejména rozsah zpusobené Skody, pocet poskozenych, zpiisob provedeni

jednani a pfipadné zapojeni dalsich osob. !

Pro potieby organti Cinnych v trestnim fizeni je nezbytné prokazat nejen vznik
majetkové Skody, ale také umysl pachatele jiz v dobé uzavieni smluvniho vztahu.
Rozhodujici je predevsim skutecnost, zda pachatel jiz pii pfevzeti finan¢nich prostredkii
védel, ze svilj zavazek nesplni, nebo zda zakaznika imysIné uvedl v omyl s cilem ziskat
neopravnény majetkovy prospéch. Pravé prokazani subjektivni stranky trestného Cinu
byva pii provétovani podvodnych e-shopt jednim z nejvyznamné;jsich tkoli policejniho

organu.

Vzhledem k rostoucimu poctu ptipadi predstavuji internetové podvody
vyznamnou vyzvu pro organy ¢inné v trestnim fizeni, které musi pfi jejich objasnovani

pracovat se specifickymi formami elektronickych ditkazi a digitalnich stop.

20 Graf ¢. 0: Vyvoj po&tu registrovanych podvoda obecného charakteru v kyberprostoru v letech 2023~
2024.

Vyvoj poctu podvodu v kyberprostoru
Pocet registrovanych skutk( podvodu obecného charakteru v Ceské republice v letech 2023 a 2024.
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Zdroj: Policie Ceské republiky, Zprava SKPV za rok 2024.

19 SAMAL, Pavel a kol. Trestni zékonik. Komentéf. 3. vydani. Praha: C. H. Beck
20 Zdroj: vlastni zpracovani podle Policie Ceské republiky, Zprdava SKPV za rok 2024,
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Specifika internetového prostfedi, zejména anonymita pachatel, vyuzivani
zahrani¢nich serverll a obtiznd identifikace skuteénych provozovateld internetovych
obchodii, kladou vysoké naroky na provéfovani oznameni, zajistovani elektronickych

diikazd a mezinarodni spolupréaci organii ¢innych v trestnim fizeni. %!

21 KOZISEK, Martin a PISECKY, Vaclav. Bezpe¢né na internetu. Praha: Grada Publishing, 2016. str. 111.
ISBN 978-80-271-9074-4.
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7 E-shopy

E-shop, oznacovany také jako internetovy nebo elektronicky obchod, pfedstavuje
softwarovou aplikaci a soubor vzijemné propojenych webovych stranek, jejichz
prostiednictvim dochazi k nabidce, objednavani, ndkupu a prodeji zbozi nebo sluzeb
prostiednictvim sité Internet. Z technického hlediska jde o informacéni systém, ktery
umoziiuje prezentaci nabizeného sortimentu, vybér zbozi nebo sluzby, vytvofeni
objednavky, volbu zpisobu dopravy a realizaci platby. Soucasti e-shopu byvaji rovnéz
databazové systémy, zakaznické ucty, obchodni podminky, kontaktni udaje

provozovatele a dalsi prvky nezbytné pro elektronické obchodovani.

Z pravniho hlediska lze e-shop chépat jako prosttedek umoznujici uzavirdni smluv
distanénim zplsobem, tedy bez soucasné fyzické pritomnosti smluvnich stran.
Prosttednictvim internetového rozhrani dochazi zpravidla k prezentaci nabidky zbozi
nebo sluzeb, odeslani objednavky zakaznikem a néslednému vzniku smluvniho vztahu
mezi provozovatelem e-shopu a zdkaznikem. Provozovani e-shopu je proto spojeno
s povinnostmi vyplyvajicimi zejména z obCanského prava, pravni Upravy ochrany

spotiebitele, ochrany osobnich udaji a dalSich souvisejicich pravnich piedpist.

Elektronické obchody patii v souCasnosti mezi nejrozSitenéjsi formy
elektronického obchodovéni. Spotiebitelim umoznuji nakupovat zbozi a sluzby bez
nutnosti osobni navstévy kamenné provozovny, pficemz cely obchodni proces muze

prob&hnout prostiednictvim elektronickych komunikaénich prostiedkd.?

22 CESKY STATISTICKY URAD. Podniky a ICT — Slovnik pojmi [online]. Praha: Cesky statisticky tifad
[cit. 2026-08-12]. Dostupné z: webovych stranek Ceského statistického tradu.
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8 Podvodné e-shopy

Podvodné e-shopy predstavuji specifickou formu majetkové kybernetické
kriminality, pfi niz pachatelé zneuzivaji prostfedi elektronického obchodovani k ziskani
neopravnéného majetkového prospéchu. Jejich cilem byva predevSim vyldkani
finan¢nich prostfedkti od zékazniki, piipadné ziskani osobnich nebo platebnich tdaju

vyuzitelnych k dalsi trestné ¢innosti.

Na rozdil od legitimnich internetovych obchodl jsou podvodné e-shopy
provozovany bez Umyslu fadné plnit zdvazky vici zdkazniktim. Pachatelé zpravidla
vytvareji internetové stranky, které svym vzhledem a funkcionalitou napodobuji bézné e-
shopy. Nabizené zbozi byva Casto prezentovano za ceny vyrazné niz$i, nez jsou ceny

obvyklé na trhu, ¢imz dochazi k naldkani potencialnich zédkazniki.

Vznik podvodnych e-shopli je usnadnén dostupnosti modernich technologii
a komerén¢ dostupnych feSeni pro tvorbu internetovych obchodl. Provozovatelé
podvodnych e-shopli vyuzivaji hotové Sablony internetovych stranek, kopiruji obsah
existujicich obchodii nebo zneuzivaji identitu skute¢nych podnikatelskych subjekta.

Spottebitelé tak mohou nabyt dojmu, Ze se jedna o divéryhodného obchodnika.

Mezi typické znaky podvodnych e-shopli patfi zejména absence moznosti
osobniho odbéru zbozi, omezené kontaktni udaje, nedostate¢na zékaznickd podpora,
pozadavek platby pfedem a nejasné informace o provozovateli. Po pfijeti finan¢nich
prostiedkli Casto dochazi k ukonceni komunikace se zdkaznikem a objednané zbozi neni
dodano. V nékterych ptipadech jsou internetové stranky po kratké dob¢ zcela odstranény

nebo nahrazeny jinym projektem.

Provozovani podvodnych e-shopli neni doménou pouze jednotlivcli. Na této
trestné ¢innosti se ¢asto podileji organizované skupiny plisobici na mezinarodni tirovni.
Pteshrani¢ni charakter internetového prostiedi, vyuZzivani zahrani¢nich serveri
a anonymizacnich technologii vyznamné komplikuji identifikaci pachatelt a nasledné

trestni fizeni.

Podvodné e-shopy piedstavuji vyznamny problém nejen z pohledu ochrany
spotfebitele, ale také z hlediska Cinnosti orgdnti Cinnych v trestnim fizeni. Jejich
odhalovani a provétovani vyzaduje odborné znalosti v oblasti informacnich technologii,
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elektronickych diikazi a mezindrodni spoluprace pii vySetfovani kybernetické
kriminality. V nasledujicich podkapitolach budou uvedeny konkrétni piiklady

podvodného jednani v prostiedi internetového obchodovani.?

8.1 Pripad podvodného e-shopu s elektronikou

Kontext pripadu

Pfedmétem kazuistiky je pifipad podvodného jedndni realizovaného
prostiednictvim internetového obchodu zaméteného na prodej spotiebni elektroniky.
Udaje umoziujici identifikaci konkrétnich osob a internetového obchodu nejsou
s ohledem na ucel této prace uvadény. PoSkozenym byl zakaznik, ktery internetové
obchody vyuzival pravideln¢ a mél s nakupovanim prostfednictvim internetu dlouhodobé
pozitivni zkuSenosti. NeSlo tedy o osobu, kterd by s prostfedim elektronického

obchodovani neméla ptedchozi zkuSenosti.

Pti vyhledavani spotiebni elektroniky poskozeny narazil na internetovy obchod
nabizejici mobilni telefony za cenu vyrazné nizsi, nez byla jejich obvykla trzni hodnota.
Niz8i cena byla provozovatelem vysvétlovana tim, ze nabizend zafizeni pochazeji
z doprodeje zahranicniho mobilniho operatora. Internetové stranky byly profesionalné
zpracovany a svym vzhledem u poskozené¢ho vzbuzovaly dojem legitimné fungujiciho

internetového obchodu.
Popis skutkového déje a jeho chronologie

Poskozeny si prostiednictvim internetového obchodu objednal nabizenou
elektroniku. Na zékladé¢ pokyni provozovatele nasledn¢ uhradil kupni cenu piedem
na uvedeny bankovni Ucet a soucasné zaplatil sluzbu expresniho doruceni. Provedenim

platby tak doslo k majetkové dispozici na strané poskozeného.

Po pfijeti platby vSak objednané zbozi nebylo v avizovaném terminu doruceno.
Provozovatel internetového obchodu zpocatku s poskozenym nadédle komunikoval
a opakovan¢ mu sd€loval nové terminy dodani. Ani v téchto terminech vSak ke splnéni

objednavky nedoslo. Po nékolika tydnech provozovatel prestal na komunikaci

2 MINISTERSTVO PRUMYSLU A OBCHODU CR. Privodce pro spotiebitele: Podvodny e-shop
[online]. 24. 8. 2023 [cit. 12. 6. 2026].
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poskozeného reagovat a nasledné se staly nedostupnymi také samotné internetové stranky
e-shopu. Poskozeny proto pojal podezieni, ze se stal obéti podvodného jednani, a véc

oznamil Policii Ceské republiky.

Chronologicky lze mechanismus piipadu vyjadiit jako prezentace cenove
atraktivni nabidky — vytvoreni dojmu legitimniho e-shopu — objednavka zbozi —
platba pfedem — opakované ptisliby dodani — nedodani zbozi — ukonceni komunikace

— znepfistupnéni internetovych stranek — oznameni véci Policii CR.
Analyza a pravni posouzeni pripadu

Z trestnépravniho hlediska je nutné posoudit jednani ptredevS§im ve vztahu
ke skutkové podstaté trestného ¢inu podvodu podle § 209 trestniho zakoniku. Pro jeji
naplnéni je podstatné, zda pachatel sebe nebo jiného obohatil tim, ze uvedl jiného
v omyl, vyuzil jeho omylu nebo zamlcel podstatné skutecnosti, a zpusobil tak na cizim

majetku zakonem pozadovanou Skodu.

Objektem trestného c¢inu jsou v posuzovaném piipadé majetkové vztahy,
konkrétné majetek poskozeného zakaznika. Predmétem ttoku byly financni prostredky,
které poskozeny prevedl na bankovni ucet uvedeny provozovatelem internetového

obchodu.

Z hlediska objektivni stranky lze podvodné jednani spatfovat zejména
ve vytvoreni nabidky, ktera u zdkaznika vyvolavala presvédCeni, Ze uzavira obchod
s legitimnim prodavajicim, jenZ mu po zaplaceni kupni ceny objednané zbozi skutecné
dodd. K vytvofeni tohoto omylu pfispivalo profesiondlni zpracovani internetovych
stranek, atraktivni cenova nabidka a zdanlivé vérohodné vysvétleni ptivodu levngjsiho
zbozi. Na zéklad¢ této predstavy poSkozeny provedl majetkovou dispozici spocivajici
v pfevodu financ¢nich prostfedkt. Objednané zbozi vSak nebylo dodano a po urcité dobé

byla ukon¢ena komunikace a internetové stranky prestaly byt dostupné.

Pro trestnépravni posouzeni je zasadni rovnéz subjektivni stranka, tedy tmysl
pachatele. Samotné nedodani objednaného zbozi totiz automaticky neznamena spachani
trestného Cinu podvodu. Pro jeho kvalifikaci podle § 209 trestniho zakoniku by bylo nutné
prokézat, ze pachatel jiz v dobé pftijeti objednavky nebo platby védél, ze zbozi nedoda, a
jeho zdmérem bylo finanéni prostfedky od zdkaznika podvodné ziskat.

Na takovy tmysl mohou v konkrétnim ptipadé nepiimo poukazovat okolnosti, jako

30



je fiktivni ¢i zkopirovanad nabidka, vyrazné podhodnocend cena, pozadavek platby
predem, vétsi pocet obdobné poskozenych osob, nasledné preruseni komunikace nebo
odstranéni internetovych stranek. Obecné jsou pravé platba predem, nejasnad identita
provozovatele a nasledné ukonceni komunikace typickymi znaky popisovanymi

u podvodnych e-shopt.

Vysi skody by v konkrétnim trestnim fizeni bylo nutné uréit podle skutecné
vynalozenych finan¢nich prostiedkli poSkozeného. V podkladu pouzitém v této praci
konkrétni Castka uvedena neni, a proto ji nelze bez dalSiho doplnit. Stejné¢ tak
z dostupného popisu nelze definitivné konstatovat naplnéni vSech znaki trestného ¢inu
podle § 209, zejména zakonného znaku pozadované vyse Skody a timyslu pachatele. Tyto

skutecnosti by musely byt predmétem dokazovani.

Z kriminalistického hlediska je pfipad charakteristicky vyuzitim prvka socialniho
inZenyrstvi. Pachatel pracuje pfedevsim s divérou zdkaznika. Vyrazné niz$i cena vytvari
ekonomickou motivaci k rychlému nékupu, zatimco profesiondlni grafickd uprava webu
a zdanlivé logické vysvétleni nizké ceny snizuji pochybnosti zédkaznika. Vyznamnym
prvkem je také pokracujici komunikace po zaplaceni, kdy opakované piisliby dodani
mohou oddalit okamzik, kdy poSkozeny podvod rozpoznd a obrati se na banku nebo

Policii CR.

Z pohledu policejniho proveéfovani by bylo vyznamné zajistit zejména URL
a obsah internetovych stranek, potvrzeni objednavky, elektronickou komunikaci, idaje o
bankovnim U¢tu pfijemce, potvrzeni o provedené platb¢ a piipadné snimky obrazovky e-
shopu. Pravé tyto elektronické stopy prace oznacuje za dulezité pro dals$i provérovani

podvodnych e-shopti.
Zavér

Popsany pfipad ukazuje, ze profesionalni vzhled internetového obchodu sam
o sobé neni zarukou jeho divéryhodnosti. Podstatnym faktorem uspéchu podvodného
jednani byla kombinace atraktivni ceny, vérohodného vysvétleni jeji vyse, profesiondlni
prezentace a pozadavku na platbu pfedem. Ptipad soucasn¢ doklada, ze obéti se mize stat

1 zadkaznik, ktery ma s internetovym nakupovanim piedchozi zkusSenosti.

Z preventivniho hlediska 1ze doporucit zejména ovéfeni identity provozovatele e-

shopu, porovnani ceny zbozi s béznou trzni cenou, kontrolu nezavislych recenzi, ovéieni
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stafi a diveéryhodnosti internetové domény a zvysenou obezietnost v piipadech, kdy
neznamy internetovy obchod pozaduje vyhradné platbu pifedem. Pokud jiz
k podvodnému jednani dojde, je dulezité co nejrychleji uchovat dostupné elektronické
ditkazy a kontaktovat banku a Policii CR. Vase prace spravné uvadi, Ze relevantnimi
podklady mohou byt zejména potvrzeni o platbé, elektronickd komunikace, objednéavka,

faktura a snimky obrazovky internetovych stranek.?*

24 KOZISEK, Martin a PISECKY, Véclav. Bezpe¢né na internetu. Praha: Grada Publishing, 2016. str. 111-
112. ISBN 978-80-271-9074-4.
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9 Zasady bezpe¢ného nakupovani na internetu

Prevence ptedstavuje jeden ze zakladnich prostiedkli ochrany spotiebitele pred
podvodnymi e-shopy. Pfestoze nelze riziko podvodného jednani v internetovém prostiedi
zcela eliminovat, dodrzovani zdkladnich bezpe¢nostnich zdsad miize vyznamné snizit

pravdépodobnost vzniku majetkové Skody, zneuziti osobnich udajii nebo platebnich

vvvvvv

Ovéreni provozovatele internetového obchodu

Pted uskutecnénim nakupu je vhodné ovéfit, kdo internetovy obchod skutecné
provozuje. E-shop by mél obsahovat zakladni identifikacni a kontaktni udaje, zejména
obchodni firmu nebo jméno podnikatele, sidlo, identifikacni ¢islo a funkéni kontaktni
udaje. Samotné uvedeni téchto informaci vSak jest¢ nezarucuje daveéryhodnost
obchodnika, nebot’ pachatel miize zneuzit idaje existujiciho podnikatelského subjektu. Z
tohoto dliivodu je vhodné udaje porovnat s vefejné dostupnymi registry a ovéfit, zda

skute¢né odpovidaji provozovateli dané¢ho internetového obchodu.
Kontrola internetové adresy a zabezpeceni webovych stranek

Pozornost je tieba vénovat samotné internetové adrese e-shopu. Pachatel¢ mohou
vytvaret domény, které se pouze nepatrné 1isi od adres znamych obchodnikil, naptiklad
zmeénou jednoho znaku nebo pouzitim jiné doménové koncovky. Uzivatel by proto mél
pied zadanim osobnich nebo platebnich tidaji zkontrolovat spravnost internetové adresy.
Zabezpecené piipojeni je dulezitym technickym prvkem ochrany pifendsenych udajt,

samo o sob¢ vSak neni diikazem, Ze je konkrétni e-shop legitimni.
Posouzeni ceny, nabidky a duvéryhodnosti e-shopu

Vyznamnym varovnym signalem muizZe byt cena zbozi, kterd je vyrazné nizsi nez
u ostatnich prodejct. Podezieni by méla vzbudit zejména kombinace mimoiadné vyhodné
nabidky s ¢asovym tlakem na rychlé uskute¢néni ndkupu. Pfed objedndnim zbozi je proto
vhodné cenu porovnat s nabidkami jinych obchodnikl a vyhledat zkusenosti piedchozich
zakaznikll. Recenze je vhodné ovéfovat z vice nezavislych zdrojd, nebot’ hodnoceni
zvetejnénd piimo na strdnkdch podvodného e-shopu mohou byt smySlend nebo

manipulovana.
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Bezpecny zpiisob platby

ZvySenou obezietnost je vhodné zachovat v piipad€, kdy nezndmy internetovy
obchod vyzaduje pouze platbu piedem bankovnim pfevodem a nenabizi alternativni
zpusob uhrady. Zptisob platby je vyznamny také z hlediska ptipadné nasledné moznosti
domaéhat se vraceni finan¢nich prostfedkd. Spotiebitel by mél pred zaplacenim zvazit
nejen cenu zboZzi, ale také divéryhodnost obchodnika a rizika spojend s konkrétni platebni

metodou.
Ochrana osobnich a platebnich udaju

Spotiebitel by mél internetovému obchodu poskytovat pouze takové osobni tdaje,
které jsou nezbytné pro uskutecnéni objednavky. Zvysenou pozornost je nutné vénovat
zejména udajim o platebni karté a pfihlaSovacim udajim do internetového bankovnictvi.
Podeziely pozadavek na sdéleni udaji, které nejsou pro uskutecnéni nakupu potiebné,

muze byt znamkou snahy o jejich zneuZiti.
Postup pri podezieni na podvod

Pokud spotiebitel zjisti, ze objednané a zaplacené zbozi nebylo dodéano
a provozovatel pirestal komunikovat, mél by predev§im uchovat dostupné¢ dikazni
materidly. Jedna se zejména o potvrzeni objednavky, doklad o provedené platbé,
elektronickou komunikaci, fakturu a snimky obrazovky internetového obchodu.
V ptipad¢ podezieni na podvodné jednani je vhodné bez zbytecného odkladu kontaktovat
banku a podle okolnosti podat trestni oznameni Policii Ceské republiky. Vyznam
rychlého zajisténi elektronickych stop spoc¢ivd mimo jiné v tom, Ze internetové stranky
mohou byt zménény nebo odstranény a financni prosttedky mohou byt nasledné
pievadény mezi dal§imi Gcty. Tuto potiebu ostatné podrobné&ji rozebirate v ¢asti prace

vénované policejnimu proveéiovani.

Dodrzovani uvedenych zasad nemiize poskytnout absolutni ochranu pted
internetovym podvodem, muze vSak podstatné snizit riziko jeho tspésného dokonani.
Z hlediska prevence je rozhodujici zejména schopnost spotiebitele rozpoznat kombinaci
nekolika varovnych znakii a nepovazovat profesiondlni vzhled internetovych stranek

automaticky za diikaz diivéryhodnosti jejich provozovatele.?

25 CESKA OBCHODNI INSPEKCE. Rizikové internetové obchody [online]. [cit. 2026-07-12]. Dostupné
z: Rizikové internetové obchody — COI
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10 Podani a provérovani trestniho oznameni

Trestni ozndmeni pfedstavuje oznameni o skutec¢nostech nasvédcujicich tomu,
ze byl spachan trestny Cin. Podle § 158 odst. 2 zdkona ¢. 141/1961 Sb., o trestnim fizeni
soudnim (trestni fad), ve zné€ni pozd¢jSich predpisti, jsou statni zastupce 1 policejni organ
povinni pfijimat ozndmeni o skutecnostech nasvédcujicich tomu, ze byl spachan trestny

v

cin.

Trestni oznameni muze podat kazda fyzicka nebo pravnickd osoba, ktera
se dozvi o skutecnostech nasvédcujicich spachani trestného ¢inu. Oznamovatel neni
povinen pravné€ posoudit jednani ani urcit, o jaky trestny €in se jedna. Posouzeni skutku

a jeho pravni kvalifikace ndlezi vyhradné orgdniim ¢innym v trestnim fizeni.

Po pfijeti trestniho ozndmeni je policejni orgadn povinen ucinit potfebna Setieni
a opatieni ke zjiSténi skuteCnosti nasvédCujicich tomu, zda byl spachan trestny ¢in
a postupovat v souladu s ustanovenimi trestniho fadu. Trestni oznameni lze podat
pisemné, ustn€¢ do protokolu nebo v elektronické podobé za podminek stanovenych
pravnimi predpisy. Oznameni lze uginit u kteréhokoli utvaru Policie Ceské republiky

nebo u statniho zastupitelstvi.

V piipadech podvodnych e-shopl ptredstavuje trestni ozndmeni zpravidla prvni
procesni tkon, na jehoz zéklad¢ policejni orgén provéiuje skute¢nosti nasvédcujici tomu,

ze mohl byt spachan trestny ¢in podvodu podle § 209 trestniho zdkoniku.

10.1 MoZnosti podani trestniho oznameni

Trestni oznameni lze podat pisemné, ustné do protokolu nebo elektronicky
v souladu s ustanovenim § 59 trestniho fadu. Ustni ozndmeni se podavé u kteréhokoli
ttvaru Policie Ceské republiky nebo u statniho zastupitelstvi, kde je o jeho obsahu sepsan

protokol.?

26 KOZISEK, Martin a PISECKY, Véclav. Bezpe¢né na internetu. Praha: Grada Publishing, 2016. str. 133-
134. ISBN 978-80-271-9074-4.
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Pii pfijeti trestniho oznameni policejni organ zjistuje zejména okolnosti skutku,
dobu a misto jeho spachani, vysi zpiisobené Skody, osoby, které mohou poskytnout
informace vyznamné pro trestni fizeni, a dal$i skuteCnosti dilezit¢ pro provérovani
oznameni. Soucasn¢ oznamovatele pouci o jeho pravech a povinnostech vyplyvajicich

z trestniho fadu.

V ptipad€ podvodnych e-shopti je vhodné k trestnimu oznameni piilozit dostupné
dikazni prostiedky, zejména potvrzeni o provedené platbé, e-mailovou komunikaci s
prodavajicim, snimky obrazovky internetovych stranek, udaje
o bankovnim Uctu pfijemce platby, internetovou adresu (URL) e-shopu a dalsi informace,

které mohou napomoci objasnéni véci.

10.2 Obsah trestniho oznameni

Trestni fad nestanovi zavazné ndlezitosti trestniho oznameni. Pro ucely
efektivniho provéfovani je vSak vhodné, aby oznameni obsahovalo co nejuplnéjsi

informace o oznamovaném skutku.

Mezi zakladni Gidaje patii oznaceni oznamovatele, popis skutkového déje, Cas
a misto jeho spachani, oznaceni osob, kterych se oznameni tyka, dostupné dikazni
prostiedky a informace o vzniklé Skodé. V piipadech internetové kriminality jsou
vyznamnymi Udaji rovnéz internetové adresy (URL), e-mailové adresy, telefonni cCisla,
Cisla bankovnich ucth, uzivatelské ucty na internetovych platformach nebo dalsi
elektronické identifikatory, které mohou pfispét k identifikaci pachatele.

Cim piesnéjsi a podrobnéjsi informace jsou v trestnim oznameni uvedeny, tim
efektivnéji miize policejni orgén provést prvotni provéfovani oznamenych skutecnosti

a zajistit pottebné dliikazni prostiedky.
10.3 Lhiity pro provéirovani oznameni
Po pfijeti trestniho oznameni policejni organ postupuje podle § 158 trestniho fadu

a provefuje skuteCnosti nasvédcujici tomu, Ze byl spachan trestny ¢in. Ucelem

provéfovani je zjistit, zda jsou splnény podminky pro zahajeni trestniho stihdni konkrétni
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osoby nebo zda bude ve véci rozhodnuto jinym zpisobem piedpoklddanym trestnim

fadem.

Podle § 159 odst. 1 trestniho fadu policejni organ ukonci provétovani zpravidla

vvvvvv

piipadech miiZe byt tato lhita se souhlasem statniho zastupce prodlouzena.

Provétovani trestné Cinnosti pachané prostiednictvim internetu byva zpravidla
zajiStovani elektronickych dikazi, vyzadani udaji od bankovnich instituci,
poskytovatelii internetovych sluzeb, provozovateli internetovych platforem nebo
zahraniCnich subjektl. V nékterych ptipadech je nezbytna také mezinarodni policejni

nebo justi¢ni spoluprace, kterd miize celkovou dobu provétovani prodlouzit.?’

27 KOZISEK, Martin a PISECKY, Vaclav. Bezpe¢né na internetu. Praha: Grada Publishing, 2016. str. 132.
ISBN 978-80-271-9074-4.
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11 Policie Ceské republiky a kyberzlo¢iny

Odhalovani a vySetfovani trestné ¢innosti na internetu je dnes doslova kazdodenni
praci Policie Ceské republiky. V ramci organizaéni struktury jsou dnes vytvofena
specializovana pracovisté pro boj s internetovou kriminalitou na kazdém krajském
feditelstvi policie. Tato pracovisté poskytuji ostatnim slozkdm policie odborné znalosti
pii zajistovani diikazi ze sit€ internet. Prudky rozvoj informacnich technologii a s tim
spojené preneseni Casti zloCini do virtudlniho svéta pfinesly potfebu vyse uvedena
pracovisté rozsifovat a prohlubovat jejich odborné znalosti. Neni proto ndhoda, ze boj
proti kyberkriminalité se stal jednou z hlavnich priorit Policie Ceské republiky. Oviem
bez aktivni pomoci poskytovateli sluzeb obsahu a pfipojeni v ramci sité internet bude
tato snaha marnd. Vzhledem k absenci centralni autority v rdmci internetu lezi potizovani
dikaznich materidlti o protipravni Cinnosti pouze na strané poskytovateli. Bez jejich

soucinnosti neni mozné dikazy pro trestni fizeni ¢asto zadokumentovat.

Je jen na nas bychom napiiklad k nakupovani na internetu vyuzivali takové
sluzby, které¢ v ramci platnych zdkonii monitoruji ¢innost svych uzivatelli a v ptipade
protipravniho jednani rychle a G¢inné poskytnou tyto informace pouze organiim ¢innym

v trestnim fizeni na zkladé piislusnych pravnich predpisi.?®
11.1 Policie a justice — problém s odhalovanim kyberkriminality

Kyberkriminalita, jako trestnd ¢innost, je pachdna s pouZzitim velmi specifickych
technologickych nastroji a specializovanych znalosti. K jejimu odhaleni a prokéazani
je tedy opét tieba velmi specidlnich nastroji, znalosti a postupli. A to je pravé jeden
z hlavnich problémt policie a justice - nedostatek vysoce kvalifikovanych pracovniki,
kteti by byli schopni zvladnout problematiku kyberkriminality nejenom po strance
technologické, ale 1 po strance pravni a policejni praxe. Mimo to, policie se musi vyrovnat
1 s tim, ze klasické vySetfovaci metody selhavaji. Je to zejména déno odliSnym
charakterem stop v kyberprostoru, jejich trvanlivosti a pouzitelnosti v diikkaznim fizenim.
Zatimco stopy klasického trestného ¢inu je mozno zajistit jesté n€kolik hodin nebo dnli

po ¢inu, v piipad¢ kyberkriminality je zajiSténi stop otdzkou minut. Trestny Cin se

28 KOZISEK, Martin a PISECKY, Vaclav. Bezpe¢né na internetu. Praha: Grada Publishing, 2016. str. 135.
ISBN 978-80-271-9074-4.

38



odehrava ve slozitém technologickém prostiedi, jehoz stav se kazdou sekundou méni.
Navic, toto prostfedi podléhd rychlému technologickému vyvoji, a tak spektrum
kybernetickych trestnych ¢int podléha technologickym trendiim, velmi rychle se rozviji
a modifikuje. Soucasna rychlost vySetfovaciho procesu neodpovida technologickym

trendim.

Obdobnym problémem jako policie trpi 1 justice. Pfestoze je vétSina projevi
kyberkriminality trestna, neni vzdy snadné takovou ¢innost odhalit, dokazat a pachatele
odsoudit. Kromé béznych probléml nepomaha jisté soudnimu fizeni ani fakt, ze soudci
jsou specialisty na pravo, nikoliv na informac¢ni technologie, takze v odbornych ptipadech
musi vyuzivat soudni znalce a spoléhat na n¢. Nedostatek kvalifikovaného soudniho
personalu a soudct, ktefi by byli schopni orientace ve slozité struktufe kyberzlocinu,
nepfispiva ke kvalité¢ soudniho fizeni v ptfipadech, kdy je projednavan kyberneticky
trestny ¢in. Pomalost procesnich postupti muze vést 1 ke ztrat¢ dikazl, které
bezprostfedné po spachani trestného ¢inu existovaly, avSak dlouhé administrativni fizeni

neumoznilo jejich fadné zajisténi.?’

11.2 Oznamovaci povinnost

Na zavér je tfeba zminit také skutecnost, ze kdokoliv z nas se dozvi
o protipravnim jednani, je ze zdkona povinen toto oznamit. Nesplnéni této povinnosti
,je v nékterych pripadech postihovano jako trestny ¢in dle ustanoveni § 368 trestniho
zakoniku. Skutkovou podstatu tohoto trestného Cinu naplni ten, kdo se hodnovérnym
zpusobem dozvi, Ze n€kdo jiny spachal néktery z taxativné vyjmenovanych trestnych
¢inl, a tuto skute¢nost neozndmi policejnimu organu nebo statnimu zastupci. Za toto
muze provinilci hrozit trest odnéti svobody az ve vysi tii let. Tato oznamovaci povinnost

plati také pro provozovatele riiznych internetovych sluzeb.*°

2 JIROVSKY, Vaclav. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada Publishing, 2007. str. 26-27. ISBN 978-80-247-1561-2.

30 KOZISEK, Martin a PISECKY, Vaclav. Bezpe¢né na internetu. Praha: Grada Publishing, 2016. 176 s.
ISBN 978-80-271-9074-4.
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11.3 Uloha policie a justice p¥i postihovani pocitatové kriminality

Kybernalita jako trestnd Cinnost je pachana s pouzitim velmi specifickych
technologickych néstrojii a specializovanych znalosti. K jejimu odhaleni a prokazani je
tedy opét potieba velmi specidlnich nastrojli, znalosti a postupt. A to je pravé jeden
z hlavnich problému policie a justice- nedostatek vysoce kvalifikovanych pracovniki,
kteti by byli schopni zvladnout problematiku kybernality nejen po strance technologické,
ale 1 po strance pravni a policejni praxe. Mimo to se policie musi vyrovnat i s tim, ze
klasické vySettovaci metody selhdvaji. Je to zejména dano odliSnym charakterem stop v
kyberprostoru, jejich trvanlivosti a pouzitelnosti v ditkaznim fizeni. Pfestoze je vétSina
projevi kybernality trestna, neni vzdy snadné takovou cinnost odhalit, dokdzat a
pachatele odsoudit. Na zacatku roku 2006 doSlo ke zméné struktury
a vzniklo nové oddéleni informacni kriminality. DoSlo k vytvofeni specializovanych mist
operativnich detektivi na utvarech s republikovou plsobnosti a soucasné

na jednotlivych krajskych uzemnich odborech Policie ¢eské republiky.’!

Specializované utvary: Na kyberkriminalitu se zamétuji specializované odbory v rdmci

obecné 1 hospodarské kriminality.

w N4

VySetrovani a odhalovani: Policie vySetfuje piipady neopravnéného piistupu
k pocitacovym systémim (hacking), pocitacové podvody (phishing, kradeze financi)

a Sifeni Skodlivého softwaru (ransomware).
Zajistovani dikazu: Klicovou ¢innosti je zajistovani digitalnich stop a dat, Casto
v mezinarodnim meéfitku.

Prevence: Policie realizuje osvétové kampan¢ a preventivni projekty k minimalizaci rizik

na socialnich sitich.??

31 FEREBAUEROVA, R., PEKAREK, O. Aplikovana informatika. 1. vydani. Ceské
Budgjovice:  Vysoka  skola  evropskych a  regionalnich  studii, 2014, str.  139.
ISBN 978-80-87472-74-3.

32 POZAR, Josef. Specifické problémy boje s kybernetickou kriminalitou. Online. 2025. Dostupné
z: https://mv.gov.cz/soubor/policejniakademie.aspx#:~:text=(Zdroj%20informac%C3%AD:%20resortn%
C3%AD%20materi%C3%A11%20%E2%80%9EAnal%C3%BDza%20aktu%C3%A 11n%C3%AD%20%
C3%BArovn%C4%9B kter%C3%A9%20se%20pod%C3%ADlej%C3%AD%20na%20vy%C5%A Let%

C5%990v%C3%A 1n%C3%AD%20kybernetick%C3%A9%20kriminality .. [cit. 2026-03-24].
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12 Mechanismy podvodnych e-shopt

Pachatel¢ podvodnych e-shopl vyuZzivaji rizné zplisoby, jak pfimét zakaznika
k provedeni platby nebo ziskat jeho osobni a platebni udaje. Jednim z nejCastéjSich
zpusobt je vytvoreni zdani divéryhodného internetového obchodu. Pachatelé pouzivaji
profesiondlni grafické zpracovani webovych stranek, zvetfejiiuji obchodni podminky,
kontaktni udaje, loga platebnich spolecnosti nebo informace o bezpecnosti plateb. Tyto

prvky samy o sob¢ vSak nejsou zarukou diivéryhodnosti provozovatele.

Dalsim mechanismem je propagace podvodnych internetovych obchodl
prostiednictvim placené internetové reklamy, socialnich siti nebo rozesilani odkazii
prostiednictvim elektronické posty ¢i textovych zprav. V nékterych ptipadech jsou
zakaznici pfesmérovani na podvodné stranky prostfednictvim phishingovych kampani

nebo falesnych reklamnich sdéleni.

Pachatel¢é mohou rovnéz zneuzivat identifika¢ni udaje skutecné existujicich
podnikatelti. Pouziti ndzvu spolecnosti nebo identifika¢niho cisla osoby neznamena,
ze internetovy obchod skute¢né provozuje uvedeny podnikatel. Proto je vhodné ovéfit,
zda kontaktni udaje zvetfejnéné na internetovych strankach odpovidaji udajim uvedenym

ve vefejnych rejstricich.

Vedle ziskani finan¢nich prosttedk mize byt cilem pachateli také neopravnéné
ziskani osobnich nebo platebnich udaji zdkaznikli. Tyto tidaje mohou byt nasledné

zneuzity k dal§im podvodnym jedndnim nebo neopravnénym platebnim transakcim.

Charakteristickym znakem podvodnych e-shopti byvéa rovnéz omezend nebo zcela
nefunkéni  komunikace po provedeni platby. Poskozeni Casto uvadéji,
ze provozovatel prestal reagovat na elektronickou komunikaci, telefonni ¢isla nejsou

dostupna nebo byly internetové stranky po kratké dobé odstranény.>?

33 Ceskem se §iii odkazy na podvodné e-shopy, které kopiruji weby znamych obchodi. Online. 2025.
Dostupné z: https://mpo.gov.cz/cz/ochrana-spotrebitele/aktualni-informace/ceskem-se-siri-odkazy-na-
podvodne-e-shopy--ktere-kopiruji-weby-znamych-obchodu--

289453 /#:~:text=*%20Aktu%C3%A11n%C3%AD%20informace.%20*%20Bezpe%C4%8Dnost%20v%

C3%BDrobk%C5%AF. [cit. 2026-03-24].
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12.1 Identifika¢ni znaky podvodu

Piestoze jsou podvodné e-shopy stale sofistikovangjsi, lze identifikovat urcité

skutecnosti, které mohou nasvéd¢ovat podvodnému jednani.

Jednim z nejCastéjSich znakii je vyuzivani internetovych domén podobnych
doménam znamych obchodnikl. Pachatelé mohou vyuzivat pieklepy v nazvu domény,
odli$né doménové koncovky nebo jiné drobné zmény, které mohou bézny uzivatel snadno

ptehlédnout.

Dals§im varovnym znakem muze byt pozadavek na tthradu celé¢ kupni ceny pfedem
bez moznosti vyuziti jiného zptisobu platby nebo osobniho ptevzeti zbozi. ZvySenou
obezfetnost je vhodné zachovat rovnéz v piipadé mimotadné nizkych cen, které se

vyrazng odlisuji od béznych cen na trhu.

Podeziel¢é mohou byt také nedostatecné nebo neuplné identifika¢ni udaje
provozovatele, nefunkcni kontaktni udaje, gramatické chyby na internetovych strankach
nebo pozadovani osobnich udajt, které nejsou nezbytné pro uzavieni a splnéni kupni

smlouvy.

12.2 Moznosti napravy a role finan¢nich instituci

Pokud zakaznik zjisti, Ze se stal obéti podvodného e-shopu, mél by bez zbyteéného
odkladu kontaktovat svou banku a informovat ji o uskutecnéné transakci.
V zavislosti na zptisobu provedené platby miize banka posoudit moznost reklamace
platebni transakce nebo vyuziti pravidel karetnich asociaci, je-li platba provedena

platebni kartou.

Soucasné¢ je vhodné zachovat veskeré dostupné dikazni prostfedky, zejména
potvrzeni o provedené platb¢, elektronickou komunikaci s prodavajicim, objednavku,
fakturu, snimky obrazovky internetovych stranek a dal$i dokumenty souvisejici
s ndkupem. Tyto podklady mohou byt vyznamné jak pro reklamacni fizeni u banky, tak

pro nasledné trestni fizeni.
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Poskozeny by mél nasledné podat trestni oznameni Policii Ceské republiky, ktera
posoudi, zda oznamené skutecnosti odiivodiiuji zahdjeni tikont trestniho fizeni podle §

158 odst. 3 trestniho ¥adu.>*

3 MINISTERSTVO PRUMYSLU A OBCHODU. Ceskem se $ifi odkazy na podvodné e-shopy, které
kopiruji weby znamych obchodl [online]. Praha: Ministerstvo pramyslu a obchodu, Odbor zivnosti
a spotiebitelské legislativy, 13. ledna 2025 [cit. 2026-01-27]. Dostupné z: https://mpo.gov.cz/cz/ochrana-
spotrebitele/aktualni-informace/ceskem-se-siri-odkazy-na-podvodne-e-shopy--ktere-kopiruji-weby-
znamych-obchodu--289453/

43



13 Postup policejniho organu pri provérovani trestné Cinnosti

pachané prostrednictvim podvodnych e-shopt

Provéfovani oznameni o podvodnych e-shopech piedstavuje specifickou oblast
ginnosti Policie Ceské republiky, pfi niz se prolinaji obecné postupy trestniho fizeni
se zvlastnostmi vyplyvajicimi z pachani trestné ¢innosti v kyberprostoru. Policejni organ
postupuje pii provérovani v souladu se zdkonem ¢. 141/1961 Sb., o trestnim fizeni
soudnim (trestni fad), ve znéni pozdéjsich predpist, pfi¢emz soucasné vyuziva opravnéni

vyplyvajici ze zakona &. 273/2008 Sb., o Policii Ceské republiky.

Cilem provétfovani je ovétit, zda oznamené skute¢nosti odiivodiuji zavér, ze byl
spachan trestny €in, zjistit jeho pachatele, zajistit diikazni prostfedky a vytvofit podklady
pro rozhodnuti o dalSim procesnim postupu. V piipadech podvodnych e-shopt je
vyuzivaji anonymitu internetového prostiedi, zahranicni hostingové sluzby, ucty vedené
u riznych bankovnich instituci nebo prostiedky elektronické komunikace umoznujici
ztizeni jejich identifikace. Z tohoto diivodu je nezbytné zajistit elektronické dikazy bez
zbytecného odkladu, protoze jejich obsah muze byt v kratké dobé zménén nebo zcela

odstranén. ¥

13.1 Prijeti oznameni a zahajeni ikoni trestniho Fizeni

Provétovani podvodného e-shopu je nejCastéji zahajeno na zaklad¢ trestniho
oznameni podaného poSkozenym. Policejni organ je podle § 158 odst. 2 trestniho fadu
povinen pfijimat oznameni o skutecnostech nasvédcujicich tomu, Ze byl spachan trestny
¢in, a ucinit potiebna opatieni k provéeni ozndmenych skutecnosti. Trestni oznameni
muze byt poddno pisemné, Ustné do protokolu nebo elektronicky za podminek

stanovenych pravnimi ptedpisy.

Po pfijeti trestniho ozndmeni policejni organ posuzuje, zda ozndmené skutecnosti
odiivodnuji zahajeni ukoni trestniho fizeni podle § 158 odst. 3 trestniho fadu. Jsou-li

zjistény skutecnosti nasvédCujici tomu, ze byl spachan trestny ¢in, sepiSe policejni organ
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zédznam o zah4jeni tkont trestniho fizeni. Tento zdznam obsahuje zejména popis skutku,
pro ktery se tkony trestniho fizeni zahajuji, pfedbéznou pravni kvalifikaci a okolnosti
odiivodnujici zahdjeni provérovani. Opis zdznamu policejni organ zasle nejpozdé€ji do 48
hodin pfislusnému statnimu zéastupci, ktery vykonava dozor nad zachovévanim

zakonnosti v pfipravném fizeni.

V piipadech podvodnych e-shopt je jiz pfi pfijeti ozndmeni nezbytné vénovat
zvySenou pozornost zajiSténi zdkladnich elektronickych stop. Policejni organ
od oznamovatele zjistuje zejména internetovou adresu (URL) e-shopu, zpiisob navazani
kontaktu s prodédvajicim, identifika¢ni udaje bankovniho Uc¢tu, na ktery byla zaslana
platba, cas uskute¢néni objednavky a platby, zpisob komunikace s prodavajicim
a existenci dalSich osob, které mohou poskytnout informace vyznamné pro trestni fizeni.
Soucasné vyzve oznamovatele k predlozeni dostupnych diikaznich prostiedkli, mezi které
zpravidla patii potvrzeni o provedené platbé, e-mailova komunikace, textové zpravy,

faktury, potvrzeni objednavky nebo snimky obrazovky internetovych stranek.

Vasné zajisténi uvedenych informaci mé zdsadni vyznam pro dals$i prubéh
provéfovani. Internetové stranky mohou byt béhem kratké doby odstranény nebo
zménény, bankovni prostfedky mohou byt pfevedeny na dalsi ucty a udaje uchovavané
poskytovateli elektronickych sluzeb podléhaji zdkonnym retenénim dobam. Zajisténi
dikaznich prostiedkli bezprostiedné po ozndmeni proto vyznamné zvySuje

pravdépodobnost objasnéni trestné Einnosti a identifikace pachatele.>®

13.2 Provérovani podle § 158 trestniho radu

Provétovani predstavuje prvni fazi piipravného fizeni po zahajeni ukonti trestniho
fizeni podle § 158 odst. 3 trestniho fadu. Uelem této fize je provéfit skutednosti
nasvédCujici tomu, Ze byl spachan trestny ¢in, opatfit potiebné podklady pro rozhodnuti
policejniho organu a zjistit, zda jsou splnény podminky pro zahajeni trestniho stihani
konkrétni osoby. V ramci provéfovani policejni organ opatiuje potiebna vysvétleni,
zajiStuje  stopy  trestného ¢inu a  provadi dals$i ukony = sméfujici

k objasnéni véci.’’

36 Vlastni text
37 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. vydani. Plzei: Ale§ Cengk, 2018. str. 724 ISBN 978-
80-7380-720-7.
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13.2.1 Zahajeni ukonii trestniho Fizeni (§ 158 odst. 3 tr. Fadu)

Jakmile policejni organ na zéklad¢ trestniho oznameni nebo vlastnich poznatkii
ziska podezieni ze spachani trestného ¢inu, sepise neprodlené Zaznam o zahéjeni ukonti
trestniho fizeni. Tento moment je oficidlnim zacatkem provéfovani. Opis zdznamu zasila
policejni organ do 48 hodin statnimu zéstupci a v zaznamu jsou uvedeny okolnosti, pro

které se izeni vede, a predpokladand pravni kvalifikace.*

13.2.2 Podani vysvétleni podle § 158 odst. 6 trestniho Fadu

V ptipadech podvodnych e-shopt byva posSkozeny zpravidla hlavnim zdrojem
informaci o prab¢hu skutku. Policejni organ proto zjistuje zejména zplsob navazani
kontaktu s internetovym obchodem, obsah objednavky, zplisob uhrady kupni ceny,
pribéh komunikace s prodavajicim, identifika¢ni idaje bankovniho uctu, na ktery byla
platba provedena, a dalsi skutecnosti vyznamné pro objasnéni véci. Soucasné poskozeny
predkladda dokumenty a elektronické soubory, které mohou slouzit jako dikazni

prostiedky v dal§im prabehu trestniho fizeni.

Osoba podavajici vysvétleni musi byt ped jeho podanim poucena o svych pravech
a povinnostech v rozsahu stanoveném trestnim faddem. O podaném vysvétleni policejni
orgdn pofizuje ufedni zaznam, ktery slouzi jako podklad pro dal§i postup
v provéfovani. Samotné podani vysvétleni vSak nelze zaménovat s vyslechem svédka

nebo poskozeného provddénym az ve stadiu vySetiovani nebo v fizeni pred soudem.*’

13.2.3 Opatiovani podkladu a zajiStovani diikaznich prostiedki

Po zahajeni ukont trestniho fizeni policejni organ opatiuje podklady nezbytné pro

posouzeni, zda ozndmené skutecnosti odivodituji zahajeni trestniho stihdni konkrétni

38 UZ Trestni predpisy. Sagit, 2024. str. 190 ISBN 978-80-7488-634-8.
39 Zakon ¢&. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni ¥4d). Online. Zakony pro lidi. 2026.
Dostupné z: https://www.zakonyprolidi.cz/cs/1961-141. [cit. 2026-03-25].
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osoby. Za timto ucelem vyuzivd opravnéni stanovena trestnim fadem

a provadi jednotlivé tkony smétujici ke zjisténi skutkového stavu véci.

V ptipadech podvodnych e-shopti jsou dikazni prostfedky prevazné
elektronického charakteru. Policejni orgdn proto opatiuje zejména informace
o uskute¢nénych platebnich transakcich, tdaje vztahujici se k bankovnim uctim,
elektronickou komunikaci mezi poSkozenym a provozovatelem e-shopu, obsah
internetovych stranek nebo udaje od poskytovatelli sluzeb elektronickych komunikaci.
Pii opatfovani téchto udaji postupuje v souladu s ustanovenimi trestniho fadu
upravujicimi poskytovani informaci pro ucely trestniho fizeni, zejména podle

§ 8 a nasledujicich.

Soucasti provérovani mize byt rovnéz vyzadani udaji od penéznich ustavi,
poskytovatelii platebnich sluzeb nebo dalSich subjektti, které disponuji informacemi
vyznamnymi pro trestni fizeni. Tyto udaje mohou ptispét k identifikaci osoby disponujici
bankovnim uctem, objasnéni pohybu financnich prostiedkii nebo ovéfeni dalSich

skutecnosti diilezitych pro trestni fizeni.

Vedle opatifovani podkladii policejni orgdn zajistuje diikazni prostiedky, u nichz
hrozi jejich ztrata, zména nebo zniceni. V prostiedi internetu ma tento postup mimoiadny
vyznam, nebot’ obsah internetovych stranek miize byt odstranén béhem kratké doby,
elektronicka komunikace mtze byt smazana a financni prostiedky mohou byt pifevedeny
na dalsi ucty nebo do zahranic¢i. Z tohoto ditvodu je nezbytné provadét jednotlivé tkony

bez zbyte¢ného odkladu.

Vyzaduje-li to povaha véci, mize policejni organ postupovat podle ustanoveni
§ 78 a nasl. trestniho fadu a zajistit véci dualezité¢ pro trestni fizeni. V podminkach
kybernetické kriminality se miize jednat naptiklad o vypocetni techniku, mobilni telefony
nebo datova ulozisté obsahujici informace vyznamné pro objasnéni trestné ¢innosti. Jsou-
li splnény zdkonné podminky, muize policejni organ podle § 79a trestniho fadu
rozhodnout také o zajisténi penéznich prosttedkl na G¢tu u banky nebo jiné financni
instituce, je-li divodna obava, Ze by jinak mohlo dojit ke zmatreni nebo podstatnému

ztizeni ucelu trestniho fizeni.

V ptipadech vyZadujicich odborné posouzeni muze policejni organ vyzadat
odborné vyjadieni podle § 105 trestniho fadu nebo ptibrat znalce, jestlize objasnéni
skutecnosti dulezitych pro trestni fizeni vyzaduje odborné znalosti. V oblasti
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kybernetické kriminality se mize jednat zejména o analyzu digitalnich dat, zajisténych

datovych nosi¢ti nebo vyhodnoceni elektronickych stop.*°

13.3 Specifika provérovani kybernetickych podvodu

Provéfovani trestné cinnosti pachané prostfednictvim podvodnych e-shopi
se v tad¢ aspektii odliSuje od provéfovani bézné majetkové kriminality. Specifika
spoc¢ivaji zejména v elektronické podobé vétSiny dikaznich prostfedkii, anonymité
pachateld, pfeshrani¢nim charakteru internetového prostiedi a nutnosti rychlého zajisténi

digitalnich stop.*!

13.3.1 Zajistovani elektronickych diikazi

V ptipadech podvodnych e-shopil tvofi podstatnou ¢ast dikaznich prostfedkt
elektronicka data. Policejni orgén proto jiz od pocatku provétovani usiluje o jejich
zajisténi, nebot’ jejich obsah muze byt zménén, odstranén nebo znehodnocen. Mezi
vyznamné diikazni prostfedky patii zejména elektronicka komunikace mezi poSkozenym
a provozovatelem internetového obchodu, potvrzeni o provedenych platbach, udaje o
bankovnich uctech, obsah internetovych stranek, elektronické objednavky, fotografie
nabizeného zbozi nebo dalsi digitalni dokumenty vztahujici

se k provérovanému skutku.

Vedle podkladi ptedlozenych poskozenym opatiuje policejni orgén také
informace od bank, poskytovateli platebnich sluzeb, poskytovateli sluzeb
elektronickych komunikaci nebo dalSich subjektti, které disponuji tidaji vyznamnymi pro
trestni fizeni. Tyto informace mohou pfispét zejména k identifikaci osob, zjiSténi pohybu

finan¢nich prostiedkii nebo objasnéni zpiisobu komunikace mezi Gi¢astniky.*?

40 Zakon €. 141/1961 Sb. Zakon o trestnim Fizeni soudnim (trestni ¥4d). Online. Zakony pro lidi. 2026.
Dostupné z: https://www.zakonyprolidi.cz/cs/1961-141. [cit. 2026-03-25].
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13.3.2 Preshrani¢ni charakter internetové kriminality

Charakteristickym znakem podvodnych e-shopl je jejich Casty pteshranicni
prvek. Internetové stranky mohou byt provozovany na serverech umisténych mimo tizemi
Ceské republiky, provozovatel internetového obchodu miize vystupovat pod nepravou
identitou a finan¢ni prostiedky byvaji pfevadény prostfednictvim zahrani¢nich
bankovnich U¢ti nebo platebnich sluzeb. Tyto skutecnosti mohou ztézovat zjisténi

totoznosti pachatele 1 opatfovani diikaznich prostredki.

Vyzaduje-li objasnéni véci opatieni ditkazli nebo provedeni procesnich ukont
v zahranic¢i, postupuji organy ¢inné v trestnim fizeni podle pravidel mezinarodni justi¢ni
spoluprace v trestnich vécech. V zévislosti na povaze ptipadu mlze byt vyuzita rovnéz
mezinarodni policejni spoluprace, zejména prostiednictvim Europolu nebo Interpolu,

jejimz cilem je usnadnit vyménu informaci mezi pfislugnymi organy jednotlivych stat.*’

13.3.3 Mistni piislu$nost policejniho organu

Urceni mistni prislusnosti mize byt u trestné ¢innosti pachané prostiednictvim
mohou probihat na rtiznych mistech, naptiklad v misté, kde se nachazi poSkozeny, kde

byla provedena platebni transakce nebo kde se nachdzi zatizeni vyuzité pachatelem.

Mistni ptisluSnost policejniho organu se proto posuzuje podle obecnych pravidel
trestntho faddu a konkrétnich okolnosti kazdého piipadu. Samotnd skutecnost,
Ze internetové stranky nebo datové servery jsou umistény mimo tizemi Ceské republiky,
nevylucuje pravomoc organti Cinnych v trestnim fizeni postupovat podle ceského
pravniho tadu, jsou-li splnény podminky stanovené trestnim zakonikem a trestnim

fadem.**

43 Vlastni text
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13.4 Dozor statniho zastupce nad provérovanim

Nedilnou soucasti pfipravného fizeni je dozor statniho zastupce nad
zachovavanim zakonnosti. Podle § 174 trestniho fadu vykonava statni zastupce dozor nad
postupem policejniho organu jiz od zahdjeni ukoni trestniho fizeni az do skonceni
piipravného fizeni. Ulelem dozoru je zajistit, aby byly jednotlivé procesni tikony
provadény v souladu se zdkonem, aby byl skutkovy stav zjiS§tén v rozsahu nezbytném pro

rozhodnuti a aby byla respektovana prava osob zicastnénych na trestnim fizeni.

Policejni orgén je povinen statniho zastupce pribézné informovat o vyznamnych
skutecnostech zjisténych v pribéhu provétovani a tidit se jeho zadvaznymi pokyny. Statni
zastupce je opravnén ukladdat policejnimu orgénu provedeni jednotlivych tkond,
pozadovat doplnéni provéfovani nebo piezkoumévat zdkonnost a odlivodnénost jeho
rozhodnuti. Soucasné vykonava dohled nad dodrzovanim zékonnych lhlit a nad tim,

aby byly zajiStény vSechny dikazni prosttedky potfebné pro fddné objasnéni véci.

V ptipadech podvodnych e-shopti mlize statni zastupce ulozit policejnimu organu
doplnéni provéfovani zejména tehdy, pokud je tfeba opatfit dalsi dikazni prostiedky,
vyzéadat informace od bankovnich instituci nebo poskytovateli sluzeb elektronickych
komunikaci, pfipadné¢ vyuzit nastroji mezinarodni justi¢ni spoluprace. Jeho role je

vyznamna zejména ve slozitéjSich piipadech s preshrani¢nim prvkem,

kdy je nezbytné koordinovat postup jednotlivych organti ¢innych v trestnim fizeni.

Dozor statniho zastupce predstavuje vyznamnou zaruku zakonnosti piipravného
fizeni. Pfispiva nejen k ochrané prav osob dotCenych trestnim fizenim, ale soucasné
zajistuje, aby rozhodnuti policejniho organu o zahajeni trestniho stihani nebo o jiném

zplsobu skonéeni provérovani vychazelo z dostateéné zjisténého skutkového stavu.*’

13.5 Rozhodnuti policejniho orgianu po skonceni provérovani

Po provedeni vSech pottebnych ukonli v rdmci provéfovani policejni orgén
vyhodnoti zjisténé skutecnosti a rozhodne o dal§im procesnim postupu. Rozhodnuti
vychézi z vysledki proveéfovani, opatienych ditkaznich prostiedkti a pravniho posouzeni

veéci. Trestni fad stanovi nékolik zplsobtli, jimiz mize byt provéfovani ukonceno.

4 Vlastni text
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Nejcastéji se jedna o zahéjeni trestniho stihani, odlozeni véci nebo jeji odevzdani jinému

piislugnému organu.*

Zahajeni trestniho stihani

Dospéje-li policejni orgdn na zakladé vysledka provérovani k zaveéru, ze zjisténé
skutecnosti dostate¢né odlivodiuji zavér, ze skutek spachala urcita osoba, zahdji podle
§ 160 odst. 1 trestniho fadu trestni stihani vydanim usneseni o zahdjeni trestniho stihani.
Toto rozhodnuti pfedstavuje vyznamny procesni okamzik, kterym konci faze provérovani

a pripravné fizeni ptrechazi do stadia vySetfovani.

Usneseni o zahdjeni trestniho stithani musi obsahovat ptesné vymezeni skutku,
jeho prévni kvalifikaci a oznafeni osoby, proti niz se trestni stithani vede. Od tohoto
okamziku ziskdva osoba procesni postaveni obvinéného a vznikaji ji prdva a povinnosti
stanovené trestnim fadem. Nasledné dokazovani jiz probiha v ramci vySetfovani, jehoz

cilem je objasnit vS§echny okolnosti vyznamné pro rozhodnuti ve véci.
OdloZeni véci

Nejsou-li po provedeném proveéfovani splnény podminky pro zahajeni trestniho
stihani, maze policejni organ rozhodnout o odloZeni véci podle § 159a trestniho fadu.
K tomuto postupu dochéazi pouze v piipadech stanovenych zakonem, napiiklad pokud

nejde o podezieni ze spachani trestného ¢inu nebo neni diivod zah4jit trestni stihani.

Rozhodnuti o odlozeni véci musi vychézet z dostatecné provedeného provétovani
a z objektivniho posouzeni vSech zjiSténych skuteCnosti. Policejni organ
je povinen své rozhodnuti fadn¢ odliivodnit a seznamit s nim osoby, kterym toto pravo

pfiznava trestni fad. Nad zakonnosti tohoto postupu vykondva dozor statni zastupce.
Odevzdani véci jinému organu

V pribéhu provéfovani miize policejni organ dospét k zavéru, ze projednani
zjisténého jednéni nendlezi organiim Cinnym v trestnim fizeni, ale jinému ptisluSnému
organu. V takovém pfiipadé véc odevzda organu piislusSnému k jejimu projednani podle

zvlastnich pravnich predpisa.
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Odevzdani véci jinému organu pfichazi v uvahu zejména tehdy, pokud
provedenym provéfovanim nebyly zjistény skuteCnosti odiivodiujici zavér, ze byl
spachan trestny ¢in, avSak zjisténé jednani mutze zakladat odpovédnost podle jiného
pravniho ptedpisu. Policejni orgén soucasné preda prislusnému organu podklady opatiené

v priibéhu provéiovani, které mohou byt vyznamné pro dalsi fizeni.*’

47 UZ Trestni piedpisy. Sagit, 2024. str. 193. ISBN 978-80-7488-634-8.
52



14 Pripadové kazuistiky

14.1 Pripad dislo 1

NP (nezndmy pachatel) z profilového uctu pod jménem T. R. reagovala dne 15.
04. 2024 na inzerat na socialni siti Facebook na prodejni aplikaci Marketplace, kde
poskozena M. O. prodavala détské jizdni kolo za ¢astku 5.000,-K¢, kdy projevila zajem
o zakoupeni détského jizdniho kola. Dne 15. 04. 2024 po vzijemné komunikaci
se spolecné domluvili na ptepraveé zbozi kuryrem DPD vcetné zaplaceni zbozi pfedem na
ucet. NP nasledné¢ poslal odkaz (http://dpdcz.info371.com/*), kde si poskozena
po kliknuti na uvedeny odkaz méla vybrat svoji banku Ceska spofitelna a piihlasit se na
udajny web DPD. Zde vyplnila své udaje k piihlaSeni do svého internetového
bankovnictvi, kam nésledné¢ méla dostat penize za prodané jizdni kolo. Poté dostala
potvrzeni Smart klicem, které potvrdila. Nasledné zkontrolovala sviij ucet a zjistila,
ze doslo k provedeni dvou transakei ptes Transfergo a to ve vysi 2 x 9.990,-K¢&. Celkem

byla poskozené zptisobena Skoda ve vysi 19.980,-K¢.

Ve véci byly dne 15. 04. 2024 podle ust. § 158 odstavce 3 trestniho fadu zahajeny
ukony trestniho fizeni pro piecin Podvod podle ust. § 209 odst. 1 trestniho zakoniku a
zlo¢in Neopravnéné opatfeni, padélani a pozménéni platebniho prostiedku podle ust. §

234 odst. 1, 3 trestniho zakoniku.

S poskozenou byl nasledné sepsan protokol o podani vysvétleni podle ust. § 158
odst. 6 trestniho fadu, kde uvedla vesker¢ ji znamé skutecnosti a odpovédéla na dotazy
podané policejnim organem. Uvedla tedy veskeré jména osob, kontakty, prezdivky
a nazvy profill, ze kterych s ni podeziela osoba komunikovala. Dale podrobné uvedla
kdy ke komunikaci a pfeposlani financnich prostredkt z jejiho uctu doslo. Policejnimu
organu poskytla pisemné a elektronické podklady dtlezité k trestnimu fizeni, jako jsou
screenshoty komunikace a dal§i. Byl s ni sepsdn souhlas s poskytnutim bankovnich
informaci, kdy diky tomuto mutze policejni orgédn pozadovat po bance poskozené vypisy
z jejiho bankovniho uctu, aby se zjistilo, kam byly finan¢ni prostfedky prevedeny a také

konkrétni dny a Casy, kdy k pfevodu doslo.
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Ve smyslu ust. § 8 odst. 1 zdkona c¢islo 141/1961 Sb., trestniho fadu bylo
policejnim orgdnem pozadano o zaslani podkladii pro trestni fizeni. Konkrétné bylo
pozadovano od bankovni spolecnosti Ceska spofitelna, a.s. o zaslani identifikace
bankovniho uctu ¢islo 2307****93/0800 (Cislo, datum zalozeni, dispozi¢ni prava, piip.
dalsi skutecnosti) a o vypis z bankovniho uctu ¢islo 2307****93/0800 s uvedenim,
kdy byly zauctovany dvé platby ve vysi 9.990,-K¢ zadané dne 15. 04. 2024 a veskeré
detaily plateb (IP logy autorizace a ptipojeni k uctu, atd.).

Policejnim organem byly nasledn¢ vyhodnoceny informace, které obdrzel
od Ceské spofitelny, jakozto bankovniho Gstavu, u které ma poskozena ziizeny
svlj bankovni ucet ¢. 2307****93/0800, ktery ji byl dne 15. 04. 2024 napaden dosud
neznamym pachatelem. V odpovédi od bankovniho tstavu se nachazi vypis
z uveden¢ho bankovniho uctu, vypis IP logl a detaily obou zdjmovych transakci.
Z dorucené odpoveédi bylo zjiSténo, Ze vySe uvedena je jedinym majitelem
a disponentem uvedeného bankovniho uctu. Z detailli obou zajmovych plateb bylo
zjisténo, ze tyto byly provedeny dne 15. 04. 2024 v 9:57 hod. a 10:01 hodin pokazdé
v castce 9.990,- K¢ a to pres platebni portal TransferGo. Obé¢ platby byly zadany z IP
adresy 2a03:***:420:a7:e850:****:7c7e:4178 a z mobilniho zafizeni Mozilla/5.0
(iPhone OS 15 _8 2). Déle z vypisu IP logii k uvedenému bankovnimu uctu bylo zjisténo,
ze dne 15. 04. 2024 v dobé€ od 09:45 - 10:01 hod. se na ucet nékdo opakované piipojil z
IP adresy 4a03:***:410:a7:e850:****:7¢c7e:5984 a celkem osmkrat se pokousel odeslat
platbu ve vysi 9.990,-K¢. Dle vypisu zuvedeného bankovniho uctu, byla platba
schvalena pouze dvakrat. Uvedena IP adresa je shodnd is IP adresou, ze které se NP

piihlaSoval k ¢tu vedeném u spolecnosti TransferGo.

Déle policejni organ obdrzel na zaslanou zadost od spolecnosti TransferGo
odpovéd’, kde byly uvedeny udaje k ucCtu, pies ktery prosly financni prostredky
poskozené. Z této odpovédi bylo zjisténo nasledujici: jméno a ptijmeni majitele uctu: S.D,
nar. 03.%* 19%* bydlisté: M*#** 5%* ] L***¢ telefonni Cislo: +420733***948, e-mail:
di***@gmail.com a IP adresy: 62.221.71.%%*
4a03:***:410:a7:€850:****:7c7e:5984. Nasledné byla vyzadana lustrace téchto udaju
Oddglenim analytiky a kybernetické kriminality, SKPV, UO Rychnov nad Kn&znou.
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Jelikoz bylo Setfenim policejniho orgénu zjisténo, ze se jedna o sériové pachanou
trestnou Cinnost, byl spisovy material na zakladé vécné ptislusnosti dle PPP (pokynu
policejniho  prezidenta) ¢islo 103/2013 postoupen ke spolecnému  fizeni
na Obvodni oddéleni Policie Frydek Mistek, kde bylo pokracovano v Setieni vyse

uvedené trestného Cinu a jeho pachatele.
Vyhodnoceni pripadu

Tento ptipad predstavuje typicky piiklad podvodu vyuzivajiciho socialni
inzenyrstvi, kdy pachatel zneuzil divéry poskozené prostfednictvim falesného odkazu
vydavajiciho se za sluzby spole¢nosti DPD. Z hlediska postupu policejniho organu bylo
rozhodujici bezprostiedni zahajeni ukonti trestniho fizeni a rychlé zajiSténi
elektronickych diikaznich prostfedkii, zejména IP logi, udaji od bankovni instituce
a spolecnosti TransferGo. Kazuistika souc¢asné¢ ukazuje vyznam spoluprace policejnich
utvart pii odhalovani sériové pachané trestné Cinnosti, nebot propojeni jednotlivych
piipadii umoznilo jejich spole¢né provétovani. Pripad potvrzuje, Ze rychlost opatiovani

digitalnich stop ma zasadni vyznam pro Uspeésné objasnéni obdobné trestné Cinnosti.

14.2 Pripad cislo 2

Dne 15. 11. 2023 osobné na Obvodnim oddéleni Policie Ceské republiky
v Hostinném ozndmil pan M. J. Ze si dne 5. 11. 2023 na internetovém portalu
www.heureka.cz vyhledal a objednal sadu zimnich pneumatik NOKIAN za c¢astku
15.515.-K¢, kterou predem odeslal ze svého bankovniho uctu cislo 31468****/0300
na bankovni ucet 166774****/2700 spolecnosti PNEU a TRANS s.r.0. Do dneSniho dne
mu nebyly objednané¢ pneumatiky doruceny, poSkozeny nema vraceny penize zpét

a firma je nekontaktni.

Oznamovatel, pan M. J. byl fadn¢ poucen podle zdkona cislo 45/2013 Sb.,
o obétech trestnych a poté snim byl sepsan Uiedni zaznam o podani vysvétleni podle ust..
§ 158 odst. 6 tr. fadu, kde uvedl veskeré skuteCnosti tykajici se jeho ptipadu.
Na zéklad¢ pfijatého oznameni a ptedloZzenych dokladl policejni orgdn vyhodnotil,
ze se jedna o podezieni ze spachani precinu Podvodu podle ust. § 209 tr. zdkoniku. Byl
sepsan Zaznam o zahajeni ukonil trestniho fizeni, ¢imz byla oficialn¢ zahdjena faze
provérovani. Nasledné byl policejnim organem podle ust. § 78 odst. 1 tr. fadu vyzvan,

aby vydal veskeré potfebné soubory a dokumenty tykajici se podvodného jednani. Vydal
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tedy fakturu, kterd mu byla dorucena pfi zaplaceni objednaného zbozi, dale vypis ze svého

bankovniho uctu a veskerou emailovou komunikaci s podezielym.

Policejni orgéan provétil spole€nost PNEU a TRANS s.r.o0. v obchodnim rejstiiku.
Zjistil, ze se jedna o tzv. ,,prazdnou schranku* s nastr¢enym jednatelem (bily ki), na
kterou bylo v posledni dobé podano vice obdobnych oznameni po celé Ceské republice.
Déle bylo provedeno Setieni k bankovnimu uctu podle ust. § 8 odst. 2 tr. fadu policejni
organ zaslal ptes Statniho zastupce Okresniho statniho zastupitelstvi vyzadani bance k
identifikaci majitele Gctu a vypisu transakci. Z vypisu vyplynulo, ze finan¢ni Castka
15.515,-K¢ byla ihned po pfipsani pieposlana na jiny uUCet nebo vybrdna
z bankomatu. Policejnim organem bylo tedy pozadéno provozovatele portalu Heureka.cz
a registraitora domény o sdéleni IP adres, ze kterych byl e-shop spravovan
a ze kterych byla vedena komunikace se zakazniky. Lustraci v systému ETR bylo zji$téno,
ze pod stejnym cCislem uctu a ndzvem firmy figuruje dalSich 45 poSkozenych
z celé Ceské republiky. Celkova $koda tedy presahla hranici 500.000,-K&, ¢imZ doglo
k ptekvalifikaci na Podvod se zna¢nou Skodou podle ust. § 209 odst. 4 pism. d) tr.

zakoniku.

Diky analyze IP adres a kamerovych zaznamii z vybéri z bankomati byl
ztotoznén podeziely pan A. B., ktery v inkriminované dobé ovladal bankovni ucty
1 webové rozhrani e-shopu. Na zaklad¢ ptikazu soudu byla u podezielého provedena
domovni prohlidka, pfi které byl zajiStén notebook, mobilni telefony a SIM karty pouzité
pii pachani trestné Cinnosti. Zajisténa technika byla pfeddna k analyze, ktera potvrdila

pritomnost piistupovych udaji k e-shopu a komunikaci s poskozenymi.

Jakmile byly shromazdény dostatecné dikazy (vypisy z uctd, IP adresy, data
z domovni prohlidky), policejni organ vydal Usneseni o zahéjeni trestniho stihani proti
panu A. B., jako obvinénému. Policejni organ piedal spis statnimu zastupci s ndvrhem na
podani obzaloby. Okresni soud uznal pana A. B. vinnym. Byl mu uloZen thrnny trest
odnéti svobody v trvani 3 let s podminénym odkladem na zkuSebni dobu 5 let

a povinnost nahradit Skodu v§em poskozenym, véetné pana M. J. ve vysi 15.515,-K¢.
Vyhodnoceni pripadu

Druhé kazuistika dokumentuje piipad fiktivniho internetového obchodu, jehoz
prostiednictvim bylo poskozeno vétSi mnozstvi osob. Z provedeného provérovani
vyplyvd vyznam vcéasného zajisténi udaji od bankovnich instituci, provozovatele

internetového portélu a registratora domény. Soucasné ptipad ukazuje vyznam analytické
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¢innosti policejniho organu, kterd umoznila propojit jednotlivd ozndmeni vedend na
riiznych tGtvarech Policie Ceské republiky. K objasnéni skutku vyznamné pfispélo
propojeni digitalnich dikazl s dalSimi procesnimi tikony, zejména domovni prohlidkou

a naslednou analyzou zajisténych elektronickych zafizeni.

14.3 Pripad cislo 3

Dne 15. 01. 2025 se dostavil na Obvodni oddéleni Policie Ceské republiky
v Kostelci nad Orlici poskozeny, pan J. M., bytem v pfilehlé obci. Sluzbu konajicimu

policistovi uvedl, ze se stal obéti podvodu na inzertnim portalu Bazos.cz.

Pan Jaroslav popsal, Ze si tyden piedtim vyhlédl inzerat na zanovni mobilni
telefon iPhone 15 Pro za ldkavou, nikoliv vSak neredlnou cenu 16.500,-K¢. S prodejcem
komunikoval prostfednictvim e-mailu a aplikace WhatsApp. Po dohod¢ zaslal celou
¢astku na bankovni ucet prodejce, ktery pftislibil odeslani baliku pies Zasilkovnu.
Ptedchoziho dne si poskozeny balik vyzvedl v boxu v Kostelci nad Orlici. Po otevieni
krabice doma zjistil, Ze namisto telefonu obsahuje jeden kilogram krystalového cukru

v originalnim papirovém obalu, aby védha zasilky odpovidala pfedpokladanému obsahu.

Policista vyhodnotil, Ze popsané jedndni napliuje znaky skutkové podstaty
trestného ¢inu Podvodu podle ust. § 209 trestniho zdkoniku. Thned po pfijeti ozndmeni
sepsal s poskozenym Utedni zdznam o podani vysvétleni podle ust. § 158 odst.

6 tr. fadu. PoSkozeny policii piedal veskerou dokumentaci:

. Vytisténou e-mailovou komunikaci.

Screenshoty z aplikace WhatsApp s telefonnim ¢islem pachatele.

. Potvrzeni o bankovnim pievodu (¢islo uctu ptijemce).
. Podaci stitek ze Zasilkovny.
. Samotny ,,obsah* zasilky (cukr) i s obalovym materidlem pro piipadné zajisténi

daktyloskopickych stop ¢i DNA.

Nésledné byl sepsan Zaznam o zahéjeni kont trestniho fizeni podle ust. § 158
odst. 3 tr. fadu, ¢imz byla oficidln¢ zahajena faze provétovani. Policejni organ provedl
»lustraci vSech dostupnych atributh. Tento proces zahrnoval zejména lustraci

bankovniho Uc¢tu podle ust. § 8 odst. 2 tr. fddu na bankovni ustav za ucelem zjisténi
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majitele Uctu a historie transakei (zasila Statni zastupce). Déle lustraci telefonniho cisla,
tedy zjiSténi registrovaného uzivatele u mobilniho operatora (Casto jde o anonymni
piedplacenou kartu), provéieni IP adres, tedy vyzadani dat od provozovatele inzertniho
portalu o tom, z jaké IP adresy byl inzerat vloZzen. Vzhledem k tomu, Ze se jednalo
o trestnou Cinnost pachanou v kyberprostoru, byl spisovy materidl a zjiSténé atributy
(Cislo uctu, e-mail, telefon) postoupeny k analyze na Sluzbu kriminalni policie

a vySetfovani — analytické pracoviste.

Analytici SKPV provedli kontrolu v systémech (napiiklad v databazi informaci
o trestné Cinnosti pachané na internetu). Zjistili, ze stejné Cislo uc¢tu figuruje v dalSich
sedmi piipadech napfi¢ celou Ceskou republikou (napiiklad v Ostravé, Praze a Plzni),
kde bylo rovnéz zasilano znehodnocené zbozi (cukr, ryze, staré Casopisy). DalSim
Setfenim bylo zjiSténo, ze bankovni ucet je veden na jméno tzv. ,,bilého koné* — osoby
bez domova, kterd ucet zalozila za Uplatu a k platebni karté¢ nema ptistup. Vybéry
z bankomatu byly provadény osobou v rousce a kapuci v mistech mimo dosah kvalitnich
kamerovych systémii. IP adresy pachatele vedly pfes zahranicni VPN servery, coz

znemoznilo pfimou identifikaci koncového zatizeni.

Pfes intenzivni snahu policejniho organu a analytickou podporu SKPV (Sluzba
kriminalni policie a vySetfovani) se nepodafilo ustanovit konkrétni osobu, kterad
se za fiktivnim prodejcem skryvala. ,Bily ki nebyl schopen, nebo ochoten
identifikovat osobu, kterd jej k zalozeni UCtu najala a digitalni stopa skoncila

u anonymizacnich nastroju.

Vzhledem k tomu, Ze byly vyCerpany vSechny dostupné operativni i procesni
moznosti a nepodafilo se zjistit skuteCnosti opraviiujici zahdjit trestni stihdni proti
konkrétni osobé¢, rozhodl policejni organ o tom, ze ne 10. 03. 2025 bude véc podle ust.
§ 159a odst. 5 tr. fadu odlozena, nebot’ se nepodatilo zjistit pachatele. Poskozenému bylo
doruceno Usneseni o odloZeni véci a byl telefonicky kontaktovan, kdy mu vysvétleno, Ze
pokud v budoucnu vyjdou najevo nové skute¢nosti (napiiklad dopadeni pachatele pfi jiné
trestné ¢innosti, kde se piizna k témto utoktim), bude

v provétovani neprodlené pokracovano.
Vyhodnoceni pripadu

Tteti ptipad doklada situaci, kdy ani rozsdhlé provéfovani nevede ke zjisténi
pachatele. Pfestoze policejni orgén provedl vSechny dostupné procesni ukony, vyuzil

analytickou podporu a opatfil potfebné informace od bankovnich instituci 1 dalSich
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subjektli, nepodafilo se ustanovit konkrétni osobu odpovédnou za spachani trestného
¢inu. Kazuistika poukazuje na limity vySetfovani internetové kriminality, zejména pfi
vyuzivani anonymizacnich prostiedkti, zahrani¢nich serverii a osob vystupujicich jako

tzv. bili koné.

14.4 Komparace kazuistik a doporuceni pro policejni praxi

Analyza predlozenych kazuistik ukazuje, Ze podvodné e-shopy maji pres rozdilny
zpisob provedeni fadu spolecnych znakd. Ve vSech pfipadech byly rozhodujicimi
dikaznimi prosttedky elektronickd komunikace, udaje o bankovnich transakcich a
informace  ziskané od  poskytovateli  internetovych  sluzeb.  Soucasné
se potvrdilo, Ze rychlost provéfovani vyznamné ovlivituje moznost zajisténi digitalnich

stop a nasledné objasnéni trestné ¢innosti.
Z provedené analyzy Ize formulovat nékolik doporuceni pro policejni praxi:
e Dbezodkladné¢ zah4jit tkony trestniho fizeni po piijeti oznament,

e co nejdiive zajistit elektronické diikazni prostiedky, zejména bankovni udaje, IP

logy a elektronickou komunikaci,

 vyuzivat analytickou podporu specializovanych Gtvarii Policie Ceské republiky

pii provéfovani sérioveé pachané trestné Cinnosti,

e v pripadech s mezinarodnim prvkem neprodlené¢ vyuzit dostupné nastroje

mezinarodni justiéni a policejni spoluprace,

e prubézné informovat poSkozené o procesnim postupu a vyznamu piredkladani

elektronickych dukazi.

Provedena komparace soucasné potvrzuje, Ze uspésnost provétovani podvodnych
e-shoptl je vyznamné ovlivnéna rychlosti prvotnich konl policejniho organu, kvalitou
zajiSténych digitalnich stop a efektivni spolupraci s bankovnimi institucemi,
poskytovateli elektronickych komunikaci a specializovanymi utvary Policie Ceské

republiky.
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15 Vysledky dotaznikového Setieni

V této Casti jsou vyhodnocena data ziskana prostiednictvim dotaznikového
Setteni. Vysledky jsou kvantitativné zpracovany a interpretovany s ohledem
na formulované cile. Dotaznikového Setieni se icastnilo celkem 93 respondentd, ktefi

odpovédéli na pripravené otazky v dotaznikovém formatu.

Otazka €. 1 - Jak ¢asto nakupujete na e-shopech?

1) Jak casto nakupujete na e-shopech?

93 odpovedi
@ Neékolikrat tydné
@ Jednou tydné
@ Nékolikrat mésiéné
@ Jednou mésiéné
@ Vubec
4 Graf¢. 1

Nejvice respondentii nakupuje na e-shopech nckolikrat do mésice (34,4 %),
nasleduje druhd nejcastéjsi odpoveéd’, nékolikrat tydné (28 %), jednou do meésice
(22,6 %), jednou tydné (12,9 %) a vibec na e-shopech nenakupuje minimélni pocet

respondentu.

Otazka ¢. 2 — Jaky platebni nastroj preferujete pii nakupu na neznamém e-shopu?

2) Jaky platebni nastroj preferujete pfi nakupu na neznamém e-shopu?
91 odpovedi

@ Dobirka
@ Platba kartou online
@ Prevod na uget predem

@ Platebni brany (napf. PayPal, Apple
Pay)

* Google Forms
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4 Grafe¢. 2

Nejvice respondentli preferuje na e-shopech platbu pfes tzv. platebni brany,
naptiklad PayPal, Apple Pay atd., (41,8 %), druhy necast¢j$i zplisob je platba kartou
online (25,3 %), tfeti nejcastéjsi zplisob je platba na tzv. dobirku (22 %) a posledni zptisob

je prevod na ucet predem (11 %).

3) Které z nasledujicich faktord u vas vzbuzuji neddvéru v e-shop?
91 odpovédi

@ Podeziele nizka cena oproti konkurenci

@ Chybéjici obchodni podminky nebo
kontaktni Gdaje
Spatna Gestina (strojovy preklad)

@ Absence recenzi na nezavislych
portalech

@ Pozadavek na platbu pouze predem na
ucet

Otazka ¢. 3 — Které z nasledujicich faktori u vas vzbuzuji nedivéru v e-shop?
S0 Graf¢. 3

U oslovenych respondentt vzbuzuje nejvice nedtivéru faktor, pokud je e-shop tzv.
strojové prelozen, tedy Spatnd gramatika apod. (24,2 %), druhy nejcastéj$i faktor
je pozadavek na platbu pfedem na ucet (23,1 %), tfetim nejCastéjSim faktorem
je podeziele nizka cena oproti konkurenci (22 %), dalsim faktorem vzbuzujicim
podezieni je absence recenzi na nezavislych portalech (18,7 %) a poslednim faktorem je

chybéjici obchodni podminky, nebo kontaktni udaje na e-shopu (12,1 %).

4 Google Forms
59 Google Forms
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Otazka & 4 — Provéfujete si e-shop pied nikupem na strankach COI (seznam
rizikovych e-shopti) nebo policie?
1 Graf ¢. 4

Graf ¢islo 4 odpovidé na otazku, zda si osloveni respondenti provétuji e-shop na

strankach Ceské obchodni inspekce. Nejéastéjsi odpovédi bylo Nikdy (51,8 %), druhou
nejcast€j$i odpovédi bylo Vyjimecné (24,2 %), teti odpovéd byla Vzdy (15,4 %)
a posledni odpoveéd’, Skoro vzdy (8,8 %).

5) Stal(a) jste se nékdy obéti podvodného e-shopu?

91 odpovédi

® Ano
@ Ne (pokragovani otazka &. 12)

Otazka ¢. 5 — Stal(a) jste se nékdy obéti podvodného e-shopu?
2 Graf¢. 5
Na otazku ¢islo 5 odpovédélo celkem 91 respondentii. Otazkou bylo, zda se

respondent stal nékdy obéti podvodného e-shopu. Ano odpovédélo 54,4 % respondentti a
Ne odpovéedélo 45,1 % respondentti.

4) Provéfujete si e-shop pred ndkupem na strankach COI (seznam rizikovych e-shopti) nebo

policie?

91 odpovédi
® Vzdy
@ Skoro vzdy
@ Vyjimeéné
@ Nikdy

1 Google Forms
52 Google Forms
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Otazka & 6 — Nahlasil(a) jste tuto skute&nost Policii Ceské republiky?

7) Proc jste udalost nenahlasil(a)?

23 odpovédi
@ Piilis nizka castka
@ Neduvéra v PCR (stejné nic nezjisti)
@ Slozity proces
3 Graf¢. 6

Graf ¢islo 6 znazoriiuje odpoveéd na otazku, zda respondent nahlasil skutecnost,
7e se stal poskozenym na Policii Ceské republiky. Ano odpovédélo 67,3 % respondentt.

Ne odpovédélo v souctu 32,7 % respondenttl.

Otazka ¢. 7 — Proc jste udalost nenahlasil(a)?
4 Graf¢. 7

Na otazku, pro¢ nebyla udalost nahlasena na Policii Ceské republiky odpovédélo

8) Jakym zplisobem jste podal(a) oznameni?
36 odpoveédi

@ Osobné na sluzebné
@ Pisemné postou
@ Datovou schrankou / e-mailem

39,1 % respondentli, Ze z divodu slozitého procesu. Shodné 30,4 % respondentl

rowr

odpovédélo, Ze z divodu nediveéry v Policii a z ditvodu pfilis nizké ¢astky, o kterou pfisli.

Otazka ¢. 8 — Jakym zpiisobem jste podal(a) oznameni?
55 Graf¢. 8

53 Google Forms
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9) Byly ve Vasem pfipadé zahajeny tkony trestniho fizeni?
38 odpovédi

@ Jednalo se o trestny ¢in ($koda nad
10.000,-K¢&, popfipadé jiné okolnosti)

@ Jednalo se o prestupek ($koda do
10.000,-K¢)

Graf cislo 8 odpovida na otazku, jakym zplsobem bylo poddano oznameni
o protipravnim jednani na Policii Ceské republiky. Nejvétsi procento, tedy 80,6 %
respondentll odpovédélo, Ze osobné na sluzebn& Policie Ceské republiky. Dale 16,7 %
respondentll odpovédélo, ze podani poslali datovou schrankou a minimalni mnozstvi

respondentll odpovédélo, Ze ozndmeni podali pismé postou.

10) Byl(a) jste policistou poucen(a) o dals$im postupu?
36 odpovédi

® Ano
® Ne

@ Nevzpominam si

Otazka ¢. 9 — Byly ve Vasem pripadé zahajeny tikony trestniho Fizeni?
6 Graf €. 9

Graf cislo 9 odpovida na otazku, zda byly v konkrétnim ptipad¢ dotazovanych
respondentl zahdjeny ukony trestniho fizeni. 63,2 % respondentl uvedlo, ze ne, jelikoz
se jednalo o jednani v roving€ ptestupku a 36,8 % dotazovanych odpovédélo, ze ano,
jelikoz se jednalo o trestny ¢in.

Otazka ¢. 10 — Byl(a) jste policistou poucen(a) o dalSim postupu?
57 Graf ¢. 10

56 Google Forms
57 Google Forms
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Graf cislo 10 odpovida na otazku, zda byl respondent poucen o dalsim postupu

11) Jak byste celkové zhodnotil(a) efektivitu postupu PCR ve Vasem pfipadé?
34 odpovédi

8

8 (23',5 %)

6 5 (14,7 %)

2(5,9 %)
24 (2,|91’,(,2.‘91a(2,9 %)WK (2.9 %) (2,91(2,9 %) (2,91’,(2.91a(_2,913(2,913(_2,91’,(2.91’,(2,‘91z(2,|91’,(2,‘91’,(2,919(»2,913(2,913(2,9 9

0
Do soucasné dob... Efektivni, vratili mi... Neefektivni Po né&jaké dobé& b... Ten co mé okradl... Spatné, polici...
Dosud neefektivni. Efektivné Nevim Policie se snazila,... VSechno probéhlo...

v ramci Setfeni ptipadu Policii, kdy 63,9 % respondentti odpovédé€lo, Ze ano. Dalsich 30,6

% respondentll odpovédelo, ze si jiz nevzpominad a minimalni mnozstvi dotazovanych

odpovédé€lo na otazku, ze ne.

Otizka & 11 — Jak byste celkové zhodnotil(a) efektivitu postupu Policie Ceské

republiky ve Vasem pripadé?
8 Graf ¢. 11

Na otdzku, jak by celkové dotazovany respondent zhodnotil efektivitu postupu

Policie Ceské republiky, odpovédélo nejvice dotazovanych, celkem 23,5 %, Ze postup byl

neefektivni. DalSich 14,7 % respondenti odpovédélo, ze postup byl efektivni, jelikoz se

jim vratily finan¢ni prostfedky, o které ptisli. Dal§i odpovédi se pohybovaly okolo 3 %.

8 Google Forms
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Cilem bakalarské prace bylo analyzovat postup policejniho organu pfi
provéfovani trestné cCinnosti pachané prostiednictvim podvodnych e-shopl, popsat
jednotlivé procesni postupy podle trestniho fadu a poukazat na specifika této formy
kybernetické kriminality. Soucasné bylo cilem zhodnotit vybrané piipady z policejni

praxe a formulovat poznatky vyuzitelné pfi provéfovani obdobné trestné ¢innosti.

Teoretickd ¢ast vymezila problematiku podvodnych e-shopd, jejich
charakteristick¢é znaky a pravni ramec postihu. Pozornost byla vénovana zejména
trestnému ¢inu podvodu podle § 209 trestniho zakoniku a procesnimu postupu policejniho
organu od pfijeti trestntho ozndmeni pfes zahdjeni ukonl trestniho fizeni
az po skonceni provéfovani. Vyznamnou soucast predstavovala rovnéz problematika
elektronickych dikazii a digitalnich stop, které maji pfi objasiiovani trestné ¢innosti

pachané v internetovém prostiedi zdsadni vyznam.

Prakticka cast byla zaloZena na analyze tii pfipadovych kazuistik vychazejicich z
policejni praxe. Jejich porovnani ukéazalo, ze moznosti objasnéni internetovych podvoda
vyznamné ovlivituje zejména rychlost prvotnich ukonti a v€asné zajisténi dostupnych
elektronickych stop. Ve zkoumanych ptipadech hraly dilezitou roli zejména udaje o
bankovnich transakcich, elektronickd komunikace, IP adresy a dalsi informace ziskané
od poskytovatelt elektronickych sluzeb. Provétovani naopak komplikovalo vyuzivani
zahrani¢nich sluzeb, anonymizacnich prostiedki nebo ucth vedenych na jiné osoby.
Zpracované piipady tak poukdzaly na vyznam spoluprace policejniho organu
s bankovnimi institucemi, poskytovateli sluzeb a specializovanymi ttvary Policie Ceské

republiky.

Z provedené analyzy vyplyva, ze jiz pfi piijeti trestniho oznameni je nezbytné
vénovat zvysSenou pozornost zajiSténi informaci, které mohou mit pouze docasny
charakter. Vyznamné je rovnéz vzijemné propojovani jednotlivych oznameni
a vyuzivani analytické podpory, kterda mize vést k odhaleni sériové pachané trestné
¢innosti. Vedle represivniho postupu ma dilezitou ulohu také prevence zameéifena
na informovanost spotiebiteli a schopnost rozpoznat zakladni znaky rizikového

internetového obchodu.
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Ptinos bakalarské prace spociva predevsim v propojeni teoretickych vychodisek
trestniho prava a trestniho fizeni s konkrétnimi poznatky z policejni praxe. Zpracované
kazuistiky ukazaly praktické moznosti 1 limity proveéfovani této trestné cCinnosti
a potvrdily vyznam rychlého zajisténi elektronickych dukazl, analytické Cinnosti
a spoluprace s dalSimi subjekty. S ohledem na pokracujici rozvoj elektronického
obchodovani Ize predpokladat, Ze podvodna jednani v internetovém prostfedi budou
1 nadéle pfedstavovat vyznamnou vyzvu pro organy ¢inné v trestnim fizeni a budou klast

stale vyss$i naroky na jejich odbornou a technologickou pfipravenost.
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DPH -
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PPP -
SKPV -
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Tr. zak. -
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URL adresa -
U0 -

ZKB -

Ceské obchodni inspekce

Dynamic Parcel Distribution

daii z pfidané hodnoty

Evidence trestniho fizeni

Internet Protocol (internetovy protokol)

neznamy pachatel

Narodni ufad pro kybernetickou a informac¢ni bezpecnost
Policie Ceské republiky

Pokyn policejniho prezidenta

Sluzba kriminalni policie a vySetfovani

Subscriber Identity Module (ucastnické identifikacni karta)
trestny ¢in

Trestniho fadu

Trestniho zékoniku

Trestni zdkonik

Uniform Resource Locator (v ¢estin€ jednotny lokator zdrojl)
uzemni odbor

Zékon o kybernetické bezpecnosti
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Vyvoj poctu registrovanych podvodii.

Jak Casto nakupujete na e-shopech?

Jaky platebni nastroj preferujete pii nakupu na nezndmém e-shopu?
Které z nasledujicich faktorti u vas vzbuzuji nedivéru v e-shop?

Provéfujete si e-shop pred nakupem na strankach COI (seznam
rizikovych e-shopti) nebo policie?

Stal(a) jste se n¢kdy obéti podvodného e-shopu?
Nahlasil(a) jste tuto skuteénost Policii CR?
Proc jste udalost nenahlasil(a)?

Jakym zpiisobem jste podal(a) oznameni?

Byly ve VaSem ptipad¢ zahajeny tikony trestniho fizeni?
Byl(a) jste policistou poucen(a) o dalsim postupu?

Jak byste zhodnotil(a) efektivitu postupu PCR ve Vagem piipads?
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Seznam priloh

Pfiloha — dotaznik
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PRILOHY

Pfiloha — dotaznik

Cilem mého vyzkumu je zmapovat, jak se my, uzivatelé internetu, chovame pfi
online ndkupech, a predevsim zjistit, jaké jsou realné zkuSenosti s postupem policie v
ptipadech, kdy k podvodu dojde. Vase odpovédi mi pomohou identifikovat slaba mista v

prevenci i v nasledném procesu provétrovani trestné ¢innosti.
Odkaz naleznete zde:

https://docs.google.com/forms/d/e/1FAIpQLSfUkHtZ2P26931FAEXZq 2U5rWh9SfR
4HgREOronfaSRIuY fQ/viewform?usp=dialog

Ptedem vam dékuji za vasi ochotu a ¢as. Velmi si vazim vasi pomoci pfi tvorbé

me zaveérecné prace
1) Jak ¢asto nakupujete na e-shopech?

= Ncekolikrat tydné

» Jednou tydné

= Nc¢kolikrat mésicné
» Jednou mésicné

=  Vibec
2) Jaky platebni nastroj preferujete pii nakupu na neznimém e-shopu?

=  Dobirka
= Platba kartou online
» Pfevod na ucet ptredem

» Platebni brany (napi. PayPal, Apple Pay)
3) Které z nasledujicich faktort u vas vzbuzuji nedivéru v e-shop?

» Podeziele nizké cena oproti konkurenci

= Chyb¢jici obchodni podminky nebo kontaktni udaje
= Spatna &estina (strojovy pieklad)

» Absence recenzi na nezavislych portalech
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= Pozadavek na platbu pouze pfedem na ucet

4) Provétujete si e-shop pied nakupem na strankach COI (seznam rizikovych e-

shopii) nebo policie?

= Vzdy
= Skoro vzdy
*  Vyjimecné

=  Nikdy
5) Stal(a) jste se nékdy obéti podvodného e-shopu?

= Ano

* Ne (pokracovani otazka ¢. 12)
6) Nahlasil(a) jste tuto skute¢nost Policii CR?

= Ano (otdzka €. 8)
* Ne (otdzka ¢. 7, poté 12)

7) Pro¢ jste udalost nenahlasil(a)?

= PriliS nizk4 ¢astka
= Pisemné poStou

* Datovou schrankou / e-mailem
9) Byly ve VaSem pripadé zahajeny ukony trestniho Fizeni?

= Jednalo se o trestny ¢in (Skoda nad 10.000,-K¢, poptipad¢ jiné okolnosti)
= Jednalo se o piestupek (Skoda do 10.000,-K¢)

10) Byl(a) jste policistou poucen(a) o dalSim postupu?

= Ano
= Ne

= Nevzpomindm si
11) Jak byste celkové zhodnotil(a) efektivitu postupu PCR ve Vasem piipadé?

= (Oteviena otazka
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