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ABSTRAKT

DIDENKO, J. Rizika TikToku z pohledu kybernetické bezpecnosti a ochrany
osobnich udajt studentd stiedni $koly: bakalaiska prace. Ceské Budgjovice: Vysoka §kola
evropskych a regionalnich studii, 2026. 73 s. Vedouci bakalaiské prace: RNDr. Rlizena

Ferebauerova.

Klicova slova: kybernetickd bezpecnost, TikTok, ochrana osobnich tudaji,

socialni sité, studenti stfednich Skol.

Bakalafska prace se zabyva problematikou rizik spojenych s pouzivanim socialni
sit¢ TikTok z hlediska kybernetické bezpecnosti a ochrany osobnich udaji u studentd
sttedni Skoly. Teoretickd Cast prace se zamécfuje na vymezeni zdkladnich pojmu
souvisejicich s kybernetickou bezpecnosti, ochranou osobnich udaji a legislativnim
rdmcem upravujicim zpracovani osobnich udaji v digitdlnim prostfedi. Dale popisuje
fungovani sociélni sité TikTok a nej€astéjsi typy hrozeb, které mohou ohrozit bezpecnost
a soukromi mladych uzivatell. Praktickd ¢ast prace je zaloZena na dotaznikovém Setieni
mezi studenty stfedni Skoly TRIVIS Praha, konkrétné studenty 1 a 2. ro¢niku, a zamétuje
se na zjiSténi urovné¢ poveédomi o rizicich pouzivani aplikace TikTok, zplsoby
zabezpeceni uzivatelskych uctl a piistup studentli k ochran€ osobnich udaji. Na zakladé
vyhodnoceni ziskanych vysledkli jsou navrZzena doporuceni a opatfeni, kterd mohou
prispét ke zvySeni kybernetické bezpecnosti a ochrany osobnich udaji studentd pfii

pouzivani socidlnich siti.



ABSTRACT

DIDENKO, J. Risks of TikTok from the Perspective of Cybersecurity and
Personal Data Protection of Secondary School Students: bachelor’s thesis. Ceské
Bud¢jovice: College of European and Regional Studies, 2026. 73 pp. Supervisor of the

bachelor’s thesis: RNDr. Ruzena Ferebauerova.

Key words: cybersecurity, TikTok, personal data protection, social networks,
secondary school students.

The bachelor’s thesis addresses the risks associated with the use of the social
network TikTok from the perspective of cybersecurity and personal data protection
among secondary school students. The theoretical part focuses on defining basic concepts
related to cybersecurity, personal data protection, and the legislative framework gover-
ning the processing of personal data in the digital environment. It also describes the
functioning of the social network TikTok and the most common types of threats that may
endanger the security and privacy of young users. The practical part of the thesis is based
on a questionnaire survey conducted among students of the TRIVIS secondary school in
Prague, specifically first- and second-year students. It focuses on identifying the level of
awareness of risks associated with the use of the TikTok application, methods of securing
user accounts, and students’ approach to personal data protection. Based on the evaluation
of the obtained results, recommendations and measures are proposed that may contribute
to improving cybersecurity and personal data protection of students when using social

networks.
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Uvod

V soucasné digitalni dob¢ hraji socidlni sit¢ vyznamnou roli v kazdodennim zivoté
mladé generace. Mezi nejpopuldrngjsi platformy patii socidlni sit’ TikTok, kterd je
vyuzivana predevSim détmi a dospivajicimi ke sdileni kratkych videi, komunikaci a
zabave. Rychly rozvoj této platformy a jeji masové vyuzivani vSak s sebou pfindsi nejen
nové moznosti, ale také fadu rizik spojenych s kybernetickou bezpecnosti a ochranou

osobnich udajt.

Mladi uzivatelé Casto nevénuji dostateCnou pozornost zabezpeCeni svych
uzivatelskych ucth a ochrané osobnich tdajt, coZ je mize vystavit riznym hrozbam, jako
jsou kybernetické utoky, zneuziti osobnich udaji, kybersikana ¢i manipulace ze strany
cizich osob. Socialni sit’ TikTok navic pracuje s rozsahlym mnozstvim osobnich dat,
jejichZ zpracovani a ochrana vyvolava otazky nejen z hlediska kybernetické bezpecnosti,

ale 1 z pohledu platné legislativy v oblasti ochrany osobnich tdajt.

Téma této bakalarské prace je proto zaméfeno na analyzu rizik spojenych s
pouzivanim socialni sit¢ TikTok u studentd stfedni Skoly z hlediska kybernetické
bezpecnosti a ochrany osobnich udajti. Prace se soustfedi na problematiku bezpecného
chovani mladych uzivateli v online prostiedi a na uroven jejich informovanosti o

moznych hrozbach, které mohou ohrozit jejich soukromi a bezpecnost.

Cilem bakalaiské prace je vyhodnotit rizika spojenda s pouzivanim aplikace
TikTok u studentii stiedni Skoly TRIVIS Praha a posoudit jejich povédomi o zasadach
kybernetické bezpecnosti a ochrany osobnich Udaji. Soucasti prace je rovnéZ snaha o
formulaci doporuceni a opatieni, kterda mohou prispét ke zvyseni bezpecnosti studentt pti
pouzivani socidlnich siti. Prace je rozdélena na teoretickou a praktickou ¢ast, pficemz
teoreticka Cast se zaméfuje na vymezeni zakladnich poyml a legislativniho ramce,

zatimco prakticka ¢ast je zaloZena na dotaznikovém Setfeni mezi studenty stfedni Skoly.



1 Cil a metodika bakalarské prace

Hlavnim cilem bakalafské prace je analyzovat rizika spojend s pouzivanim
socialni sit¢ TikTok u studentd stfedni Skoly z hlediska kybernetické bezpecnosti a
ochrany osobnich udajii. Prace se zaméiuje na identifikaci nejCastéjSich hrozeb
souvisejicich s pouzivanim této platformy a na zhodnoceni trovné povédomi studentd o
rizicich, kterd mohou ohrozit jejich bezpecnost a soukromi v digitalnim prostiedi.
Vedlejsim cilem prace je navrhnout doporuceni a opatfeni, kterd mohou pfispet ke
zvyseni kybernetické bezpecnosti a ochrany osobnich tidaji mladych uzivatelti socialnich

Siti.

Metodika bakalatské prace kombinuje teoreticky a empiricky pfistup k dosazeni
stanovenych cilii. Teoretickd Cast prace je zaméfena na reSerSi odborné literatury,
pravnich ptedpisit a odbornych zdrojii vztahujicich se k problematice kybernetické
bezpecnosti, ochrany osobnich tdajt a fungovani socialnich siti, se zvla§tnim zaméfenim
na socialni sit’ TikTok. Teoreticka ¢ast se dale vénuje vymezeni zakladnich pojmt, popisu
mechanismi fungovani platformy TikTok a identifikaci nej¢astéjSich typt hrozeb, které

mohou negativné ovlivnit bezpe¢nost a soukromi mladych uzivatelt.

Empirickd ¢ast prace je zaloZzena na kvantitativnim vyzkumu formou
dotaznikového Setfeni realizovaného mezi studenty stfedni Skoly TRIVIS Praha,
konkrétné studenty 1 a 2. ro¢niku. Cilem dotaznikového Setfeni je zjistit zplisoby
pouzivani aplikace TikTok, Groven zabezpeCeni uZivatelskych uctd, miru povédomi
studentli o rizicich spojenych s ochranou osobnich udaji a jejich pfistup k ochrané
soukromi v online prostfedi. Ziskand data budou analyzovana pomoci zéakladnich
statistickych metod, zejména absolutni a relativni Cetnosti, a prehledné prezentovéna
prostiednictvim grafii. Vysledky Setfeni budou interpretovany v kontextu stanovenych
cili prace a poslouzi jako podklad pro navrh doporu€eni sméfujicich ke zvySeni

kybernetické bezpec¢nosti a ochrany osobnich udajii studentii pfi pouzivani socialnich siti.
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2 Kyberneticka bezpecnost

Kyberneticka bezpecnost je definovana jako soubor obecné uznavanych pravidel
a postupi tykajicich se bezpecného provozu informacnich a komunikacnich technologii.
Hlavnim ucelem kybernetické bezpecnosti je chranit kyberprostor pied narusenim, zneu-
Zitim nebo poskozenim. Zakladni pravni ramec pro tuto oblast v Ceské republice je defi-
novan zékonem ¢. 264/2025 Sb., o kybernetické bezpecnosti, ktery pokryva klicové po-
jmy, bezpe€nostni opatieni v oblasti pocitacovych siti, stejné jako postupy souvisejici s
hlasenim kybernetickych incidenti. DodrZzovani téchto opatfeni je nezbytné nejen pro

omezeni dopadu kybernetickych tokd, ale také pro jejich efektivni prevenci.!

Narodni tfad pro kybernetickou a informaéni bezpeénost (NUKIB) na svych we-
bovych strankach zduraznuje dilezitost ochrany digitalnich technologii a bezpe¢ného
fungovani internetu. Navzdory tomu vSak podle tohoto ufadu pietrvava ve spolecnosti
nizka aroven povédomi o problematice kybernetické bezpecnosti, ktera je asto podce-
novana a nespravné chipana.’ Z hlediska zajisténi kybernetické bezpecnosti se jedna o
nepiiznivy stav, a to zejména s ohledem na skutecnost, ze otazkam kybernetické a infor-
macni bezpecnosti je ve znaéném rozsahu vénovéana pozornost také v dokumentu Bez-
peénostni strategie Ceské republiky. Tento dokument zaroveii upozoriiuje na skutecnost,
ze 1 relativné mala skupina aktéri mize zpusobit strategicky zdvazné naruseni kyberne-

tického prostoru.’

V kontextu uvedenych skutecnosti je ziejmé, Ze schopnost odolavat Skodlivym
aktivitdm v kybernetickém prostoru tizce souvisi s irovni vzdélani, znalosti a praktickych
zkuSenosti v oblasti kybernetické bezpecnosti. Zranitelnost jednotlivel i instituci je proto
vyznamné ovlivnéna odbornou pfipravenosti osob, které s informa¢nimi systémy pracuji.
Lze konstatovat, Ze mira odolnosti vefejnych instituci viici kybernetickym hrozbam od-

povida schopnosti jejich zaméstnancti témto hrozbam u¢inné &elit.*

"' CESKO. Zdkon ¢. 264/2025 Sb., o kybernetické bezpecnosti. In: Shirka zakonii Ceské republiky. 2025.
2 NARODN{ URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Vzdé&lavani. Online.
Dostupné z: https://nukib.gov.cz/cs/kyberneticka-bezpecnost/vzdelavani/ [cit. 2026-01-02].
3 MINISTERSTVO ZAHRANICNICH VECI CESKE REPUBLIKY. Bezpeé¢nostni strategie Ceské
republiky 2023. Online. Dostupné z: https://mzv.gov.cz/file/5101086/Bezpecnostni_strategie 2023.pdf
[cit. 2026-01-04].
4VALUCH, J. Kybernetické hrozby v kontexte medzinarodného prava a medzinarodnej bezpe¢nosti. Bra-
tislava: Wolters Kluwer, 2019. ISBN 978-80-8168-931-2, s. 12.
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Kyberprostor 1ze charakterizovat jako dynamicky se vyvijejici virtudlni prostredi,
které umoziuje nepfetrzity tok informaci a pfindsi fadu pfinost. Zaroven vsak s sebou
nese 1 specificka bezpecnostni rizika, mezi néz patii zejména anonymita. Ta miize hrat
vyznamnou roli pii narusovani bezpecnosti informacnich a komunikacnich technologii a

zneuzivani dat.’

2.1 Vznik kyberprostoru

Vznik kyberprostoru je tizce spojen s rozvojem vypocetni techniky a pocatky si-
tového propojeni pocitact. Prvni vyznamny krok nastal koncem 60. let 20. stoleti, kdy
doslo k propojeni n€kolika univerzitnich pocitaci a ke vzniku zarodku sit¢ ARPANET.
V této fazi vyvoje nikdo neptedpokladal, ze se sitové technologie rozvinou do podoby
globalni infrastruktury propojujici miliony uzivatel. Tvirci tehdejSich komunikacnich
protokolt se soustiedili piedevsim na funkcnost a spolehlivost prenosu dat, zatimco otaz-
kam bezpec¢nosti nebyla vénovana takova pozornost, jaka je kladena v soucasnosti. Sla-
biny téchto technologii se postupné¢ staly cilem nelegalnich aktivit, které¢ se s dal§im roz-

Sifovanim siti zacaly vyrazné projevovat.

Rozvoj informacnich a komunikac¢nich technologii probihal mimotadné rychlym
tempem, na které spolecnost nebyla dostatecné ptipravena. Technicky pokrok vyrazné
predstihl schopnost spolecnosti ptizplisobit se novym podminkam a vytvoftit odpovidajici
pravni, eticky a moralni rdmec. Zatimco lidska spolecnost si po dlouha staleti formovala
své normy a pravidla postupné, prudky technologicky vyvoj ve druhé polovin€ minulého
stoleti zpUisobil, ze tyto zavedené mechanismy prestaly odpovidat nové realité. Vypocetni
technika a telekomunikace se staly hybnou silou zmén, které zasdhly nejen technickou

oblast, ale i samotné fungovani spolec¢nosti.

Lidské interakce byly historicky vzdy zaloZeny na ptimém kontaktu ve fyzickém
prostiedi, kde komunikace probihala jak na verbalni, tak na neverbalni trovni. Vnimani
druhého €loveéka bylo ovlivnéno nejen obsahem sdéleni, ale také jeho projevy, gesty a
fyzickou ptitomnosti. Postupnym vyvojem verbéalni komunikace a vznikem pisemnych
forem sdé€lovani vSak zacalo dochazet k oddéleni komunikace od fyzického prostoru. Vy-

v

znamnym meznikem byl rozvoj knihtisku, ktery umoznil masové Sifeni textu a pienesl

5SVOBODOVA, M., SCHEU, H. a GRING, J. Listina zakladnich prav Evropské unie: deset let v praxi —
hodnoceni a vyhled. Praha: Auditorium, 2019. ISBN 978-80-87284-89-1, s. 148.
12



Ctenafe do svéta predstav a imaginace. Prestoze Slo o urcity krok smérem k virtualnimu

prostoru, jednalo se stale o jednostranny proces bez skute¢né interakce.

Zasadni proménu pfinesl az nastup vypocetni techniky a internetu, které umoznily
vznik interaktivniho virtudlniho prostiedi. Kyberprostor se postupné stal samostatnou di-
menzi lidského Zivota, do niz se promitaji v§echny zakladni rysy soucasné spolecnosti.
Stejné jako v realném svété se zde objevuji politické, ekonomické, kulturni 1 socidlni
aspekty a lidé v ném vystupuji v raznych rolich a identitach. Kyberprostor si zaroven
vytvaii vlastni pravidla fungovani, kterd se ne vzdy shoduji s normami fyzického svéta.
Spolecnost je proto nucena tyto nové podminky reflektovat, ptizpiisobovat se jim a hledat
zpisoby, jak ¢elit novym formdm rizik, které jsou s existenci kyberprostoru neoddélitelné

spojeny.’

2.2 Vymezeni kyberprostoru

Kyberprostor 1ze chéapat jako specifické prostiedi vznikajici v dusledku rozvoje
informacnich a komunikacnich technologii, které zasadnim zptisobem ovliviiuji fungo-
vani soucasné spolecnosti. Jeho studium vychazi pfedev$im z analyzy technologickych
moznosti, jez ¢lovéku umoziuji vytvaret nové formy komunikace, interakce a zpracovani
informaci. Prestoze jsou zaklady kyberprostoru uzce spjaty s oblasti informatiky a tele-
komunikaci, jeho vyznam dalece ptesahuje technickou rovinu a zasahuje 1 do spolecen-

skych, psychologickych a pravnich souvislosti.

Pojem kyberprostor se do SirSiho povédomi dostal zejména prostiednictvim ky-
berpunkové literatury, kde byl prezentovan jako imaginéarni, avSak komplexni virtualni
svét tvofeny daty a informacemi. Tento obraz zdlrazioval pfedev§im propojeni clovéka
s technologiemi a moZnost pohybu v digitdlnim prosttedi, které neni omezeno fyzickym

prostorem. Ackoliv §lo plivodné o fikéni pojeti, postupem Casu se termin kyberprostor

vvvvv

6 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada Publishing, 2007. ISBN 978-80-247-1561-2, s. 15.
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V soucasném chépani je kyberprostor zpravidla definovan jako soubor existuji-
cich pocitaovych siti a komunikacnich systému, které umoznuji pfenos, ukladani a zpra-
covani informaci. Patfi sem nejen internet jako nejrozsifenéjsi forma digitalniho pro-
sttedi, ale také systémy virtualni reality, online hry a dalsi pocitacem simulovana pro-
stiedi. Kyberprostor tak predstavuje dynamicky a neustéle se vyvijejici prostor, ve kterém

dochdzi k interakci mezi technologiemi a lidskym chovanim.

Rozvoj kyberprostoru uzce souvisi s historickym vyvojem kybernetiky, informa-
tiky a mikroelektroniky. Tyto obory polozily zdklady pro vznik modernich digitalnich
technologii a umoznily masové rozsiteni vypocetni techniky. Vyznamnym pifinosem bylo
také nové pojeti informace, které umoznilo jeji kvantifikaci a systematické zpracovani.
Diky tomu se technologie staly nedilnou soucasti kazdodenniho Zivota a zdsadné prome¢-
nily zpiisoby komunikace, prace i traveni volného casu. Kyberprostor zaroven ovliviiuje
kulturni a spolecenské procesy. V souvislosti s jeho rozvojem dochdzi k proménam iden-
tity jednotlivce, vnimani reality i socidlnich vazeb. Technologie ptestavaji byt pouze né-
strojem a stavaji se prostfedim, ve kterém se odehravd vyznamna cast lidské ¢innosti.
Tyto zmény se vyrazné promitaji zejména u mladsich generaci, pro néz je digitalni pro-

stiedi pfirozenou soucasti jejich zivota.

Celkové lze konstatovat, Ze kyberprostor neni pouze technickym fenoménem, ale
komplexnim spoleenskym prostorem, ktery propojuje technologii, kulturu a lidské cho-
vani. Jeho chdpani se v prubéhu ¢asu vyvijelo od fikéni predstavy k realnému a nepostra-
datelnému prvku moderni spole€nosti, jenz ma zasadni dopad na fungovani jednotlivei i

celé spole¢nosti.’

2.3 Bezpecnost informaci (diivérnost, integrita, dostupnost)

Bezpecnost informaci je povazovana za jednu ze zasadnich oblasti kybernetické
bezpecnosti a uzce souvisi se zabezpecenim informacnich a komunikacénich systému v
prostfedi kybernetického prostoru. Zamétuje se predevsim na ochranu dat a informaci
pfed neautorizovanym pfistupem, jejich zneuzitim, ztratou ¢i poskozenim. V odbornych

zdrojich je tento pojem nejcastéji definovan pomoci tzv. bezpecnostni triady CIA, ktera

7 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada Publishing, 2007. ISBN 978-80-247-1561-2, s. 17.
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vymezuje tii zakladni pilife informacni bezpec€nosti, jimiZ jsou ditvérnost, integrita a do-
stupnost informaci.®

Obrazek 1: Triada CIA

Confidentiality

Information
Security

Integrity

Avalilability

Diivérnost informaci patii mezi klicové principy informacni bezpecnosti a jejim
hlavnim ucelem je zabranit neopravnénému piistupu k datiim. Tento princip se zamétuje
na ochranu citlivych informaci pted jejich zneuzitim a soucasné na zajisténi jejich bez-
pecného vyuzivani jak v rdmci organizace, tak i mimo ni. Poruseni divérnosti mtize vést
k negativnim dusledkim, mezi které patii napiiklad naruseni soukromi jednotlivei, fi-
nanéni ztraty nebo poskozeni dobrého jména organizace. K zajiSténi divernosti se vyuzi-
vaji jak technickd, tak organiza¢ni opatieni, naptiklad fizeni ptfistupovych opravnéni, au-

tentiza¢ni mechanismy &i Sifrovani dat.’

Integrita informaci pfedstavuje pozadavek na zachovani jejich spravnosti, tpl-
nosti a neménnosti v prubéhu celého zivotniho cyklu dat. Tento princip zajiStuje, Ze s
informacemi neni neopravnéné manipulovano, a to ani umysln¢, ani neimysln¢. NaruSeni
integrity mize vést k zdvaznym nasledktim, naptiklad k chybnym rozhodovacim proce-
sim, nepiesnym udajim nebo sniZzeni diveéryhodnosti informacnich systémid. Ochrana
integrity je realizovana prostfednictvim riznych kontrolnich mechanismi, mezi které
patii naptiklad verzovani dat, vyuzivani digitalnich podpisti nebo zaznamenavani prove-

denych zmén v systému.!'”

8 ISO/IEC 27001:2022. Information security, cybersecurity and privacy protection — Information security
management systems — Requirements [online]. Geneva: International Organization for Standardization,
2022. [cit. 2026-01-07] Dostupné z: https://www.iso.org/standard/27001

9 Narodni tfad pro kybernetickou a informaéni bezpeénost. NUKIB — Narodni tfad pro kybernetickou a
informacni bezpeénost [online]. Praha: NUKIB, datum publikovani neuvedeno [cit. 2026-01-09]. Dostupné
z: https://nukib.gov.cz/

10 Aptien. What is Data Integrity? Aptien Knowledge Base [online]. datum publikovani neuvedeno [cit.
2026-01-11]. Dostupné z: https://aptien.com/cs/kb/articles/what-is-data-integrity
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Dostupnost znamenad, Ze informace a systémy jsou pro opravnéné uzivatele k dis-
pozici ve chvili, kdy je potiebuji. Cilem je, aby sluzby fungovaly plynule a nedochédzelo
k Castym nebo dlouhym vypadkiim, které¢ by naruSily bézny provoz. Pokud dostupnost
selze, projevi se to vétSinou okamzité — uzivatelé se nemohou ptihlésit, pracovat s daty
nebo vyuzivat poskytované sluzby. Proto se klade diiraz na opatieni, kterd pomahaji vy-
padktim pfedchazet nebo je rychle fesit, naptiklad pouzivani zaloznich systémii, rozlozeni
zatéze mezi vice serveril nebo automatické prepnuti na ndhradni feSeni pfi poruse. Diile-
Zitou soucasti zajisténi dostupnosti jsou také plany obnovy po havarii a planovani konti-
nuity provozu, které umoziuji co nejrychlej$i navrat k béznému fungovani i v ptipade

vaznych technickych problémi nebo mimoradnych udélosti.!!

2.4 Kriminalita v kyberprostoru

Soucasny vyvoj vypocetni techniky je izce propojen s procesy modernizace, au-
tomatizace a digitalizace, které jsou umoznény zejména rozvojem internetu. V navaznosti
na tyto technologické zmény se do praxe dostavaji i nové formy virtudlni reality, v€etné
jeji rozSitené podoby. Tyto technologie vytvareji nové prostiedi, které otevird prostor ne-
jen pro inovace, ale zaroven 1 pro vznik a rozvoj kybernetické kriminality. S tim souvisi
rostouci odpovédnost provozovatell technologii, siti a ulozist, ale také samotnych uziva-
teltl, kteti se mohou stat cilem utoktl. Praveé na né je mozné klast urcité pozadavky, a to
jak prostfednictvim statni legislativy, tak 1 vnitfnich pravidel a norem jednotlivych orga-

nizaci, aby byly na mozné Gtoky ptipraveny a dokazaly se jim u¢inné branit.

Kriminalita v kyberprostoru je pojmové vymezena ve vztahu k tomuto specific-
kému prostiedi, avsak jeji vyznam vyrazné presahuje jiné formy trestné ¢innosti souvise-
jici s vypocetni technikou, jako jsou naptiklad kradeze hardwaru, neopravnéné nakladani
s ptisluSenstvim nebo nelegélni kopirovani a prodej softwaru. Z hlediska celospolecen-
ského 1 mezinarodniho pfedstavuje kybernetickd kriminalita zdvaZzny problém, ktery se
stal jednim z hlavnich ohnisek boje proti organizovanym formam trestné ¢innosti a jejich
disledktim. Jeji dopady se neomezuji pouze na jednotlivce, ale zasahuji celé instituce,

staty 1 nadnarodni struktury.

1102 Czech Republic a.s. CIA triada: divérnost, integrita a dostupnost. O2 CyberNews [online]. Praha: 02
Czech Republic a.s., datum publikovani neuvedeno [cit. 2026-01-12]. Dostupné z:
https://o2cybernews.cz/slovnik/cia-triada
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Specifickym rysem kriminality v kyberprostoru je pfedev§im snadné a rychla re-
alizace utokt, které mohou byt provadény prakticky odkudkoli na svété, kam dosahuji
internetové a komunikacni sit€. S tim souvisi i znacné obtiZe pti zajiStovani stop a diikazi
po utocich, stejné jako komplikované dokazovani z pohledu trestniho prava. Dtikazni ma-
terial byva casto omezeny, obtizné dohledatelny a z hlediska soudniho fizeni mnohdy
malo presvédCivy. Tato skutecnost prispiva k rozsitenému presvédceni o anonymit¢ pa-
chatell a jejich faktické beztrestnosti, ktera vSak ne vzdy odpovida realité konkrétnich
ptipada.

S kriminalitou v kyberprostoru je zaroven spojena skutec¢nost, ze jeji pachatelé
Casto predbihaji platnou legislativu i schopnost statnich organti na tyto ¢iny adekvatné
reagovat. Nedostate¢na koordinace mezi jednotlivymi staty, rozdilné pravni upravy a ob-
ranné strategie, stejn€ jako nadnarodni charakter této trestné ¢innosti, vyrazné¢ komplikuji
jeji potirani. Utoky nejsou vedeny pouze proti jednotliveim nebo organizacim v ramci
jednoho statu, ale casto maji mezinarodni rozsah a mohou byt namifeny i proti samotnym
statlim ¢i jejich bloktim. To klade vysoké naroky na spolupraci mezi postizenymi subjekty
a vyzaduje neustalé ptizptisobovani pravnich i bezpecnostnich nastroji aktualnim hroz-

bam.!?

2.5 Internet

Internet je celosvétova sit’ propojenych telekomunikacnich a pocitatovych sys-
témd, prostfednictvim nichZ dochazi k ptenosu, sdileni a vyméné informaci mezi uZivateli
a zafizenimi. Provozni architektura internetu je zaloZena na standardizovanych komuni-
kacnich protokolech a technickych normach, které umoziuji spolupraci jednotlivych siti
a jejich fungovani v rdmci globalniho komunikaéniho prostiedi. Internet neni fizen jed-
nim centradlnim subjektem, ale je tvofen soustavou vzajemné propojenych siti, jejichz de-
centralizované uspotadani ptispiva k jeho flexibilité, odolnosti a schopnosti dalSiho roz-
voje.!® Na internet Ize zaroveii nahliZet jako na rozsahlou globalni po&itadovou infrastruk-

turu, ktera umoznuje efektivni propojeni a komunikaci mezi jednotlivymi zatizenimi.

12 PORADA, Viktor a Karel RAIS a kol. Pravni, kriminalistické a kybernetické aspekty kybernetické
kriminality a bezpecnosti: Pocta Vladimiru Smejkalovi. Brno: Akademické nakladatelstvi CERM, 2021.
ISBN 978-80-7623-065-0,s. 116 — 117.

13 SMEJKAL, Vladimir. Internet a § § §. 2. aktualizované a rozsifené vydani. Praha: Grada Publishing, 2001.
ISBN 80-247-0058-1, s. 16-20.
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Nejde pfitom o jednotnou sit’, ale o komplex mnoha mensich siti, jejichz hlavnim smys-

lem je vyména dat mezi koncovymi body.'

S rostoucim vyznamem internetu v kazdodennim zivoté se postupné rozviji také
nabidka sluzeb dostupnych prostiednictvim webové infrastruktury. Na webové in-
frastruktuie vznika fada sluzeb, mezi které patii naptiklad elektronicka posta, pristup k
informacnim zdrojim, publikovani digitalniho obsahu a elektronické komunikac¢ni sluzby
vyuzivané zejména v oblasti podnikéni. Internet ma zaroven vyznamny socialni, ekono-
micky i pravni dopad, ktery piesahuje jeho Cisté technologickou funkci. S rozvojem in-
ternetové komunikace a Sitenim informaci se objevuji nové otazky souvisejici s ochranou
osobnich dajt, autorskymi pravy a odpovédnosti za zvetejnény obsah. Z téchto divodl
je internet nutné vnimat jako komplexni informac¢ni a komunikaéni systém, ktery vyrazné

ovliviiuje fungovani moderni spole¢nosti.'®

14 pAVLICEK, Antonin; GALBA, Alexander; HORA, Michal. Moderni informatika. 2. aktualizované a rozéitené
vydani. Praha: Professional Publishing, 2017. ISBN 978-80-906594-6-9, s. 68—69.

15 SMEJKAL, Vladimir. Internet a § § §. 2. aktualizované a rozsifené vydani. Praha: Grada Publishing, 2001.
ISBN 80-247-0058-1, s. 20-22.
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3 Kybernetické hrozby v online prostredi

v

Kybernetické hrozby piedstavuji v sou¢asném online prostiedi stale vyraznéjsi ri-
ziko, které ma zasadni vliv na zabezpeceni informacnich a komunikac¢nich technologii,
stejné jako na ochranu osobnich a citlivych dat uzivateli. Dynamicky rozvoj digitalnich
technologii, spolecné s rozsifujicim se vyuzivanim internetu a rostouci zavislosti spolec-
nosti na informacnich systémech, pfispiva k ndrtstu poctu kybernetickych utoku a ke

zvySovanti jejich technické naro¢nosti.

Diisledky téchto hrozeb se neomezuji pouze na jednotlivce, ale vyznamné zasahuji
také organizace soukromého i vefejného sektoru. Kybernetické incidenty mohou vést k
finan¢nim ztratdm, neopravnénému uniku dat, naruseni plynulosti provozu informac¢nich
systému nebo k poskozeni dobrého jména dotéenych subjektii. Z uvedenych divodi je
problematika kybernetickych hrozeb povazovéna za kli¢ovou oblast souc¢asné informacni
bezpecnosti, ktera vyzaduje systematickou prevenci a odpovidajici bezpe¢nostni opat-

feni.!6

3.1 Pojem kyberneticka hrozba

Pojem kybernetické hrozba oznacuje okolnost nebo faktor, ktery ma potencial ne-
gativng ovlivnit bezpe¢nost informacnich systémt a digitalnich siti. Jedna se o situaci, pfi
niz mize dojit ke zneuziti technickych nebo organizacnich slabin systému, coz mtize mit
za nasledek naruSeni ochrany dat, omezeni dostupnosti sluzeb nebo poskozeni samotné
infrastruktury. Kybernetické hrozby se mohou vyskytovat jak v disledku cileného a umy-

slného jednani Gto¢niki, tak i jako nasledek lidské chyby ¢i technického selhani.

Podle Evropské agentury pro kybernetickou bezpe¢nost predstavuji kybernetické
hrozby Siroké spektrum rizik, mezi néz patii napiiklad Siteni Skodlivého softwaru, neo-
pravnéné proniknuti do informacnich systémil nebo zneuZzivani zndmych zranitelnosti
softwaru a hardwaru. Zavaznost téchto hrozeb se zvySuje s rostoucim rozsahem digitali-
zace a vzajemného propojovani informacnich systéma, coz klade vyssi naroky na zajis-

téni kybernetické bezpecnosti.!’

'® NARODN{ URAD PRO KYBERNETICKOU A INFORMACN{ BEZPECNOST.

Kybernetickd bezpeénost: hrozby a rizika. Brno: NUKIB, 2023. Dostupné z: https:/www.nukib.cz [cit.
2026-01-18]

7 EUROPEAN UNION AGENCY FOR CYBERSECURITY (ENISA).

Threat Landscape and Good Practice Guide. Heraklion: ENISA, 2016. Dostupné z:
https://www.enisa.europa.eu. [cit. 2026-01-19].
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3.2 Typy kybernetickych hrozeb

V dnesni dobé jsou kybernetické hrozby jednim z nejkritictéjSich problémii, kte-
rym cCeli informacni spolecnost. Rozvoj ICT, rozsifeni internetu a postupny piechod k
digitalizaci znamenaji, Ze jednotlivci i organizace jsou vice zavisli na informacnich sys-
témech. Tento fakt zaroven vytvari prostor pro vznik a rozvoj riznych forem kybernetic-
kych utokt. Kybernetickd hrozba mize byt povazovana za udalost, aktivitu nebo okol-
nost, kterd je schopna ohrozit bezpecnost informaci, zejména jejich divérnost, integritu a

dostupnost. '8

3.2.1 Malware

Malware nebo Skodlivy software je rozsifeny termin pro programy a kody vyvi-
nuté k naruseni bezpec€nosti informacnich systémil. Takovy software miiZe nicit data, na-
rusovat chovani systému, ziskavat neopravnény ptistup k informacim nebo monitorovat
uzivatelské aktivity. Malware je jednou z nejbéznéjsich a nejnebezpecnéjsich kybernetic-
kych hrozeb, protoze se neustale vyviji a ptizpiisobuje novym technologiim a techni-
kam."” Mezi zakladni typy malwaru patii pocitacové viry, pocitacovi &ervi, trojské kong,

Spyware€ a ransomwarec.

3.2.2 Phishing

Phishing je jednim z nejbéznéjSich kybernetickych utokl vyuzivajicich socialni
inZenyrstvi. Phishing je kategorie online socidlniho inZenyrstvi, ktera se snazi oklamat
vas, abyste dobrovolné poskytli své osobni udaje (zejména ptihlasovaci tidaje, udaje o
kreditni karté atd.). Utoky obvykle vyuzivaji e-mailové zpravy, které se vydavaji za e-
mail od diivéryhodné a zndmé instituce, jako jsou banky, vladni instituce a podniky.*
Phishingové utoky svou povahou vyuZivaji tlak, naléhavost nebo strach, aby pfimély své
obéti jednat bez ohledu na mozné nésledky. Phishingové toky jsou dnes natolik sofisti-
kované a cilené, Ze to vyznamné zvySuje jejich uspésnost. Takoveé phishingové utoky

mohou vést k odcizeni identity, finanénim ztrdtdm a ohroZeni informac¢nich systém.?!

18 WHITMAN, Michael E.; MATTORD, Herbert J. Principles of Information Security. 6th ed. Boston:
Cengage Learning, 2018. ISBN 978-1-337-09812-6, s. 8-12.

19 STALLINGS, William; BROWN, Lawrie. Computer Security: Principles and Practice. 4th ed. Boston:
Pearson, 2018. ISBN 978-0-13-479410-5, s. 142-150.

20 PFLEEGER, Charles P.; PFLEEGER, Shari Lawrence; MARGULIES, Jonathan. Security in Computing.
5th ed. Boston: Pearson, 2015. ISBN 978-0-13-408504-3, s. 387-392.

2 PFLEEGER, Charles P.; PFLEEGER, Shari Lawrence; MARGULIES, Jonathan. Security in Computing.
5th ed. Boston: Pearson, 2015. ISBN 978-0-13-408504-3, s. 268-272.
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3.2.3 Socialni inZenyrstvi

Socialni inzenyrstvi je technika utoku zalozend na manipulaci lidského chovani
spi$e nez na zneuzivani technickych zranitelnosti. Uto¢nici se snaZi ziskat diivéru obéti,
aby presvédcili cil k poruseni bezpecnostnich omezeni, véetné prozrazeni hesla nebo
umoznéni fyzického piistupu k zafizeni.?? Vishing, coZ jsou ttoky prostfednictvim tele-
fonu, a smishing, coz jsou utoky prostiednictvim textovych zprav, jsou bézné techniky
socidlniho inzenyrstvi. Socidlni inzenyrstvi je obzvlasté Skodlivé, protoze zahrnuje pro-
lomeni nejslabsiho &lanku v bezpeénostnim Fetézci — Elovéka. Uéinnost téchto witoki je
Casto zpisobena nedostatkem povédomi o bezpecnostnich hrozbach a absenci $koleni

wivatel.?

3.2.4 Hacking

Hacking lze zaradit mezi dal$i vyznamné formy pocitacové kriminality, které se
podobné jako malware ¢i utoky zalozené na socidlnim inzenyrstvi zaméfuji na naruseni
bezpecnosti informacnich systémi. Obecné je hacking chapan jako neopravnéné pronik-
nuti do systému jinym nez standardnim zplisobem, tedy obejitim nebo prolomenim jeho
bezpec¢nostnich mechanismu. V pocatecnich obdobich se tato ¢innost Casto pojila se sna-
hou porozumét fungovani systému, identifikovat jeho slabiny nebo ziskat uznani v ramci
hackerské komunity, pficemz Gimysl zplsobit Skodu nebyval vzdy ptitomen. Postupem
casu vSak dochézi ke zméné charakteru této ¢innosti a stale Castéji se objevuji ptipady,
kdy je hacking motivovan materialnim prospéchem. Z hlediska pravni Upravy je samotny
prunik do systému povazovan za trestny ¢in zejména tehdy, pokud dojde ke vzniku Skody,
jiné ujmy nebo neopravnéného obohaceni, pfi¢emz vyse trestu se odviji od zavaznosti
nasledki a okolnosti konkrétniho jedndni. Text rovnéz poukazuje na existenci riznych
typd hackerdi, od méné zkusenych jedincti vyuzivajicich hotové nastroje az po vysoce
kvalifikované osoby schopné sofistikovanych utokil. Zvlastni pozornost je vénovana takeé
skutecnosti, Ze vyznamné bezpe€nostni riziko nepfedstavuji pouze externi Gtocnici, ale 1
osoby s opravnénym piistupem k systémuiim, jejichz znalost prostiedi a ptistupovych prav

mize vést k zavaznéj$im dopadim neZ Gtoky z vnéjsiho prostiedi.?*

2ZWHITMAN, Michael E.; MATTORD, Herbert J. Principles of Information Security. 6th ed. Boston:
Cengage Learning, 2018. ISBN 978-1-337-09812-6, s. 255-260.

23 PFLEEGER, Charles P.; PFLEEGER, Shari Lawrence; MARGULIES, Jonathan. Security in Computing.
5th ed. Boston: Pearson, 2015. ISBN 978-0-13-408504-3, s. 372-378.

22 MATEJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002. ISBN 80-7226-419-2, s. 53-
56.
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3.2.5 Utoky typu DoS a DDoS
Cilem utoku typu Denial of Service (DoS) a Distributed Denial of Service (DDoS)

je narusit dostupnost informacnich systémil a sitovych sluzeb. Tyto Gtoky se snazi zapla-
vit cil velkym mnozstvim pozadavk, coz zpiisobi zpomaleni jeho vykonu nebo dokonce
tplné vypnuti.?> P Gitocich DDoS se vytvaii velké mnoZstvi provozu z vice kompromi-
tovanych zatizeni, kterd uto¢nik ovlada pomoci takzvané botnetové sité. Takové utoky
mohou mit extrémné vazné nasledky a mohou byt obzvlasté skodlivé pro organizace,
které nabizeji online sluzby. Tyto Utoky maji pfimé finan¢ni dopady, stejné jako posko-

zeni znacky a ztratu divéry zakazniki.?

3.2.6 ZneuZiti zranitelnosti a neopravnény pristup

Neopravnény pfistup oznacuje situaci, kdy atocnik ziska ptistup k informacnimu
systému bez fadného povoleni. Softwarové zranitelnosti, slaba hesla a nespravné konfi-
gurace systému obvykle vedou k neopravnénému piistupu. Zranitelnosti mohou vznik-
nout béhem vyvoje softwaru, jeho nasazeni nebo provozu, a pokud nejsou vcas feSeny,
predstavuji vyznamna bezpecnostni rizika.?’ Jakmile tto¢nik ziska piistup k systému,
muze provadét rizné skodlivé aktivity, véetné kradeze dat, modifikace dat nebo instalace
dalsiho skodlivého softwaru. Dusledky téchto typi utokti mohou ovlivnit dlouhodobou

stabilitu a bezpe¢nost informacnich systém.?

3.2.7 Insider

Insider hrozby jsou specifickym typem kybernetickych hrozeb, protoZze vznikaji
pfimo z vnitiniho prostfedi organizace. To zahrnuje zaméstnance, byvalé zaméstnance
nebo externi spolupracovniky, ktefi maji legitimni pfistup k informaénim systémiim. In-
sider hrozby mohou byt timysIné, naptiklad sabotdZ nebo kradez dat, nebo neumysiné,
kdyz zaméstnanec porusi bezpecnostni pravidla z nedbalosti. Protoze uto¢nik pouziva

autorizovany systém a obecn¢ znd vnitini strukturu, je tyto hrozby tézké odhalit. Proto je

2 STALLINGS, William. Effective Cybersecurity: A Guide to Using Best Practices and Standards. Boston:
Addison-Wesley, 2020. ISBN 978-0-13-477280-6, s. 211-217.

26 STALLINGS, William; BROWN, Lawrie. Computer Security: Principles and Practice. 4th ed. Boston:
Pearson, 2018. ISBN 978-0-13-479410-5, s. 486-490.

27 ANDRESS, Jason. The Basics of Information Security. 3rd ed. Waltham: Syngress, 2019. ISBN 978-0-
12-812815-7, s. 61.

2 KIZZA, Joseph M. Guide to Computer Network Security. 4th ed. Cham: Springer, 2017. ISBN 978-3-
319-55605-5, s. 174.
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dilezité integrovat technické bezpe¢nostni pfistupy s organiza¢nimi a personalnimi kon-

trolami.?’

3.3 Kybernetické hrozby ohroZujici mladistvé

Vyse uvedené kybernetické hrozby nepiedstavuji riziko pouze pro dospé€lé uziva-
tele, ale ve znacné mite ohrozuji také déti a mladistvé, ktefi tvoti specifickou a zranitelnou
skupinu uZzivatell internetu. V diisledku ¢astého vyuzivani digitalnich technologii, soci-
alnich siti nebo online her ptichazeji mladistvi do kontaktu s online prostiedim jiz v raném
veéku, aniz by méli dostatecné zkusenosti k rozpoznani moznych bezpecnostnich rizik.
Jejich schopnost pouzivat moderni technologie se Casto rozviji rychleji nez schopnost
vyhodnocovat potencialni hrozby, jako jsou phishingové utoky, skodlivy software ¢i ma-
vic¢i nezndmym osobdm, coz zvySuje pravdépodobnost, Ze se stanou obéti kybernetickych
utokll nebo podvodného jednani vedouciho ke zneuziti osobnich udajti ¢i naruseni sou-
kromi.°

Mezi vyznamnd rizika, se kterymi se mladistvi v online prostiedi setkdvaji, patii

také kyberSikana.

3.3.1 Kybersikana

Kybersikana ptedstavuje specifickou formu agresivniho chovani realizovanou pro-
sttednictvim digitalnich technologii, ktera narusSuje rovnovahu mezi agresorem a obéti.
Charakter online prostfedi umoziuje pachatelim jednat anonymné a bez ptimé konfron-

vvvvv

tradi¢ni Sikany.

Za kybersikanu 1ze povazovat cilené a opakované jednani sméfujici k poSkozeni
psychické pohody nebo socidlniho postaveni obéti s vyuzitim modernich komunika¢nich
prostiedkti. Projevy tohoto jednani mohou zahrnovat riizné formy psychického natlaku,
manipulace s osobnimi informacemi ¢i vefejné znevazovani. Specifika digitalniho pro-

stiedi zaroven umoznuji SirSi dosah toki a jejich rychlé Sifeni mezi uzivateli.

2 CYBRELA s.r.0. Insider threat — definice a vyznam pojmu [online]. Praha: Cybrela, [cit. 2026-01-29].
Dostupné z WWW: https://cybrela.com/slovnik/insider-threat/

30 EUROPEAN COMMISSION. Better Internet for Kids [online]. Brussels: European Commission, 2022
[cit. 2026-02-13]. Dostupné z WWW: https://better-internet-for-kids.europa.eu
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Vyznamnym faktorem ovliviiujicim intenzitu kyberSikany je anonymita, kterd
miiZe u pachatell snizovat vnimani odpovédnosti za vlastni jednani. Utoky se mohou
odehravat nepfetrzit¢ a bez zjevnych varovnych signalii, coz zvysSuje psychickou zatéz
obéti. Dusledky kybersikany se ¢asto projevuji zejména v oblasti dusevniho zdravi, kdy

obd&t’ miize situaci vnimat jako dlouhodobé nefesitelnou.’!

31 KOZISEK, M.; PISECKY, V. Bezpeéné na internetu: privodce chovanim ve svété online. Praha: Grada
Publishing, 2016. ISBN 978-80-247-5595-3, s. 62-64.
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4 Ochrana osobnich adaju

Osobni udaje zahrnuji veskeré informace, které se vztahuji ke konkrétni fyzické
osob¢ a umoznuji jeji identifikaci, a to jak pfimym, tak nepfimym zptisobem. Subjektem
udajt je tedy jednotlivec, jehoz totoznost 1ze urcit napiiklad prostfednictvim jména, iden-
tifika¢niho Cisla nebo jiného specifického identifikatoru. Identifikace mize vychazet také
z charakteristik souvisejicich s fyzickou ¢i psychickou identitou, socidlnim postavenim,
ekonomickou situaci nebo kulturnim prostfedim dané osoby. Osobnim udajem je proto

jakakoli informace, ktera umoznuje urcit konkrétniho ¢lovéka.

Ochrana osobnich udajii pfedstavuje vyznamnou soucast pravni Upravy, jelikoz
uzce souvisi s ochranou soukromi jednotlivce. V praxi zahrnuje pravidla upravujici zpi-
soby shromazd’ovani, uchovavani a dal§iho zpracovani osobnich udaji. Subjekty, které s
témito daji nakladaji, jsou povinny zajistit jejich vyuzivani pouze pro piedem stanovené
ucely a v rozsahu nezbytném pro jejich naplnéni. Soucasné musi pfijmout opatieni, ktera
zabrani jejich zneuziti, neopravnénému piistupu nebo jinému zasahu do soukromi. ** Ne-
dostate¢né zabezpeceni osobnich tidaji muize vést ke vzniku bezpecnostniho incidentu,

ktery miize mit zdvazné pravni i praktické disledky.>?

Zvlastni kategorii tvofi tzv. citlivé osobni tdaje, které podléhaji pfisnéjsimu rezimu
ochrany. Jedna se napiiklad o informace o rasovém ¢i etnickém piivodu, politickych na-
zorech, naboZenském nebo filozofickém piesvédEeni ¢i Elenstvi v odborovych organiza-
cich. Do této skupiny patii rovnéz udaje o zdravotnim stavu, sexualnim zivoté nebo bio-
metrické a genetické informace. Vzhledem k jejich povaze je jejich zpracovani zpravidla

mozné pouze za splnéni zakonem stanovenych podminek a vyzaduje zvySenou miru

ochrany.>*

4.1 Zpracovani osobnich adaja
Zpracovani osobnich udajti predstavuje souhrn ¢innosti souvisejicich s naklada-
nim s informacemi, které umoziuji identifikovat konkrétni fyzickou osobu. V soucasné

digitalni spole¢nosti ma tato oblast zdsadni vyznam, jelikoZ s osobnimi udaji pracuje

32 STEDRON, Bohumir a Miroslav LUDVIK. Pravo v informa&nich technologiich. Kralice na Hané:
Computer Media, 2012. ISBN 978-80-86686-36-3, s. 13-14.
3 NONNEMANN, F.; CERVENY, V.; VITEK, D. Kyberneticky bezpe¢nostni incident 3D: IT, pravo a
compliance. Praha: Wolters Kluwer, 2022. ISBN 978-80-7676-515-3, s. 155.
3 STEDRON, Bohumir a Miroslav LUDVIK. Prdvo v informacnich technologiich. Kralice na Hané:
Computer Media, 2012. ISBN 978-80-86686-36-3, s. 13-14.
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Siroké spektrum subjektd napfi¢ riznymi oblastmi spole¢enského zivota. Kazdé zpraco-
vani musi byt zaloZzeno na odpovidajicim pravnim titulu a soucasné respektovat zakladni
principy ochrany osobnich udaji, které vymezuji pravidla jejich ziskdvani, vyuzivani a
zabezpeceni. Dodrzovani téchto zasad je nezbytné pro zajisténi zakonného a odpovéd-

ného piistupu k ochrané soukromi jednotlivce.*

4.2 Zasady zpracovani osobnich udaji
Nakladani s osobnimi daji je podminéno dodrzovanim nékolika zakladnich prin-

cipd, které¢ vymezuji zptisob jejich ziskavani, vyuzivani a ochrany.

» Zakonnost, korektnost a transparentnost
Zpracovani osobnich udaji musi vychazet z pravniho diivodu a byt provadéno otevienym
a srozumitelnym zpiisobem vici subjektu udaji. Spravce je povinen jasné informovat o

ucelu zpracovani i o zpisobu nakladani s udaji.

« Utelové omezeni
Osobni tdaje mohou byt shromazd’ovany pouze pro konkrétni, legitimni a piedem stano-
vené ucely. Jakékoli dalsi vyuZiti nesmi byt v rozporu s plivodnim diivodem jejich zpra-

covani.

* Minimalizace adaji
Rozsah zpracovavanych tidaji ma byt omezen pouze na informace, které jsou nezbytné k

naplnéni stanoveného ucelu.

* Piresnost
Osobni udaje musi byt aktudlni a spravné. V ptipadé€ zjiSténi nepiesnosti je nutné zajistit

jejich opravu nebo aktualizaci.

* Omezeni uloZeni
Udaje lze uchovavat pouze po dobu nezbytnou k dosazeni ucelu zpracovani. Po jejim

uplynuti by mély byt bezpecné odstranény nebo anonymizovany.

35 USINESSINFO.CZ. Ochrana osobnich tdajt — zpracovani osobnich idaji [online]. Praha:
CzechTrade, 2024 [cit. 2026-02-17]. Dostupné z WWW: https://www.businessinfo.cz/navody/ochrana-
osobnich-udaju-ppbi/4/
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* Integrita a diivérnost
Zpracovani osobnich udajii musi byt chranéno vhodnymi technickymi a organiza¢nimi
opatfenimi, kterd minimalizuji riziko neopravnéného ptistupu, ztraty nebo zneuziti infor-
maci.*®

Respektovani uvedenych zasad je pro spravce dulezité nejen z hlediska plnéni
pravnich povinnosti, ale také v souvislosti s odpovédnym ptistupem k ochrané soukromi

jednotlivei.

4.3 Zpracovani adaju zverejnénych na internetu

Veftejna dostupnost osobnich udajii sama o sobé neznamend, Ze s nimi lze bez dal-
Siho volné¢ nakladat. I informace zvefejnéné naptiklad v oficialnich registrech nebo dob-
rovolné sdilené na internetu podléhaji pravidlim ochrany osobnich udaji a jejich dalsi
vyuziti musi byt vZdy opfeno o odpovidajici pravni titul. Pti dal$im zpracovéni je nutné
respektovat ucel, za kterym byly udaje zvetejnény, a dodrzovat zékladni zasady jejich
ochrany. V opacném piipad¢ miize dojit k neopravnénému zasahu do soukromi dotéené

osoby.?’

4.4 Legislativni ochrana osobnich udaja

W

Ochrana osobnich udajii v Ceské republice je upravena piedevsim zakonem ¢&.
110/2019 Sb., o zpracovani osobnich udaji. Tento pravni ptedpis dopliiuje obecné nafi-
zeni GDPR a stanovuje konkrétni pravidla pro nakladani s osobnimi udaji v ramci Ces-
kého pravniho systému. Pravni Uprava vymezuje zékladni zdsady zpracovani osobnich
udajl, prava fyzickych osob i povinnosti subjektd, které s témito udaji pracuji. Jejim hlav-
nim cilem je zajistit ochranu soukromi jednotlivce a transparentni nakladani s osobnimi
informacemi. Souasti institucionalniho ramce je také Uiad pro ochranu osobnich udajt,

ktery plni funkci dozorového organu.®

36 MINISTERSTVO VNITRA CESKE REPUBLIKY. Zasady zpracovéani osobnich udajti [online]. Praha:
Ministerstvo vnitra CR, 2024 [cit. 2026-02-19]. Dostupné z WWW: https://mv.gov.cz/gdpr/clanek/za-
sady-zpracovani-osobnich-udaju.aspx
3 MINISTERSTVO VNITRA CESKE REPUBLIKY. Zasady zpracovani osobnich udaji [online]. Praha:
Ministerstvo vnitra CR, 2024 [cit. 2026-02-19]. Dostupné z WWW: https://mv.gov.cz/gdpr/clanek/zasady-
zpracovani-osobnich-udaju.aspx
38 CESKO. Zakon ¢. 110/2019 Sb., o zpracovani osobnich adaji. In: Sbirka zdkont, Ceska republika.
2019, castka 47.
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Na urovni Evropské unie je ochrana osobnich udajii povazovana za vyznamnou
soucast ochrany zékladnich prav a svobod jednotlivce. V souvislosti s rozvojem digital-
nich technologii a rostouci globalizaci informacnich toka vznikla potfeba vytvofit jed-
notny pravni ramec, ktery by zajistil odpovidajici uroven ochrany ve vSech clenskych
statech a zaroven umoznil volny pohyb osobnich tdaji v ramci vnitiniho trhu. Pravni
uprava proto usiluje o nalezeni rovnovahy mezi ochranou soukromi jednotlivce a poza-

davky moderni informaéni spole¢nosti.>

4.5 Rizika zneuziti osobnich udaji v online prostredi

4.5.1 Kradez identity

Kradez identity predstavuje zavazny bezpecnostni i spoleCensky problém, ktery
spociva v neopravnéném ziskdni a nésledném zneuziti digitalni totoZnosti jiné osoby. Pa-
chatelé takto ziskavaji pfistup k riznym online sluzbdm, zejména k e-mailovym uctim,
profilim na socidlnich sitich ¢i dalSim internetovym platformam. Po pfevzeti kontroly
nad u¢tem se mohou za poskozenou osobu vydavat a vyuzivat jeji identitu k podvodnym

aktivitdm, ziskavani citlivych informaci nebo poskozeni jeji povésti.

Odcizena identita byva Casto zneuzivana napiiklad k rozesilani nevyzadanych
zprav, realizaci phishingovych utoka nebo Siteni Skodlivého softwaru. Prostfednictvim
kompromitovanych pfistupovych tidaji mohou ttocnici ziskat také nevefejné informace,
napiiklad o fungovani organizace nebo zabezpeceni dalSich systémi. Vzhledem k tomu,
Ze zména piistupovych udaji je v fadé piipadli podminéna ovéfenim prostfednictvim e-
mailové adresy, miize pievzeti kontroly nad jednim uctem vést k ndslednému pfistupu 1

k dal$im online sluzbam.*

4.5.2 Zneuziti fotografii a osobnich informaci

Zneuzivani fotografii a osobnich udaji predstavuje v digitdlnim prostfedi vy-
znamn¢ riziko, které souvisi s intenzivnim vyuzivanim socidlnich siti, v€etné platformy
TikTok. Mladi uzivatelé patii mezi nejaktivnéjsi skupiny na téchto platformach a Casto

sdileji vizualni obsah nebo osobni informace, aniz by si plné¢ uvédomovali mozné

3 URAD PRO OCHRANU OSOBNICH UDAJU. Zakladni ptiru¢ka k ochrané idajt [online]. Praha:
U0O0U, [cit. 2026-02-20]. Dostupné z: https://uoou.gov.cz/verejnost/zakladni-prirucka-k-ochrane-udaju
“ INTERNETEM BEZPECNE. Kradez identity [online]. 2024 [cit. 2026-02-21]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/kradez-
identity/
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dasledky jejich dalsiho Sifeni. Zvefejnénim takového obsahu dochézi ke snizeni kontroly
nad jeho dal$im vyuzitim, pficemz digitalni materidly mohou byt snadno kopirovany,
upravovany nebo zneuzity naptiklad k vytvareni faleSnych profila ¢i k riznym formam

kybersikany. #!

Riziko zneuziti se zvySuje zejména v piipadech nadmérného sdileni soukromych
informaci nebo citlivych fotografii. Takovy obsah mize byt vyuzit nejen jednotlivci, ale
1 organizovanymi skupinami napiiklad k manipulaci s identitou nebo jinym protipravnim
aktivitam. V prostredi socidlnich siti, kde se obsah rychle §iii a jeho odstranéni je obtizné,

mohou mit tyto situace dlouhodobé dopady na osobni i socialni Zivot mladych uzivateli.*?

4.5.3 Unik dat

Unik dat, ¢asto oznaGovany také jako data breach, predstavuje situaci, kdy dojde
k neopravnénému piistupu k citlivym nebo chranénym informacim. Muze se jednat na-
priklad o osobni udaje, finan¢ni informace, firemni dokumenty nebo zdravotni zdznamy,
které se dostanou do rukou nepovolanych osob. Tento problém patii mezi vyznamna ri-
zika v oblasti kybernetické bezpec¢nosti, protoze jeho disledky mohou zasdhnout jednot-
livee, organizace 1 $irsi spolec¢nost. K uniklim dat dochazi z riznych pficin, naptiklad v
dasledku hackerskych utokt, technickych nedostatkl v informacnich systémech nebo
chyb zptsobenych lidskym faktorem. V souvislosti s rostouci digitalizaci se navic tyto
finanénim nasledk@im. Unik dat se pfitom miZe tykat jak mensich organizaci, tak velkych

spole¢nosti, protoZe cilem ttoku se miZe stat prakticky jakykoli subjekt.*?

4.6 Ochrana osobnich idaji u mladistvych
Ochrana osobnich udaji nezletilych v digitdlnim prostiedi predstavuje vyznam-
nou oblast zejména z toho diivodu, Ze déti a dospivajici ¢asto sdileji riizné informace bez

dostate¢ného uvédoméni si moznych rizik. Publikovani fotografii, osobnich tidajii nebo

“ MAGDONOVA, Jana. ,,Viichni védéli, Ze je mi dvanact. Déti ohrozuje na internetu sexting, intimni
snimky se objevi i po letech [online]. iIROZHLAS, 25. 5. 2022 [cit. 2026-02-21]. Dostupné z:
https://www.irozhlas.cz/zivotni-styl/spolecnost/sexting-internet-kybersikana-kyberbezpecnost-bezpec-
nost-internet 2205250700 _bko

42 KRYTOLAND. Nebezpedi sharentingu: Jak sdileni fotek déti miZe vést k jejich zneuzivani na internetu
[online]. 2024 [cit. 2026-02-21]. Dostupné z: https://www.krytoland.cz/nebezpeci-sharentingu-jak-sdileni-
fotek-deti-muze-vest-k-jejich-zneuzivani-na-internetu

3 VANEK, Jiti. Co je to tnik dat (Data Breach) a jak se mu branit [online]. 2024 [cit. 2026-02-22]. Do-
stupné z: https://blog.jirivanek.eu/cs/co-je-to-unik-dat-data-breach-a-jak-se-mu-branit/
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informaci o kazdodennich aktivitaich mize zvySovat pravdépodobnost jejich zneuziti, na-
ptiklad v souvislosti s kyberSikanou, podvodnym jednanim ¢i navazovanim kontaktii s
neznamymi osobami. Sdileni citlivych dat tak miize mit pro nezletilé zavazné nasledky,
a to pfedevsim s ohledem na jejich vySs$i miru zranitelnosti a omezenou schopnost pied-

vidat rizika spojena s online prostiedim.**

Zaroven je nutné zduraznit, Ze ochrana osobnich udaji nezletilych neni pouze
otazkou jejich individualni odpovédnosti, ale vyzaduje také aktivni zapojeni rodict, skol
1 dal$ich instituci. Preventivni opatfeni by méla smétovat k omezeni sdileni citlivych in-
formaci, jako jsou napiiklad udaje o bydlisti, Skolni dochézce nebo osobnich zajmech,
které mohou byt nasledné zneuzity k manipulaci ¢i kradeZi identity. V tomto kontextu je
dilezité podporovat informovanost a digitalni gramotnost nezletilych, aby byli schopni

bezpecné a odpovédné vyuzivat online technologie.®

Problematika ochrany soukromi déti je navic reflektovéna i v pravnich ptedpi-
sech, které kladou dliraz na ochranu jejich dustojnosti a osobni integrity v digitalnim pro-
storu. V odborné i veiejné debaté se proto objevuji pozadavky na vyssi odpovédnost pro-
vozovatelil digitalnich platforem a na zavadéni legislativnich opatieni, jejichz cilem je

snizit rizika spojend s uzivanim internetu nezletilymi a posilit jejich bezpe&i.*¢

Soucasné je tfeba vnimat, ze digitalni prostfedi piinasi nejen nové moznosti ko-
munikace a vzdélavani, ale také specificka rizika souvisejici s neopravnénym nakladanim
s osobnimi udaji. Z tohoto diivodu je nezbytné rozvijet preventivni strategie zameétené na
ochranu soukromi nezletilych a podporovat odpovédné chovani vsech subjekti, které se

podileji na jejich ochrané v online prostoru.*’

* CESKA TELEVIZE. Pozor na to, co sdilite. Fotografie z internetu nezmizi [online]. 2025 [cit. 2026-02-
23]. Dostupné z: https://ct24.ceskatelevize.cz/clanek/domaci/pozor-na-to-co-sdilite-fotografie-z-internetu-
nezmizi-361169

4 POLICIE CESKE REPUBLIKY. Nebudujte svému ditéti digitalni stopu [online]. 2025 [cit. 2026-02-
23]. Dostupné z: https://policie.gov.cz/clanek/akce-a-projekty-nebudujte-svemu-diteti-digitalni-stopu.aspx
%6 SIPOSOVA, Veronika. Seriél specifické aspekty ochrany osobnich tidajii 4/5: Déti, internet a pravo na
ochranu osobnich udaja [online]. 2020 [cit. 2026-02-23]. Dostupné Z:
https://www.epravo.cz/top/clanky/serial-specificke-aspekty-ochrany-osobnich-udaju-45-deti-internet-a-
pravo-na-ochranu-osobnich-udaju-111248.html

47 KUZELOVA, Marie. M4 pomoci ochranit déti na internetu. Nyni hrozi, Ze zakon neprojde Snémovnou
[online]. 2025 [cit. 2026-02-23]. Dostupné z: https://www.novinky.cz/clanek/domaci-ma-pomoci-ochranit-
deti-na-internetu-nyni-hrozi-ze-zakon-neprojde-snemovnou-40527198
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5 Socialni sité a jejich vliv na uzZivatele

5.1 Charakteristika socialnich siti

Socialni sité predstavuji digitalni komunikacni prostredi, které umoziuje vytvareni
a rozvoj vztahli mezi jednotlivci ¢i skupinami sdilejicimi spole¢né zajmy nebo potieby.
V online prostoru funguji jako platformy podporujici tvorbu uzivatelskych profild, sdileni
ruznych typi obsahu a vzajemnou interakci mezi uzivateli. Tento vyvoj vede k postup-
nému presunu ¢asti socidlnich aktivit z realného prostiedi do virtualniho prostoru, ¢imz

se roz§ifuji moznosti komunikace i spoluprace.*®

Pro socidlni sité je typicka aktivni role uZzivateli, ktefi nejsou pouze pasivnimi pfii-
jemci informaci, ale zarovei se podileji na jejich tvorb¢ a Sifeni. Takovy interaktivni cha-
rakter prispiva k formovani digitalni identity jednotlivcli a podporuje propojeni lidi bez
ohledu na geografickou vzdalenost. Socialni sité tak vytvareji prostor pro vznik online

komunit a sdileni zkuSenosti, nazori i informaci.

Z sirsiho pohledu Ize socialni sité zatadit do oblasti socidlnich médii, kterd zahrnuje
také dalsi nastroje digitalni komunikace, naptiklad blogy, diskusni platformy nebo sluzby
zaméfené na multimedialni obsah. Jednotlivé socialni sité se lisi svym zaméfenim, funk-
cemi i cilovymi skupinami uzivatell, coz ovliviiuje zplisob jejich vyuzivani v soucasné

spole¢nosti.*

5.2 Historie socialnich siti

Pojem sociélni sit’ se v odborném prostiedi zacal objevovat jiz ve 20. stoleti jako
teoreticky koncept popisujici strukturu mezilidskych vztahli. S postupnym rozvojem in-
formacnich a komunikacnich technologii ziskal novy vyznam a zacal byt spojovan s on-
line prostfedim. Vyznamnym impulsem byl zejména rozvoj internetu a nastup principti

Web 2.0, které¢ umoznily aktivni zapojeni uzivatela do tvorby a sdileni digitalniho obsahu.

48 PAVLICEK, Antonin; GALBA, Alexander; HORA, Michal. Moderni informatika. 2. rozsitené vydani.
Praha: Professional Publishing, 2017. ISBN 978-80-906594-6-9, s. 104—106.
4 KOPECKY, Kamil; KREJCI, Veronika. Socidlni sité — iivod do problematiky. Olomouc: Univerzita Pa-
lackého v Olomouci, 2023. ISBN 978-80-244-6369-8, s. 17.
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Za pocatky online socialnich interakci lze povazovat vyuzivani elektronické posty
a dalSich komunika¢nich néstroji umoziujicich kontakt na dalku. Postupné vznikaly
prvni specializované platformy zamétené na propojovani uzivateli, mezi nimi napiiklad
sluzba Classmates.com z 90. let 20. stoleti. Tyto projekty polozily zédklady dneSnim soci-
alnim sitim, které ptedstavuji vyznamny prostiedek komunikace, sdileni informaci i bu-

dovani socidlnich vztahi v digitalnim prostoru.>

5.3 Drubhy socialnich siti

Socialni sité je mozné rozcClenit do Sesti zékladnich oblasti, pfi¢emz s rozvojem no-
vych funkci dochazi k jejich stale ¢astéjSimu vzajemnému prolinani. Jedna se o nasledu-
jici kategorie:

1. sdileni a socidlni komunikace (Facebook, Instagram, X),

2. profesni a firemni prostiedi,

3. platformy zaméfené na fotograficky obsah (Snapchat, Pinterest, OnlyFans),

4. video platformy (TikTok, YouTube),

5. hudebni sluzby (Soundcloud, Spotify),

6. filmové a hodnotici platformy (Netflix, Disney+).

Facebook

Facebook patii mezi nejrozsifenéjsi socidlni sit¢ a jeho hlavni funkci je umoznit
uzivateliim sdileni riiznych forem digitalniho obsahu a vzajemnou komunikaci. Prostfed-
nictvim individualnich uzivatelskych profili mohou jednotlivci zvetejiiovat vlastni pii-
spevky, reagovat na aktivitu ostatnich a udrZzovat socialni vazby v online prostiedi. Plat-
forma soucasné nabizi nastroje pro nastaveni urovné soukromi, realizaci soukromé ko-
munikace 1 zapojeni do tematicky zaméfenych skupin, ¢imZ podporuje interakci mezi

uzivateli.>!

Facebook byl piivodné vytvoten jako prostfedek komunikace pro studenty Harvar-
dovy univerzity, aviak postupné se rozsitil i mezi $irsi vefejnost.>? Ackoli ptispiva k efek-

tivnimu sdileni informaci a usnadiiuje mezilidskou komunikaci, jeho pouzivani je spojeno

%0 SOCIALNISITE.ESTRANKY.CZ. Historie socialnich siti [online]. [cit. 2026-02-20]. Dostupné z:
https://socialnisite.estranky.cz/clanky/historie-socialnich-siti.html
51 TREDEZ, Emmanuel. Socialni sité - a to funguje jak?: viechno, co vas zajima, kdy? jste online. Praha,
2018. Malé a velké otazky. ISBN 978-80-256-2416-6, str. 32-33
32 PEACOCK, Michael. Programujeme vlastni socialni sit' v PHP 5. Brno: Computer Press, 2012. ISBN
978-80-251-3626-3, s. 20
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také s urcitymi riziky, zejména v oblasti ochrany osobnich udaju ¢i vyskytu kybersi-

kany.>

Instagram
Instagram je socialni sit’ zamétend predevsim na sdileni vizualniho obsahu, zejména
fotografii a videi. Uzivatelé zde komunikuji prostfednictvim reakci, komentait, sdileni ¢i
soukromych zprav a mohou sledovat obsah uct podle svych z4jmu. Platforma klade di-
raz na vizualni prezentaci profilu a vyuzivani kratkodobych formatt, jako jsou ptibéhy

nebo kratka videa.

Vedle osobniho vyuziti je Instagram vyznamné vyuzivan také v marketingu a pro-
pagaci produktti ¢i sluzeb. Pfestoze umoznuje budovani socidlnich kontakti a sdileni zku-
Senosti, jeho pouzivani je spojeno i s riziky, naptiklad v oblasti ochrany osobnich tdaju,

vyskytu falegnych profilti nebo negativniho vlivu na psychickou pohodu uzivateld.>*

Snapchat

Na vizualni zptisob komunikace typicky pro Instagram navazuje také socialni apli-
kace Snapchat, ktera je populdrni ptedev§im mezi mladSimi uzivateli. Platforma slouzi ke
sdileni fotografii a videi s omezenou dobou zobrazeni a k rychlé komunikaci prostiednic-
tvim textovych, hlasovych nebo video zprav. Soucasti aplikace jsou také kratkodobé pii-

behy a rizné filtry ¢i efekty, které umoznuji upravovat sdileny obsah.

Pro Snapchat je charakteristickd predev§im docasnost zvetejnénych prispévkl a
diraz na okamzitou interakci mezi uzivateli. Aplikace nabizi i dalsi funkce, naptiklad
moznost zobrazovani polohy nebo sdileni obsahu podle mista. Stejn€ jako u ostatnich
socialnich siti je vSak jeji pouzivani spojeno s otdzkami ochrany soukromi a bezpe¢nosti

uzivatelu.

YouTube
YouTube patii mezi nejvyuzivanéjsi internetové platformy pro sdileni audiovizual-

niho obsahu. Uzivatelé zde mohou sledovat, nahrévat a sdilet videa riznych témat, od

53 TREDEZ, Emmanuel. Socialni sité - a to funguje jak?: viechno, co vas zajima, kdy? jste online. Praha,
2018. Malé¢ a velké otazky. ISBN 978-80-256-2416-6, str. 32
54 TREDEZ, Emmanuel. Socialni sité - a to funguje jak?: viechno, co vés zajima, kdyZ jste online. Praha,
2018. Malé a velké otazky. ISBN 978-80-256-2416-6, str. 33
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zabavy a vzdélavani az po zpravodajstvi nebo zivé prenosy. Po piihlaSeni se zobrazuji

doporucena videa podle predchozi aktivity uzivatele, coz usnadinuje vyhledavani obsahu.

Kazdy uzivatel miize spravovat vlastni kanal, zvefejnovat videa a komunikovat s
ostatnimi prostfednictvim komentéii. Platforma podporuje také zivé vysilani a kratka vi-
dea podobna jinym socialnim sitim. PfestoZze YouTube pfedstavuje vyznamny néstroj pro
sdileni informaci i zébavu, jeho pouzivani mlize byt spojeno s negativnimi projevy, na-

piiklad s nevhodnymi komentaii.>®

5.4 Dopady vyuzivani socialnich siti na jedince

Komunikace mezi uzivateli

Socialni sité¢ v soucasnosti predstavuji diileZity nastroj mezilidské komunikace a
umoznuji navazovani i udrzovani kontakti bez ohledu na geografickou vzdalenost.
Prostiednictvim téchto platforem mohou uzivatelé jednoduse, rychle a zpravidla bez
finan¢nich nakladi komunikovat s rodinnymi ptislusniky, kolegy, spoluzaky ¢i naptiklad

zdravotnickymi pracovniky.*®

Budovani online komunity
Socialni sité vytvateji prostor pro vznik virtudlnich komunit sdruzujicich uzivatele
s podobnymi zajmy ¢i hodnotami. Umoziiuji sdileni zkuSenosti, zapojeni do diskusi a

podporuji pocit soundleZitosti i vzajemné spoluprace mezi ¢leny.>’

Zavislost na socialnich sitich
Nadmeérné vyuZivani socialnich siti miiZze negativné ovlivnit Zivotni styl, mezilidské
vztahy 1 psychickou pohodu uZivatell. Rizikem je zejména socidlni srovnavani a tlak na

idealizovanou sebeprezentaci, ktery miize vést k nespokojenosti a psychickym obtizim.>®

55 TREDEZ, Emmanuel. Socialni sité - a to funguje jak?: viechno, co vas zajima, kdy? jste online. Praha,
2018. Malé a velké otazky. ISBN 978-80-256-2416-6, str. 46-47

56 DOCEKAL, Daniel; MULLER, Jan; HARRIS, Anastazie a HEGER, Lubog. Dité v siti: manual pro
rodiCe a ucitele, kteti chtéji rozumét digitadlnimu svétu mladé generace. Flowee. Praha: Mlada fronta, 2019.
ISBN 978-80-204-5145-3., str. 13-14

57 LOSEKOOT, Michelle a VYHNANKOVA, Eliska. Jak na sité: ovladnéte &tyti principy Gspéchu na
socialnich sitich. Zadna velka véda. V Brné&: Jan Melvil, 2019. ISBN 978-80-7555-084-2., str. 31

58 KREJCI SALATOVA, Renéta. POSPISILOVA, Marie. Facebookovd (ne)zavislost: identita, interakce
a uzivatelska kariéra na Facebooku. Prvni vydani. Praha: Univerzita Karlova, nakladatelstvi Karolinum,
2016. 136 stran. ISBN 978-80-246-3306-0., str. 80
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NaruSeni soukromi uZivateli

Sdileni osobnich udajii na socidlnich sitich mtze vést k oslabeni ochrany soukromi
a zvySenému riziku jejich zneuziti, naptiklad v souvislosti s kyberSikanou ¢i kyberstal-
kingem. Personalizované algoritmy navic mohou omezovat kontakt s riznorodymi infor-

macemi, coz mize negativné ovliviiovat schopnost kritického hodnoceni obsahu.>

Obtézovani na socialnich sitich

Na socialnich sitich se mohou uzivatelé setkat s nevhodnym chovanim, naptiklad
s urazkami, natlakem nebo Sikanou. Tyto zkuSenosti mohou negativné ovlivnit

psychickou pohodu, sebevédomi i celkové dusevni zdravi, zejména u mladsich osob.*

Bezpecnostni rizika
Online prostfedi socialnich siti pfindsi riziko podvodu, Sifeni nepravdivych infor-
maci nebo Skodlivého obsahu. Problematické mohou byt 1 faleSné profily ¢i cilena re-

klama, kterd muze ovliviiovat rozhodovani uzivatel(.6!

NarusSeni spanku
Casté pouzivani socialnich siti miize narugovat spankovy rezim. Disledkem mize

byt inava, sniZena schopnost soustfedéni a pokles studijni & pracovni vykonnosti.®?

Dopady na zdravi

Nadmérné vyuzivani socidlnich siti je spojeno také s urCitymi zdravotnimi
komplikacemi. Dlouhodobé setrvavani u obrazovky miZe ptispivat ke zhorSeni zraku,
zvySenému riziku nadvahy ¢i obezity a k problémim s pohybovym aparatem. Tyto obtize
Casto souviseji s nedostatkem fyzické aktivity a sedavym zplsobem traveni volného

¢asu.®

59 KREJCI SALATOVA, Renata. POSPISILOVA, Marie. Facebookovd (ne)zdvislost: identita, interakce
a uzivatelska kariéra na Facebooku. Prvni vydani. Praha: Univerzita Karlova, nakladatelstvi Karolinum,
2016. 136 stran. ISBN 978-80-246-3306-0., str. 23

60 KOPECKY, Kamil a KREJCI, Veronika. Socidlni sité: iivod do problematiky. Olomouc: Univerzita
Palackého v Olomouci, 2023. ISBN 978-80-244-6369-8., str. 63

61 VEJVODOVA, Jana a Milo§ GREGOR. Nejlepsi kniha o fake news!!!. Cpress, 2018. ISBN 978-
80-264-1805-4, str. 142

62 KOPECKY, Kamil a KREJCI, Veronika. Socidlni sité: iivod do problematiky. Olomouc: Univerzita
Palackého v Olomouci, 2023. ISBN 978-80-244-6369-8., str. 69

63 ARNKIL, Tom Erik. Dialogical meetings in social networks. Routledge, 2018, 236 p. ISBN 978-18-
5575-410-2.
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5.5 Zasady bezpecného pouZivani socialnich siti

Pouzivani socialnich siti je spojeno s rtiznymi bezpecnostnimi riziky, ktera mohou
negativné ovlivnit soukromi i psychickou pohodu uzivateld. Dodrzovani zakladnich za-
sad bezpecného chovani v online prostfedi mize pomoci tato rizika omezit a pfispet k

ochran¢ osobnich udajt.

. Nesdilejte osobni tidaje, jako je adresa, telefonni ¢islo nebo jiné citlivé informace.

. Neposilejte ani nezvetejitujte intimni fotografie €i obsah, ktery by mohl byt zneuzit.
. Pouzivejte riizné a dostatecné silna hesla pro jednotlivé online sluzby.

. Peclivé si ¢téte podminky pfi registraci nebo potvrzovani souhlasi.

. Nepropojujte své Uty na socidlnich sitich s jinymi sluzbami bez zvéazeni rizik.

. Nastavte si vhodnou uroven soukromi a kontrolujte, kdo mlize vidét vase ptispevky.

. Rozlisujte ptistupova prava mezi jednotlivymi skupinami kontaktd.

0 9 N L B LN

. Nereagujte na nevhodné nebo utocné zpravy a problematické uzivatele blokujte.
9. Na osobni schiizky domluvené online chod'te pouze po informovani divéryhodné
osoby.

10. Zvazujte, jaky obsah zveiejiiujete, protoze miize mit dlouhodobé nasledky.**

6 KOHOUT, Roman; KARCHNAK, Radek. Bezpe¢nost v online prostiedi. Karlovy Vary: Biblio Karlovy
Vary, z. s., 2016. ISBN 978-80-260-9543-9, str. 41.
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6 Charakteristika TikToku

TikTok je multimedidlni platforma, kterd umoziuje uzivatelim vytvaret a sdilet
amatérské videoklipy. Stala se extrémné popularni a v soucasnosti je jednou z nejvice
stahovanych aplikaci na svété. Pvodné byla platforma zamétena hlavn€ na generaci Z —
tedy na mlad¢ lidi do 24 let, kteti se aktivné snazi ziskat svou ,,minutu slavy* na internetu
soutézenim o popularitu v kratkych videich. Dnes ale TikTok pfitahuje nejen déti a tee-
nagery, ale 1 lidi rizného véku, protoze platforma nabizi prostor pro kreativni sebevyjad-
feni a umoziuje tvotivost. TikTok umoznuje natacet, upravovat a publikovat kratka vi-
dea. Piivodné trvala videa pouze 15 sekund, ale pozd¢ji byl tento limit prodlouzen na 60
sekund. UZivatelé mohou do svych videi ptidavat riizné filtry, hudbu, animace a specialni

efekty, coz €ini obsah jesté kreativnéj$im a zajimavéjSim.

Vytvareni videi na TikToku je velmi jednoduché, protoze aplikace ma vestavény
editor pro upravu videi a také mnoho masek, filtra a efektii pro vylepSeni videi. Uzivatelé
mohou lajkovat a komentovat videa, kterd se jim libi. Navic mohou sledovat tiktokery —
aktivni uzivatele, jejichz obsah je jim sympaticky. Vyvojafi TikToku ud¢lali aplikaci
pohodlnou a jednoduchou pro pouziti na zatizenich s operacnimi systémy iOS a Android,

coz prispélo k popularité této platformy mezi mobilnimi uZivateli.5

6.1 Historie TikToku

v v

V roce 2014 ¢insti podnikatelé Alex Zhu a Lu Yung vytvoftili videoplatformu
Musical.ly, kterd béhem néckolika let ziskala velkou popularitu mezi uzivateli. To byl
prvni krok k vytvotfeni TikToku, ktery se ¢asem stal jednou z nejpopularné;jsich aplikaci
na svété. ® V zaii roku 2016 byla spole¢nosti ByteDance pod vedenim podnikatele Zhang
Yiminga spusSténa aplikace Douyin, jejimZ cilem bylo umoZznit uZivatelim snadnou

tvorbu a sdileni kratkych videi zamétenych predeviim na kreativitu a zabavu.%’

8 TikTok. TERMIN.IN.UA [online]. [cit. 2026-03-05]. Dostupné z: https://termin.in.ua/tiktok/#Novi_in-
strumenti_v_TikTok

8 TikTok. TERMIN.IN.UA [online]. [cit. 2026-03-10]. Dostupné z: https://termin.in.ua/tiktok/#Novi_in-
strumenti v_TikTok

§ KOPECKY, Kamil a KREJCI, Veronika. Socialni sité: ivod do problematiky [online]. Olomouc: Uni-
verzita Palackého v Olomouci, 2023 [cit. 2026-03-10]. Dostupné z: https://e-bezpeci.cz/index.php/ke-sta-
zeni/materialy-pro-studium-studenty/140-socialni-site-uvod-do-problematiky/file. ISBN  978-80-244-
6370-4, str. 39
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V listopadu 2017 byla platforma Musical.ly koupena mediélni a technologickou
spole¢nosti ByteDance z Pekingu za 1 miliardu dolar. V té dobé¢ jiz méla ByteDance
podobnou aplikaci — TikTok, ktery byl spustén v Ciné v roce 2016. Obé platformy byly
popularni, ale podle Reuters kazda dominovala v jinych ¢astech svéta: Musical.ly byla
popularni v Americe a Evropé s 100 miliony aktivnich uzivateli mési¢né, zatimco Tik-
Tok dominoval v Asii s 500 miliony odbérateld. Rozhodnuti spolecnosti ByteDance slou-
¢it dvé aplikace do jednoho produktu bylo krokem k zvysSeni efektivity. Spole¢nost
uvedla, ze TikTok 1épe odrazi Sirokou skalu obsahu, ktery presahuje ramec hudby. Proto
v srpnu TikTok pohltil Musical.ly. VSechny uzivatelské profily a videa byly automaticky
presunuty na TikTok a aplikace dfive znama jako Musical.ly pfestala existovat. Vzhle-
dem k omezenim internetu v Cing zistava TikTok samostatnou aplikaci pod nazvem

Douyin, ktera ma vice nez 300 miliondl aktivnich uZivatelti mé&si¢ng.®®

6.2 Uzivatelé platformy TikTok a tviirci obsahu na TikToku

Socialni sit’ TikTok zaznamenala v Ceské republice vyrazny nartst popularity
zejména mezi mladsi generaci uzivatelti. Vysledky aktudlnich vyzkumt vSak ukazuji, Ze
pfiblizné 80 % uZivatelské zékladny tvoii osoby starsi 18 let. Pocet aktivnich uzivatelt
platformy v Ceské republice dosahuje podle dostupnych statistik p¥iblizné 2,4 milionu
mésicng.%® Nejpodetnéjsi skupinu uzivateldi predstavuji osoby ve véku 18 az 24 let, pii-
¢emz v této kategorii pfevazuji Zeny. Z hlediska tematického zaméteni obsahu patii mezi

nejpopularngjsi oblasti predev§im hry a herni tvorba.”

Aplikace TikTok je oficialn€ dostupnd uZivateliim od 13 let, pti¢emZ nékteré funkce
zlistivaji omezené az do dosazeni véku 16 nebo 18 let.”! Podobné jako jiné socialni sitg,
napiiklad Instagram, poskytuje TikTok vybranym uZivatelim moZnost ziskat §irsi vetej-
nou znamost a vybudovat si vlastni publikum. Tvirci obsahu, kteti na platformé aktivné

pusobi a ziskavaji vétsi pocet sledujicich, jsou bézné oznacovani jako tiktokefi.

68 TikTok. TERMIN.IN.UA [online]. [cit. 2026-03-10]. Dostupné z: https://termin.in.ua/tiktok/#Novi_in-
strumenti_v_TikTok

89 TikTok roste nejen u generace Z, zapojuje se i vice znadek. Mediaguru.cz [online]. 2023 [cit. 2026- 03-
15]. Dostupné z: https://www.mediaguru.cz/clanky/2023/11/tiktok-roste-nejen-u-generace-z-zapojuje-se-
i-vice-znacek/

0 KLEMENT, Vitézslav. Tak takto to ted’ vypada na ¢eském TikToku... LinkedIn [online]. 2023 [cit.
2026-03-15]. Dostupné z:https://cz.linkedin.com/posts/vklement_tiktok-groupm-groupmnexus-activity-
7023540897468272640-5Umz

71 TikTok se v Cesku bliZi k 2,5 miliontim, chysta dalsi cileni. Mediaguru.cz [online] 2023 [cit. 2026-03-
15]. Dostupné z: https://www.mediaguru.cz/clanky/2023/03/tiktok-se-v-cesku-blizi-k-2-5milionum-
chysta-dalsi-cileni/
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Mezi nejvyraznéjsi osobnosti globalni TikTok scény patii Khaby Lame, ktery ma
vice nez 160 miliont sledujicich a proslavil se pfedev§im svym charakteristickym humo-
Ondy Mikula, jehoz profil sleduje vice nez 38 miliont uzivatelti. Jeho tvorba je zamétena
zejména na sdileni tipti a navodu pro zlepSeni kvality videi na platformé. Vysokou popu-

laritu si zarovent udrzuje i znama tiktokerka Charli D’ Amelio.”®

Platforma TikTok umoznuje uzivateliim finan¢n¢€ podporovat oblibené tviirce pro-
stiednictvim tzv. virtudlnich darka. Tyto darky lze aktivovat pomoci virtualni mény, kte-
rou si uzivatelé mohou zakoupit pfimo v rdmci aplikace. VySe odmény, kterou tviirce

obdrzi, je zavisla na typu a mnozstvi zaslanych darka.”*

6.3 Algoritmus TikToku

Socialni sité vyuzivaji vlastni algoritmické mechanismy, jejichz primarnim ti¢elem
je zobrazovat uzivatelim takovy obsah, ktery odpovida jejich zajmiim a zvySuje pravdé-
podobnost jejich dalsi aktivity na platformé.” Tyto systémy pracuji s pokro¢ilymi tech-
nologickymi nastroji, které analyzuji chovani uzivatele a na zaklad¢ ziskanych dat pfi-
zpisobuji strukturu zobrazovaného obsahu. Soucasné usiluji o prodlouzeni Casu, ktery

uzivatel na dané platforme travi.

Podobny princip funguje i na socidlni siti TikTok, zejména prostfednictvim sekce
oznacované jako ,,Pro tebe* (For You Page). Jiz pfi prvnim pouZiti aplikace s1 uZivatel
muze zvolit oblasti, které ho zajimaji, pfi¢emz algoritmus nasledné vytvaii pocatecni po-

dobu doporuc¢ovaného obsahu na hlavni strance.

2 CHEONG, Charissa; LLOYD, Andrew. Inside the rise of the top 25 most followed TikTok accounts of
2023. Insider [online]. 2023 [cit. 2026-03-15]. Dostupné z: https://www.businessinsider.com/top-25-
most-followed-tiktok-creators-in-2023-ranked

3 SNAJDROVA, Tereza. 10 nejsledovangjsich eskych tiktokert a tiktokerek v roce 2022. Refresher [on-
line]. 2022 [cit. 2026-03-15]. Dostupné z: https://refresher.cz/118023-10-nejsledovanejsich-ceskych-tik-
tokeru-a-tiktokerek-v-roce-2022

74 TikTok zpoplatni ¢ast obsahu. Mediaguru.cz [online]. 2023 [cit. 2026-03-15]. Dostupné z:
https://www.mediaguru.cz/clanky/2023/03/tiktok-zpoplatni-cast-obsahu/

s LOSEKOOT, Michelle a VYHNANKOVA, Eliska. Jak na sité: oviddnéte ctyii principy vispéchu na
socialnich sitich. Brno: Jan Melvil Publishing, 2019. ISBN 978-80-7555-084-2, str. 68.
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Stranka For You Page pfedstavuje hlavni rozhrani aplikace, které se zobrazi po je-
jim spusténi. Nabizeny obsah je individualizovany na zdklad¢ doporucovaciho systému,
ktery zohlediuje vice faktort. Mezi klicové patii zejména:

* uzivatelské interakce s obsahem (napf. lajky, komentare, sdileni ¢i vlastni tvorbu),

* charakteristiky samotnych videi (napf. titulky, zvukové stopy nebo hashtagy),

* technickd a jazykova nastaveni aplikace a zafizeni (napfi. lokalitu, jazyk ¢i typ

zafizeni).

Algoritmus pribézné analyzuje uzivatelské chovani a na zakladé¢ téchto poznatki
upravuje strukturu zobrazovaného obsahu tak, aby byla co nejvice personalizovana. Vy-
sledkem je skutecnost, Ze podoba stranky For You Page je pro kazdého uzivatele odliSna
a za urditych okolnosti se na ni miize objevit i obsah vytvofeny samotnym uZivatelem.”®
S rostouci intenzitou vyuzivani aplikace dochazi k postupnému zptesiovani identifikace

uzivatelskych preferenci a dalSimu pfizptisobovani nabidky zobrazovanych videi.

6.4 Sdileni a zpracovani osobnich idaji na TikToku

Socialni sit’ TikTok pfi svém fungovani shromazd'uje a nasledné€ zpracovava Siroké
spektrum osobnich udaji svych uzivatelti. Nejedna se pouze o informace poskytnuté pti
registraci, jako je jméno, vek ¢i kontaktni udaje, ale také o data vznikajici béhem samot-
ného pouzivani aplikace. Mezi né€ patii napiiklad informace o aktivité uZivatele, sledova-
ném obsahu, interakcich s ostatnimi uzivateli nebo technické tidaje o zatizeni a pfipojeni
k internetu. Tyto informace jsou vyuZzivany piedevs§im za ucelem zajiSténi funkc¢nosti

sluzby, personalizace zobrazovaného obsahu a optimalizace reklamnich sd¢leni.

Z pohledu kybernetické bezpecnosti vSak mize byt problematické pfedev§im roz-
sahlé mnozstvi shromazd’ovanych dat a zptisob jejich dal§iho vyuziti. Platforma muze
osobni udaje sdilet s externimi poskytovateli sluzeb ¢i obchodnimi partnery, coz mize
zvySovat riziko jejich zneuziti. Specifickou otazkou je rovnéz uchovavani a prenos dat
mezi jednotlivymi staty, kdy nemusi byt vzdy zajiSténa stejnd iroven ochrany soukromi.
V tomto kontextu je diilezité, aby si uzivatelé byli védomi toho, jaké informace o sobé

sdileji a jak mohou ovlivnit jejich digitalni bezpecnost.”’

76 TikTok. #2023. Online. TikTok [online]. 2023 [cit. 2026-03-16]. Dostupné z: https://www.tik-
tok.com/tag/2023?lang=cs-CZ.
7 TikTok. Privacy Policy (EEA). TikTok [online]. 2025 [cit. 2026-03-17]. Dostupné z: https://www.tik-
tok.com/legal/page/eea/privacy-policy/cs
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6.5 Rizika spojena s ochranou osobnich idaji uzivateli TikToku
Pouzivani socialni sité TikTok s sebou nese urcita rizika v oblasti ochrany osobnich
udajti, ktera mohou byt vyraznéjs$i zejména u mladsich uzivateli, naptiklad studentt
sttednich Skol. Tito uzivatelé Casto sdileji obsah spontanné a bez dostate¢ného uvédomeéni
si moznych disledk. Mtize tak dochazet k nadmérnému zvetejiiovani osobnich infor-
maci, které mohou byt nasledné zneuzity napiiklad k cilené manipulaci, kyberSikané nebo

jinym formam online utoka.

DalSim vyznamnym rizikem je nedostate¢né zabezpeceni uzivatelského ctu, na-
piiklad pouzivani slabych hesel nebo nevyuzivani dostupnych bezpecnostnich funkci.
Problematickd miize byt také nizka uroven medidlni a digitalni gramotnosti, ktera vede k
tomu, ze mladi uzivatelé Casto nerozliSuji mezi vefejnym a soukromym sdilenim infor-
maci. V kontextu kybernetické bezpecnosti je proto dilezité zdiraznit potfebu prevence,
vzdélavani a informovanosti o moznych hrozbach spojenych s pouzivanim socidlnich siti.
Odpovédny pfistup k ochrané osobnich udajii a vhodné nastaveni soukromi mohou vy-

znamné snizit rizika spojena s pouzivanim platformy TikTok.”®

6.6 Digitalni stopa a dlouhodobé dopady obsahu

Pouzivani socialnich siti, zejména platformy TikTok, je tizce spojeno se vznikem
digitalni stopy, ktera mize mit dlouhodobé dopady na soukromi a bezpecnost uzivateli.
Digitalni stopa vznika nejen zvefejiiovanim vlastniho obsahu, jako jsou videa, komentaie
nebo reakce, ale také prostfednictvim béZnych online aktivit, naptiklad sledovanim pfi-
spévkl ¢i interakcemi s ostatnimi uZivateli. Tyto informace mohou zustat v digitdlnim
prostiedi dostupné po dlouhou dobu a byt vyuZivany naptiklad k personalizaci obsahu

nebo cileni reklam. 7° V prostedi TikToku, kde dochazi k rychlému §ifeni obsahu a jeho

vysoké viditelnosti, mize byt digitalni stopa vyraznéjsi nez na jinych socidlnich sitich.

Dlouhodobé dopady sdileného obsahu mohou byt obzvlasté vyznamné u mladsich
uzivatell, naptiklad studenti stfednich skol, ktefi platformu ¢asto vyuzivaji k sebepre-
zentaci a komunikaci se svym socidlnim okolim. Obsah publikovany v obdobi dospivani

muze byt v budoucnu interpretovan odlisné a mize ovlivnit reputaci jednotlivce nebo

8 TikTok. Privacy Policy (EEA). TikTok [online]. 2025 [cit. 2026-03-17]. Dostupné z: https://www.tik-
tok.com/legal/page/eea/privacy-policy/cs
% NETSAFE. Digital footprints [online]. Netsafe, 2025 [cit. 2026-03-18]. Dostupné z: https://net-
safe.org.nz/children-and-young-people/digital-footprints
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jeho studijni a pracovni ptilezitosti. Odborné zdroje upozoriuji, Ze mladi lidé si Casto
plné neuvédomuji trvalost digitalnich informaci a rizika spojena s jejich sdilenim, coz
miiZe vést k neuvazenému zveiejiiovani osobnich tidajii nebo citlivého obsahu.®® Digitalni
gramotnost je proto dilezité podporovat a informovanost o0 moznych hrozbach, aby uzi-
vatelé dokdzali 1épe posoudit diisledky svého online chovani a minimalizovat rizika spo-

jena s pouzivanim socialnich siti, v€etn¢ TikToku.

8 Digital Footprints and the Dangers of Just Being a Kid. The Daily Free Press [online]. 2017 [cit. 2026-
03-18]. Dostupné z: https://dailyfreepress.com/04/07/17/212066/digital-footprints-and-the-dangers-of-
just-being-a-kid-terms-and-conditions/
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7 Prakticka cast

Prakticka cast této bakalarské prace je zaméfena na zjisténi zplisobu vyuzivani so-
cidlni sité TikTok mezi studenty stfedni Skoly TRIVIS v Praze a na analyzu rizik spoje-
nych s jejim pouzivanim z hlediska kybernetické bezpecnosti a ochrany osobnich udaju.
Hlavnim cilem vyzkumu bylo zjistit, jak ¢asto studenti tuto socialni sit’ pouzivaji, jak maji
nastavené zabezpec€eni svych uzivatelskych uctl a do jaké miry si uvédomuji mozna ri-
zika souvisejici s pouzivanim socidlnich siti v online prostfedi. Vyzkum se dale zaméto-
val na zjisténi zkuSenosti studentli s bezpe¢nostnimi hrozbami, jejich pfistup k ochrané
soukromi a informovanost o tom, ze socidlni sit’ TikTok shromazd’uje a zpracovava

osobni udaje uzivateli.

Ke sbéru dat byla vyuzita kvantitativni vyzkumnd metoda formou dotaznikového
Setfeni. Dotaznik byl vytvofen v online prostfedi Microsoft Forms a obsahoval celkem 14
uzavienych otdzek zamétenych na demografické udaje respondentd, frekvenci a zptisob
vyuzivani socialni sit¢ TikTok, nastaveni zabezpeCeni uzivatelskych uctl, zkuSenosti s
bezpec¢nostnimi incidenty a uroven informovanosti o ochrané osobnich udaji. Vyzkumny

soubor tvorili studenti stiedni Skoly TRIVIS v Praze.

Dotaznik byl distribuovan prostfednictvim ucitele pisobiciho na uvedené stiedni
Skole, ktery jej studentiim sdilel formou online odkazu. Sbér dat probihal v obdobi od 9.
biezna do 10. biezna 2026 a vyzkumu se ziéastnilo celkem 179 respondentd. Ucast na
vyzkumu byla dobrovolna a respondenti byli pfed vyplnénim dotazniku informovani o
anonymit¢ Setfeni a o tom, Ze ziskana data budou vyuzita vyhradné pro ucely této baka-

larské prace.

V dotazniku byla vyuzita filtrani otdzka ¢. 4 zaméfend na pouZzivani socialni sité
TikTok. Respondenti, kteti uvedli, Ze tuto socidlni sit’ nepouzivaji, byli automaticky pte-
smérovani na otazku €. 13, jelikoZ na nasledujici otazky mohli odpovidat pouze respon-
denti, ktefi TikTok aktivné vyuZivaji. Po zodpovézeni této otazky pokracovalo v dotaz-
niku celkem 158 respondentti. V otazce €. 13 odpovidal jiz cely soubor respondentt, tedy
179. Dotaznik neobsahoval Zadné identifikacni ani citlivé osobni udaje, ¢imZ bylo mini-
malizovano riziko zasahu do soukromi respondentti. Ziskana data byla exportovana z pro-

stitedi Microsoft Forms a nésledné zpracovana pomoci zakladnich statistickych metod.
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Vysledky vyzkumu jsou prezentovany prostiednictvim absolutnich a relativnich ¢etnosti

a graficky znazornény formou grafu.
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7.1 Vyhodnoceni dotazniku
Graf 1: Jaké je tvé pohlavi?®!

Jaké je tvé pohlavi?

mZena = Muz m Nechciuvadét

Z celkového poctu 179 respondentl uvedlo 101 respondenti (56 %) Zenské po-
hlavi, 73 respondentil (41 %) muzské pohlavi a 5 respondentti (3 %) nechtélo své pohlavi
uvést. Z vysledki vyplyva, ze ve vyzkumu prevazovaly respondentky Zenského pohlavi.

Graf 2: Jaky je tviij vék?%?

Jaky je tviy vek?

H15-16 m17-18 W 18avice

81 Vlastni zpracovani
82 Vlastni zpracovani
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Nejvetsi skupinu respondentl tvofili studenti ve véku 17-18 let, celkem 94 re-
spondentl (52 %). Ve v€kovée kategorii 15-16 let bylo zastoupeno 75 respondentii (42 %)
a 10 respondentti (6 %) uvedlo veék 18 a vice let. Vysledky ukazuji, ze vyzkumny soubor

tvoti prevazné studenti ve véku odpovidajicim stfedoskolskému studiu.

Graf 3: Jaky je tvlij rocnik?%?

Jaky je tviij ro¢nik?

2% 0%

H1.roénik ®2.ro¢nik ®3.ro¢nik ™4, roénik

Z vysledkl vyplyva, ze 139 respondentt (77 %) studuje ve 2. ro¢niku, 37 respon-
dentl (21 %) v 1. roéniku a 3 respondenti (2 %) ve 3. roéniku. Zadny z respondentt
neuvedl 4. ro¢nik. Vyzkumny soubor je tedy tvofen prevazné studenty nizSich ro¢nik,
coz miiZze souviset s vékovym sloZenim Skoly a zaroven ovlivnit jejich zkuSenosti s pou-

zivanim socialnich siti i iroven povédomi o moznych rizicich v online prostiedi.

Tato skutecnost je dulezita pii interpretaci dalSich zjisténi, jelikoz mladsi studenti
mohou vykazovat odliSné ndvyky v oblasti digitalni bezpec¢nosti, ochrany soukromi ¢i

vnimani online hrozeb ve srovnani se star§imi ro¢niky.

8 Vlastni zpracovani
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Graf 4: Pouzivas socialni sit’ TikTok?%*

Pouzivas socialni sit’ TikTok?

m Ne = Ano

Soucasti dotazniku byla filtrani polozka zjist'ujici, zda respondenti vyuZivaji soci-
alni sit’ TikTok. Celkem odpovédélo 179 respondentti, pticemz 158 z nich uvedlo, Ze
TikTok pouzivaji (88 %), zatimco 21 respondentti uvedlo, Ze tuto socidlni sit’ nevyuzivaji
(12 %). Respondenti, ktetfi uvedli, ze TikTok nepouzivaji, byli v dotazniku automaticky
pfesmérovani na otazku ¢. 13, jelikoz na nasledujici otazky mohli odpovidat pouze re-
spondenti, ktefi tuto socidlni sit’ aktivné vyuZzivaji. Nasledujici vyhodnoceni proto vy-

chézi z odpovédi respondenti, kteti TikTok pouzivaji.

84 Vlastni zpracovani
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Graf 5: Jak ¢asto TikTok Pouzivas?®®
Jak casto TikTok pouzivas?

2%

m Nékolikratdenné = Jednoudenné  m Nékolikrattydné = Méneé Casto

Frekvence vyuZivani socidlni sit¢ TikTok byla zjiStovana u respondentl, ktefi
uvedli, Ze tuto platformu pouzivaji. Z celkového poctu 158 respondentli nejvEtsi ¢ast

uvedla, ze TikTok vyuziva n¢kolikrat denné, konkrétné 138 respondentti (87 %).

Vyrazn& mensi podil respondentii uvedl, Ze TikTok pouZiva méné Casto, a to 9 re-
spondentli (6 %). Denni pouZzivéani jednou za den deklarovalo 8 respondentii (5 %) a pouze

3 respondenti (2 %) uvedli, Ze platformu vyuzivaji n¢kolikrat tydne.

Z vysledkt vyplyva, ze TikTok predstavuje pro vétSinu respondentll béznou soucast
kaZzdodenniho Zivota a je vyuzivan velmi intenzivné. Nizky podil méné ¢astého pouZzivani

naznacuje, ze platforma ma mezi studenty silné postaveni a vysokou miru atraktivity.

& Vlastni zpracovani
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Graf 6: Jaké mas nastaveni uctu?%®

Jaké mas nastaveni uctu?

m Vefejny = Soukromy

Otazka cislo 6 zjistovala, jaké nastaveni G¢tu na socialni siti TikTok respondenti
vyuzivaji. Vysledky ukdzaly, Ze 87 respondentt (55 %) ma svijj ucet nastaveny jako sou-
kromy, zatimco 71 respondentl (45 %) pouziva vetejné nastaveni profilu. Pfevaha sou-
kromych u¢th naznacuje urcitou miru uvédomeni si vyznamu ochrany soukromi a snahy

0 omezeni piistupu cizich osob k publikovanému obsahu.

Soucasné je vSak podil vefejnych Ucti stale pomérné vysoky, coz mize zvySovat
riziko nezadoucich kontaktt ¢i zneuziti sdilenych informaci. Vysledky tak poukazuji na
potiebu dalsiho zvySovani informovanosti studentli o bezpe¢ném nastaveni soukromi a

odpovédném chovani v online prostiedi.

8 Vlastni zpracovani
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Graf 7: Pouzivas na TikToku silné heslo (kombinace pismen, ¢islic a

znak1)?%’

Pouzivas na TikToku siln¢é heslo (kombinace pismen,
Cislic a znak)?

4%

4

m Ano = SpiSeano = SpiSene = Ne

Respondenti méli na vybér ze ¢ty moznosti odpovédi, které vyjadrovaly miru vy-

uzivani silného hesla na socialni siti TikTok. Nej¢astéji byla zvolena odpoveéd’ spise ano,

kterou uvedlo 73 respondentt (46 %). Jednozna¢né kladnou odpovéd’ ano zvolilo 53 stu-

dentl (34 %). Naopak moznost spiSe ne oznacilo 26 respondentii (16 %) a pouze 6 re-

spondentti uvedlo odpovéd ne (4 %).

Z vysledku vyplyva, Ze vétSina studentil si vyznam silného hesla uvédomuje a ale-

spoil Castecné jej vyuziva. Presto vSak ¢ast respondentl nepfistupuje k zabezpeceni uctu

dostatecné zodpovédn€, coz miize zvysovat riziko neopravnéného pfistupu k jejich pro-

filu. Zjisténa data tak poukazuji na potiebu posilovani povédomi o zasadach bezpecného

chovani v online prostfedi, zejména v oblasti ochrany ptfihlaSovacich udaji.

8 Vlastni zpracovani
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Graf 8: Mas aktivované dvoufazové ovéreni uctu?8®

Mas aktivované dvoufazové ovéreni uctu?

m Ano = Ne

Respondenti méli moznost vyjadfit se, zda maji na socidlni siti TikTok aktivované
dvoufazové ovéfeni Uctu, pfi¢emz vybirali ze dvou variant odpovédi — ano nebo ne. Z
vysledkl vyplyva, ze dvoufazové oveéfeni ma aktivovano 95 respondentii (60 %), zatimco
63 respondenttl (40 %) uvedlo, Ze tuto formu zabezpeceni nepouziva. Lze tedy konstato-

vat, ze vétSina dotazovanych vyuziva pokrocilejsi zptisob ochrany svého uctu.

Ziskana data naznacuji, Ze Cast studentll si uvédomuje vyznam zabezpeceni
osobnich Udaji a snazi se aktivné chranit svij profil pfed neopravnénym pfistupem.
Presto je podil respondentti bez aktivniho dvoufdzového ovéfeni pomérné vysoky, coz
muze zvySovat riziko zneuziti G¢tu nebo Uniku citlivych informaci. Vysledky proto
poukazuji na potiebu dal§iho vzdé€lavani studentll v oblasti digitdlni bezpecnosti a

dilezitosti vyuzivani dostupnych ochrannych nastroja.

8 Vlastni zpracovani

51



Graf 9: Setkal/a ses na TikToku s bezpe¢nostni hrozbou?®’

Setkal/a ses na TikToku s bezpe€nostni hrozbou?

m Ano = Ne

Zjistovano bylo, zda se respondenti na socialni siti TikTok jiz setkali s bezpe¢nostni
hrozbou. Z vysledkl vyplyva, ze zkusenost s touto situaci uvedlo 48 respondenti (30 %),
zatimco vétSina, konkrétn€ 110 respondentt (70 %), se s Zadnym bezpecnostnim rizikem

nesetkala.

Vysledky naznacuji, ze prestoze vétsSina studentll nema s bezpe¢nostnimi hrozbami
na TikToku pfimou zkuSenost, nelze tuto problematiku podcenovat. Skutecnost, Ze se s
rizikovou situaci setkala témét tfetina respondentli, poukazuje na vyznam prevence a

zvySovani povédomi o bezpecném chovani v online prostredi.

8 Vlastni zpracovani
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Graf 10: Uvédomujes si, Ze TikTok shromazd’uje a zpracovava osobni udaje

uzivatela?”?

Uvédomujes si, ze TikTok shromazd'uje a zpracovava
osobni udaje uzivatel?

1%

m Ano = SpiSeano = SpiSene = Ne

Zjistovano bylo, zda si respondenti uvédomuji, Zze socidlni sit' TikTok
shromazd’uje a zpracovava osobni udaje svych uzivateld. Respondenti méli moznost
vybrat jednu ze Ctyt odpovédi vyjadiujicich miru jejich souhlasu ¢i informovanosti o této
skutecnosti. Nejvetsi podil respondentl uvedl, Ze si této skutecnosti je védom — celkem
95 respondenti (60 %) zvolilo odpovéd’ ,,ano* a dalSich 49 respondenti (31 %) odpoveéd
,»Spise ano®. Naopak mensi ¢ast respondentil vyjadiila nejistotu nebo nesouhlas, kdy 13
respondentl (8 %) uvedlo odpoveéd’ ,,spiSe ne* a pouze 1 respondent (1 %) odpovédél

13

,,ne‘.

Vysledky naznacuji, Ze vétSina studenti ma zdkladni povédomi o tom, ze
pouzivani socialni sit¢ TikTok je spojeno se zpracovanim osobnich udaji, coz mize
pfispivat k jejich opatrn&j$Simu chovani v online prostiedi. Presto se ukazuje, Ze ¢ast
respondentl si rizika spojend se sdilenim osobnich dat plné neuvédomuje nebo jim
nevénuje dostatecnou pozornost. Tento fakt poukazuje na potiebu dal§iho vzdélavani v
oblasti digitalni bezpecnosti, ochrany soukromi a informovaného pouzivani socidlnich

siti. ZvySeni povédomi o zpisobech sbéru a vyuzivani osobnich udaji miize vést ke

% Vlastni zpracovani
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snizeni rizik spojenych s kybernetickymi hrozbami a posileni bezpecného chovani

uzivateli v online prostoru.

Graf 11: Cetl/a jsi nékdy podminky ochrany osobnich udaji (privacy policy)
TikToku?*!

Cetl/a jsi nékdy podminky ochrany osobnich udaji
(privacy policy) TikToku?

m Ano = Ne mPouze ¢astecné

Respondenti se dale vyjadfovali k tomu, zda si nékdy ptecetli podminky ochrany
osobnich udaji (privacy policy) socialni sit¢ TikTok. V této otazce méli moznost volby
ze tii odpovédi, které zjiSt'ovaly miru jejich sezndmeni s t€émito podminkami. Z odpovédi
vyplynulo, Ze nejvétsi ¢ast studentil se s témito podminkami viibec neseznamila — tuto
moznost uvedlo 98 respondentti (62 %). DalSich 48 respondentt (30 %) uvedlo, Ze si
podminky piecetli pouze ¢astecné, a pouze mensi skupina, konkrétné 12 respondentt (8

%), deklarovala, Ze se s nimi seznamila v plném rozsahu.

Tyto vysledky naznacuji, ze ackoli si studenti ¢asto uvédomuji existenci zpracovani
osobnich udaji na socialnich sitich, aktivni zajem o detailni informace o jejich ochrané
neni piili§ vysoky. Nedostate¢né seznameni s podminkami mize vést k niz$i orientaci v

tom, jakym zpisobem jsou osobni data vyuzivéna a jakd rizika mohou byt s jejich

%1 Vlastni zpracovani
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sdilenim spojena. Z pohledu bezpecného chovani v online prostiedi se proto jevi jako
dilezité podporovat vétsi informovanost a motivovat uzivatele k tomu, aby se s pravidly

ochrany soukromi seznamovali diikladnéji.

Graf 12: SdilisS na TikToku osobni informace o sob¢ (Skola, bydlisté, denni
rezim)?%?

Sdilis na TikToku osobni informace o sobé& (Skola,
bydlisté, denni rezim)?

3%

m Ano = Ne

Dalsi otdzka se zamétovala na to, zda studenti na socialni siti TikTok sdileji osobni
informace o sob¢, naptiklad udaje o Skole, misté bydliste¢ nebo svém dennim rezimu. Z
vysledkl vyplynulo, ze naprosta vétSina respondentl tyto informace na této platformée
neuvadi — tuto moznost zvolilo celkem 153 studentd (97 %). Pouze mensi skupina, kon-

krétne 5 respondentti (3 %), uvedla, Ze nekteré osobni informace sdili.

Vysledek naznacuje, ze studenti jsou v oblasti zvefejiiovani osobnich tidajui na so-
cidlnich sitich spise opatrni. Lze pfedpokladat, Ze si alespon ¢astecné uvédomuji mozna
rizika spojend s nadmérnym sdilenim informaci v online prostiedi. Opatrnéjsi ptistup k
publikovani osobnich tidaji mize ptispivat k ochrané soukromi a snizeni pravdépodob-

nosti jejich zneuziti.
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Zaroven je vSak vhodné upozornit, Ze i malé ¢ast uzivatelt, kteti osobni informace
sdileji, mize byt vystavena zvySenému riziku napiiklad v podobé nevyzadaného
kontaktu, zneuziti udajii ¢i jinych negativnich jevi spojenych s online komunikaci. Proto
je dilezité nadale podporovat povédomi o bezpecném chovani na socidlnich sitich a

zdiraznovat vyznam ochrany soukromi v digitdlnim prostredi.

Graf 13: Povazujes$ TikTok za rizikovou platformu z hlediska kybernetické

bezpecnosti?®?

Povazujes TikTok za rizikovou platformu z hlediska
kybernetické bezpecnosti?

m Ano = Ne

V této otazce se studenti vyjadiovali k tomu, zda povazuji socidlni sit’ TikTok za
rizikovou z hlediska kybernetické bezpecnosti. Na tuto polozku jiz odpovidal plny pocet
respondenttl, tedy celkem 179 studentt. Vysledky ukazuji, Ze vétSina respondentll vnima
TikTok jako potencialné rizikovou platformu — tuto moznost zvolilo 118 respondentt (66
%). Naproti tomu 61 respondentt (34 %) uvedlo, Ze tuto socidlni sit’ za rizikovou nepo-

vazuji.

93 Vlastni zpracovani

56



Zjisténé vysledky poukazuji na to, Ze mezi studenty prevazuje spiSe opatrnéjsi
postoj k pouzivani této socidlni sit€¢. Vnimani TikToku jako rizikového miize souviset s
obecné znamymi informacemi o ochrané soukromi, sdileni osobnich udajii ¢i moznych
kybernetickych hrozbach, které jsou s online prostfedim spojeny. Na druhou stranu ¢ést
respondentll tato rizika nepovazuje za vyznamna nebo si je nemusi pln¢ uvédomovat, coz
muze byt ovlivnéno jejich osobni zkuSenosti s pouzivanim socialnich siti nebo niz§i mirou
zajmu o problematiku digitalni bezpec¢nosti. Celkové lze fici, Ze postoje studentl k této
otazce nejsou zcela jednotné, avSak pfevladajici nazor naznacuje urcitou miru uvédomeni

si moznych rizik spojenych s vyuzivanim socialnich siti v online prostiedi.

Graf 14: Uvital/a bys vice vzdélavani o bezpecném pouzivani socidlnich siti

ve skole?%*

Uvital/a bys vice vzdélavani o bezpe¢ném pouZzivani
socialnich siti ve Skole?

m Ano = SpiSeano = SpiSene = Ne

Z odpovédi studentt vyplyva pomérné€ vyrazny zajem o rozsifeni informovanosti v
oblasti bezpe¢ného pouzivani socidlnich siti. Nejveétsi ¢ast respondentii se priklonila k
moznosti ,,spiSe ano*, kterou zvolilo 80 studentti (45 %). Jednoznaény souhlas s potfebou
vétSiho vzdélavani vyjadtilo dalSich 52 respondentil (29 %). Naopak 34 studenti (19 %)
uvedlo odpovéd’ ,,spiSe ne* a pouze mensi skupina, konkrétn€ 13 respondentt (7 %),

uvedla, ze by dalsi vzdélavani v této oblasti neuvitala.
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Vysledky naznacuji, Ze vétSina studentli si uvédomuje vyznam informaci souvise-
jicich s bezpe¢nym chovanim v online prostifedi a vnima pottebu prohloubeni svych zna-
losti. Zajem o tuto problematiku miize souviset s Castym vyuzivanim socialnich siti v
kazdodennim zivoté a s postupnym uvédomovanim si moznych rizik, ktera jsou s jejich
pouzivanim spojena. Pfesto je patrné, ze ¢ast respondentli nepovazuje dalsi rozsifovani
znalosti za nezbytné, coz muze souviset s jejich subjektivnim pocitem dostate¢né infor-

movanosti nebo nizsi mirou zdjmu o dané téma.

Celkovée lze konstatovat, ze otazka bezpetného pouzivani socidlnich siti je mezi
studenty vniména jako relevantni a aktudlni, pfi¢emz vétSina z nich projevuje otevienost
k dal$im informacim, které by mohly pfispet k lepsi orientaci v online prostfedi a k

uvédomeélejSimu pristupu k ochrané osobnich tdaju.
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7.2 Doporuceni a opatieni

Na zaklad¢ vysledka dotaznikového Setfeni je mozné formulovat nékolik konkrét-
nich doporuceni, ktera by mohla pfispét ke zvysSeni bezpecnosti studentl pti pouzivani
socialni sit¢ TikTok. Vyzkum ukazal, Ze studenti tuto platformu vyuZzivaji velmi inten-
zivne, zaroven vsak ne vzdy vénuji dostateCnou pozornost ochran¢ svych osobnich tdaji

a bezpecnostnimu nastaveni uctu.

Za dulezité opatieni 1ze povazovat predevsim diislednéjsi ochranu uzivatelskych
uctd. Studenti by méli byt vedeni k tomu, aby pouzivali silna a unikatni hesla, ktera ne-
budou vyuzivana i na jinych platforméach. Soucasné je vhodné podporovat vyuzivani
dvoufazového ovéteni, které predstavuje tcinny zplisob, jak snizit riziko neopravnéného
ptistupu k uctu. Praktickym krokem mize byt také pravidelnd kontrola bezpecnostnich

nastaveni a aktualizace ptfihlasovacich udaju.

Dalsi doporuceni se tykéd sdileni osobnich informaci. Pfestoze vétSina studentl
uvadi, ze citlivé udaje na socidlnich sitich nezvefejnuje, je vhodné nadale zduraznovat,
ze 1 zdanlivé bézné informace, jako je naptiklad misto pobytu, §kola nebo denni rezim,
mohou byt v urcitych situacich zneuZitelné. Studenti by proto méli byt vedeni k vétsi
obezietnosti pii zvetejilovani obsahu a k uvédomeéni si moznych disledkt svého online

chovani.

Vysledky vyzkumu také naznacuji, ze ¢ast studentl se jiz setkala s riznymi for-
mami rizikového nebo nevhodného jednani v online prostiedi. V této souvislosti je
vhodné podporovat schopnost rozpoznat potencialné nebezpecné situace, naptiklad po-
dezielé zpravy, manipulativni komunikaci nebo pokusy o ziskani osobnich idajt. Prak-
tickym opatienim mize byt napiiklad seznamovani studentt s typickymi znaky podvod-

ného jednani a s moZnostmi, jak na takové situace reagovat.

Diilezitou roli hraje rovnéz informovanost o podminkéch ochrany osobnich tidaji a
fungovani samotné platformy. Z vysledkd vyplynulo, Ze jen mensi ¢ast respondentil se s
témito podminkami seznamuje dikladné. Proto je vhodné motivovat uzivatele k vétSimu
zajmu o to, jakym zplsobem jsou jejich data zpracovdvana a jakd prava v této oblasti
maji. Lepsi orientace v téchto otdzkach mize vést k odpoveédnéjSimu piistupu k pouzivani

socialnich siti.
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V neposledni fad¢€ je vhodné podporovat celkové zvySovani digitalni gramotnosti a
kritického pfistupu k online obsahu. Studenti by méli byt vedeni k tomu, aby dokazali
vyhodnotit ditvéryhodnost informaci, které na socialnich sitich sleduji, a aby si byli vé-
domi moznych negativnich dopadii nadmérného nebo neuvazeného vyuzivani téchto plat-

forem.

Celkové¢ lze konstatovat, ze bezpecné pouzivani socialnich siti neni pouze otazkou
technickych opatieni, ale také odpovédného pristupu samotnych uzivatela. Kombinace
praktickych bezpe¢nostnich navykili, informovanosti a kritického mySleni miize
vyznamné piispét k omezeni rizik spojenych s pouzivanim socialnich siti v kazdodennim

Zivoté studentd.
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Zavér

Cilem této bakalarské prace bylo analyzovat zplisoby vyuzivani socidlni sit¢ Tik-
Tok mezi studenty stiedni Skoly a identifikovat rizika spojend s ochranou osobnich udajt
a kybernetickou bezpecnosti. Na zaklad¢é provedeného dotaznikového Setieni 1ze konsta-
tovat, ze stanovené cile byly naplnény. Vyzkum poskytl piehled o frekvenci vyuzivani
této platformy, urovni zabezpeceni uzivatelskych uctl i o tom, jak studenti vnimaji mozna
bezpecnostni rizika spojend s jejim pouzivanim. Ziskana data zarovenn umoznila formu-
lovat konkrétni doporuceni smétujici ke zvysSeni informovanosti a bezpe¢ného chovani

mladych uzivatell v online prostredi.

Z vysledkt vyzkumu vyplynulo, ze socidlni sit’ TikTok pfedstavuje pro vétsinu re-
spondentl béznou soucast kazdodenniho Zivota a je vyuzivana velmi intenzivné. Piestoze
si Cast studentl uvédomuje mozna rizika souvisejici se sdilenim osobnich tdaji ¢i zabez-
pecenim uctu, jejich piistup k ochrané soukromi neni vzdy dostate¢né disledny. Vyzkum
zaroven ukazal, ze urcité bezpecnostni nastroje, jako je napiiklad dvoufazové ovéieni
nebo pouzivani silnych hesel, nejsou vyuzivany vS§emi uzivateli, coz mlize zvySovat jejich

zranitelnost v digitdlnim prostiedi.

Zavyznamné zjisténi lze povazovat také skutecnost, ze vétSina studenti vnima Tik-
Tok jako potencialné rizikovou platformu z hlediska kybernetické bezpecnosti, a zaroven
projevuje z4jem o vétsi informovanost v této oblasti. To naznacuje potiebu systematic-
kého vzdélavani zaméfen¢ho na bezpecné pouzivani socialnich siti, které¢ by mélo byt
soucasti Skolniho prostiedi. ZvySeni povédomi o rizicich a moZnostech jejich prevence
muze prispét k odpoveédnéjsSimu chovani mladych lidi v online prostoru a k lepsi ochrané

jejich osobnich udaja.

Ptfinosem této prace je predevSim zmapovani aktudlni situace mezi studenty
vybrané stfedni Skoly a poukazani na oblasti, které vyZaduji vétSi pozornost z hlediska
digitalni bezpecnosti. Ziskané poznatky mohou slouzit jako podklad pro dalsi vyzkum i
pro tvorbu preventivnich opatfeni a vzdélavacich aktivit. V kontextu soucasného
digitdlniho vyvoje je ziejmé, Ze schopnost bezpecné se pohybovat v online prostiedi

predstavuje dulezitou soucast digitadlni gramotnosti mladé generace.
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Seznam priloh

Pfiloha ¢. 1 Dotaznik

Dobry den, jsem studentkou Vysoké skoly evropskych a regionalnich studii v Ceskych
Bud¢jovicich. Jmenuji se Julija Didenko a rada bych Vas pozadala o vyplnéni dotazniku,
ktery je soucasti mé bakalarské prace. Tato prace se zaméfuje na problematiku vyuzivani
socialni sit¢ TikTok a na bezpecnostni rizika spojend s jejim pouzivanim.
Cilem dotazniku je zjistit, jak Casto a jakym zptsobem respondenti tuto socialni sit’ vyu-
zivaji, jaké maji povédomi o moznych bezpecnostnich hrozbach a jak ptistupuji k ochrané
svého soukromi a osobnich udaju v online prostiedi.
Vase odpovédi jsou zcela anonymni a budou pouzity pouze pro ucely této bakalarské
prace. Dotaznik je dobrovolny a jeho vyplnéni Vam zabere jen nékolik minut.

Dékuji za vas €as a ochotu.

1.Jaké je tvé pohlavi?
e Zena
e Muz

e Nechci uvadét

2.Jaky je tvij vék?
o 15-16
o 17-18

e |8 avice

3.Jaky je tviij roénik?
e 1.rocnik
e 2.ro¢nik
e 3.roc¢nik

e 4. rocnik

4.Pouzivas socialni sit’ TikTok?
e Ano

e Ne
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5.Jak ¢asto TikTok pouZzivas?
e N¢kolikrat denné
e Jednou denné
o Nekolikrat tydné

e Mén€ Casto

6. Jaké mas nastaveni uctu?
e Vefejny
e Soukromy
7.Pouzivas na TikToku silné heslo (kombinace pismen, ¢islic a znaki)?
e Ano
e SpiSe ano
e SpiSe ne

e Ne

8.Mas aktivované dvoufazové ovéreni uctu?
e Ano

e Ne

9.Setkal/a ses na TikToku s bezpecnostni hrozbou?
e Ano

e Ne

10.Uvédomujes si, Ze TikTok shromaZd’uje a zpracovava osobni udaje uZivatela?
e SpiSe ano
e SpiSe ne

e Ne

11.Cetl/a jsi nékdy podminky ochrany osobnich vidaji (privacy policy) TikToku?
e Ano
e Ne

e Pouze Castecné

72



12.Sdili$ na TikToku osobni informace o sobé (Skola, bydlisté, denni rezim)?
e Ano

e Ne¢

13.Povazujes TikTok za rizikovou platformu z hlediska kybernetické bezpecnosti?
e Ano

e Ne¢

14.Uvital/a bys vice vzdélavani o bezpecném pouzivani socialnich siti ve Skole?
e Ano
e SpiSe ano
e SpiSe ne

e Ne¢
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