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ABSTRAKT

DOSTAL, M. Kybernetickd kriminalita zaméiend na bankovni klienty a
moZnosti jeji prevence: bakaldrskd prdce. Ceské Bud&jovice: Vysok4 $kola evropskych
a regiondlnich studii, 2026. 69 s. Vedouci bakaldfské priace: RNDr. RiZena

Ferebauerova

Kli¢ova slova: kyberneticka kriminalita, bankovni klient, socidlni inZenyrstvi,

phishing, prevence, bankovni bezpecnost

Bakalafskd prdace zkouma problematiku kybernetické kriminality cilené na
bankovni klienty a na moznosti jeji prevence. Cilem price je zhodnotit zkuSenosti
bankovnich klientli s preventivnimi opatfenimi proti kybernetickym dtokiim a porovnat
je s preventivnimi mechanismy uplatiovanymi bankovnimi institucemi. Teoretickd st
prace vychazi z odborné literatury, platné pravni Upravy a obecnych poznatkd z praxe
autora a zamétuje se na vymezeni zdkladnich pojmu, nejcastéjsi formy kybernetickych
utokit a jejich trestnépravni kvalifikaci. Praktickd ¢ast je zpracovdna formou
kvalitativniho vyzkumu, konkrétné prostfednictvim rozhovorti s osobami poskozenymi
kybernetickymi utoky a se zdstupcem vybrané bankovni instituce. Vysledkem préce je
zhodnoceni soucasného stavu prevence kybernetické kriminality a identifikace prostora

pro jeji zlepSeni.



ABSTRACT

Dostdl, M. L. Cybercrime Targeting Bank Clients and Ways to Prevent It:
Bachelor Thesis. Ceské Bud&jovice: The College of European and Regional Studies,
2026. 69 pp. RNDr. RiiZena Ferebauerova

Key words: cybercrime, banking client, social engineering, phishing,

prevention, banking security

This bachelor’s thesis examines the issue of cybercrime targeting bank clients and the
possibilities of its prevention. The aim of the thesis is to evaluate the experiences of
bank clients with preventive measures against cyber attacks and to compare them with
the preventive mechanisms applied by banking institutions in practice. The theoretical
part of the thesis is based on professional literature, valid legal regulations and general
knowledge from the author’s professional practice. It focuses on the definition of basic
concepts, the most common forms of cyber attacks and their legal qualification from the
perspective of criminal law. The practical part is carried out in the form of qualitative
research, specifically through interviews with persons who have been victims of cyber
attacks and with a representative of a selected banking institution. The result of the
thesis is an evaluation of the current state of cybercrime prevention and the

identification of areas in which this prevention could be improved.
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Uvod

Rozvoj informac¢nich a komunikacnich technologii v poslednich desetiletich
zéasadn¢ promenil zpiisob fungovani moderni spole¢nosti. Digitalizace financnich sluzeb
umoznila bankovnim klientim provadét vétSinu financnich operaci prostfednictvim
internetového nebo mobilnitho bankovnictvi rychle a pohodIné bez nutnosti osobni
navstévy bankovni pobocky. Soucasné s témito technologickymi zménami v§ak dochazi
také k rozvoji novych forem trestné Cinnosti, které vyuZzivaji prostiedi kybernetického

prostoru.

Kyberneticka kriminalita pfedstavuje specifickou oblast trestné ¢innosti, ktera je
realizovdna prostfednictvim informacnich technologii nebo se odehravd v prostredi
pocitacovych siti. Jednou z oblasti, kterd je témito utoky vyrazné zasaZena, je bankovni
sektor a zejména bankovni klienti vyuZivajici elektronické bankovni sluzby. Pachatelé
se v téchto piipadech zaméfuji pfedev§im na ziskdni piistupovych udaji k
internetovému bankovnictvi nebo udaji k platebnim prostiedkim, pfi¢emZz casto

vyuzivaji metody socidlniho inZenyrstvi zaloZené na manipulaci s lidskym chovanim.

Soucasnd praxe ukazuje, Ze kybernetické utoky zaméfené na bankovni klienty se
vyznacuji kombinaci technickych prostfedki a psychologické manipulace. Pachatelé
vyuzivaji napiiklad podvodné internetové stranky, faleSné e-maily, SMS zpravy nebo
telefonické hovory, jejichz prostfednictvim se vydavaji za pracovniky bank, pfepravnich
spolecnosti nebo jinych instituci. Cilem téchto utokil je pfimét obét’ k tomu, aby sama
poskytla citlivé udaje nebo provedla finan¢ni transakci, kterd ndsledné¢ vede k

neopravnénému pievodu finan¢nich prostredk.

Problematika kybernetické kriminality zaméfené na bankovni klienty je proto v
soucasnosti pfedmétem zdjmu bankovnich instituci, orgdnt ¢innych v trestnim fizeni i
dalSich subjektii podilejicich se na prevenci kriminality. Banky zavadéji stile
sofistikovanéj$i bezpecnostni mechanismy a soucasné realizuji preventivni kampané
zaméfené na informovanost vefejnosti. Praxe vSak ukazuje, Ze vyznamnou roli pfi

ispeSnosti téchto utokti hraje lidsky faktor, zejména davéfivost nebo nedostatecnd

informovanost uzivateld bankovnich sluzeb.



Tato bakaldfskd prace se zabyvd problematikou kybernetické kriminality
zam¢fené na bankovni klienty a moZnostmi jeji prevence. Teoretickd Cast price se
zam¢fuje na vymezeni zdkladnich pojmtl, popis nejcastéjSich forem kybernetickych
utokidt a jejich pravni kvalifikaci z pohledu trestniho prava. Praktickd Cast prace je
zaloZena na kvalitativnim vyzkumu realizovaném prostfednictvim rozhovorti s osobami,
které se staly obéti kybernetického podvodu, a s pracovnikem bankovni instituce
zabyvajicim se prevenci bankovnich podvodl. Ziskané poznatky jsou nésledné

analyzovany s cilem poukédzat na moZnosti zvySovani efektivity prevence kybernetické

kriminality.
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1. Cil a metodika bakalarské prace

Cilem bakalafské prace je zhodnotit osobni zkuSenosti bankovnich klientd s
preventivnimi opatfenimi proti kybernetickym dtokiim a porovnat je s redlné
aplikovanymi preventivnimi mechanismy ze strany bankovnich instituci. VedlejSim
cilem price je analyzovat aktudlni vyvoj kybernetické kriminality, identifikovat jeji

nejcastéjsi formy a vymezit nejzranitelnéjsi oblasti z pohledu kybernetické bezpecnosti

bank a jejich klienti.

Priace je rozd€lena na teoretickou a praktickou cast. Teoretickd cast je
zpracovana na zaklad¢é odborné literatury, platné pravni Upravy a dostupnych odbornych
zdrojii a je doplnéna o obecné poznatky z aplikacni praxe autora v oblasti vySetfovani
kybernetické trestné Cinnosti. Zamétfuje se na vymezeni zdkladnich pojmd, typizaci
nejcastejSich forem kybernetickych utoku a jejich pravni kvalifikaci z pohledu trestniho

prava.

Praktickd c¢ast je realizovdna formou kvalitativniho vyzkumu, konkrétné
prostiednictvim  polostrukturovanych  rozhovorti s  osobami  posSkozenymi
kybernetickymi utoky a se zdstupcem vybrané bankovni instituce. Cilem této Casti je
poukdzat na rozdily mezi schopnosti bankovnich klientl rozpoznat kybernetické hrozby
a drovni preventivnich opatfeni, které banky uplatiiuji. Na zdkladé ziskanych poznatka
jsou v zavéru prace navrhnuta doporuceni sméfujici ke zvySeni efektivity prevence

kybernetické kriminality.

Rozhovory byly realizoviny v souladu se zdkladnimi etickymi principy
kvalitativniho vyzkumu. VSichni tGcastnici byli pfed zahdjenim rozhovoru seznameni s
ucelem vyzkumu, zplisobem zpracovani ziskanych informaci a s tim, Ze jejich ucast je
dobrovolna. Zarovenn byli také informovani o anonymizaci osobnich tudaji a

skutecnosti, Ze ziskand data budou vyuzita vyhradné pro tucely této bakaldrské prace.
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2.  Vymezeni zakladnich pojmii

Pro spravné pochopeni problematiky kybernetické kriminality zaméfené na
bankovni klienty je nezbytné vymezit zdkladni pojmy, se kterymi tato bakalarska prace
pracuje. Oblast kybernetické kriminality v oblasti bankovniho sektoru je specifickd svou
interdisciplindrni povahou, nebot’ se v ni prolinaji prvky trestniho prava, informacnich
technologii, bankovnictvi a prevence kriminality. Cilem této kapitoly je vytvorit
terminologicky ramec, ktery bude slouzit jako teoreticky zédklad pro dalsi ¢asti prace.
Vymezeni pojmi se zaméfuje zejména na pojmy souvisejici s kybernetickou
kriminalitou, bankovnimi sluZbami, platebnimi prostfedky, socidlnim inZenyrstvim a

prevenci kriminality, a to v rozsahu nezbytném pro naplnéni cilii bakalarské prace.

2.1 Kriminalita

Kriminalita je v kriminologickém pojeti chdpdna jako souhrn trestnych ¢int,
které se vyskytuji ve spoleCnosti v urcitém Casovém a prostorovém ramci, pfi¢emz
nejde pouze o soucet jednotlivych skutkd, ale o komplexni spolecensky jev. Tento jev je
vysledkem pusobeni celé fady faktord, které vychdzeji jak z individudlni roviny jedndni
pachatelti, tak ze SirSich spoleCenskych podminek, v nichZ trestnd Cinnost vznikd a
realizuje se. Kriminalita proto neni izolovanym fenoménem, ale je Uzce propojena s

fungovanim spoleénosti jako celku.'

2.2 Pocitacovy systém
Z technického hlediska lze pocitacovy systém chdpat jako funkcni celek sloZeny
z hardwaru, softwaru a dat, ktery je schopen automatizovaného zpracovani informaci.
Tento celek miize fungovat samostatn¢, nebo muze byt soucasti rozsahlejsi sit¢ dalSich
systémi. V soucasné digitdlni spolec¢nosti pfitom pocitacové systémy nejsou omezeny
pouze na klasické stolni pocitace, ale zahrnuji také servery, mobilni telefony, platebni
termindly, bankovni systémy, cloudovd ulozist¢ ¢i dal$i zafizeni propojend

prostfednictvim komunika&nich siti. 2

' SCHEINOST, Miroslav. Kriminalita ocima kriminologii. Praha: Institut pro kriminologii a socidlni
prevenci, 2010. s. 7-8.
> KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.o., 2016. CZ.NIC. s. 57-59.
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Pravni vymezeni pojmu pocitaCovy systém vychdzi zejména z trestnépravni
upravy, kterd s timto pojmem pracuje v souvislosti s trestnymi ¢iny pachanymi v
kyberprostoru. Trestni zdkonik chdpe pocitacovy systém jako soubor zafizeni, kterd
slouzi ke zpracovani dat, vCetné¢ programového vybaveni a ulozenych informaci. Toto
vymezeni je zamérn¢ koncipovéno tak, aby bylo schopno postihnout nejen soucasné

technologické prostiedky, ale i jejich vyvoj do budoucna.’

V kontextu kybernetické kriminality mé pocitacovy systém zdsadni vyznam,
nebot” mize vystupovat v n€kolika rolich soucasné. Mlze byt piimym cilem utoku,
napiiklad pfi neoprdvnéném piistupu k bankovnimu uctu, prostiedkem ke spachédni
trestné Cinnosti, napiiklad pti zneuZziti Skodlivého softwaru, nebo prosttedim, ve kterém

je trestnd ¢innost provadéna, typicky v piipad¢ online podvodi.

2.3 Kyberneticky prostor

Kyberneticky prostor Ize chdpat jako prostfedi tvofené propojenymi
informacnimi a komunikacnimi systémy, v némz dochdzi k pfenosu, zpracovini a
ukladédni dat. Toto prostiedi neni pouze technické povahy, ale zahrnuje také uZivatele a
jejich interakce, ¢imz se stdvd komplexnim socidlné-technickym prostorem.
Kyberneticky prostor je dnes nedilnou souc¢asti fungovani spolecnosti a jeho bezpe¢nost

. , . . . . . ., “- o 4
je zasadni pro ochranu informaci, majetku 1 samotnych uzivateli.

Z hlediska bezpeCnosti a prdva je podstatné, Ze kyberneticky prostor se
vyznacuje specifickymi vlastnostmi, které jej odliSuji od prosttedi fyzického svéta. Patii
mezi n¢ zejména vysokd mira anonymity, snadna dostupnost, rychlost Sifeni informaci a
obtiznd identifikace pachatelli protiprdvniho jedndni. Tyto charakteristiky vytvafeji
pfiznivé podminky pro pdchdni trestné cinnosti, nebot’ pachatelé mohou vyuZivat
technologické prostiedky k maskovani své identity a ke komplikovani procesu

odhalovanf a dokazovéni.>

2.4 IP adresa

IP adresa (Internet Protocol address) predstavuje jedine¢ny Ciselny identifikétor

zatizeni pfipojeného k pocitacové siti, ktery umoZznuje vzdjemnou komunikaci mezi

3 Zakon &. 40/2009 Sb., trestni zdkonik, § 136a — Pocitacovy systém
* KOLOUCH, Jan a kol. CyberSecurity. Praha: CZ.NIC, 2019, s. 15-20.
> KOLOUCH, Jan a kol. CyberSecurity. Praha: CZ.NIC, 2019, s. 21-25.
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zafizenimi v rdmci internetu. Prostfednictvim IP adresy je moZné smérovat datové
pfenosy a urcit, odkud a kam jsou data odesildna. IP adresa je zdkladnim technickym
prvkem sitové komunikace, av§ak sama o sobé neidentifikuje konkrétni fyzickou osobu,

ale pouze zafizeni nebo sitové rozhrani.®

Z hlediska kybernetické bezpe€nosti mé IP adresa vyznam predevsim jako jeden
z identifikdtord sitové komunikace, ktery je vyuZivdn pfi monitorovani piistupli k
informacnim systémum, detekci podezielého chovani a vyhodnocovani bezpecnostnich
incidentii. V prostfedi elektronického bankovnictvi je IP adresa jednim z ddajl, na

jejichz zdkladé mohou bankovni systémy posuzovat rizikovost ptihlaseni uzivatele.’

2.4.1 Veiejna a soukroma IP adresa

Vetejna IP adresa je IP adresa, kterd je viditelnd v rdmci internetu a umoziuje
zafizeni komunikovat s jinymi zafizenimi mimo lokdlni sit. Tato adresa je obvykle
pfidélovana poskytovatelem internetového pfipojeni a je vyuZivana pii komunikaci se
vzdalenymi servery, véetné¢ bankovnich systémul. Naproti tomu soukromd IP adresa

slouZi k identifikaci zatizeni uvnitt lokdln{ sit& a neni pfimo dostupni z internetu.®

Rozliseni vefejné a soukromé IP adresy je duleZité zejména z hlediska
bezpecnosti, nebot’ bankovni systém obvykle zaznamendvd pouze vetejnou IP adresu,
ze které se uZzivatel pfipojuje. To miZe mit vliv na moZnosti identifikace pltivodu

pfipojeni a vyhodnocovani rizikového chovéni.’

2.4.2 Staticka a dynamicka IP adresa

Staticka IP adresa je dlouhodobé neménnd IP adresa, ktera je trvale pfifazena
konkrétnimu zafizeni nebo pfipojeni. Tento typ adresy je typicky napiiklad pro nckterd
firemni nebo serverova ptipojeni. Dynamicka IP adresa se naopak pravidelné¢ méni a je

ptidélovana poskytovatelem pfipojeni z dostupného rozsahu adres. '

V praxi je dynamicka IP adresa béZnd u domadcich a mobilnich pfipojeni. Z

hlediska bankovnich systémi a bezpecnostniho hodnoceni pfihldSeni to znamend, Ze

® KOLOUCH, Jan a kol. CyberSecurity. Praha: CZ.NIC, 2019, s. 70-75.
"KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. s. 63-64.
8 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. s. 65-66.
? KOLOUCH, Jan a kol. CyberSecurity. Praha: CZ.NIC, 2019, s. 75-80.
' KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. s. 67-68.
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zména IP adresy nemusi nutné signalizovat podvodné jedndni, ale mize byt béZnym

dasledkem technického nastaveni pﬁpojeni.11

2.5 VPN (virtualni privatni sit’)

VPN (Virtual Private Network) je technologie, kterd umoziuje vytvoreni
Sifrovaného spojeni mezi uZivatelem a vzdalenou siti, kdy skute¢nd IP adresa uZivatele
je vuci cilovému systému skryta. UZivatel se pfi vyuZiti VPN jevi jako pfipojeny z jiné
IP adresy, casto z jiné geografické lokace, nez ve které se fyzicky momentdlné

nachézi.'?

Pouziti VPN ma legitimni vyuziti, naptiklad pfi ochran¢ soukromi, zabezpeceni
komunikace na vefejnych sitich nebo pfi praci na ddlku. Zaroven vSak miiZe byt VPN
zneuZivana k maskovani skutecného puivodu pfipojeni, coz komplikuje identifikaci
pachatele kybernetické kriminality. V prostiedi elektronického bankovnictvi je piipojeni
pies VPN casto vyhodnocovano jako rizikovéjsi, zejména pokud je spojeno se

v . P v v - - co 1
zahrani¢ni IP adresou nebo s ndhlou zménou piistupovych udaji. 3

Z pohledu kybernetické bezpecnosti je VPN povaZzovdna za anonymizaéni
nastroj, ktery muze byt pouzit jak legitimné, tak i k pachani protiprdvniho jednani.
Samotné pouziti VPN proto nelze automaticky povazovat za nezdkonné, avSak v

S v oy . . < R I
kombinaci s dalSimi faktory miZe predstavovat vyznamny bezpecnostni indikétor.

2.6 Geolokace IP adresy

Geolokace IP adresy predstavuje odhad geografické polohy zatfizeni nebo sité na
zéklad¢ IP adresy, obvykle na trovni statu, regionu nebo mésta. Tento odhad je zalozen
na databdzich spravovanych specializovanymi poskytovateli a neumoZznuje piesné

uréeni fyzické polohy uZivatele."

V bankovnim prosttedi je geolokace IP adresy vyuZivdna jako ndstroj pro
hodnoceni rizikovosti ptfihlaSeni, napiiklad piti detekci pfistupli ze zahrani¢i nebo z

neobvyklych lokalit. Je vSak nutné zduraznit, Ze geolokace IP adresy je zatiZena fadou

1 KOLOUCH, Jan a kol. CyberSecurity. Praha: CZ.NIC, 2019, s. 80-85.

"> KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. s. 102-104.

" KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. s. 105-106.

'* JIRASEK, Petr - NOVAK, Ludék — POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti. 6.
doplnéné a upravené elektronické vydani. Praha: Centrum kybernetické bezpecnosti, z. 4., 2025, s. 23,
122, 383.

"> KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 72-74.
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nepresnosti, zejména v ptipadé¢ mobilnich datovych pfipojeni, sdilenych IP adres nebo

pouZiti VPN.'®

2.7 Kyberneticka kriminalita

V odborné literatute se lze setkat s riznymi oznacenimi tohoto jevu, napiiklad
kyberkriminalita, kybernalita, kybernetickd kriminalita nebo kybernetickd trestna
¢innost. Tyto pojmy jsou zpravidla pouZivany jako synonyma, pfiCemZ jejich
spolecnym znakem je vazba na kyberprostor a informacni technologie. Kolouch
poukazuje na to, Ze kyberkriminalitu 1ze obecné chdpat jako trestnou Cinnost, kterd se
odehrava prosttednictvim pocitacovych siti a informacnich systémt a kterd zasahuje do
chranénych spolecenskych vztahli, zejména v oblasti majetku, soukromi a osobnich
tdaju."’

Kyberneticka kriminalita oznacuje takové jednani, které je v rozporu s pravnimi
predpisy nebo s obecné uzndvanymi mordlnimi normami spole¢nosti. Muze byt
zaméfena piimo proti pocitaCovym systémlm, jejich technickym ¢i programovym
soucdstem, uloZenym datiim nebo pocitacovym sitim. Soucasné se v§ak muze jednat i o
piipady, kdy pocita¢ nebo informacni systém vystupuje pouze jako prostfedek k pachani
trestné ¢innosti, ptipadné kdy pocitacové sit€ a k nim piipojend zatizeni tvoii prostiedi,
v némZ k protiprdvnimu jednédni dochdzi. Specifikem kyberprostoru je skutecnost, Ze
vesSkeré déni v tomto prostiedi je pro clovéka pfimo nepozorovatelné a lze jej vnimat
pouze prostiednictvim technickych zafizeni a néstroji, které umoZziuji piistup k

informaénim a komunikaénim technologiim."®

Kybernetickou kriminalitu lze také charakterizovat jako protipravni jedndni,
které je pachdno prostfednictvim informacnich a komunikac¢nich technologii nebo je na
tyto technologie zaméteno. V soucasné dob¢ dochdzi k jejimu dynamickému rozvoji,
ktery souvisi s rostouci digitalizaci spolecnosti a zavislosti na informac¢nich systémech.
Z pohledu kybernetické bezpecnosti je pfitom nutné vnimat nejen samotnou trestnou
¢innost, ale i zranitelnosti systému a lidsky faktor, ktery byva casto nejslabsim ¢lankem

ochrany."

'® KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 75-76.

" KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 36-41.

'8 JIROVSKY, Viclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007. s. 91.

' KOLOUCH, Jan a kol. CyberSecurity. Praha: CZ.NIC, 2019, s. 35-40.
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2.8 Kyberneticky utok

Kyberneticky ttok 1ze obecné vymezit jako imyslné jednani v kybernetickém
prostoru, jehoz cilem je naruSeni bezpec¢nosti informac¢nich a komunikac¢nich systémd,
ohroZeni dostupnosti, integrity nebo divérnosti informaci, pifipadné zneuZziti téchto
systémi k dal$imu protipravnimu jedndni. Kybernetické titoky jsou charakteristické tim,
Ze jsou realizovéany prostiednictvim informacnich technologii a mohou byt vedeny jak

proti technickym prostiedkiim, tak proti uZivatelim t&chto systémi.*

V kontextu této bakaldiské prace je kyberneticky utok chdpan jako projev
kybernetické kriminality, ktery se dotykd bankovnich klientli. Kybernetické utoky
predstavuji zasadni riziko zejména v prostiedi elektronického bankovnictvi, kde mohou
vést k neoprdvnénému pfiistupu k uctim, zneuziti platebnich prostiedkd a tim i k

finan¢nim ztratam.

2.9 Kyberneticka bezpecnost

Obecné Ize kybernetickou bezpecnost chédpat jako soubor opatteni zaloZenych na
koordinovaném vyuZzivani lidskych zdroji, nastavenych procesti a technickych
prostiedkt, jejichZ cilem je predchédzet kybernetickym utokiim, vCas je odhalovat a
adekvatné na n¢ reagovat, zejména v piipadech, kdy dochdzi k ohroZeni nebo naruSeni
davérnosti, integrity ¢i dostupnosti informaci a dat v rdmci informacnich systémt nebo

poskytovanych sluzeb.”!

2.10 Prevence kriminality

Tento pojem je obecné chapan jako aktivni piistup ke kontrole kriminality, ktery
je zaloZen pfevazné na uplatiiovani nerepresivnich néstrojii. Jejim cilem je omezovani
socidlng patologickych jevll a soucasné sniZzovani motivace i piileZitosti k pachani
trestné Cinnosti. Na realizaci preventivni politiky se krom¢ orgdnti ¢innych v trestnim
fizeni, mezi néZ patii justice, policie, stitni zastupitelstvi, soudy a vézenska sluzba,
podileji rovnéz dalsi subjekty, zejména nerepresivni organy vetejné spravy, zdjmova
sdruzeni, cirkve, podnikatelské subjekty a samotni obCané. Prevence kriminality tak

W W z w7 v 7 e et e 22
spolecné s represi tvoii nedilnou soucdst trestni politiky statu.

* KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.o., 2016. CZNIC. s. 33-34.
*' PACKA, Roman. CSIRT: V piedni linii boje proti kybernetickym hrozbdm. Brno 2019. s. 11-12.
> SVATOS, Roman. Prevence kriminality, druhé aktualizované vyddni. VSERS, z.u. s. 13.
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V Ceské republice prevence kriminality piedstavuje systematickou &innost
zaméfenou na snizovani vyskytu trestné Cinnosti a jejich negativnich dopadlii na
spolecnost. Nejde pouze o samotné predchiazeni pachéani trestnych Cint, ale také o
ovlivitovani rizikovych faktor a posilovani pocitu bezpeci obyvatel. Preventivni
politika je v CR realizovdna na vice drovnich, a to jak na trovni stdtu, tak kraji a obcf,
pfi¢emZ dtleZitou roli zde sehrdvaji i bezpe¢nostni slozky, zejména Policie Ceské
republiky. Dlouhodobym trendem je rovnéZz ptesun Casti kriminality do kyberprostoru,
na coZ musi preventivni opatieni reagovat a prizpisobovat se novym formam

ohroZeni.”

2.11 Bankovni klient

Bankovni klient je obecné chdpdn jako osoba, kterd ma s bankou navizany
obchodni vztah, piipadn€ s bankou jednd o jeho vzniku. Tento pojem zahrnuje nejen
osoby, které jiz vyuzivaji bankovni produkty a sluzby, ale také ty, které se nachazeji ve
fazi jednani o jejich poskytnuti, piipadné osoby, které s bankou v minulosti obchodni
vztah mély. Vymezeni bankovniho klienta je tak SirSi nez pouhé oznaeni drzitele
bankovniho uctu a reflektuje skutecnost, Ze ochrana klienta se vztahuje i na pied-

smluvni a post-smluvni vztahy.*

2.12 Elektronické bankovnictvi

Online bankovnictvi lze charakterizovat jako zplsob spravy bankovniho uctu
prostiednictvim informacnich technologii a pfipojeni k internetu, kdy je uZivateli
umoznén vzdaleny pfistup k uctu a jeho ovlddani pomoci pocitate nebo mobilniho
zafizeni. Mezi hlavni piinosy tohoto zpiisobu bankovnich sluzeb patii Casova uspora,
dostupnost sluzeb kdykoli a kdekoli, a relativné jednoduché uZivatelské ovlddani. Na
druhé strané vSak existuje riziko zneuziti piistupovych uddaji, které muZze vést k

neopravnénému nakladdni s finanénimi prostfedky na détu.”

» CESKA REPUBLIKA. Strategie prevence kriminality v Ceské republice na léta 2022-2027. Praha:
Ministerstvo vnitra Ceské republiky, 2022, s. 5-6, 13.

* CESKA NARODNI BANKA. Stanovisko k regulaci financniho trhu — vyklad pojmu klient. [online]
Dostupné z WWW:https://www.cnb.cz/cs/dohled-financni-trh/legislativni-zakladna/stanoviska-k-
regulaci-financniho-trhu/RS2012-09

» KRAL, Mojmir. Bezpecny internet. Grada Publishing, a.s. 2015. s. 85
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2.12.1 Platebni sluzba a platebni prostiedek

Platebni sluzba je v ¢eském pravnim fadu vymezena zakonem ¢. 370/2017 Sb., o
platebnim styku, ktery upravuje podminky poskytovani platebnich sluzeb, priva a
povinnosti jejich poskytovatelli a uzivatelt. Platebni sluzbou se dle § 3 zék. ¢. 370/2017
Sb. rozumi zejména ¢innosti spocivajici ve vkladu nebo vybéru penéznich prostredkd na
platebni ucet, provadéni platebnich transakci, véetn¢ prevodi penéZnich prostredki, a

dali souvisejici sluzby umoZiujici bezhotovostni platebni styk.”

S platebni sluzbou uzce souvisi pojem platebni prostiedek, ktery piedstavuje
nastroj umoziujici uZivateli provést platebni transakci. Platebnim prostfedkem mohou
byt napiiklad platebni karty, elektronické platebni aplikace, pfistupové udaje k
internetovému bankovnictvi nebo jiné personalizované bezpecnostni prvky, jejichz
pouziti je nezbytné k provedeni platebni operace, jak je uvedeno v § 2 zak. ¢. 370/2017
Sb.?” Platebni prostiedek je zpravidla vdzan na konkrétniho uZivatele a jeho ochrana je

klicovym prvkem bezpecnosti platebniho styku.

2.12.2 Autentizace a autorizace
Autentizace piedstavuje proces ovéfovani identity subjektu v informacnim
systému, jehoZ cilem je potvrdit, Ze dand osoba nebo entita je skute¢né tim, za koho se

vydava, a je tedy opravnéna vstoupit do systému nebo zahgjit dalsi interakci.”®

Autorizace je proces, pii kterém jsou subjektu na zdkladé stanovenych
piistupovych prav pridélena opravnéni k provadéni vymezenych ¢innosti v informacnim
Z . v 7z YV 2 o4 7 . . 2
systému, a to zpravidla aZ po ispéSném ovéteni jeho identity. ?
Zatimco autentizace slouZi k ovéfeni identity uZivatele, autorizace urcuje rozsah

jeho opravnéni k piistupu k funkcim a datim v informa¢nim systému.

2.13 Socialni inzenyrstvi

Podle terminologického vymezeni pouzivaného v oblasti kybernetické

bezpecnosti je socidlni inZenyrstvi chdpdno jako soubor technik, jejichz cilem je

% CESKO. Zékon &. 370/2017 Sb., o platebnim styku. In Sbirka zdkond, Ceskd republika. 2017, ¢astka
129

*7 CESKO. Zakon ¢&. 370/2017 Sb., o platebnim styku. In Sbirka zikontl, Ceska republika. 2017, &astka
129

# JIRASEK, Petr; NOVAK, Ludek; POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti. 6.,
doplnéné a aktualizované elektronické vydani. Praha, 2025. Vydano pod zastitou NUKIB. s. 30

2 JIRASEK, Petr; NOVAK, Lud&k; POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti. 6.,
doplnéné a aktualizované elektronické vydani. Praha, 2025. Vydano pod zastitou NUKIB. s. 32
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zneuZiti lidského faktoru jako nejslabiitho ¢lanku bezpeénostniho fetdzce. Utoky
socidlniho inZenyrstvi jsou zaloZeny na psychologickych principech, jako jsou autorita,
naléhavost, strach, zvédavost nebo ochota pomoci, a ¢asto se vydavaji za legitimni

komunikaci daivéryhodnych instituci & osob.*

Socidlni inZenyrstvi se vyskytuje v riznych podobach, mezi které patii napiiklad
podvodné e-maily, telefonické hovory, faleSné webové stranky nebo zpravy zasilané
prostiednictvim komunikac¢nich aplikaci. Spole¢nym znakem téchto forem je snaha
piimét uZivatele k dobrovolnému sdé€leni citlivych tdajti nebo k provedeni urcité akce,
napiiklad potvrzeni platebni transakce nebo zaddni autentizac¢nich ddaji. Tento typ
utoku je Casto kombinovan s technickymi prostfedky, avSak rozhodujici roli vzdy hraje

lidsky faktor.

2.13.1 Phishing

Phishing je jednou z nejrozsifengjSich forem socidlniho inZenyrstvi, pfi niZ se
pachatel snaZi podvodnym zplsobem ziskat citlivé informace od obéti, zejména
piistupové tdaje, identifikaéni informace nebo tdaje k platebnim prostiedkéim. Uto&nik
se obvykle vyddva za divéryhodny subjekt, napfiklad banku, statni instituci nebo
poskytovatele sluzeb, a komunikuje s obéti prostfednictvim elektronickych kandld,
nejcastéji e-mailem nebo faleSnymi internetovymi strankami. Podstatou phishingu je
vytvoteni zdani legitimni komunikace, které ma obét’ pfimét k dobrovolnému sdéleni

citlivych ddaja.*!

2.13.2 Vishing

Vishing je dalsi formou socidlniho inZenyrstvi, kterd je realizovana
prostiednictvim hlasové komunikace, nejCastéji telefonického hovoru. Pachatel se pfi
vishingu vydavd za zaméstnance banky, technické podpory nebo jiné divéryhodné
instituce a snazi se obé&t’ presvédcCit k poskytnuti citlivych informaci nebo k provedeni

urcitého ukonu, napiiklad autorizaci plaltby.3 2

% JIRASEK, Petr; NOVAK, Ludék; POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti. 6.,
dopInéné a aktualizované elektronické vydani. Praha, 2025. Vydano pod z4stitou NUKIB. s. 191.

*' KOHOUT, Roman. Bezpecnost v online prostiedi. Karlovy Vary, 2016. s. 29

> KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.5.p.o., 2016. CZNIC. s. 252-254.

20



2.13.3 Smishing

Smishing pfedstavuje specifickou variantu phishingu, kterd je realizovdna
prostiednictvim SMS zprav nebo jinych textovych zprav zasilanych na mobilni zafizeni.
Princip tutoku je obdobny jako u klasického phishingu, avSak forma komunikace je
piizptisobena mobilnimu prostiedi. Utoénik se snaZi ob&t’ piimét k otevieni podvodného

odkazu, staZeni Skodlivé aplikace nebo k zadén{ citlivych L’ldajﬁ.33

¥ KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.5.p.o., 2016. CZNIC. s. 258-260.
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3.  Nejcastéjsi formy utokii z praxe

Tato kapitola pfedstavuje tvod k analytické ¢4sti bakaldiské prace, jejimz cilem
je rozbor nejcastéjSich forem kybernetickych dtokili na bankovni klienty, se kterymi se
lze setkat v praktické cinnosti. Analytickd Cdst navazuje na teoretickou Cast v
predchozich kapitolich a zaméfuje se na aplikaci vymezenych pojmi v redlném

prostiedi.

Analyza vychdzi pfedev§im z praktickych zkuSenosti autora, ziskanych pfi
feSeni pripadd kybernetické kriminality. Tyto zkuSenosti jsou v praci vyuzity formou
zobecnénych poznatkl a typickych scénait utokd, nikoli jako popis konkrétnich kauz.
Veskeré uvedené piiklady jsou anonymizovany a prezentovédny tak, aby nebylo mozné
identifikovat konkrétni osoby, bankovni instituce ani jiné subjekty, kterych se jednotlivé

piipady tykaly.

3.1 Phishing zaloZeny na inzertni ¢innosti obéti

Jednou z nejcastéjSich forem kybernetickych ttokt, se kterymi se Ize v praxi
setkat, je phishingovy tutok navazujici na inzertni Cinnost obéti. Tento typ dtoku je
specificky tim, Ze inicidtorem prvotniho kontaktu neni pachatel, ale samotnd obét’, ktera
zvefejni inzerat na prodej zboZi prostfednictvim internetovych inzertnich platforem.
Pachatel této situace aktivné vyuZiva a reaguje na nove zveiejnéné nabidky, pfiCemz

obét’ oslovuje pod zdminkou vazného zdjmu o nabizené zbozi.

Z hlediska praktického pribéhu Ize tento typ ttoku rozdélit do n€kolika na sebe
navazujicich fazi. V prvni fazi dochazi k navazani kontaktu, ktery je veden zplisobem,
jenZz ma vzbudit divéru a minimalizovat podezieni. Pachatel zpravidla vystupuje jako
béZzny zdjemce, pouziva neutrdlni jazyk, vyhyba se gramatickym chybdm a casto
komunikuje velmi zdvoftile a profesiondlné. V praxi se stéile Castéji objevuji ptipady,
kdy je komunikace vedena prostfednictvim aplikace WhatsApp nebo obdobnych
platforem, coZ prispiva k vytvoreni dojmu bézné a neformalni komunikace mezi dvéma

uzivateli.

Ve druhé fazi dtoku dochdzi k postupnému prevzeti iniciativy pachatelem.
Namisto toho, aby obét’ urcovala podminky prodeje, pachatel aktivné navrhuje zptisob

doruceni i dhrady. Typicky se odkazuje na vyuziti zndmych piepravnich sluzeb a
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prezentuje cely proces jako standardizovany a bezpecny. Tento krok je z hlediska
socidlniho inZenyrstvi kli€ovy, nebot’ dochdzi k preneseni kontroly nad transakci z obé&ti

na pachatele. Obét’ prestava situaci aktivné fidit a postupné se dostava do role pasivniho

ucastnika, ktery pouze reaguje na pokyny.

Nisleduje faze, ve které pachatel zasila odkaz na podvodnou webovou stranku.
Tyto stranky jsou Casto velmi kvalitné zpracované a vizudlné téméf nerozeznatelné od
origindlnich webii pfepravnich spolecnosti ¢i bankovnich instituci. V nékterych
piipadech obsahuji i funkcni prvky, které simuluji redlné prostiedi, napiiklad nacitani
udajii nebo potvrzovaci obrazovky. Obét je zde vyzvana k zaddni ddaji k platebni
karté, ptipadné ptihlaSovacich udajl do internetového bankovnictvi, a to pod zdminkou

piijeti platby za prodavané zboZzi.

Z pohledu pachatele je zdsadni zejména posledni faze utoku, kterd spociva ve
zneuZiti autentizaCnich a autoriza¢nich mechanismi. V této fazi obét' Casto obdrzi
jednordzovy kod prostfednictvim SMS zpravy nebo mobilni bankovni aplikace, ktery
nasledn¢ zadd do podvodného rozhrani. Obét je presvédCena, Ze potvrzuje piichozi
platbu, ve skutecnosti vSak autorizuje odchozi transakci nebo piistup do svého tuctu.
Tento moment predstavuje zlomovy bod celého ttoku, nebot’ dochdzi k faktickému

dokonani trestné ¢innosti.

7. praktickych zkuSenosti lze konstatovat, ze uspéSnost téchto utoka je
podminéna zejména kombinaci technickych prostfedki a psychologické manipulace.
Pachatelé cilené¢ vyuZivaji Casového tlaku, kdy obét motivuji k rychlému jednani
napiiklad tvrzenim, Ze o zboZi je velky zdjem. Soucasné pracuji s diitvérou obéti v bézné
pouzivané sluzby, jako jsou pfepravni spolecnosti ¢i bankovni instituce, ¢imz sniZuji jeji
obezfetnost. Vyznamnou roli hraje také fakt, ze obét’ ofekava finan¢ni prospéch, coz

muze vést ke sniZeni kritického uvazovani.

V praxi se lze setkat i s pfipady, kdy jsou tyto dtoky realizovany ve vétSim
meéfitku prostiednictvim automatizovanych systémil, které vyhleddvaji nové inzeraty a
generuji prvni kontakt bez pfimé ucasti pachatele. Tim dochédzi k vyraznému zvySeni
efektivity a poctu oslovenych obéti. Tento trend ukazuje na postupnou profesionalizaci

pachatelll a jejich schopnost vyuzivat moderni technologie k pachani trestné ¢innosti.
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Z hlediska trestnépravniho posouzeni je podstatné, Ze 1 kdyZ samotné jedndni
vedouci k pfevodu financnich prostfedkt provadi obét, €ini tak na zdkladé omylu
vyvolaného pachatelem. Pachatel tak napliiuje znak uvedeni v omyl nebo vyuZziti omylu,
pficemz poskozeny v dusledku tohoto jedndni sam provede finan¢ni operaci ve
prospéch pachatele. Tento mechanismus je typickym znakem podvodného jednani a v

praxi pfedstavuje zdkladni konstrukci vétSiny ttoki tohoto typu.

Tento typ tutoku je v praxi mimoiddné uspéSny, nebot kombinuje technické
prvky phishingu s propracovanym socidlnim inZenyrstvim a vyuzivad divéru obéti v

béZné pouzivané sluzby a instituce.

3.2 Vishing a socialni inZenyrstvi zaloZené na zneuZziti identity

mobilniho operatora

v

Tato forma kybernetické kriminality patii v souasné praxi mezi sofistikované;si
utoky, které kombinuji prvky phishingu, socidlniho inZenyrstvi a zneuZiti ovérovacich
procest u tfetich subjekti, zejména mobilnich operitorti. Na rozdil od klasického
phishingu zde pachatel vystupuje aktivné a kontaktuje obét’ telefonicky, ¢imz vytvari
pifimy kontakt, ktery plsobi divéryhodnéji neZ béZznd elektronickd komunikace.
Pachatel se nejcastéji vydavd za zaméstnance mobilniho operdtora a obét’ oslovuje s
nabidkou vyhodnéjsiho tarifu, novych sluzeb nebo upozornénim na udajny technicky

YoM v

problém, ktery je potieba neodkladné¢ fesit.

Duvéryhodnost své legendy pachatel posiluje tim, Ze disponuje alespoil
zakladnimi osobnimi udaji obéti, jako je jméno, telefonni Cislo nebo informace o
vyuzivanych sluzbach. Tyto tudaje byvaji ziskdny z rtznych unikad dat, vefejné
dostupnych zdroji nebo ptedchozi trestné Cinnosti. V praxi mé tento prvek zdsadni
vyznam, protoze obét md tendenci povazovat volajiciho za legitimniho zdstupce

spolecnosti, pokud zn4 jeji osobni ddaje, a sniZzuje tak svou pfirozenou opatrnost.

V dalsi fazi dtoku dochdzi k vyuZiti prvki socidlniho inZenyrstvi. Pachatel obé&t’
presveédci, Ze je nutné provést oveéfeni totoznosti, pfi¢emz pod touto zdminkou poZaduje
sdéleni bezpecnostniho prvku, typicky PIN kédu nebo hesla uréeného pro komunikaci s
mobilnim operdtorem. Komunikace je vedena tak, aby obét neméla prostor pro

pochybnosti — pachatel ¢asto vytvafi dojem cCasového tlaku nebo zdlraziiuje nutnost
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rychlého teSeni situace. Po ziskani téchto tidaji je hovor zpravidla ukoncen s tim, Ze

poZadované zmény budou realizovany.

Nésledné pachatel kontaktuje samotného mobilniho operdtora a s vyuzitim
kombinace osobnich udaji a ziskaného autentizatniho prvku provede zmény v
zékaznickém uUCtu obéti. Nejcastéji se jednd o vydani nové SIM karty nebo aktivaci
elektronické SIM (eSIM), ¢imz dojde k pfevzeti kontroly nad telefonnim cislem obéti.
Pivodni SIM karta obéti je timto krokem vyfazena z provozu, coZ obét zpravidla

zaznamena az s urcitym ¢asovym odstupem.

Ziskani kontroly nad telefonnim cislem piedstavuje klicovy moment celého
utoku. Telefonni ¢islo je totiz v soucasné dobé béZné€ vyuZzivano jako prostiedek pro
oveéfovani identity pfi pfistupu k rGznym sluzbam, zejména k internetovému
bankovnictvi. Pachatel této skutecnosti vyuziva a iniciuje napiiklad zménu piistupovych
udajii k bankovnimu uctu. Diky tomu, Ze méd pod kontrolou komunikacni kandl, je

schopen pfijimat ovéfovaci SMS kddy a dspé$né projit bezpecnostnimi mechanismy.

Po ziskani ptistupu k bankovnimu tctu pachatel zpravidla bezprostiedné provadi
neopravnéné platebni transakce, Casto ve vice krocich a na rGzné ucty, aby snizil
pravdépodobnost vCasného odhaleni. V nékterych piipadech dochdzi i ke zméné
kontaktnich ddajii nebo nastaveni uctu tak, aby byla obét co nejdéle odfiznuta od
informaci o probihajicich operacich. Obét’ si podvodu vétSinou vS§imne az ve chvili, kdy
zjisti, ze jeji telefonni Cislo neni funkc¢ni, pfipadné kdyZz se nemuze piihlasit do

internetového bankovnictvi.

Z praktickych zkuSenosti lze uvést, Ze tento typ tutoku je pro obét’ obzvlast
nebezpecny, protoze kombinuje nékolik faktort, které zvysuji jeho uspésnost. Jednd se
zejména o piimy telefonicky kontakt, vystupovdni pod autoritou zndmé instituce a
vyuziti divéry v béZzn¢ pouzivané sluzby. Vyznamnou roli hraje také psychologicky tlak

na rychlé rozhodovani, kdy obét’ nemd dostatek ¢asu situaci racionalné vyhodnotit.

Z hlediska trestnéprdvniho posouzeni pachatel i v tomto piipad¢ napliiuje znak
uvedeni v omyl nebo vyuZiti omylu, pfi¢emZ obét na zdklad¢ tohoto omylu sama
poskytne tidaje nebo provede kroky, které nasledné vedou ke zneuziti jejtho bankovniho
uctu. Charakteristickym znakem tohoto jednani je tedy skutecnost, Ze klicové tkony

jsou provadény samotnou obéti, avSak pod vlivem manipulace ze strany pachatele.
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3.3 Vishing s legendou faleSného bankére

Tato forma phishingu, ¢asto oznacovand jako vishing, patii z hlediska policejni
praxe mezi nejzdvazn¢j$i typy utokli zaméfenych na bankovni klienty. Je
charakteristickd tim, Ze nedochdzi k technickému prolomeni zabezpeceni internetového
bankovnictvi, ale k piimému zneuZiti diivéry obéti a jejtho vlastniho jednéani. Utok je
zaloZen na intenzivnim vyuZiti socidlniho inZenyrstvi, praci s emocemi obéti, Casovém

tlaku a vytvdafeni pocitu bezprostfedniho ohroZeni finan¢nich prostfedkl. Pravée

kombinace téchto prvki ¢ini tento typ ttoku mimofadné i¢innym.

Pachatel kontaktuje obé&t’ telefonicky a vystupuje jako pracovnik banky, pfipadné
jako specialista bezpeCnostniho oddéleni. V nékterych piipadech je telefonni Cislo
upraveno tak, aby se zobrazovalo jako oficidlni kontakt banky, coz déle zvySuje
davéryhodnost hovoru. Obét” je informovadna o udajném napadeni jejtho bankovniho
uctu, pokusu o neopravnénou transakci nebo snaze cizi osoby sjednat na jeji jméno
uvér. Komunikace je vedena velmi pfesvédCivé a Casto obsahuje 1 konkrétni detaily,
napiiklad castky nebo typy operaci, coZ v obéti vyvolavd dojem, Ze se jedna o redlnou a

probihajici situaci.

V této fazi pachatel pracuje predevSim s psychologickym tlakem. Obét je
vystavena stresu a pocitu, Ze musi jednat okamZzité, jinak dojde ke ztraté jejich
finan¢nich prostfedkd. Pachatel zaroven casto zdiraziiuje, Ze situaci nelze feSit
standardni cestou, napiiklad osobni ndvstévou pobocCky, protoze by to bylo pfilis
pomalé. Timto zpisobem omezuje moznost obéti situaci ovétit a zdroven ji izoluje od

jinych zdroji informaci.

V rdmci hovoru je obét instruovdna k provedeni konkrétnich krokd v
internetovém bankovnictvi. Jednou z Castych variant je ptevod finan¢nich prostfedkl na
udajny ,,bezpecny ucet”, ktery ma slouzit k doCasnému ochrdnéni penéz pied dtokem.
Pachatel pfitom tento ucet prezentuje jako ucet banky nebo jiného divéryhodného
subjektu, a obét’ tak nemd diivod o jeho legitimité pochybovat. V jiné variant¢ je obet’
manipulovdna k tomu, aby sama sjednala uvér, nejCastéji prostfednictvim online
bankovnictvi, s tvrzenim, Ze tim zablokuje pokus pachatele o sjednani pijcky. Tento
postup je z hlediska praxe obzvlast nebezpecny, nebot’ obét’ nejen Ze prijde o vlastni

prostiedky, ale soucasné se zadluZzi.
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Pro zvySeni divéryhodnosti dtoku byva vyuZzivdno zapojeni vice osob. Druhy
pachatel se napiiklad vydava za policistu nebo pracovnika Policie Ceské republiky a
kontaktuje obét s cilem potvrdit pravdivost situace. Tento krok mé zdsadni
psychologicky efekt, nebot’ dochdzi ke kombinaci dvou autorit — banky a policie. Obét’
tak ziskdvd dojem, Ze se jednd o koordinovany a legitimni postup, a jeji schopnost

kritického vyhodnoceni situace se vyrazné sniZuje.

Zasadnim rysem tohoto typu utoku je skutecnost, Ze vSechny transakce provadi
obét sama, dobrovolné¢ a s vyuZitim platnych autentizaCnich a autorizac¢nich
mechanismi banky. Obét zaddvd platebni piikazy, potvrzuje je prostfednictvim
autorizacnich kédl a v nekterych piipadech i aktivné komunikuje s bankovni aplikaci.
Ptestoze z pohledu banky se jednd o standardné autorizované operace, jejich provedeni
je vysledkem manipulace ze strany pachatele. Pachatel tak dosahuje svého cile bez

nutnosti prekonat technické zabezpeceni bankovniho systému.

Z pohledu praxe je dilezité zminit, Ze pachatelé Casto piizptisobuji pritbéh ttoku
konkrétni situaci obéti. Pokud obét’ projevi pochybnosti, pachatel reaguje uklidiujicim
zpusobem a snazi se jeji obavy rozptylit. Naopak pokud obét reaguje rychle a bez
vétSitho odporu, pachatel utok urychluje, aby minimalizoval riziko odhaleni. Tento
dynamicky ptistup ukazuje na vysokou miru pfipravenosti pachatelll a jejich schopnost

improvizace.

Obét’ si zpravidla uvédomi, Ze se stala obéti podvodu az s ¢asovym odstupem,
nejCastéji po konzultaci s bankou nebo pfi zjiSténi, Ze financ¢ni prostredky nebyly
vriceny a ucet, na ktery byly odesldny, je nedohledatelny. V nékterych piipadech
dochdzi k odhaleni az pii kontrole zustatku na uctu nebo pfi ndsledném kontaktu s

bankou z jiného divodu.

Z hlediska trestnépravniho posouzeni pachatel i v tomto pfipad¢ napliiuje znak
uvedeni v omyl nebo vyuZziti omylu, kdy obét’ na zdkladé tohoto omylu sama provede
finan¢ni operace ve prospéch pachatele. Charakteristické pro tento typ jednani je tedy
to, ze klicové kroky provadi poskozeny, avSak pod vlivem manipulace a mylné

predstavy o skute¢ném stavu véci.

Z pohledu policejni praxe se jednd o piipady s vysokou spolecenskou

Skodlivosti, nebot’ kombinuji sofistikovanou manipulaci s psychikou obéti a plné
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zneuziti jeji divéry v autority. Vyznamnym problémem je rovnéZ skutecnost, Ze obéti
Casto jednaji v dobré vite a az zpétn¢ si uvédomuji, Ze byly systematicky vedeny k

jednani, které vedlo k jejich finan¢ni ztraté.

3.4 Investi¢ni podvody

Investicni podvody pfedstavuji v soucasné dob€ jednu z nejzavazngjSich a
nejrychleji se rozvijejicich forem kybernetické kriminality zaméfené na bankovni
klienty. Z pohledu policejni praxe se jednd o ptipady, které jsou charakteristické nejen
vysokou finan¢ni Skodou, ale také dlouhodobym a systematickym ptsobenim pachatela
na poskozeného. Na rozdil od jinych forem ttokl zde pachatel neusiluje o jednordazové
vyldkani finan¢nich prostfedkil, ale o postupné ziskdvani divéry obéti a opakované

pfevody finan¢nich castek.

Utok zpravidla za¢ind navdzanim kontaktu prostfednictvim internetové reklamy,
socidlnich siti nebo telefonického osloveni. Pachatel vystupuje jako investi¢ni poradce
nebo zdstupce investicni spoleCnosti a nabizi moZnost zhodnoceni finan¢nich
prosttedk, Casto v oblasti kryptomén, akcii nebo komodit. V této fazi pachatel vyuziva
atraktivni prezentace, profesiondlné ptisobici webové stranky a sliby vysokého zisku pii
minimalnim riziku. Tyto webové stranky se cCasto tvaii jako legitimni investi¢ni
platformy, avSak ve skuteCnosti se jednd o podvrhy, které pouze simuluji investicni

prostiedi.

Po navazani kontaktu je poSkozeny vyzvan k provedeni prvni investice, kterd
byva relativné nizkd. Cilem tohoto kroku je ziskat divéru obéti a vytvofit dojem
funkéniho investi¢niho systému. Nasledné pachatel poSkozenému zpiistupni uZivatelské
rozhrani, kde jsou zobrazovany fiktivni zisky a pohyby na uctu. Tyto tdaje jsou vSak
zcela smySlené a nemaji Zddnou vazbu na redlné investi¢ni operace. Poskozeny je tak
utvrzovan v piesvédceni, Ze jeho investice je usp€Snd, a je motivovan k dalSim

vkladum.

V dalsi fazi dochazi k postupnému navySovéni investovanych ¢dstek. Pachatel
poskozeného opakované kontaktuje a presvédcuje jej k dalSim prevodim financ¢nich
prostiedkt, ¢asto pod zaminkou vyhodné investi¢ni pfilezitosti nebo nutnosti doplnéni

prosttedkl k realizaci obchodu. V praxi se lze setkat s piipady, kdy poskozeny provede
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desitky jednotlivych plateb, a to nejen ze svého uctu, ale i prostfednictvim sjednanych

uveért. Tento proces miiZze probihat v fadu dn, ale i nékolika mésict.

Z hlediska toku finan¢nich prostiedk je typické, zZe penize nejsou sméfovany na
jeden ucet, ale naopak dochazi k jejich rozdéleni na vice riiznych Gctl, ¢asto vedenych u
zahrani¢nich bankovnich instituci. V nékterych ptipadech jsou financni prosttedky
pfevadény na tucty tzv. ,,bilych koni®, tedy osob, které poskytly své bankovni ucty k
dalSimu prevodu. Tyto ucty slouzi jako meziclanek, ptes ktery jsou prostfedky dale

preposilany, ¢imz dochazi ke ztizeni jejich dohledani.

Specifickym prvkem téchto podvodil je rovnéz vyuzivani kryptomén. Poskozeny
je vyzvan k prevodu finanénich prosttedki na kryptopenézenky, které jsou
prezentovany jako investicni ufty. V néckterych ptfipadech se jednd o redlné
kryptopenéZenky ovlddané pachatelem, v jinych ptipadech jsou vyuZivany falesné
platformy, které pouze zobrazuji smyslené zUstatky a pohyby. Pfevody do kryptomén
vyrazn¢ komplikuji nédsledné dohleddni financnich prostiedki a jejich ptipadné

zajisteéni.

Z policejni praxe je rovnéz znamo, Ze v nékterych piipadech dochazi k tomu, Ze
ucet poSkozeného je zneuZit i k dalSim pfevodim. Pachatel mtiZze poSkozeného
presvédcit, aby piijal financni prostfedky na sviij ticet a ndsledné je odeslal na jiné ucty,
¢imZz se poskozeny nevédomky zapojuje do fetézce pievodi. Tento postup daile

komplikuje vySetfovani, nebot’ dochdzi k prolindni role poskozeného a prostifednika.

Ve fazi, kdy poskozeny pozaduje vybér investovanych prostiedkl, dochdzi
zpravidla k dal$imu podvodnému jednédni. Pachatel podminuje vybér zaplacenim
riznych poplatkii, napiiklad za zpracovani transakce, dain nebo ,,ovéfeni uctu®.
Poskozeny tak miiZze provést dalsi platby v domnéni, Ze se jednd o posledni krok k
ziskani svych prostfedk. Ve skutecnosti vSak k Zadnému vybéru nedochdzi a

komunikace ze strany pachatele je ndsledn¢ ukoncena.

Z hlediska trestnépravniho posouzeni je podstatné, Ze pachatel vyuZzivd omyl
poskozeného, ktery je presvédCen o redlné existenci investice a ocekdvaném
zhodnoceni. Poskozeny na zdklad¢ tohoto omylu opakované provadi finan¢ni transakce
ve prospéch pachatele. Charakteristickym znakem téchto piipadi je dlouhodobé

pusobeni na obét, systematickd manipulace a postupné navySovani zptisobené skody.
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Investiéni podvody tak pfedstavuji komplexni formu trestné cinnosti, ktera
kombinuje prvky psychologické manipulace, technického zajisténi a organizovaného
postupu pachatelti. Z pohledu policejni praxe jde o piipady, které jsou ndro¢né na
dokazovani i mezindrodni spolupréci, a soucasn¢ maji vyrazny dopad na poskozené, a to

nejen po financni, ale i psychické strance.
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4. Kbvalifikace kybernetickych atokii v trestnépravni roviné

Jednani popsané v predchozich kapitoldch je nutné posuzovat také z hlediska
trestniho pridva hmotného, tedy z pohledu naplnéni zdkonnych znakii nékterého z
trestnych Cint upravenych v trestnim zdkoniku. Aby bylo mozné urcité jednani
povazovat za trestny ¢in, musi naplnit znaky skutkové podstaty stanovené zdkonem.
Skutkova podstata pfitom predstavuje soubor zakonnych znakl charakterizujicich urcité
protiprdvni jedndni, pfiCemz tyto znaky jsou vymezeny v jednotlivych ustanovenich
trestniho zdkoniku. Jedna se zejména o objekt trestného ¢inu, objektivni stranku, subjekt

a subjektivni stranku.

Vedle formdlnich znakl skutkové podstaty je vSak nezbytné, aby jedndni
pachatele vykazovalo také znaky protipravnosti, spolecenské Skodlivosti a zavinéni,
které jsou podminkou trestni odpovédnosti.** Teprve v piipadé, kdy jsou viechny tyto
znaky naplnény, lze konkrétni jednani kvalifikovat jako trestny ¢in podle trestniho
zakoniku. V piipad¢é kybernetickych ttokii zamétenych na bankovni klienty je proto
nutné vzdy posuzovat konkrétni zplsob jedndni pachatele, pouzitou metodu ttoku a

vznikly nésledek.

V souvislosti s ttoky popsanymi v piedchozich kapitolach, které jsou zalozeny
pfedev§im na metodach socidlniho inZenyrstvi a manipulaci obéti, pfichdzi v tvahu
zejména pravni kvalifikace podle § 209 zdkona &. 40/2009 Sb., trestni zdkonik, tedy
trestny ¢in podvod. Trestny ¢in podvodu podle § 209 trestniho zdkoniku spociva v tom,
Ze pachatel uvede jiného v omyl, vyuzije jeho omylu nebo zaml¢i podstatné skutecnosti,
a tim zpusobi na cizim majetku Skodu. V kontextu kybernetickych dtokti zaméfenych na
bankovni klienty se jednd zejména o ptipady, kdy je poSkozeny prostfednictvim metod
socidlniho inZenyrstvi pfimén k provedeni urCitého jedndni, typicky k zadani

piihlaSovacich tidaji nebo k realizaci financni transakce ve prospéch pachatele.

Specifikem téchto utokl je skuteCnost, Ze samotné jednani smétujici k pirevodu
finan¢nich prostfedkti provadi poSkozeny, avSak na zdkladé omylu vyvolaného

pachatelem. Pachatel tak vyuZivd psychologické manipulace a diivéry obéti, ¢imz

* SAMAL, Pavel a kol. Trestni zdkonik I. Komentdr. 2. vyddni. Praha: C. H. Beck, 2012, s. 146.
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dochdzi k naplnéni znaku uvedeni v omyl nebo vyuZziti omylu ve smyslu trestnitho

zékoniku.*

Pravé uvedeni obéti v omyl je typickym znakem velké Casti kybernetickych
utokit zaméfenych na bankovni klienty. Pachatelé v téchto piipadech vystupuji
napiiklad jako pracovnici banky, zaméstnanci technické podpory, pracovnici
prepravnich spole¢nosti nebo dokonce jako policisté. Obét’ je ndsledné presvédcena, Ze
komunikuje s divéryhodnou osobou, a na zdklad¢ této mylky provadi dalsi kroky,
napiiklad poskytne piistupové tdaje k internetovému bankovnictvi, zadd udaje k
platebni kart€¢ nebo sama provede finan¢ni transakci. Pravé tato manipulace s obéti,

kterd vede k majetkové dispozici, pfedstavuje zakladni znak trestného ¢inu podvodu.

Dalsim relevantnim trestnym ¢inem v souvislosti s kybernetickymi utoky na
bankovni klienty je neopravnéné opatieni, padélani a pozménéni platebniho prostfedku
podle § 234 trestniho zdkoniku. Tento trestny ¢in postihuje jednani spocivajici zejména
v neoprdvnéném opatfeni si platebniho prostfedku nebo jeho tudajl, jakoZz i jeho

naslednému zneuZiti.

V prostiedi elektronického bankovnictvi miize byt platebnim prostiedkem nejen
fyzickd platebni karta, ale také udaje, které umoziuji provedeni platebni transakce.
Typicky se miZe jednat o udaje k platebni karté, ptihlasovaci tdaje do internetového
bankovnictvi nebo jiné personalizované bezpecnostni prvky. V praxi tak muze dojit
napfiiklad k situaci, kdy obét’ zada udaje ke své platebni karté na podvodné internetové
strdnce, kterd se tvari jako legitimni platebni brdna, a pachatel tyto udaje nasledné

vyuzije k provedeni neopravnéné platebni transakce.

Dalsi variantou miiZze byt situace, kdy pachatel prostfednictvim socidlniho
inZenyrstvi ziskd pfistup k internetovému bankovnictvi obéti a nésledné sam provadi
platebni operace z jejtho uctu. V téchto piipadech miiZze byt jednani pachatele
kvalifikovdno pravé podle § 234 trestniho zdkoniku, nebot” dochdzi k neopravnénému
pouZziti platebniho prostiedku nebo udaji, které umoziuji provedeni platebni transakce.
Judikatura Nejvyssitho soudu dovodila, Ze za platebni prostfedek ve smyslu § 234
trestntho zdkoniku Ize povazovat i elektronicky platebni piikaz realizovany

prostfednictvim internetového bankovnictvi. Pokud pachatel neopridvnéné ziskd

3 SAMAL, Pavel a kol. Trestni zdkonik II. Komentdr. 2. vyddni. Praha: C. H. Beck, 2012, s. 2053-2060.
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piistupové tdaje k uctu a ndsledné zada platebni piikaz, jednd se o padélani a uZziti
platebniho prosttedku, nebot” se pachatel vyddvd za opravnéného uZivatele uctu a

vyuZzivd bankovni systém k pfevodu finanénich prostiedka.*®

Vedle vyse uvedenych ustanoveni miiZe v ivahu ptipadat také pravni kvalifikace
podle § 230 trestniho zdkoniku — neopravnény ptistup k pocitacovému systému a nosici
informaci. Tento trestny ¢in postihuje jednani, pfi némz pachatel neopravnéné pronikne
do pocitatového systému nebo jinym zpiisobem obejde jeho zabezpeceni. Typicky se
muze jednat napiiklad o prolomeni hesla, zneuziti bezpeCnostni zranitelnosti nebo

instalaci Skodlivého softwaru.

V ptipadech popsanych v této bakalafské praci vSak zpravidla nedochdzi k
naplnéni skutkové podstaty tohoto trestného Cinu, nebot’ pachatelé se do bankovniho
systému nedostavaji vlastnim technickym jedndnim, ale prostfednictvim manipulace s
obéti. Klient je v disledku socidlniho inZenyrstvi pfimén k tomu, aby sdm poskytl
piistupové udaje nebo provedl urcité operace v internetovém bankovnictvi. Pachatel tak
fakticky vyuziva legitimni pfistupové oprdavnéni klienta, aniZz by musel technicky
piekondvat zabezpeceni bankovniho systému. Z tohoto divodu byva v praxi jednani
pachatelii kvalifikovdno pfedevsim jako trestny ¢in podvod, piipadné jako neopravnéné
opatfeni a pouZiti platebniho prosttedku. Spravné pravni posouzeni situace je proto

vzdy vysledkem komplexniho hodnoceni vSech okolnosti konkrétniho ptipadu.

4.1 VySetiovani kybernetické kriminality

Pocitacova kriminalita se vyznacuje vysokou mirou rozmanitosti a specifickymi
rysy, které spocivaji zejména v absenci fyzicky zjistitelnych stop po trestné €innosti. Z
tohoto diivodu neni pii jejim objasiiovani moZné spoléhat vyhradné na tradini
kriminalistické metody obecné povahy, nebot” jejich samostatné pouZiti by bylo ¢asové
naro¢né a v konecném duasledku malo efektivni. Tento druh kriminality je zaroven
charakteristicky rychlym vyvojem a znacnou mirou latence, ktera podstatné¢ komplikuje
jeji odhalovani. Orgény ¢inné v trestnim fizeni se tak Casto potykaji s obtiZemi pfi snaze
drzet krok s pachateli, jejichZ ¢innost se odehrdava v technologicky slozitém prostredi
informacnich systému. Efektivni vySetfovani proto vyzaduje, aby policisté disponovali

odpovidajicimi znalostmi z oblasti informacnich technologii. Pachatelé pocitacové

% Usneseni Nejvyssiho soudu CR ze dne 16. 5. 2018, sp. zn. 4 Tdo 456/2018; srov. téZ usneseni
Nejvyssiho soudu CR sp. zn. 4 Tdo 1115/2022.
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kriminality byvaji zpravidla vysoce erudovani a systematicky se snazi minimalizovat ¢i
zcela eliminovat stopy své Cinnosti, pfi¢emZ poSkozeni mnohdy neprojevuji vyrazny

zdjem na ozndmeni nebo objasnéni trestného &inu.>’

Na uvedené teoretické vymezeni navazuji praktické zkuSenosti z vySetfovani
kybernetické kriminality, které potvrzuji, Ze objasiiovani tohoto typu trestné Cinnosti je
mimoifddné komplexni a zatiZzené fadou prekazek. V ptipadech kybernetické kriminality
zamétfené na bankovni klienty se vyrazné projevuje vysoka mira latence, kdy poSkozeni
Casto trestnou ¢innost vibec neozndmi. Divodem muze byt napiiklad stud, obava z
pfiznani vlastni chyby, nizkd dlivéra v policii a na obecné¢ zndmou nizkou Sanci
uspéSného objasnéni skutku. Tim dochdzi k vyznamné cCasové prodlevé, kterd ma
zésadni negativni dopad na moznosti efektivniho vySetfovani. Dalsi komplikaci je
omezeny piistup orgdnti ¢innych v trestnim fizeni k informacim nezbytnym pro
objasnéni skutku. V piipad€ napadeni internetového bankovnictvi jde zejména o udaje
chrdnéné bankovnim tajemstvim, jejichZ poskytnuti je podminéno souhlasem majitele
uctu, ptipadné procesnimi tkony v trestnim fizeni. I v pfipadech, kdy je souhlas udélen,
dochdzi k casovym prodlevdm v fadu tydnl, ne-li mésici, nez banka poskytne
pozadované podklady. Typicky jde o vypisy systémovych logii z internetového
bankovnictvi. Tyto zdznamy obsahuji Casovy a vécny piehled provedenych operaci,
véetn¢ vypisu IP adres, z nichz je Casto patrné vyuziti automatizovanych néstroju
schopnych provadét velké mnoZstvi dkonti v kratkém casovém useku, ¢ehoz neni
Cloveék schopen. Soucasné je z IP adres zfejmé vyuZivani anonymizacnich sluzeb jako
VPN, a pfipojeni prostfednictvim poskytovatelli internetového pfipojeni a mobilnich

operatora z raznych Casti svéta.

Obdobn¢ problematické je ziskavani ddaji o telekomunikacnim provozu, které
podléhad zdkonnym omezenim a vyZzaduje splnéni procesnich podminek pro prolomeni
zékonné ochrany téchto dat. Mobilni operatofi navic uchovdavaji provozni tdaje pouze
po omezenou dobu a v fad¢ pfipadi se komunikace uskutectiuje prostfednictvim
zahraniCnich operatorti nebo neregistrovanych SIM karet, coz dal$i postup vyrazné
komplikuje. V kombinaci s Casovymi prodlevami tak dochdzi k situacim, kdy jsou

kli¢ové stopy nendvratné ztraceny jesté pred jejich zajiSténim.

7 GRIVNA, Tomés; POLCAK, Radim. Kyberkriminalita a prdvo. Praha: Auditorium, 2008, s. 87.
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V piipadech bankovnich podvodi je navic nutné zjistovat informace o cilovych
uctech, na které byly finan¢ni prostiedky pfevedeny, coZ je moZzné pouze se souhlasem
statniho zdstupce. Nasledné provérovani vlastniki téchto ucth a financnich tokt je Casto
komplikovéano skute¢nosti, Ze penize byvaji obratem pievadény na dalsi ucty, vybirany
prostfednictvim bankomatll nebo pouzity k online platbdm, nejCastéji u zahrani¢nich
obchodnikl. Tyto skutecnosti v praxi vyrazné snizuji Sanci na ztotoZnéni konkrétniho
pachatele a ndzorn¢ ilustruji, Ze u kybernetické kriminality zaméfené na bankovni

klienty je Cas kliCovy faktor a redlné vySetfovani Casto trva v fadu tydni aZ mésici.
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5. Prevence kybernetickych atokii na bankovni klienty

5.1 Prevence kybernetické kriminality ze strany bank

Bankovni instituce predstavuji kliCovy prvek systému prevence kybernetické
kriminality zaméfené na bankovni klienty. Vzhledem k rostoucimu vyznamu
elektronickych plateb a internetového bankovnictvi jsou banky nuceny zavadét
komplexni bezpecnostni opatieni, jejichZz cilem je minimalizovat riziko podvodného
jednani a posilit davéru klientd v bezhotovostni platebni styk. Prevence v bankovnim
sektoru je pfitom zaloZena na kombinaci technickych ndstrojli, organizacnich opatieni a
postupil fizeni rizik, které reaguji na identifikovand bezpecnostni ohroZzeni v oblasti

elektronickych plateb.®

Jednim ze zdkladnich preventivnich ndstroji pouZivanych bankami jsou systémy
pro detekci podvodnych transakci (Fraud Detection Systems). Tyto systémy prabézné
analyzuji platebni operace klientii a vyhodnocuji, zda se nejednd o nestandardni nebo
podezielou transakci. V piipad¢ identifikace rizikového chovani mohou banky napiiklad
docasné zablokovat transakci, poZadovat dodate¢né ovéteni identity klienta nebo klienta
kontaktovat s cilem ovéfit opravneénost provadéné operace. Takové systémy umoznuji
bankdm reagovat na pokusy o podvod v redlném ¢ase a minimalizovat mozné finan¢ni

ztréty.g’9

Dal$im vyznamnym preventivnim opatfenim je monitoring transakci a analyza
chovéni klienta. Banky sleduji napfiklad neobvyklé platebni vzorce, zmény zafizeni
pouzivaného pro pfistup k internetovému bankovnictvi, pfihldSeni z netypickych
geografickych lokalit nebo neobvyklé objemy finan¢nich operaci. Pokud systém
vyhodnoti urcitou transakci jako rizikovou, mize dojit k jejimu pozastaveni nebo k

provedeni dalSich bezpecnostnich kontrol. Monitoring transakci a prabézné

* EVROPSKA CENTRALNI BANKA. Doporuéeni pro bezpe¢nost internetovych plateb. Frankfurt:
Evropskd centrdlni banka, 2013, s. 6-7. [online]. [cit. 2026-03-17]. Dostupné z:
https://www.cnb.cz/export/sites/cnb/cs/dohled-financni-trh/. galleries/legislativni_zakladna/
banky_a_zalozny/download/ecb_doporuceni_pro_bezpecnost_internetovych_plateb.pdf

¥ CESKA NARODNI BANKA. Phishing: vérohodné se tvaiici podvod. CNB Blog [online]. [cit. 2026-
03-17]. Dostupné z: https://www.cnb.cz/cs/o_cnb/cnblog/Phishing-verohodne-se-tvarici-podvod/
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vyhodnocovani rizik pfedstavuji zdkladni soudst systému fizeni bezpecnosti

elektronickych plateb a patii mezi kli¢ové mechanismy prevence finanénich podvodi.*’

Velmi diilezitym bezpecnostnim prvkem v oblasti elektronického bankovnictvi
je také silné ovéfeni wuzivatele, Casto oznaCované jako dvoufaktorovd nebo
multifaktorovd autentizace. Tento mechanismus vyZaduje, aby uZivatel pti prihlaSeni do
internetového bankovnictvi nebo pfi potvrzeni platebni transakce pouzil alespoii dva
rizné autentizacni faktory, napiiklad kombinaci hesla a jednordzového kédu zaslaného
prostiednictvim SMS nebo mobilni aplikace. Povinnost pouZivat silné ovéfeni uzivatele
pfi provadeéni elektronickych plateb vyplyvd z pravni tpravy platebniho styku a jejim

cilem je vyrazné sniZit riziko neopravnéného piistupu k bankovnimu tétu. *!

Dalsim preventivnim opatfenim uplatiiovanym bankami jsou limity platebnich
transakci a fizeni opravnéni klienta. Banky nastavuji maximalni ¢astky pro jednotlivé
typy plateb nebo omezuji moZnost provadéni nékterych operaci bez dodate¢ného
ovéfeni. Tyto limity mohou byt stanoveny jak na urovni banky, tak individudlné
klientem. V piipad¢ nestandardni nebo vysoké transakce tak dochdzi k dodatecné

kontrole, kterd miize zabrénit neopravnénému pfevodu finanénich prostredki.*?

Vyznamnou roli v prevenci kybernetickych tdtokli hraje rovnéZz zabezpefeni
komunikace mezi klientem a bankou, které je realizovédno prostfednictvim Sifrovéani dat
a vyuzivani bezpecnostnich protokold. Banky vyuZzivaji napiiklad protokoly HTTPS,
certifikaty a dalSi technologie, které =zajistuji daveérnost a integritu piendSenych
informaci. Cilem téchto opatieni je zabrdnit odposlechu komunikace nebo

P . P 4
neopravnénému zdsahu do pfendsenych dat. 3

“ EVROPSKA CENTRALNI BANKA. Doporuéeni pro bezpe¢nost internetovych plateb. Frankfurt:
Evropskd centrdlni banka, 2013, s. 7-8. [online]. [cit. 2026-03-17]. Dostupné z:
https://www.cnb.cz/export/sites/cnb/cs/dohled-financni-trh/. galleries/legislativni_zakladna/
banky_a_zalozny/download/ecb_doporuceni_pro_bezpecnost_internetovych_plateb.pdf

“ EVROPSKY PARLAMENT A RADA EU. Smérnice (EU) 2015/2366 o platebnich sluzbich na
vnitinim trhu (PSD2). Ukedni véstnik EU, 2015. [online]. [cit. 2026-03-17]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?7uri=CELEX%3A32015L.2366

2 EVROPSKA CENTRALNI BANKA. Doporuceni pro bezpe&nost internetovych plateb. Frankfurt:
ECB, 2013, s. 10-11. [online]. [cit. 2026-03-17]. Dostupné z: https://www.cnb.cz/export/sites/cnb/cs/
dohled-financni-trh/.galleries/legislativni_zakladna/banky_a_zalozny/download/
ecb_doporuceni_pro_bezpecnost_internetovych_plateb.pdf

“ EVROPSKA CENTRALNI BANKA. Doporuceni pro bezpe¢nost internetovych plateb. Frankfurt:
ECB, 2013, s. 6-7. [online]. [cit. 2026-03-17]. Dostupné z: https://www.cnb.cz/
export/sites/cnb/cs/dohled-financni-
trh/.galleries/legislativni_zakladna/banky_a_zalozny/download/ecb_doporuceni_pro_bezpecnost_inter
netovych_plateb.pdf
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Vedle technickych opatieni je nedilnou soucdsti prevence také informovéni a
edukace klientd. Banky pravideln¢ upozoriiuji na aktudlni formy podvodného jednani,
napiiklad phishing, vishing nebo smishing, a poskytuji klientim doporuceni, jak se v
téchto situacich chovat. Informace jsou Sifeny prostfednictvim internetového
bankovnictvi, mobilnich aplikaci, e-mailti nebo vefejnych kampani. Cilem téchto aktivit
je zvysit povédomi klientd o rizicich a posilit jejich schopnost rozpoznat podvodné

jedndni.**

V poslednich letech 1ze v bankovnim sektoru pozorovat také rostouci vyuzivani
pokrocilych analytickych ndstroji zaloZenych na principech strojového uceni a umélé
inteligence. Tyto systémy umoznuji bankdm Ilépe identifikovat neobvyklé vzorce
chovani klientli a v redlném case vyhodnocovat rizikovost jednotlivych transakci. Na
rozdil od tradi¢nich systémi jsou schopny adaptace na nové typy podvodného jednani,
coZ je zasadni zejména v oblasti kybernetické kriminality, kde pachatelé své postupy
neustdle méni a prizpiisobuji aktudlnim bezpecnostnim opatienim. Bankovni instituce v
rdmci své Cinnosti vénuji vyznamnou pozornost fizeni rizik a kontrole financ¢nich
operaci, coz piedstavuje zakladni pfedpoklad pro prevenci podvodného jednani v oblasti

elektronickych plalteb.45

Dal$im vyznamnym prvkem prevence je spoluprdce bank mezi sebou a s dalSimi
institucemi, zejména s organy ¢innymi v trestnim fizeni a reguldtory finan¢niho trhu.
Banky si v rdmci této spolupriace pieddvaji informace o aktudlnich hrozbach,
podezielych uctech a zplisobech pachéni trestné Cinnosti. Tato koordinace umoziuje
rychlejsi reakci na nové formy udtoktli a zvySuje pravdépodobnost odhaleni pachatelti. V
praxi se lze setkat s piipady, kdy vc€asné sdileni informaci mezi bankami vedlo k

zablokovani finan¢nich prosttedki jesté pied jejich dalSim prevodem do zahranici.

Z pohledu praxe je rovnéZ vyznamnd schopnost bank rychle reagovat na
ozndmeni klienta o podezielé transakci. V piipadé v€asného nahldSeni miiZe banka
provést okamzité kroky sméfujici k zablokovani uctu nebo zastaveni platebni operace.

Tento postup je vSak ¢asové omezeny a jeho uspéSnost zavisi na rychlosti reakce klienta

* CESKA NARODNI BANKA. Phishing: vérohodné se tvafici podvod. CNB Blog [online]. [cit. 2026-
03-17]. Dostupné z: https://www.cnb.cz/cs/o_cnb/cnblog/Phishing-verohodne-se-tvarici-podvod/

* MEJSTRIK, Michal; PECENA, Magda; TEPLY, Petr. Bankovnictvi v teorii a praxi. 1. vydani. Praha:
Karolinum, 2014, s. 88-90.
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i banky. Z tohoto duvodu banky klienty opakované upozoriiuji na nutnost

bezodkladného kontaktovani banky pfi jakémkoli podezieni na podvodné jednani.

Vyznamnou oblasti prevence je také vnitini bezpe¢nost bankovnich instituci a
Skoleni zameéstnanc. Zaméstnanci bank jsou pravideln¢ vzdélavani v oblasti
rozpozndvani podvodného jedndni a postupl pii feSeni bezpecnostnich incidenti. V
nékterych piipadech dochdzi i k simulovanym dutoklim, jejichz cilem je ovéfit
pfipravenost zaméstnancii reagovat na pokusy o socidlni inzenyrstvi. Tato opatfeni

prispivaji k minimalizaci rizika selhdni lidského faktoru na stran¢ banky.

Z hlediska soucasnych trendl je rovnéz patrny pfesun ¢asti prevence smérem k
samotnym uZivateliim, a to prostiednictvim technologickych ndstroji integrovanych
piimo do bankovnich aplikaci. Jednd se napiiklad o upozornéni na rizikové chovani,
varovani pted podezielymi transakcemi nebo edukativni prvky, které klienta upozoriuji
na mozné podvodné scénafe. Tyto ndstroje maji za cil aktivné zapojit klienta do procesu

ochrany jeho finan¢nich prostiedki.

Prestoze banky disponuji Sirokou Skdlou preventivnich opatfeni, praxe ukazuje,
Ze jejich ucinnost je do znac¢né miry limitovana lidskym faktorem. Pachatelé se stile
Castéji zameéfuji prav€ na obchdzeni technickych zabezpeceni prostiednictvim
manipulace s klientem. Z tohoto diivodu nelze prevenci vnimat pouze jako soubor
technickych opatfeni, ale jako komplexni proces, ktery zahrnuje jak technologickou

ochranu, tak i zvySovani povédomi a odpovédného chovéni uzivatelt.

5.2 Prevence ze strany bankovnich klientt

Vedle preventivnich opatfeni realizovanych bankovnimi institucemi hraje
zésadni roli v oblasti kybernetické bezpecnosti také samotné chovani bankovnich
klient. Praxe ukazuje, Ze znana Cast kybernetickych tutokli zamétenych na bankovni
klienty je zalozena na metoddch socidlniho inZenyrstvi, kdy pachatel nevyuziva
technické zranitelnosti systému, ale manipuluje samotného uzivatele. Z tohoto divodu
je prevence ze strany klientl zaloZena predev§im na dodrZzovani zdkladnich
bezpecnostnich zdsad pii pouzivani internetového bankovnictvi, elektronickych
platebnich prostiedkli a zdkladnich zdsad bezpeného chovani v internetové siti jako

takovych.
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Zakladnim preventivnim opatfenim je ochrana pfistupovych tdaji k
internetovému bankovnictvi a platebnim prostfedkiim. Klienti by nikdy neméli sdélovat
své prihlaSovaci udaje, autorizani kédy ani udaje z platebni karty tfetim osobdm, a to
ani v ptipadé¢, Ze se osoba vydava za pracovnika banky nebo jiné daveéryhodné instituce.
Bankovni instituce pfitom opakované upozornuji, Ze tyto udaje po klientech nikdy

nepoZaduji prostiednictvim e-mailu, SMS zpravy ani telefonicky.*°

Dalsim dualezitym prvkem prevence je schopnost klienta rozpoznat podvodné
jednani, zejména phishingové, smishingové nebo vishingové utoky. Tyto tdtoky jsou
Casto realizovany prostiednictvim e-mailovych zprdv, SMS nebo telefonnich hovort,
které se snazi vyvolat dojem naléhavé situace, naptiklad udajného ohroZeni bankovniho
uctu nebo nutnosti potvrzeni platby. Typickym znakem téchto dtokt je snaha pachatele
vyvolat Casovy tlak a pfimét obét k rychlému jednani bez dostatecného ovéteni

informaci.?’

Vyznamnym preventivnim opatfenim je také bezpecné pouZzivani internetového
bankovnictvi a digitdlnich zafizeni. Klienti by méli vyuZivat pouze zabezpecena
zafizeni, pravideln¢ aktualizovat operacni systém a bezpecnostni software a vyhybat se
pfihlaSovdni do internetového bankovnictvi prostiednictvim vefejnych nebo
nezabezpecenych siti. Soucasné je vhodné vénovat zvySenou pozornost internetovym

strankdm, na které klient zaddva své citlivé ddaje, a ov&fovat jejich divéryhodnost.*®

Dalsi oblasti prevence je kontrola provddénych finan¢nich operaci a aktivni
ptistup klienta k zabezpeCeni uctu. Klienti by méli pravidelné kontrolovat pohyby na
svém uctu, nastavovat si notifikace o provedenych transakcich a v piipadé podezielé
operace neprodlen¢ kontaktovat svou banku. VcCasnd reakce muze v fadé piipadi
zabranit vzniku vétsi finanéni Skody nebo umoZnit zablokovdni neopravnéné

transakce.*’

% CESKA NARODNI BANKA. Phishing: vérohodné se tvafici podvod. CNB Blog [online]. [cit. 2026-
03-17]. Dostupné z: https://www.cnb.cz/cs/o_cnb/cnblog/Phishing-verohodne-se-tvarici-podvod/

“” NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Prevence v kyber!
[online]. [cit. 2026-03-17]. Dostupné z: https://nukib.gov.cz/download/vzdelavani/kurzy/Prevence-v-
kyber.pdf

® NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Ziklady
kybernetické bezpecnosti [online]. [cit. 2026-03-17]. Dostupné z: https://nukib.gov.cz/
download/vzdelavani/kurzy/Zaklady-kyberneticke-bezpecnosti.pdf

* EVROPSKA CENTRALNI BANKA. Doporuéeni pro bezpe¢nost internetovych plateb. Frankfurt:
ECB, 2013, s. 9. [online]. [cit. 2026-03-17]. Dostupné z: https://www.cnb.cz/
export/sites/cnb/cs/dohled-financni-
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Z pohledu praxe je vhodné upozornit také na problematiku instalace a vyuzivani
aplikaci tfetich stran, zejména v souvislosti s investiénimi podvody nebo technickou
podporou. Pachatelé Casto presveéd¢i obét’ k instalaci aplikaci umoziujicich vzdaleny
piistup k zafizeni, napiiklad pod zaminkou pomoci pfi provedeni investice nebo feSeni
technického problému. Timto zpisobem ziskdvaji pfimou kontrolu nad zafizenim obé&ti
a mohou sledovat jeji ¢innost, véetné¢ zaddvani piihlaSovacich ddaji do internetového
bankovnictvi. Prevence v této oblasti spociva piedev§im v neinstalovani nezndmych

aplikaci a neposkytovani vzddleného piistupu neovéfenym osobdm.””

Dal$im vyznamnym rizikovym faktorem je nedostate¢né oddéleni osobnich a
pracovnich aktivit v online prostfedi. V praxi se lze setkat s ptipady, kdy klient pouziva
stejné zafizeni a stejné prihlasovaci tidaje pro vice sluZeb, coz zvysSuje pravdépodobnost
jejich zneuziti v piipadé tuniku dat. DoporuCovanym preventivnim opatienim je
pouzivani unikdtnich hesel pro jednotlivé sluzby, piipadné vyuZivani spravcu hesel,
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které umoznuji bezpecné ukladani a spravu piistupovych udagu.5

Z hlediska soucasnych trendii je rovnéz dulezité zminit narlstajici miru
personalizace utoki. Pachatelé stile Castéji vyuzivaji informace dostupné na socidlnich
sitich nebo z vefejnych zdroji, aby své ttoky pfizplsobili konkrétni obéti. Klient by si
m¢él byt védom toho, jaké informace o sob€ zvetejiiuje, a mél by omezit sdileni citlivych

udaju, které by mohly byt zneuZzity k vytvoieni diivéryhodného podvodného scénare.

Z pohledu prevence je rovnéZ zasadni schopnost klienta spravné reagovat v
okamZiku, kdy ma podezteni na podvodné jedndni. V takové situaci je nezbytné
neprodlené ukoncit komunikaci s pachatelem, neprovadét Zadné dalsi finan¢ni operace a
kontaktovat bankovni instituci. Soucasné je vhodné zménit piistupové tdaje a v pripadé
podezieni na zneuZiti zafizeni provést jeho kontrolu bezpe¢nostnim softwarem. V¢asna

reakce miiZe vyznamné omezit rozsah vzniklé Skody.

Specifickou oblasti prevence je také prace s psychologickymi aspekty
rozhodovéni. Pachatelé ¢asto vyuZzivaji stres, strach nebo naopak vidinu rychlého zisku,

aby ovlivnili jednani obéti. Klient by si mél byt védom toho, jaké informace o sobé

trh/.galleries/legislativni_zakladna/banky_a_zalozny/download/ecb_doporuceni_pro_bezpecnost_inter
netovych_plateb.pdf
% MITNICK, Kevin; SIMON, William. The Art of Deception: Controlling the Human Element of
Security. Indianapolis: Wiley, 2002, s. 80-90.
>l MITNICK, Kevin; SIMON, William. The Art of Deception: Controlling the Human Element of
Security. Indianapolis: Wiley, 2002, s. 30-40.
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zvefejiiuje, nebot pravé jejich kombinace muze byt zneuZita k vytvofeni
o v z Z s 2w 52 . v ..

divéryhodného podvodného scénatfe.”” Schopnost zachovat klid, ovéfit si informace z

nezavislého zdroje a nepodléhat ¢asovému tlaku piedstavuje jeden z nejucinnéjSich

ndstroju prevence.

Z provedené analyzy vyplyva, Ze prevence kybernetické kriminality ze strany
bankovnich klienti je zaloZena pfedevs§im na informovanosti, obezietnosti a dodrZzovani
zékladnich bezpecnostnich zasad. Prestoze banky zavadéji stdle sofistikovanéjsi
technickd opatfeni, lidsky faktor zlistdvad jednim z nejvyznamnéjSich rizikovych prvka.
Schopnost klienta rozpoznat podvodné jedndni a spradvné reagovat na podezielé situace
tak predstavuje klicovy predpoklad pro efektivni ochranu finan¢nich prostiedkd v

prostiedi elektronického bankovnictvi.

5.3 Institucionalni prevence kybernetické kriminality v Ceské
republice

Prevence kybernetické kriminality zaméfené na bankovni klienty neni pouze
zélezitosti bankovnich instituci a samotnych uZzivatell, ale vyznamnou roli v této oblasti
sehravaji také statni orgdny a dalSi instituce pusobici v oblasti bezpecnosti a ochrany
kybernetického prostoru. V Ceské republice je systém prevence kybernetické
kriminality zaloZen na spoluprici vice subjekti, mezi které patii zejména Policie Ceské
republiky, Narodni tfad pro kybernetickou a informaéni bezpecnost (NUKIB), Ceskd

narodni banka a Ceska bankovni asociace.

Jednim z kliCovych subjekti v oblasti prevence a odhalovani kybernetické
kriminality je Policie Ceské republiky, kterd se podili nejen na vy3etfovani jednotlivych
piipadl, ale také na preventivni ¢innosti zaméfené na informovani vefejnosti. Policie
CR pravidelné¢ upozoriiuje na aktudlni formy podvodného jedndni, zejména
prostfednictvim médii a preventivnich kampani, a poskytuje vefejnosti doporuceni, jak
se v piipadé podeztelych situaci zachovat. Soucasné spolupracuje s bankovnimi

institucemi a dal$imi subjekty pfi feSeni konkrétnich p¥ipadi kybernetickych dtoka.>

32 SCHNEIER, Bruce. Data and Goliath: The Hidden Battles to Collect Your Data and Control Your
World. New York: W. W. Norton & Company, 2015, s.4-6.

3 POLICIE CESKE REPUBLIKY. Kyberkriminalita [online]. [cit. 2026-03-17]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx
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Vyznamnou roli v oblasti prevence kybernetickych hrozeb plni také Néarodni
titad pro kybernetickou a informaéni bezpe&nost (NUKIB), ktery je tistiednim spravnim
Gfadem pro oblast kybernetické bezpe¢nosti v Ceské republice. NUKIB se zaméfuje
zejména na prevenci kybernetickych incidentli, vydavani metodickych doporuceni a
vzdélavani vefejnosti v oblasti bezpe€ného chovani v kybernetickém prostoru. Soucasti
jeho cCinnosti jsou rovnéZz vzdélavaci projekty a osvétové kampané zaméfené na
rozpoznani kybernetickych hrozeb, vcetné¢ podvodi souvisejicich s elektronickym

bankovnictvim.>*

Dalifm vyznamnym subjektem je Ceskd ndrodni banka, kterd vykonava dohled
nad finan¢nim trhem a podili se na zajiSténi stability a bezpe¢nosti bankovniho sektoru.
V oblasti prevence kybernetické kriminality se CNB zaméfuje zejména na regulaci a
kontrolu bezpecnostnich standardti bank, vydavani doporuceni a informovani vetejnosti
o aktudlnich rizicich. Prostfednictvim svych informac¢nich kandli upozoriuje naptiklad
na aktudlni formy phishingovych ttokt a poskytuje doporuceni pro bezpecné vyuzivani

finan&nich sluzeb.”

V oblasti prevence kybernetické kriminality hraje didleZitou roli také Ceska
bankovni asociace (CBA), ktera sdruzuje bankovni instituce ptsobici na dzemi Ceské
republiky. CBA se podili na realizaci spoleénych preventivnich kampani zaméfenych na
ochranu klienti pfed podvodnym jedndnim, napiiklad prostfednictvim kampani
upozoriujicich na rizika spojend s phishingem nebo telefonickymi podvody. Tyto
kampané maji za cil zvySit povédomi vefejnosti o aktudlnich hrozbach a posilit

W z 7 z o o rd ~ 6
bezpe&né chovéni uZivateli bankovnich sluzeb.’

Z uvedeného vyplyvd, Ze prevence kybernetické kriminality v Ceské republice je
zaloZena na spoluprici statnich instituci, instituci vykondvajici dohled a soukromého
sektoru. Tato spolupréce je nezbytna vzhledem k dynamickému vyvoji kybernetickych
hrozeb a jejich piesahu do zahrani¢i. Uginnd prevence je proto zaloZena nejen na
technickych opatfenich a legislativnim rdmci, ale také na systematické vychové

vefejnosti a sdileni informaci mezi jednotlivymi subjekty.

> NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Prevence v kyber!
[online]. [cit. 2026-03-17]. Dostupné z: https://nukib.gov.cz/download/vzdelavani/kurzy/Prevence-v-
kyber.pdf

> CESKA NARODNI BANKA. Phishing: vérohodné se tvafici podvod. CNB Blog [online]. [cit. 2026-
03-17]. Dostupné z: https://www.cnb.cz/cs/o_cnb/cnblog/Phishing-verohodne-se-tvarici-podvod/

% CESKA BANKOVNI ASOCIACE. Kybernetickd bezpec¢nost [online]. [cit. 2026-03-17]. Dostupné z:
https://www.cbaonline.cz/stranky/kyberneticka-bezpecnost
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5.4 Prevence ze strany Policie Ceské republiky

Prevence kybernetické kriminality ze strany Policie Ceské republiky predstavuje
dalezitou soucast systému ochrany bankovnich klientii pfed podvodnym jedndanim v
kybernetickém prostoru. Policie CR v této oblasti neplni pouze represivni funkci
spocivajici v odhalovani a vySetfovani trestné ¢innosti, ale soucasné se aktivné podili na
preventivnich aktivitich zaméfenych na sniZovani rizika vzniku této kriminality.
Preventivni ¢innost policie je pfitom realizovéna jak na celostdtni irovni, tak i na trovni

jednotlivych krajskych feditelstvi a izemnich odborti.

Z pohledu praxe lze uvést, Ze jednim ze zdkladnich ndstroji prevence je
informovani vefejnosti o aktudlnich formach kybernetické kriminality. Policie CR
pravideln¢ zvefejiuje varovani pied konkrétnimi typy podvodl, zejména
prostiednictvim médii, socidlnich siti a oficidlnich webovych stranek. Tato varovani
reaguji na aktudlni trendy, jako jsou phishingové utoky, vishing, investi¢ni podvody
nebo zneuZziti bankovnich Gctd. Cilem téchto aktivit je upozornit vetfejnost na konkrétni
scénafe podvodného jedndni a poskytnout zdkladni doporuceni, jak se v takovych

situacich zachovat.

Dalsim vyznamnym prvkem prevence je piimd komunikace s vefejnosti
prostfednictvim preventivnich akci a vzd&lavacich aktivit. Policie CR se podili na
organizaci besed, seminditi a preventivnich kampani, které jsou zaméfeny na razné
skupiny obyvatel, v€etn¢ senioru, ktefi patii mezi nejohrozenéjsi skupiny. Tyto aktivity
maji za cil zvysit povédomi o kybernetickych hrozbéch a posilit schopnost jednotlivca

rozpoznat podvodné jedndni.

Z pohledu policejni praxe je vSak zdsadni také fdze po oznameni trestného Cinu.
V piipadé, ze poSkozeny nahldsi podezielou transakci nebo podvodné jedndni vcas,
muze policie ve spolupréci s bankovnimi institucemi piispét k omezeni ndsledkl trestné
¢innosti. V praxi dochazi napiiklad k neprodlenému kontaktovdni banky s cilem
zablokovat financni prostiedky na uctu piijemce nebo zabranit dal§im pfevodim.
Usp&snost téchto opatfeni je viak vyrazné ovlivnéna &asovym faktorem, nebot

pachatelé Casto prevadéji financni prostfedky v kratkém casovém udseku na dalsi ucty,

mnohdy vedené v zahranici.
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V praxi se lze velmi Casto setkat s piipady, kdy poSkozeni ozndmi podvodné
jednani az s ¢asovym odstupem, kdy jiz doslo k pfevedeni finan¢nich prostfedki na vice
ucth nebo do prostfedi kryptomén. V téchto piipadech je moznost jejich zajiSténi
vyrazné¢ omezend. Typickym znakem téchto ttokli je fetézeni prevodii, kdy jsou
finan¢ni prostfedky rozd€leny na mensi ¢astky a postupné preposilany pies vice uct,
Casto 1 pres ucty tzv. ,,bilych koni*. Tento postup vyrazné¢ komplikuje jejich dohledéni a

nasledné zajisténi.

DileZitou souédsti prevence je také spoluprice Policie CR s dal$imi subjekty.
Policie dzce spolupracuje s bankovnimi institucemi, mobilnimi operdtory a dalSimi
organizacemi, které mohou pfispét k identifikaci pachatell nebo k omezeni Skod

zpusobenych trestnou ¢innosti.

Z pohledu praxe je vSak nutné zdtraznit i limity preventivni ¢innosti Policie CR.
Jednim z hlavnich problémul je rychlost, s jakou dochdzi k pfevodim finan¢nich
prosttedkli, a skuteCnost, Ze pachatelé casto vyuzivaji zahrani¢ni uéty nebo
anonymizované prostiedi kryptomén. Dal$Sim limitem je lidsky faktor na strané
poskozenych, ktefi i pfes opakovand varovani Casto podléhaji manipulaci a sami

provadéji ukony vedouci ke vzniku Skody.

Z uvedeného vyplyvd, Ze prevence kybernetické kriminality ze strany Policie
Ceské republiky je zaloZena na kombinaci informovéni vefejnosti, spoluprace s dal§imi
subjekty a operativni reakce na vzniklé incidenty. PiestoZe tyto aktivity pfispivaji ke
snizovani rizika podvodného jednani, jejich ucinnost je do znané miry zdvisld na
spoluprdci samotnych bankovnich klientli a jejich schopnosti rozpoznat podvodné

jedndani a v€as na néj reagovat.
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6. Prakticka cast

Teoretické poznatky uvedené v piedchozich kapitolach této prace poskytuji
zakladni rdmec pro pochopeni problematiky kybernetické kriminality zaméfené na
bankovni klienty. Byly zde vymezeny kliCcové pojmy souvisejici s kybernetickym
prostorem, internetovym bankovnictvim, socidlnim inZenyrstvim a preventivnimi
opatfenimi v oblasti kybernetické bezpecnosti. Soucasné byly na zdkladé zkuSenosti z
praxe popsdny typické scénafe kybernetickych utokd, se kterymi se lze pii feSeni této

trestné ¢innosti setkat.

s vz

Na tuto teoretickou ¢ast navazuje praktickd ¢ast bakalaiské prace, jejimz cilem
je porovnat fungovani preventivnich mechanismi bankovnich instituci s redlnou
zkuSenosti bankovnich klientd, ktefi se stali obétmi kybernetické kriminality. Zatimco
bankovni instituce zavadéji stdle sofistikovanéjsi technickd i organizacni opatfeni k
ochrané finan¢nich prostiedkl klientli, samotnd ucinnost téchto opatfeni je do znacné
miry ovlivnéna lidskym faktorem, zejména schopnosti klientl rozpoznat podvodné

jedndani a adekvétné na néj reagovat.

Za timto ucelem byl proveden kvalitativni vyzkum zaloZeny na rozhovorech s
vybranymi respondenty. Do vyzkumu byli zafazeni celkem Ctyfi respondenti. Pracovnik
bankovni instituce, ktery se ve své profesni ¢innosti zabyvd problematikou detekce a
prevence bankovnich podvodl, a dédle osoby, které maji osobni zkuSenost s
kybernetickym tutokem zaméfenym na jejich bankovni ucet. Ziskané poznatky jsou
nasledn¢ analyzovany a porovndany s teoretickymi vychodisky uvedenymi v predchozich

kapitolach préce.

Cilem této Césti prace je identifikovat hlavni faktory, které mohou pfispivat k
uspésnosti kybernetickych ttokl na bankovni klienty, a na zdklad¢ téchto zjisténi
formulovat doporuceni smétujici ke zvySeni efektivity preventivnich opatfeni v oblasti

kybernetické bezpecnosti.

6.1 Metodika vyzkumu

Pro potieby praktické Casti bakaldiské prace byla zvolena metoda kvalitativniho
vyzkumu, konkrétné forma polostrukturovanych rozhovora. Tato metoda byla vybrdna s

ohledem na charakter zkoumané problematiky, kterd je vyrazn¢ ovlivnéna
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individudlnimi zkuSenostmi a subjektivnim vnimanim jednotlivych ucastnikil
kybernetickych incidentii. Kybernetické podvody v oblasti bankovnictvi jsou Casto
zaloZeny na socidlnim inZenyrstvi a psychologické manipulaci, a proto je pro jejich
pochopeni diilezité zohlednit nejen technické okolnosti incidentu, ale také lidsky faktor,

tedy zpusob uvazovani a rozhodovani samotnych klientt.

Metoda rozhovoru umoziuje ziskat podrobnéjs$i a komplexnéjsi informace, nez
jaké by bylo mozné ziskat napiiklad prostfednictvim standardizovaného dotaznikového
Setfeni. Respondenti maji pfi rozhovoru vétsi prostor popsat prubé¢h incidentu vlastnimi
slovy, doplnit své osobni zkuSenosti a vyjadfit své ndzory na fungovani preventivnich
opatfeni bankovnich instituci. Soucasné tato metoda umoznuje flexibilné reagovat na
odpovédi respondenti a v piipad¢ potieby upfesnit nékteré skutecnosti, které mohou byt

pro vyzkum relevantni.

Pro vSechny respondenty byl pfipraven soubor pfedem definovanych otazek.
Tyto otazky byly zaméfeny zejména na zkuSenosti respondenti s kybernetickym
incidentem, jejich informovanost o preventivnich opatienich bank a na prab¢h feSeni
situace po zjisténi podvodu. Polostrukturovand forma rozhovoru umoZznila zachovat
jednotny tematicky rdmec vyzkumu a zdroven poskytla respondentim prostor pro

doplnéni dalSich informaci, které povazovali za diileZité.

Zatazeni respondentil do dvou skupin bylo zvoleno zamérn€, aby bylo mozné
porovnat pohled bankovni instituce na problematiku prevence kybernetické kriminality
s redlnou zkuSenosti klienti, ktefi byli témito ttoky piimo zasaZeni. Zatimco rozhovor s
pracovnikem banky poskytuje informace o technickych a organiza¢nich opatienich
vyuzivanych bankou k ochrané klientli, rozhovory s poskozenymi osobami umoziuji
1épe pochopit pribéh samotnych incidentli a zptisob, jakym klienti vnimaji preventivni

opatfeni bankovnich instituci.

VSichni respondenti byli pfed zahdjenim rozhovoru sezndmeni s ucelem
vyzkumu a s tim, Ze jejich ucCast je dobrovolnd. Soucasné¢ byli informovéni o
anonymizaci ziskanych udaji a o skute¢nosti, Ze poskytnuté informace budou vyuZity
vyhradné pro ucely této bakaldiské prace. Z tohoto divodu nejsou v praci uvadeény
zadné identifikacni udaje, které by umoziovaly ztotoZznéni konkrétnich osob nebo
bankovni instituce. Pro prehlednost a zachovini autenticity jsou prepisy téchto

rozhovort uvedeny v piilohéach této prace.
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6.2 Analyza rozhovoru s pracovnikem bankovni instituce

Rozhovor s pracovnikem bankovni instituce poskytuje dulezity pohled na
problematiku kybernetické kriminality zaméfené na bankovni klienty z perspektivy
finan¢ni instituce, kterd se s t€émito incidenty setkdva v kaZzdodenni praxi. Respondent
pusobi v oblasti prevence a detekce bankovnich podvodl a ve své pracovni ¢innosti se
podili na monitorovani podezielych transakci, vyhodnocovani rizikového chovéni
klientd v internetovém bankovnictvi a na nastavovani bezpec¢nostnich mechanismi
banky. Z jeho odpovédi vyplyva, Ze kybernetickd kriminalita pfedstavuje pro bankovni
sektor dlouhodoby a rostouci problém, ktery vyZaduje neustdlé ptizpasobovani

bezpecnostnich opatfeni.

Z rozhovoru vyplyvd, Ze banky se s pokusy o kybernetické podvody setkdvaji
prakticky na denni bazi. Podle respondenta patfi mezi nejcastéjsi typy dtokl zejména
phishing, vishing, podvodné investi¢ni platformy nebo utoky zalozené na socidlnim
inZenyrstvi, které maji za cil pfimét klienta k dobrovolnému provedeni finan¢ni
transakce nebo ke sdé€lenf citlivych ddajt. Tento poznatek koresponduje s teoretickymi
vychodisky uvedenymi v pfedchozich kapitolach prace, podle nichz jsou ttoky zalozené
na socidlnim inzenyrstvi v soucasnosti jednou z nejrozsifenéjSich forem kybernetické

kriminality zaméfené na bankovni klienty.

Vyznamnou soucasti ochrany klientd jsou podle respondenta preventivni aktivity
banky. Ty zahrnuji pfedev§im informovani klienth o aktudlnich hrozbach
prostiednictvim  rGznych  komunika¢nich  kandlti, napiiklad prostfednictvim
internetového bankovnictvi, mobilni aplikace, elektronické poSty nebo informacnich
kampani realizovanych ve spolupraci s profesnimi organizacemi bankovniho sektoru.
Tyto aktivity maji za cil zvysit povédomi klienti o moZnych formach podvodného

jedndani a upozornit je na rizika spojend s poskytovanim citlivych ddajl tfetim osobam.

Respondent vSak soucasné upozoriiuje na skutecnost, Ze ucinnost téchto
preventivnich aktivit je obtiZzné pfesné¢ vyhodnotit. I ptes dlouhodobé informacni
kampan¢ a dostupnost bezpecnostnich doporuCeni existuje skupina klient, kterd
podobnym upozornénim nevénuje dostateCnou pozornost. Tento poznatek potvrzuje
vihu lidského faktoru v oblasti kybernetické bezpecnosti, kdy technické zabezpeceni
systémid muze byt velmi pokrocilé, avSak kamenem trazu byvd casto jedndni
samotného klienta.

48



Vedle preventivnich aktivit zaméfenych na edukaci klientl banky vyuZivaji také
fadu technickych ndstroji urenych k detekci podezielého chovani v internetovém
bankovnictvi. Podle respondenta se jednd zejména o monitorovani neobvyklych
transakci, sledovani zmén zafizeni nebo piistupovych udaji, vyhodnocovani ptihlaseni
z rizikovych IP adres ¢i geografickych lokalit a vyuZivani rGznych typl seznamul
rizikovych zafizeni nebo ucéti. Tyto informace jsou ndsledné¢ vyhodnocovany
prostiednictvim internich bezpec¢nostnich systémt, které kombinuji vice faktorti a na

jejich zéklad¢€ stanovuji miru rizikovosti konkrétni operace.

V soucasnosti banky stéile vice vyuZivaji také prvky behaviordlni analyzy, tedy
sledovani zpisobu, jakym klient s bankovnim rozhranim pracuje. Muze jit napiiklad o
rychlost zaddvani tdajii, pohyb kurzoru nebo neobvyklou rychlost provadéni
jednotlivych operaci. Tyto parametry mohou napovédét, zda se jednd o bézné chovani
klienta, nebo o automatizovany ¢i podvodny piistup k uctu. Vysledkem téchto analyz je
zpravidla stanoveni ur€itého rizikového skére, podle kterého systém rozhoduje o dal$im

postupu.

Pokud bankovni systémy vyhodnoti urcité chovani jako rizikové, mohou byt
podle respondenta okamZzité aktivovdna rtiznd bezpecnostni opatfeni. V nékterych
ptipadech dochdzi k dodate¢nému ovéteni identity klienta, v jinych situacich mize byt
doCasn¢ omezen pfistup k bankovnimu uctu nebo pozastavena konkrétni transakce.
Soucasn¢ muze byt klient kontaktovan pracovnikem banky, ktery s nim situaci ovéfi.
Podle respondenta probihaji automatizované reakce bankovnich systémi Casto v fadu
sekund, zatimco manudlni vyhodnoceni situace a ndsledny kontakt s klientem muzZe

trvat déle v zavislosti na konkrétnich okolnostech.

Z rozhovoru rovnéZz vyplyva, Ze banky pribézné vyhodnocuji zkuSenosti z jiz
feSenych incidentii a vyuzivaji je k dalSimu zlepSovani preventivnich opatfeni. Ziskané
poznatky se promitaji napiiklad do uprav detek¢nich pravidel, aktualizace varovnych
upozornéni nebo zavadéni novych technologickych feSeni do bezpecnostnich systémi
banky. Tento proces ukazuje, Ze ochrana bankovnich klientil je dynamickou oblasti,

ktera se neustdle vyviji v reakci na nové formy kybernetickych utokii.

Za nejvetsi slabinu soucasného systému ochrany bankovnich klientll povazuje
respondent predev§im lidsky faktor. Podvodnici podle néj cCasto vyuzivaji

psychologickou manipulaci, ¢asovy tlak a divéru klienti v autoritu banky nebo jinych
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instituci. Timto zpisobem jsou schopni pifimét klienty k provedeni transakci nebo k
poskytnuti citlivych ddaji, aniZ by museli technicky ptekondvat zabezpeceni
bankovnich systémii. Tento zavér potvrzuje skutecnost, ze velkd ¢ast uspéSnych utoku

je zaloZena pravé na metodéach socidlniho inZenyrstvi.

Ve

Z pohledu prevence povaZzuje respondent za nejicinngj$i kombinaci
technologickych opatieni a systematické edukace klientd. Vedle zdokonalovéani
detek¢nich systémt bank je podle néj dulezité zaméfit se také na srozumitelnou a
prakticky orientovanou informovanost klienti, kterd by méla byt pfizptisobena riznym
skupindm uZivatelii bankovnich sluzeb. Pravé propojeni technickych nastrojii banky s
informovanosti a obezfetnosti klientii muze podle respondenta vyznamné pfispét ke

sniZeni poctu uspésnych kybernetickych utokt.

6.3 Analyza rozhovori s obét’mi kybernetickych podvodi

Druhou skupinu respondentl tvofily osoby, které se v minulosti staly obéti
kybernetického podvodu souvisejictho s vyuZivanim internetového bankovnictvi.
Rozhovory s témito respondenty poskytuji dualezity pohled na problematiku
kybernetické kriminality z perspektivy samotnych poSkozenych osob a umoznuji 1é€pe
pochopit, za jakych okolnosti k jednotlivym incidentim dos$lo. Soucasné piinaseji
informace o tom, jak klienti bank vnimaji preventivni opatfeni bankovnich instituci a

jaké zkuSenosti maji s feSenim podvodného jednéni po jeho odhaleni.

Z odpoveédi respondentit vyplyva, Ze vSichni dlouhodobé vyuzivaji internetové
bankovnictvi a béZn¢ jej pouZzivaji ptfi kazdodennich finan¢nich operacich. Internetové
bankovnictvi je pro né standardnim ndstrojem pro spravu financi, ktery vyuZzivaji
nckolik let a pouzivaji jej pravidelné. Tato skutecnost ukazuje, Ze obéti kybernetickych
podvodl se nemusi stit pouze osoby bez zkuSenosti s digitdlnimi technologiemi, ale
také bézni uzivatelé bankovnich sluzeb, ktefi jsou na vyuzivani online bankovnictvi

dlouhodobé zvykli.

Pokud jde o samotny prib¢h incidentii, odpovédi respondentil potvrzuji vyznam
socidlniho inzenyrstvi jako jednoho z hlavnich ndstroji pachateli kybernetické
kriminality. V jednom z piipadl doSlo k podvodu v souvislosti s prodejem zbozi
prostifednictvim internetového inzertniho portdlu, kdy obét’ klikla na podvodny odkaz

tykajici se udajného doruceni zdsilky a nédsledné byla kontaktovdna osobou vydavajici
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se za pracovnika banky. V jiném ptipadé byl utok realizovdn prostiednictvim
podvodného e-mailu vydavajiciho se za zpravu od Ceské posty. Dalsi respondent popsal
situaci obecné¢ jako chybu v tsudku a uvéfeni podvodné komunikaci, kdy se jednalo o
piislib vyhodnych investic a nésledné zpfistupnéni vlastniho zafizeni, respektive i
bankovni aplikace. PfestoZe se jednotlivé scénéte 1isi, spolecnym prvkem vSech ptipadi

je vyuziti divéry obéti a manipulace s jejim rozhodovanim.

Vyznamnym zjisténim je rovnéz skuteCnost, Ze respondenti si Casto nebyli
védomi konkrétnich preventivnich upozornéni ze strany banky pied samotnym
incidentem. Jeden z respondentd uvedl, Ze si Zddnych preventivnich informaci pted
incidentem nebyl védom a s podobnymi informacemi se setkal az dodate¢né po vyreSeni
situace. Naopak jiny respondent uvedl, Ze banka sice preventivni informace poskytovala
prostiednictvim rtiznych komunikac¢nich kandli, avSak témto upozornénim nevénoval
dostate¢nou pozornost. Tyto odpovédi naznacuji, Ze preventivni komunikace bank miize
byt sice dostupnd, avSak jeji ucinnost zdvisi také na mife pozornosti a obezietnosti

samotnych klientti.

Z rozhovoru déle vyplyva, Ze ve vétSing piipadl iniciovali feSeni vzniklé situace
samotni klienti, ktefi kontaktovali banku po zjiSténi podvodu. Pouze v jednom piipadé
respondent uvedl, Ze byl bankou kontaktovan piimo v souvislosti s podezielou
transakci, avSak v dobé¢, kdy jiz bylo na zasah pozd¢. Tyto zkuSenosti ukazuji, Ze reakce
banky mtiZze byt do urCité miry zavisla na okolnostech konkrétniho incidentu a na tom,

zda bankovni systémy vyhodnoti danou transakci jako podezielou.

Zajimavym zjiSténim je také skuteCnost, Ze respondenti po této zkuSenosti
zmenili své chovani pfi pouzivani internetového bankovnictvi. VSichni uvedli, Ze se po
incidentu snazi byt opatrnéjsi, vice kontroluji provadéné transakce nebo se snaZi
ovétovat diveéryhodnost internetovych sluzeb. Nekteti respondenti také uvedli, Ze si po
incidentu sjednali pojiSténi proti kybernetickym podvodim nebo zacali vyuZivat dalsi
bezpecnostni opatieni. Tato skutecnost potvrzuje, Ze osobni zkuSenost s kybernetickym
podvodem casto vede k vyraznému zvySeni opatrnosti pifi pouZivani digitdlnich

bankovnich sluzeb.

Pokud jde o hodnoceni preventivnich opatfeni bank, respondenti se shoduji
pfedev§im na tom, Ze by pfivitali vyraznéj$i a srozumitelnéjsi upozornéni na rizikové

situace. Jeden z respondentli napiiklad uvedl, Ze by bylo vhodné zavést vyrazngjsi
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upozornéni pii provadéni vétSich financnich transakci nebo pfi nestandardnich. Dalsi
respondent navrhl napiiklad del$i ¢asovy odstup pii provadéni nékterych typt plateb,
zejména v piipad¢ zahrani¢nich transakci. Tyto ndvrhy ukazuji, Ze klienti casto
ocekdvaji aktivnéjsi roli banky pfi prevenci podvodného jedndni. Soucasné vSak z
odpovédi respondentli vyplyvd, Ze vyznamnou roli hraje také osobni odpovédnost
klienth. Neéktefi respondenti sami pfizndvaji, Ze podcenili riziko nebo nevénovali
dostate¢nou pozornost preventivnim informacim, které byly dostupné. Tento poznatek
potvrzuje zavéry uvedené v piedchozi kapitole, podle nichZz je lidsky faktor Casto

nejslab$im ¢ldnkem v systému ochrany bankovnich klientt.

Z provedené analyzy rozhovora lze tedy konstatovat, Ze kybernetické podvody
zam¢efené na bankovni klienty jsou ve znatné mife zaloZzeny na psychologické
manipulaci a vyuZivani divéry obéti. Prestoze banky zavadéji stdle sofistikovanéjsi
bezpecnostni mechanismy, jejich dcinnost je do zna¢né miry ovlivnéna schopnosti
klientd rozpoznat podvodné jednani a adekvéatné na néj reagovat. Vysledky rozhovorti
zéroven naznacuji, Ze vedle technickych opatfeni bank je pro zvySeni bezpecCnosti
bankovnich klientd klicovd také systematickd a srozumitelnd edukace uzivatel

digitalnich bankovnich sluzeb.
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7. Komparace vysledkii rozhovori a navrhy preventivnich
opatieni

Analyza rozhovort s pracovnikem bankovni instituce a s osobami, které se staly
obéti kybernetického podvodu, umoZiuje porovnat dva odliSné pohledy na
problematiku kybernetické kriminality zaméfené na bankovni klienty. Zatimco
bankovni instituce piistupuji k ochran¢ klientd ptfedevsim prostfednictvim technickych a
organizaCnich bezpecnostnich opatteni, zkuSenosti poSkozenych osob poukazuji na
praktické situace, ve kterych tato opatfeni nemusi byt dostatecné uc¢innd. Porovnani
téchto dvou perspektiv tak umoziuje identifikovat hlavni faktory, které ovliviuji
ispesSnost kybernetickych ttokll, a soucasné formulovat mozné sméry dalsiho zlepSeni

preventivnich opatieni.

Z rozhovoru s pracovnikem bankovni instituce vyplyvd, Ze banky vénuji
problematice kybernetické bezpecCnosti znacnou pozornost a vyuzivaji Sirokou Skalu
technickych ndastroji pro detekci podvodného jednani. Mezi tyto ndstroje patii zejména
monitoring neobvyklych transakci, sledovani zmén zafizeni nebo piistupovych udaj,
vyhodnocovani pfihldsSeni z rizikovych IP adres €1 geografickych lokalit a vyuzivani
behavioralni analyzy uzivatelského chovani. Tyto mechanismy umoZnuji bankam v fadé
piipadt odhalit podezielé operace a reagovat na n¢ prostiednictvim blokace transakce,

dodate¢ného ovéfeni identity klienta nebo kontaktovani klienta bankou.

Na druhé stran¢ rozhovory s obét'mi kybernetickych podvodl ukazuji, Ze i pies
existenci téchto bezpecnostnich opatieni dochdzi v praxi k situacim, kdy jsou klienti
manipulovani k provedeni transakci, které nasledn¢ vedou ke kradezi jejich finan¢nich
prosttedkll. Spolecnym znakem analyzovanych piipadii je skutecnost, Ze pachatelé
vyuzivaji zejména metody socidlniho inZenyrstvi, tedy psychologickou manipulaci,
vytvareni Casového tlaku a zneuziti diveéry obéti v autoritu instituci. V takovych
piipadech klient Casto provadi jednotlivé kroky sdm a vyuzivd pfitom legitimni

autentizacni a autorizacni mechanismy bankovniho systému.

Porovnéni odpovédi obou skupin respondentli rovnéz ukazuje urcitou rozdilnost
ve vnimédni preventivnich opatfeni. Z pohledu banky jsou preventivni informace
klientim preddvany prostfednictvim riznych komunikacnich kandldi, napiiklad

prostiednictvim internetového bankovnictvi, mobilnich aplikaci, e-mailovych
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upozornéni nebo informacnich kampani. Naopak c¢ast klientd uvadi, Ze si téchto
upozornéni pred incidentem nebyla védoma, pifipadné jim nevénovala dostatecnou
pozornost. Tento rozdil naznauje, Ze samotnd existence preventivnich informaci

nemusi automaticky znamenat jejich efektivni vyuziti ze strany klientt.

Dal$im vyznamnym zjiSt€énim je skuteCnost, Ze reakce banky na podezielé
operace muze byt v nékterych piipadech omezenda tim, Ze klient transakci sdm
autorizuje. V takové situaci je pro banku obtizné rozlisit, zda se jednd o legitimni
operaci, nebo o jedndni provedené pod vlivem podvodného jednani tieti osoby. Tato
skutecnost potvrzuje, Ze v oblasti kybernetické bezpecnosti bankovnich sluZzeb nelze
spoléhat pouze na technické zabezpeCeni systémil, ale je nutné vénovat znacnou

pozornost také informovanosti a obeztetnosti samotnych klientt.

Na zdkladé provedené analyzy lze identifikovat nékolik oblasti, ve kterych by
bylo mozné posilit preventivni opatfeni zaméfend na ochranu bankovnich klientti pfed

kybernetickymi dtoky.

Prvni oblasti je zvySeni srozumitelnosti a prakti¢nosti preventivni komunikace
smérem ke klientim. Informace o kybernetickych hrozbach by mély byt prezentovany
zpusobem, ktery je pro bézné uZivatele snadno pochopitelny a ktery zdaraziuje
konkrétni rizikové situace, se kterymi se mohou klienti setkat. Vhodnym ndéstrojem
mohou byt napiiklad kratkd a jasnd upozornéni piimo v prostfedi internetového
bankovnictvi nebo mobilni aplikace, kterd klienta upozorni na mozn4 rizika v okamziku
provadéni konkrétni operace. Vhodné by byly také kratké praktické piiklady, kterym

porozumi vétSina klientt.

Druhou oblasti je dalsi rozvoj technickych nastroji pro detekci nestandardniho
chovani klienta. V soucasnosti jiZ banky vyuZzivaji razné formy behaviordlni analyzy a
vyhodnocovani rizikovych scénafii, nicméné dalsi rozvoj téchto systémiti muze ptispét k
rychlejsi identifikaci potencidln€ podvodnych operaci. V praxi by to mohlo znamenat
napiiklad dislednéj$i vyhodnocovani neobvyklych platebnich vzorcti nebo zavedeni
dodate¢nych bezpecnostnich kontrol v situacich, kdy klient provadi nestandardni
finan¢ni operace nebo veétsi mnozstvi tkoni v kratkém casovém tseku, coz neodpovida

lidskym moZnostem.
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Tteti oblasti je systematickd edukace klientli v oblasti kybernetické bezpecnosti.
Vysledky rozhovorit ukazuji, Ze mnoho klientd si plné¢ uvédomi rizika spojend s
kybernetickymi podvody az poté, co se sami stanou jejich obéti. Preventivni aktivity by
proto mély byt zaméfeny na dlouhodobé zvySovani povédomi o kybernetickych
hrozbach a na posilovani zdkladnich bezpecnostnich ndvykl pii pouzivani digitdlnich
bankovnich sluZeb, k ¢emuz je v digitdlni dobé paradoxné¢ vhodnéjs$i osobni jednani
s klientem neZ ,,anonymni* informac¢ni zpravy formou emailu, sms zprdv nebo zprav
v bankovni aplikaci, které klient bez vétsi pozornosti piejde, takzvané ,,odklikne*.
Dobrym piikladem by bylo povinné vyhrazeni ¢asu na tuto edukaci pii osobnim

kontaktu s klientem, ktefi jsou Casto pravidelné zvédni do banky k aktualizaci sluZeb,

které banka klientovi poskytuje.

Na zdkladé provedené analyzy lze konstatovat, Ze ochrana bankovnich klientt
pred kybernetickou kriminalitou je vysledkem kombinace né¢kolika faktorti. Vedle
technickych bezpe€nostnich opatieni bank hraje zdsadni roli také lidsky faktor, tedy
schopnost klientt rozpoznat podvodné jedndni a adekvdtné na ngj reagovat. Uéinnd
prevence proto vyzaduje propojeni technologickych néstroji bank s dostate¢nou

informovanosti a obezietnosti uzivatelti bankovnich sluzeb.

Vysledky provedeného vyzkumu zdroven potvrzuji stanoveny cil této bakalarské
prace, kterym bylo zhodnotit zkuSenosti bankovnich klientli s preventivnimi opatienimi
proti kybernetickym utokiim a porovnat je s preventivnimi mechanismy vyuZivanymi
bankovnimi institucemi. Provedend analyza ukazuje, Ze mezi t€émito dvéma pohledy
existuje urcity rozdil, zejména v oblasti vnimédni preventivnich informaci a v roli
lidského faktoru pfi realizaci kybernetickych tutokl. Z téchto poznatkl Ize vyvodit, Ze
dalsi rozvoj prevence kybernetické kriminality by m¢l byt zamétfen nejen na technické
zabezpeceni bankovnich systému, ale také na efektivnéjSi komunikaci a vzdélavani

bankovnich klientd v oblasti bezpe¢ného pouzivani elektronického bankovnictvi.
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Zavér

Kyberneticka kriminalita pfedstavuje v soucasné digitdlni spole¢nosti vyznamny
bezpecnostni problém, ktery se stdle Casteji dotyka také béznych uZivateli bankovnich
sluzeb. Rozvoj informacnich technologii a rostouci vyuzivani -elektronického
bankovnictvi pfindsi fadu vyhod v podob¢ dostupnosti a rychlosti finan¢nich operaci,
soucasné vSak vytvaii nové prilezitosti pro pachani trestné ¢innosti v kybernetickém
prostoru. Pachatelé kybernetickych utokli pfitom stdle Castéji vyuZivaji sofistikované
metody socidlniho inZenyrstvi, které jsou zaméteny predevsim na manipulaci s lidskym

chovanim a zneuziti divery bankovnich klientd.

Cilem této bakaldiské prace bylo zhodnotit zkuSenosti bankovnich klientl s
preventivnimi opatfenimi proti kybernetickym utokiim a porovnat je s preventivnimi
mechanismy uplatiovanymi bankovnimi institucemi. Teoreticka ¢ast prace se zaméfila
na vymezeni zdkladnich pojml souvisejicich s kybernetickou kriminalitou,
kybernetickou bezpe€nosti a bankovnimi sluzbami. Souc¢asné byly popsany nejcastéjsi
formy kybernetickych tdtokli zaméfenych na bankovni klienty a zdkladni specifika

vySetfovani této trestné ¢innosti.

Na teoretickou ¢ast navazala praktickd ¢ast prace, kterd byla realizovana formou
kvalitativniho vyzkumu zaloZeného na polostrukturovanych rozhovorech. Do vyzkumu
byl zahrnut pracovnik bankovni instituce, ktery se profesné¢ zabyva prevenci a detekci
bankovnich podvodl, a dile osoby, které se v minulosti staly obéti kybernetického
podvodu souvisejiciho s vyuzivanim internetového bankovnictvi. Cilem této Casti bylo
ziskat konkrétni poznatky z praxe a porovnat pohled bankovnich instituci na prevenci

kybernetické kriminality se zkuSenostmi samotnych klientd.

Z provedené analyzy vyplynulo, Ze bankovni instituce vyuZivaji celou fadu
technickych a organizaCnich opatfeni zaméfenych na ochranu klientd pred
kybernetickymi utoky. Mezi tato opatieni patfi zejména monitoring neobvyklych
transakci, sledovani zmén piistupovych zatizeni nebo IP adres, vyuZivani behaviordlni
analyzy uZivatelského chovéni a dalSi ndstroje pro vyhodnocovani rizikovych operaci.
Tyto mechanismy umoziuji bankdm v fad¢ piipadl identifikovat podezielé aktivity a
reagovat na n¢ prostfednictvim blokace transakci, dodatecného ovéteni identity klienta

nebo piimého kontaktovani klienta bankou.
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Soucasné¢ vSak rozhovory s obét'mi kybernetickych podvodl ukdzaly, Ze zna¢na
¢ast utokll je zaloZzena pfedevSim na metoddch socidlnitho inZenyrstvi. Pachatelé
vyuzivaji psychologickou manipulaci, vytvéreji Casovy tlak a zneuZzivaji diivéru obéti v
bankovni instituce nebo jiné autority. V téchto situacich klient ¢asto provadi jednotlivé
operace sdm a vyuZzivd pfitom legitimni autentizaCni a autorizatni mechanismy
bankovniho systému. Z pohledu banky se tak miZe jednat o autorizovanou transakci,

prestoZe byla provedena na zdaklad€ podvodného jednéni.

Vysledky vyzkumu rovnéz naznacuji, Ze mezi bankovnimi institucemi a klienty
muZe existovat urCity rozdil ve vnimdni preventivnich opatfeni. Zatimco banky
poskytuji klientim informace o kybernetickych hrozbach prostiednictvim rGznych
komunikac¢nich kandli, ¢ast klientlh t€émto informacim nevénuje dostateCnou pozornost
nebo si jejich existenci neuvédomuje. To potvrzuje, Zze vedle technickych
bezpeCnostnich opatfeni hraje vyznamnou roli také lidsky faktor, zejména

informovanost a obezfetnost uzivatelt bankovnich sluzeb.

Na zdkladé provedené analyzy Ize konstatovat, Ze t¢innd prevence kybernetické
kriminality zaméfené na bankovni klienty musi byt zalozena na kombinaci né€kolika
vzdjemné se dopliujicich zplsobl. Vedle dal$itho rozvoje technickych ndstroji pro
detekci podvodného jedndni je dualezité zamétit se také na srozumitelnou a
systematickou edukaci klientli v oblasti kybernetické bezpecnosti. Preventivni opatfeni
by méla byt klientim prezentovdna zplisobem, ktery je pro bézné uZivatele snadno
pochopitelny a ktery zdiraziiuje konkrétni rizikové situace, se kterymi se mohou pii

vyuzivani elektronického bankovnictvi setkat.

Piinosem této bakaldiské prace je zejména propojeni teoretickych poznatkl s
praktickymi zkuSenostmi z oblasti prevence a feSeni kybernetickych podvodua. Vysledky
provedené analyzy potvrzuji vyznam lidského faktoru v oblasti kybernetické
bezpecnosti a poukazuji na potfebu kombinovat technickd bezpecnostni opatfeni bank s
efektivni komunikaci a vzd€lavanim klientli. Tyto poznatky mohou pfispét k lepSimu
pochopeni problematiky kybernetické kriminality zaméfené na bankovni klienty a
soucasn¢ mohou byt vyuZity pfi dalSim rozvoji preventivnich aktivit v oblasti ochrany

bankovnich sluzeb.
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AN O
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CNB - Cesk4 ndrodni banka
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IP — Internet Protocol

NUKIB - Nérodni tfad pro kybernetickou a informac¢ni bezpecnost

7. PIN — Personal Identification Number
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VPN - Virtual Private Network
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Prilohy

Priloha ¢. 1 — Rozhovor s pracovnikem banky

Forma rozhovoru: polostrukturovany rozhovor
Charakteristika respondenta: pracovnik bankovni instituce (manazer tymu Fraud
Management, anonymizovano)

Otazka 1: Jaka je Vase pracovni pozice a jakym zplsobem se ve své praci setkavate s
problematikou bezpecnosti bankovnich klient1?
Odpovéd’: Pracuji jako manazer v tymu Fraud Managementu UniCredit Bank CZ/SK.
V ramci své pracovni ¢innosti se denn¢ zabyvam prevenci a detekci podvodného jedna-
ni zaméfeného na klienty banky. Sleduji podezielé transakce, vyhodnocuji rizikové
chovani klient v internetovém bankovnictvi a podilim se na nastavovani bezpecnost-
nich pravidel a preventivnich procest. Soucasn¢ poskytujeme soucinnost orgdniim ¢in-
nym v trestnim fizeni pfi vySetifovani podvodnych jednéni.

Otazka 2: Jak Casto se banka setkava s piipady kybernetické kriminality v oblasti inter-
netového bankovnictvi?
Odpovéd’: Pripady kybernetické kriminality jsou v praxi banky kazdodenni zaleZitosti.
Nejcastéji se jednd o faleSné investi¢ni platformy, vishing, phishing, podvodné vzdéilené
piistupy a dalsi formy socidlniho inzenyrstvi, které se neustdle vyvijeji. Objem téchto
incidentl je vysoky a dlouhodobé vykazuje rostouci trend.

Otazka 3: Jaké preventivni programy ¢i kampané banka aktudlné vyuziva?
Odpovéd’: Banka vyuZziva kombinaci vice pfistupt. Patii sem zejména priubézné vzdeé-
lavani klientl prostiednictvim ¢lankd na webovych strankdch banky a socidlnich sitich,
dale varovné kampan¢ pfi nartistu urcitého typu utokd, které jsou realizovany napiiklad
formou notifikaci v mobilni aplikaci nebo e-mailem. Soucasti prevence jsou také bez-
pecnostni upozornéni piimo v internetovém bankovnictvi a mobilni aplikaci. Banka se
rovn&Z podili na spole¢nych kampanich s Ceskou bankovni{ asociaci, napiiklad #nePIN-
dej. DtleZitou soucdsti jsou také interni blokacni mechanismy, které se aktivuji pii spl-
néni definovanych rizikovych kritérii a vedou k naslednému kontaktu klienta.

Otazka 4: Jak se preventivni informace klientim predavaji?
Odpovéd’: Preventivni informace jsou klientiim pfeddvany prostfednictvim vice komu-
nikacnich kandl soucasné. Jedna se zejména o webové stranky banky, mobilni a inter-
netové bankovnictvi, push notifikace a e-mailovou komunikaci, ale také socidlni sit¢,
napfiiklad LinkedIn.

Otazka 5: Povazujete tyto preventivni aktivity za dostatecné z hlediska jejich srozumi-
telnosti a dosahu? Jaka forma prevence se podle Vasi zkuSenosti ukazuje jako nejucin-
n&jsi?

Odpovéd: Utinnost preventivnich aktivit je obtizn& méfitelnd a lze konstatovat, Ze
osvéty a vzdélavani klientli neni nikdy dostatek. Stdle existuje skupina klientd, kterd
témto aktivitim nevénuje pozornost nebo je ignoruje. Navzdory preventivnim kampa-

nim navic pocet podvodnych ttokli dlouhodobé roste. Z hlediska efektivity se jako nej-
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ucinngjsi ukazuje kombinace technickych opatieni, zejména analyzy chovani klienta, a
moznosti v€éasné blokace finan¢nich prostfedk v piipadé podezieni na podvod.

Otazka 6: Jaka technickd preventivni opatfeni banka vyuziva k detekci podezielého
chovani?

Odpovéd’: Mezi hlavni technickd opatfeni patii monitoring neobvyklych transakci a
aktivit klienta, vyuzivani blacklistd a watchlistd klient, IP adres nebo zatizeni, omeze-
ni pfihlaseni z rizikovych IP adres ¢i geografickych lokalit a sledovani zmén zafizeni.
Banka rovnéz detekuje anomadlni vzorce chovani pii pfihlasovéni a transakcich a identi-
fikuje mozné znamky kompromitace zatizeni, naptiklad pfitomnost Skodlivého softwa-
ru.

Otazka 7: Sleduje banka zmény chovani klienta (napf. IP adresu, zafizeni nebo pocet
operaci)?

Odpovéd’: Ano, sledovani zmén chovani klienta je standardni soucasti systému pro de-
tekci podvodu. Sleduji se napiiklad ptihlaSeni z neobvyklych nebo rizikovych IP adres,
zména zafizeni, operacniho systému nebo prohlizece, zmény geografické polohy v krat-
kém Casovém tuseku a také abnormalni transak¢ni chovani. Tyto informace jsou nésled-
né¢ kombinovéany do rizikovych scénait.

Otazka 8: Jakym zplsobem banka vyhodnocuje situace, které mohou naznacovat au-
tomatizovany nebo podvodny pristup k uctu?
Odpovéd’: Banka vyuzivd kombinaci behaviordlni analyzy a pfedem nastavenych pra-
videl. Sleduje napiiklad pohyb mysi, rychlost zaddvani ptihlasovacich tdaju nebo ne-
standardné rychlé interakce v systému. Na zdklad¢ téchto dat je vytvafeno rizikové sko-
re, které slouzi jako podklad pro dalsi rozhodovéni o postupu vici dané transakci nebo
uctu.

Otazka 9: Jak banka reaguje v okamziku, kdy vyhodnoti chovani klienta jako rizikové?
Odpovéd’: Reakce banky zdvisi na mife vyhodnoceného rizika. MuZe dojit ke zptisnéni
oveétovacich mechanismt, naptiklad vyzadani dodatecného potvrzeni transakce, docas-
nému omezeni piistupu k bankovnim sluzbam, manualni kontrole analytikem nebo kon-
taktovani klienta za ticelem ovéfeni situace.

Otazka 10: Dochdzi ke kontaktovani klienta nebo omezeni funkci uctu?
Odpovéd’: Ano, obvykle dochdzi ke kombinaci téchto opatfeni. Klient je kontaktovdn
telefonicky za ucelem ovéfeni situace a v piipad€ podezieni mize dojit k do¢asné blo-
kaci transakce, uctu nebo ptistupu do internetového bankovnictvi.

Otazka 11: Jakd je casova naroCnost takové reakce z pohledu banky?
Odpovéd’: Technickd reakce systému, napiiklad blokace transakce, probihd v tadu
sekund, protoze systémy jsou pln¢ automatizované. V pitipad¢ manudlniho vyhodnoceni
a kontaktovani klienta z4visi Casova naro€nost na dostupnosti klienta, obvykle se pohy-
buje v fddu desitek minut az hodin, vyjime¢né i dni.

Otazka 12: Jakou zpétnou vazbu banka ziskava od klientd v souvislosti s preventivnimi
opatfenimi?
Odpovéd’: Systematickd zpétnd vazba od klientii neni v této oblasti k dispozici.

Otazka 13: Setkavate se s tim, Ze klienti preventivni upozornéni podceiuji nebo igno-
ruji?
63



Odpovéd’: Ano, Ize predpokladat, Ze ¢ast klientl preventivni upozornéni podcenuje ne-
bo je ignoruje.

Otazka 14: Jak banka vyhodnocuje zkuSenosti z jiz feSenych incidentli a promita je do
dalsi prevence?
Odpovéd’: Zkusenosti z feSenych incidenti jsou systematicky vyuZivany k dal$Simu
zlepSovani bezpecnostnich opatfeni. Dochdzi k dpravam detekénich pravidel a modeld,
aktualizaci varovnych sdé€leni pro klienty, zpiisnéni procest a limita a sdileni poznatka
mezi jednotlivymi odd€lenimi, napiiklad v oblasti fraud managementu, risku a AML.
Soucasn¢ dochédzi k zavadéni novych technologii.

Otazka 15: Kde vidite hlavni slabinu v ochrané bankovnich klientd pfed kybernetickou
kriminalitou?

Odpovéd’: Za nejslabsi Clanek 1ze povazovat lidsky faktor, zejména diveétivost klientd,
jejich nachylnost k psychologické manipulaci a nedostateCnou obezietnost. Technicka
opatfeni se neustdle zdokonaluji, avSak socidlni inZenyrstvi dokdZe tato opatfeni v fadé
ptipadl obejit.

Otazka 16: Jaké opatieni by podle Vas mélo nejvétsi potencidl snizit pocet tspéSnych
utoka?

Odpovéd’: Nejvetsi potencidl ma kombinace technickych opatfeni a edukace klienti. V
oblasti technickych opatieni se jedna napiiklad o pokrocilejsi behaviordlni analyzu, va-
rovani klienta pfimo pii rizikové akci, automatické blokace vysoce rizikovych transakci
nebo vyuziti um¢lé inteligence pii detekci podvodu. V oblasti edukace je dilezité zame-
fit se na jednoduchou, srozumitelnou a cilenou komunikaci, naptiklad prostfednictvim
kratkych a vizudln¢ prehlednych upozornéni nebo edukativnich prvki pfi aktivaci ban-
kovnich sluZeb.

Priloha ¢. 2 — Rozhovor s respondentem ¢. 1

Forma rozhovoru: polostrukturovany rozhovor
Charakteristika respondenta: osoba poSkozend kybernetickym ttokem (anonymizo-
vano)

Otazka 1: Jak dlouho vyuzivate internetové bankovnictvi a jak Casto jej pouzivate?
Odpovéd’: Internetové bankovnictvi vyuzivdm minimdaln¢ pét let, spiSe vSak déle. Pou-
Zivam jej pravidelné, zpravidla nékolikrét tydné pii béZné spravé svych financnich pro-
stiedk.

Otazka 2: Jakym zptisobem doslo k situaci, kdy jste se stala obéti kybernetické krimi-
nality?

Odpovéd’: K incidentu doslo v souvislosti s prodejem véci prostiednictvim inzertniho
portalu BazoS. Pfi komunikaci ohledné dopravy jsem bez dostatecného ovéfeni klikla na
zaslany odkaz, ktery pusobil divéryhodné. Néasledné¢ mé kontaktoval udajny bankér,
ktery ve skute¢nosti vystupoval pod faleSnou identitou.

Otazka 3: Setkala jste se pred incidentem s preventivnimi informacemi ze strany banky
tykajicimi se kybernetické bezpecnosti?
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Odpovéd’: Pred samotnym incidentem jsem si zZadnych preventivnich informaci ze
strany banky védoma nebyla. Stejné tak mi pfedtim nebylo nabidnuto ani pojiSténi proti
obdobnym podvodim.

Otazka 4: Pokud ano, jakou formou Vam byly tyto informace predany?
Odpovéd’: S urcitymi informacemi a upozornénimi jsem se setkala az dodatec¢né, tedy
az po samotném incidentu.

Otazka 5: Povazovala jste tyto informace =za srozumitelné a uzite¢né?
Odpovéd’: Ve chvili, kdy se ke mné tyto informace dostaly, jsem je jiZ vnimala jako
uziteCné. Zaroven jsem vSak méla pocit, Ze pfiSly pozd¢, protoZe pred samotnym tto-
kem jsem obdobnd varovani nezaregistrovala.

Otazka 6: Jak banka reagovala poté, co doslo k naruseni bezpecnosti nebo k podezielé
transakci?

Odpovéd’: Thned po zjisténi problému jsem sama kontaktovala banku. Bylo mi doporu-
geno obratit se na Policii Ceské republiky a ndsledné fesit situaci znovu s bankou,
zejména ve vztahu ke zméné piistupovych tdajii a zabezpeceni tctu.

Otazka 7: Kontaktovala Vas banka sama, nebo jste musela iniciovat feSeni Vy?
Odpovéd’: Reseni situace jsem iniciovala sama a vénovala jsem tomu znacné usili.
Banka mé v prvni fazi sama nekontaktovala.

Otazka 8: Zaznamenala jste béhem incidentu nebo po ném omezeni funkci Gétu, doda-
teCné oveétovani nebo jiné bezpecnostni kroky?
Odpovéd’: Ze strany banky jsem bezprostiedné po incidentu nezaznamenala vyrazngjsi
omezeni funkci uctu. Sama jsem si vSak nechala nastavit nova hesla a zaroven jsem si
sjednala pojisténi proti obdobnym podvodim, a to i u druhé banky, kde mam veden
ucet.

Otazka 9: Zménila jste po této zkuSenosti své chovani pii pouzivani internetového ban-
kovnictvi?

Odpovéd’: Ano, tato zkuSenost moje chovani vyrazné¢ zménila. Dnes si vice kontroluji
pfevody, vénuji vetsi pozornost tomu, kam zaddvam své udaje, a pfi ndkupech nebo
platbach vyuzivam pouze ovéiené internetové obchody a divéryhodné sluzby.

Otazka 10: Vnimate nyni preventivni opatfeni banky jinak neZ pted incidentem?
Odpovéd’: Ano, po této zkusSenosti je vnimam odlisn€. Po urcité dobé¢ mée banka znovu
kontaktovala a spolecné jsme zkontrolovali nastaveni u¢tu, moZnosti pojiSténi proti
podvodiim a dal$i bezpe¢nostni prvky. Po aktualizaci G¢tu mi také zacalo chodit vice
informacnich e-maill a upozornéni na mozné podvodné situace. Pfed samotnym inci-
dentem jsem nic takového nevnimala a zaroven jsem si tehdy tuto hrozbu pfili§ nepfi-
poustéla.

Otazka 11: Co Vam podle Vaseho nazoru v prevenci chybélo nebo nebylo dostate¢né?
Odpovéd’: Chybély mi predevSim vyraznéjsi informace o moznych hrozbach piimo v
aplikaci nebo internetovém bankovnictvi. Za uZiteCné bych povazovala také vétsi ome-
zeni moZnosti nebo vyraznéjsi upozornéni a dodatecné ovétreni pii okamzitém prevodu
vyS§i Castky penéz.
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Otazka 12: Co by podle Vas mohla banka udélat 1épe, aby podobnym situacim pied-
chazela?

Odpovéd’: Domnivam se, Ze by banka mohla klienty aktivnéji oslovovat napiiklad v
souvislosti s aktualizaci uctu nebo nabidkou pojiSténi. Takovy krok by mohl soucasné
slouzit i jako upozornéni na aktudlni rizika a hrozby. V mém piipad¢ jsem byla bankou
aktivné oslovena aZz nédsledné. Pozitivné vnimam také to, Ze na podobné podvody upo-
zoriuji média a televize, nicméné reklama zamétend na podvodného bankéte se objevila
az poté, co jsem se sama stala obé&ti podvodu.

Otazka 13: Jaké doporuceni byste dala ostatnim klientim na zdkladé své zkuSenosti?
Odpovéd’: Ostatnim klientlim bych doporucila piredevsim to, aby nevéfili automaticky
vSemu, co se na prvni pohled tvafi divéryhodné, ale aby si informace vzdy ovéiovali.
Dulezité je nejednat undhlen¢, zastavit se a celou situaci si promyslet. J4 sama jsem si
diive myslela, Ze mé se néco takového nemtiZe stat, coz se ukdzalo jako omyl. Za vhod-
né povazuji také rozdéleni finan¢nich prostfedkll na vice Gt a sjedndni pojisténi proti
podvodiim.

Priloha ¢. 3 — Rozhovor s respondentem ¢. 2

Forma rozhovoru: polostrukturovany rozhovor

Charakteristika respondenta: osoba poSkozend kybernetickym ttokem (anonymizo-
vano)

Otazka 1: Jak dlouho vyuzivate internetové bankovnictvi a jak Casto jej pouzivate?
Odpovéd’: Internetové bankovnictvi vyuzivam ptiblizn€¢ od roku 2015. Pouzivam jej
pravidelng, zhruba tfikrat tydné, zejména pro béZnou spravu financi a provadéni plateb.

Otazka 2: Jakym zptsobem doslo k situaci, kdy jste se stal obéti kybernetické krimina-
lity?

Odpovéd’: ObdrZel jsem podvodny e-mail, ktery se tvéfil jako zprava od Ceské posty.
Zprava pusobila vérohodné a obsahovala vyzvu k provedeni urcité akce, na kterou jsem
nasledné reagoval.

Otazka 3: Setkal jste se pred incidentem s preventivnimi informacemi ze strany banky
tykajicimi se kybernetické bezpecnosti?
Odpovéd’: Ano, banka o téchto hrozbach pravideln¢ informuje, a to prostiednictvim
riznych komunika¢nich kanalg.

Otazka 4: Pokud ano, jakou formou Vam byly tyto informace predavany?
Odpovéd’: Informace jsem zaznamenal predevSim prostfednictvim mobilni aplikace
banky, e-mailové komunikace a SMS zprdv.

Otazka 5: Povazoval jste tyto informace =za srozumitelné a uzite¢né?
Odpovéd’: Ano, tyto informace jsem vnimal jako srozumitelné a uzitecné. Presto jsem
jim v dané chvili nevénoval dostate¢nou pozornost.

Otazka 6: Jak banka reagovala poté, co doslo k naruseni bezpecnosti nebo k podezielé
transakci?
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Odpovéd: Po kontaktovani banky mi bylo doporuéeno obritit se na Policii Ceské re-
publiky a déle situaci feSit v sou€innosti s bankou.

Otazka 7: Kontaktovala Vis banka sama, nebo jste musel iniciovat feSeni Vy?
Odpovéd’: Banku jsem kontaktoval sdm poté, co jsem si uvédomil, Ze se mohlo jednat
o podvodné jednéni.

Otazka 8: Zaznamenal jste béhem incidentu nebo po ném omezeni funkci uétu, doda-
teCné ovefovani nebo jiné bezpecnostni kroky?
Odpovéd’: Nezaznamenal jsem Zadné vyrazné omezeni funkci Gctu ani dalSi bezpec-
nostni opatieni ze strany banky.

Otazka 9: Zmeénil jste po této zkuSenosti své chovani pfi pouZivani internetového ban-
kovnictvi?

Odpovéd’: Ano, své chovani jsem zménil. Snazim se byt obezfetnéjsi a vénovat veétsi
pozornost tomu, s jakymi zpravami a odkazy pracuji. Do urCité miry m¢ v tomto sméru
kontroluje i manZelka, coZ pfispiva k vétsi opatrnosti.

Otazka 10: Vnimate nyni preventivni opatfeni banky jinak nez pied incidentem?
Odpovéd’: Ano, po této zkuSenosti se snazim byt obecné vice obezietny a preventivni

vvvvv

Otazka 11: Co Vam podle Vaseho nazoru v prevenci chybélo nebo nebylo dostate¢né?
Odpovéd’: Domnivdm se, Ze hlavnim problémem bylo to, Ze jsem preventivnim infor-
macim nevénoval dostateCnou pozornost. Informace byly k dispozici, ale nepovazoval
jsem je za natolik dulezité, abych se jimi fidil.

Otazka 12: Co by podle Vs mohla banka udé€lat 1épe, aby podobnym situacim pied-
chézela?

Odpovéd’: Domnivam se, Ze u n¢kterych typl transakcei, naptiklad u zahrani¢nich pla-
teb, by mohl byt nastaven delsi Casovy odstup mezi zaddnim a realizaci platby, coz by
klientovi poskytlo vice Casu na piipadné prehodnoceni situace.

Otazka 13: Jaké doporuceni byste dal ostatnim klientim na zdkladé své zkuSenosti?
Odpovéd’: Ostatnim klientim bych doporucil pfedevsim opatrnost a sledovéani aktudl-
nich informaci o kybernetickych hrozbach. Diilezité je nepodcenovat preventivni upo-
zornéni a vénovat jim naleZitou pozornost.

Priloha ¢. 4 — Rozhovor s respondentem ¢. 3

Forma rozhovoru: polostrukturovany rozhovor

Charakteristika respondenta: osoba poSkozend kybernetickym ttokem (anonymizo-
vano)

Otazka 1: Jak dlouho vyuZivite internetové bankovnictvi a jak Casto jej pouZivate?
Odpovéd’: Internetové bankovnictvi vyuzivam ptibliZzné deset let a pouzZivam jej téméf
kazdy den, zejména pro béZnou spravu financi a provadéni plateb.
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Otazka 2: Jakym zptisobem doslo k situaci, kdy jste se stal/a obéti kybernetické krimi-
nality?

Odpovéd’: K incidentu doslo v disledku chybného tsudku a uvéfeni podvodnému jed-
nani. Situace pusobila divéryhodnég, coz vedlo k tomu, Ze jsem podvod nerozpoznal/a
véas.

Otazka 3: Setkal/a jste se pied incidentem s preventivnimi informacemi ze strany ban-
ky tykajicimi se kybernetické bezpecnosti?
Odpovéd’: S témito informacemi jsem se setkdval/a spiSe ziidka. Po incidentu vSak
vnimdm, Ze je banka poskytuje ¢astéji a intenzivnéji.

Otazka 4: Pokud ano, jakou formou Vam byly tyto informace piedavany?
Odpovéd’: Informace byly poskytovany predevSim prostiednictvim mobilni aplikace
banky a webovych stranek.

Otazka 5: PovaZoval/a jste tyto informace za srozumitelné a uZiteCné?
Odpovéd’: Ano, informace jsem vnimal/a jako srozumitelné a uZite¢né, nicméné jsem
jim pted incidentem nepftikladal/a dostate¢ny vyznam.

Otazka 6: Jak banka reagovala poté, co doslo k naruseni bezpecnosti nebo k podezielé
transakci?

Odpovéd’: Banka m¢ kontaktovala bezprostiedné po zjisténi podezielé aktivity. Reakce
byla rychld, av§ak v daném okamzZiku jiz bylo pozd¢ zabranit vzniku Skody.

Otazka 7: Kontaktovala Vas banka sama, nebo jste musel/a iniciovat feSeni Vy?
Odpovéd’: V tomto piipadé mé kontaktovala banka jako prvni, coZ povazuji za pozitiv-
ni.

Otazka 8: Zaznamenal/a jste béhem incidentu nebo po ném omezeni funkci uctu, doda-
te€né ovefovani nebo jiné bezpecnostni kroky?
Odpovéd’: Ano, po incidentu doslo k zavedeni dodatecnych bezpecnostnich opatient,
kterd méla zabranit dalSimu neopravnénému piistupu k uctu.

Otazka 9: Zmenil/a jste po této zkuSenosti své chovani pfi pouzivani internetového
bankovnictvi?

Odpovéd’: Ano, tato zkusSenost vedla ke zméné mého chovani. Snazim se byt obezfet-
n¢j$i a vénovat veétsi pozornost bezpec¢nosti pii pouzivéani internetového bankovnictvi.

Otazka 10: Vnimate nyni preventivni opatfeni banky jinak neZ pted incidentem?
Odpovéd’: Ano, po této zkuSenosti vnimam preventivni opatieni banky jako dilezitéjsi
a vénuji jim veétsi pozornost.

Otazka 11: Co Vam podle Vaseho nazoru v prevenci chybélo nebo nebylo dostate¢né?
Odpovéd’: Domnivam se, Ze zdsadnim problémem bylo podcenéni rizika a piesvédcent,
Ze se podobnd situace nemuze stat praivé mn¢. Tento postoj vedl k niZs$i mitfe obezfet-
nosti.

Otazka 12: Co by podle Vs mohla banka udé€lat 1épe, aby podobnym situacim pied-
chézela?
Odpovéd’: Banka by mohla zavést jesté dislednéjsi kontrolu podezielych transakci a
piipadné Castéji upozornovat klienty na rizikové operace.
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Otazka 13: Jaké doporuceni byste dal/a ostatnim klientim na zdklad¢ své zkuSenosti?
Odpovéd’: Doporucil/a bych ostatnim klientim, aby si veskeré informace vZdy ovéro-
vali, idedln¢ pifimo u banky nebo na pobocce, a aby nepodceiiovali mozné hrozby v ob-
lasti kybernetické kriminality.
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