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ABSTRAKT

DROZ, D. MozZnosti odhalovani obchodovani s nelegilnimi latkami na
darknetovych trZistich: bakalaiska prace. Ceské Budéjovice: Vysoka $kola

evropskych a regionalnich studii, 2026. 62 s.
Vedouci bakalarské prace: RNDr. RiuZena Ferebauerova

Bakalaiska prace se veénuje problematice nelegalniho obchodu s latkami na
darknetovych trziStich a moznostem jejich odhaleni organy Cinnymi v trestnim
tfizeni. Teoretickd ¢ast popisuje technické aspekty anonymizacnich siti, naptiklad
sit¢ Tor, a roli kryptomén pii zakryvani finan¢nich tokd. Analyzuje také pravni
ramec Ceské republiky, zvlasté operativné-patraci prostiedky a mezinarodni
spolupraci.

Prakticka ¢ast, zalozend na piipadovych studiich, zkoumé Usp&Sné mezinarodni
operace proti darknetovym trzistim a faktory vedouci k odhaleni pachateld. Na
zavér jsou navrzena opatfeni ke zvysSeni efektivity boje s touto formou
kyberkriminality v CR.

Klicova slova: navykové latky, blockchain, darknet, drogova kriminalita,

kryptomény, sit’ Tor.



ABSTRACT

DROZ, D. Possibilities of Detecting the Trafficking of Illegal Substances on
Darknet Marketplaces: bachelor’s thesis. Ceské Bud&jovice: College of
European and Regional Studies, 2026. 62 pp.

Bachelor’s thesis supervisor: RNDr. RuZena Ferebauerova

The bachelor’s thesis addresses the issue of illegal trade with substances on darknet
marketplaces and the possibilities for their detection by law enforcement
authorities. The theoretical part describes technical aspects of anonymisation
networks, such as the Tor network, and the role of cryptocurrencies in obscuring
financial flows. It also analyses the legal framework of the Czech Republic,

particularly operational and investigative methods and international cooperation.

The practical part, based on case studies, examines successful international
operations targeting darknet marketplaces and the factors that led to the
identification of offenders. Finally, measures are proposed to increase the

effectiveness of combating this form of cybercrime in the Czech Republic.

Keywords: addictive substances, blockchain, darknet, drug crime,

cryptocurrencies, Tor network.
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Uvod

Fenomén drogové kriminality proSel v poslednim desetileti zésadni
transformaci. Zatimco v minulosti byl obchod s nelegdlnimi latkami spojen
primarné s fyzickym kontaktem ohledné pouli¢ni distribuce, soucasny trend
ukazuje na masivni piesun do digitdlniho prostiedi, konkrétné¢ do Sifrované sité
darknetu. Tato oblast, charakteristickd vysokou mirou anonymity, predstavuje pro
organy &inné v trestnim fizeni (OCTR) bezprecedentni vyzvu. Tradi¢ni metody
operativné-patraci ¢innosti narazeji na technologické bariéry, jako je vicevrstvé
Sifrovani datového provozu nebo vyuziti decentralizovanych kryptomén, které

efektivné maskuji identitu aktérti i finan¢ni toky.

Predkladana bakaldiska prace se zabyva problematikou odhalovani této
trestné ¢innosti z pohledu moderni kriminalistiky a bezpe¢nostnich studii. Hlavnim
motivem pro volbu tohoto tématu je naristajici sofistikovanost pachateltl, kteti
vyuzivaji platformy jako Tor ¢i I12P k distribuci omamnych a psychotropnich latek
v globalnim méfitku. Prace se nepokousi pouze o teoreticky popis fungovani
darknetovych trzist, ale klade si za cil analyzovat konkrétni postupy, které
umoznuji prolomeni této zdanlivé anonymity a zajisténi dikaznich prosttedki pro

potieby trestniho fizeni.

Téma této prace je aktualni pfedevSim s ohledem na rostouci digitalizaci

kriminality a jeji pfesun do online prostiedi.
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1 CIL A METODIKA BAKALARSKE PRACE

Cilem této prace je detailné analyzovat souCasné metodické a technické
moznosti identifikace a odhalovani distribuce nelegalnich latek na darknetovych
trzistich, zejména z pohledu mezinarodni policejni spoluprace. Vyzkumné otazky
jsou zameéifeny na identifikaci klicovych postupii, které vedou k prolomeni
anonymity pachatell, a na posouzeni efektivity existujicich legislativnich a
operativnich nastroji v boji proti anonymizovanym digitdlnim trhim. Pfi
zpracovani prace jsem se zaméiil zejména na praktické aspekty vySetfovani této

trestné ¢innosti.

Metodologicky je prace koncipovéna jako teoreticko-analytickd studie.
Prvni ¢ast vyuziva literarni reSerSi a komparaci odbornych zdroj, véetné aktualnich
reportll agentur Europol a UNODC, k vymezeni teoretického ramce zkoumané

problematiky.!

Prakticka cast aplikuje metodu piipadové studie zamétfenou na vyznamné
zasahy proti darknetovym trziStim v neddvné minulosti. Analyza téchto ptipadt
identifikuje klicové faktory vedouci k spé$né identifikaci pachatell, a to jak v
oblasti technické analyzy blockchainu, tak pii vyuZziti institutu ptedstiraného

prevodu a dalSich operativné-patracich prostredkd.

' PANA, Lubomir a Miroslav SOMR. Metodologie a metody vyzkumu. Ceské Budgjovice:
VSERS, 2007. s. 12-25. ISBN 978-80-86708-52-2.
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2 Teoreticka vychodiska Kkybernetické bezpec¢nosti a

fungovani darknetu

Tato kapitola se zaméfuje na zdkladni principy, které umoziuji fungovani
darknetu a s nim spojenych aktivit. Pro pochopeni zptsobt, jakymi bezpecnostni
slozky tyto c¢innosti odhaluji, je nejprve nutné vysvétlit technologické 1

bezpecnostni souvislosti.

2.1 Kyberneticka bezpecnost a jeji zakladni pilire
Kybernetickou bezpecnost dnes nelze chapat pouze jako technickou oblast.
Jde o SirSi soubor opatieni, jejichz cilem je ochrana dat, systémi a uzivatell v

digitalnim prostiedi.?
Zakladem je tzv. CIA triada, ktera zahrnuje tfi hlavni principy:

. Diivérnost (Confidentiality): Pfistup k informacim maji

pouze opravnéné osoby
. Integrita (Integrity): Data nesmi byt neopravnéné zménéna
. Dostupnost (Availability): Systémy a data musi byt
dostupné v dobé potieby?
V prostiedi darknetu jsou tyto principy ¢asto vyuZivany opacné — tedy k ochrané

anonymity pachatelil a skryti jejich ¢innosti.
2.1.1 Stratifikace webu a vymezeni darknetu
Internet Ize rozd¢lit do n€kolika vrstev:

1. Povrchovy web (Surface Web): BéZné¢ dostupnd cast

internetu, kterou indexuji vyhledavace.

2. Hluboky web (Deep Web): Obsah, ktery neni vetejné

indexovany (napf. databaze, e-maily)

2 JIRASEK, Petr; NOVAK, Ludék; POZAR, Josef. Vykladovy slovnik kybernetické
bezpecnosti. 6., doplnéné a upravené elektronické vydani. Praha: Centrum kybernetické
bezpecnosti, 2025, s. 281.

3 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, 2019, s. 46-56.
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3. Darknet: Zamérn¢ skryta cast hlubokého webu, ktera k pfistupu vyzaduje

specificky software a protokoly.*

Darknet je tvofen skrytymi sluzbami a prostiedimi, ktera nejsou bézné
dostupna standardni webovou navigaci a casto vyzaduji zvlastni piistupové

nastroje.’

2.1.2 Kryptomény jako nastroj finan¢ni anonymity
Kryptomény hraji v prostfedi darknetu zasadni roli. Umoziuji provadét

platby bez nutnosti zapojeni bank nebo jinych instituci.

. Blockchain: vefejnd a neménna ucetni kniha vSech
transakci. Prestoze jsou transakce dohledatelné, identity uzivatelti jsou

skryté za adresami.

. Anonymizace plateb: Pro zvySeni anonymity vyuzivaji
pachatelé tzv. Privacy coins (napf. Monero), které skryvaji vysi ¢astky i

adresy odesilatele a piijemce pifimo na trovni protokolu.®

2.2 Darknet a ekosystém nelegalniho obchodu
Darknet neni pouze technologické prostiedi, ale tvoii i1 specificky

ekosystém, ve kterém funguji riizni aktéii — od prodejcti az po administratory trzist’.

2.2.1 Vymezeni a stratifikace kybernetického prostoru
Kyberneticky prostor je vhodné vnimat jako prostiedi vznikajici propojenim
digitalnich dat, komunikac¢nich tokt, zatizeni a infrastruktury, které spolu navzajem

interaguji bez ohledu na klasické geografické hranice.’

Z pohledu vysetiovani je dilezité rozliSovat mezi digitalni vrstvou (data,

komunikace) a fyzickou infrastrukturou (servery, zatizeni).

4 ABU AL-HAIJA, Qasem et al. SafeSurf Darknet 2025: A Novel Dataset for Darknet
Traffic Detection and Analysis. Preprints, 2025, s. 2.

5 CHEN, Hsinchun. Dark Web: Exploring and Data Mining the Dark Side of the Web. New
York: Springer, 2012, s. 46.

SCHAINALYSIS. 2025 Crypto Crime Mid-Year Update [online]. New York: Chainalysis
Inc., 2025 [cit. 2026-02-08]. Dostupné¢ z WWW: https://www.chainalysis.com/blog/2025-crypto-
crime-mid-year-update/

"HRUZA, Petr a kol. Kyberneticka bezpeénost II. Brno, 2013, s. 9—11.
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2.2.2 Evoluce a fungovani darknetovych trzist’ (DNM)

Vyznamnym milnikem byl vznik trzisté Silk Road v roce 2011.%
To poprvé spojilo anonymitu sité Tor s kryptomeénami.

Soucasna darknetova trzisté funguji podobné jako bézné e-shopy:

. Uzivatelé maji ucty
. Existuji recenze prodejcti
. Vyuziva se systém uschovy penéz (escrow)

Tento model zvySuje divéru mezi anonymnimi uzivateli a umoziluje

fungovani trhu i bez pfimého kontaktu.’

2.2.3 Kryptomény jako nastroj zastirani finan¢nich toku

Ackoli byva Bitcoin vefejnosti ¢asto spojovan s anonymitou, presnéjsi je
oznaceni pseudonymni systém, protoze transakce jsou vetejné zaznamendny a pfi
dostatku dopliujicich udaji je mozné je zpétné spojovat s konkrétnimi osobami

nebo aktivitami.'”

S rostouci moZnosti analyzovat bitcoinové transakce se Cast uZivateld
darknetu ptfesunula ke kryptoménam, které kladou vétsi diiraz na soukromi.
Typickym ptikladem je Monero, jehoz konstrukce ztézuje dohledéani transakénich

vztahti mezi odesilatelem, piijemcem a pievadénou ¢astkou.

Pro OCTR (organy &inné v trestnim fizeni) to znamena, e klasicka metoda
»follow the money* (sledovani penéz) nardzi na technologicky limit, kdy nelze
bezpecné prokdzat propojeni mezi penézenkou kupujiciho a prodejce bez zajisténi

koncového zafizeni. Tyto nastroje vyrazné komplikuji praci vysetfovateli.!!

2.2.4 Pravni ramec nelegalniho obchodu v digitalnim prostredi
V Ceské republice je tato problematika feSena zejména trestnim zakonikem,

konkrétné ustanovenim § 283.!2

8 STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. Praha: Grada, 2020, s. 23-25.
9 STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. Praha: Grada, 2020, s. 23-33
1 ANYCOIN. Bitcoin neni anonymni a zlo¢inci to dobie v&di [online]. [cit. 2026-03-27].
Dostupné z: https://www.anycoin.cz/blog/blog-btc-anonymita?locale=cs CZ
' KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, 2019, s. 130.
12 Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpisi, § 283.
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Specifikem darknetu je, Ze trestn ¢innost probihd online, Casto pies hranice

statll. To komplikuje urceni jurisdikce i samotné dokazovani.

2.3 Modus operandi aktéra v digitalnim a fyzickém prostoru
Analyza zplsobu péachéani trestné ¢innosti (modus operandi) v prostiedi
darknetu vyZzaduje komplexni pohled, ktery kombinuje technické aspekty
kybernetické bezpecnosti s tradicnimi kriminalistickymi postupy. Pachatelé v
tomto prostiedi nefeSi pouze samotnou distribuci OPL, ale primarné zajisténi

vlastni neodhalitelnosti skrze vrstveni bezpecnostnich opatieni.

2.3.1 Operacni bezpecnost (OPSEC)
Zasadni roli hraje tzv. Operacni bezpecnost (OPSEC).

Pachatelé:
. pouzivaji anonymni operaéni systémy (napft. Tails)
. kombinuji VPN a sit’ Tor
° minimalizuji digitalni stopy

Cilem téchto opatieni je co nejvice ztizit propojeni online aktivit s redlnou

identitou pachatele.

Z pravniho pohledu tato anonymita vyrazné zt€Zuje proces ztotoznéni
konkrétni fyzické osoby s aktivitou v kyberprostoru. Anonymita v kyberprostoru
neni absolutni, ale vyrazn¢ zvySuje naroky na zajisStovani dikazd, které musi byt
ziskany v souladu s trestnim fadem, aby byly procesné pouzitelné. PouZzivani vice
navazujicich anonymizacnich vrstev vyrazné komplikuje proces ztotoznéni
konkrétni osoby s aktivitou v kyberprostoru. VySetfovani se proto ¢asto neposouva
prulomem samotné technologie, ale aZ propojenim technickych stop s chybou

pachatele nebo s dikazy z fyzického svéta.

2.3.2 Psychologické faktory

Anonymita v online prostfedi miZze posilovat tzv. online dezinhibici, tedy
tendenci chovat se odvaznéji a podstupovat vyssi miru rizika nez v b€zném osobnim
kontaktu. V prostfedi darknetu navic vznikaji komunity, v nichZ si uzivatelé
vyméenuji zkusenosti, hodnoti prodejce a postupné buduji urcitou miru vzijemné

daveéry.
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2.3.3 Distribuce v Ceské republice
kdy se online komunikace a objednavka proméni ve fyzické doruceni nebo ukryti
zasilky. Pravé v této fazi se anonymni digitalni prostfedi nejCastéji propojuje s
realnym jednanim pachatele, tedy moment odeslani zasilky. V podminkach Ceské
republiky se v odborné a bezpe€nostni praxi objevuji zejména tfi distribucni
modely:
1. Klasické postovni sluzby: V nékterych ptipadech byvaji
Nelegalni latky mohou byt vakuové baleny nebo maskovany materidly,

které snizuji pravdépodobnost jejich zjisténi pii bézné kontrole.

2. Samoobsluzné vydejni boxy: Samoobsluzné vydejni
systémy mohou snizovat osobni kontakt mezi odesilatelem a piijemcem a
tim komplikovat identifikaci jednotlivych aktérti distribu¢niho fetézce. Z
hlediska vySetfovani tak predstavuji dal§i faktor, ktery muize ztézovat

propojeni zésilky s konkrétni osobou.

3. Mrtvé schranky (Dead drops): Tento model, Vv
kriminologické literatufe popisovany jako vysoce efektivni zplsob
eliminace osobniho kontaktu, se v CR adaptuje zejména ve velkych
aglomeracich. Kuryr (kladmen) ulozi latku na vefejné piistupné misto (napft.
pod lavicku, do dutiny stromu v parku) a kupujici obdrzi GPS soutadnice a

fotografii mista."?

Z pohledu trestniho prava je tento zpisob distribuce problematicky pfi
prokazovani subjektivni stranky trestného ¢inu u kuryri, kteti mohou tvrdit, Ze o
obsahu zasilek nevédeli. Pravé tato faze je Casto nejslabSim mistem celého procesu.
Tato skutecnost je vyznamna zejména proto, Ze vétSina téchto piipadl se nakonec
projevi ve fyzickém svété, kde dochazi k piedani, pfepravé nebo zajisténi

nelegalnich latek.

13 CT24. Policie odkryla prodej drog pies ,,darknet“. Pachatelé je posilali do celého svéta.
CT24 [online]. 22. 1. 2020 [cit. 2026-03-22]. Dostupné Z:
https://ct24.ceskatelevize.cz/clanek/domaci/policie-odkryla-prodej-drog-pres-darknet-pachatele-je-
posilali-do-celeho-sveta-53947

16


https://ct24.ceskatelevize.cz/clanek/domaci/policie-odkryla-prodej-drog-pres-darknet-pachatele-je-posilali-do-celeho-sveta-53947
https://ct24.ceskatelevize.cz/clanek/domaci/policie-odkryla-prodej-drog-pres-darknet-pachatele-je-posilali-do-celeho-sveta-53947

3 Pravni ramec a moznosti odhalovani obchodovani s

nelegalnimi latkami v online prostredi
Kriminalita na darknetu pfedstavuje specificky problém, protoze se

odehréava v digitdlnim prostfedi a Casto piesahuje hranice jednotlivych stati.

Préavni uprava proto musi kombinovat klasické trestni pravo s nastroji, které

reaguji na nové technologické podminky.

3.1 Hmotnépravni aspekty drogové kriminality na darknetu

Zakladnim pravnim ptedpisem je zédkon ¢. 40/2009 Sb., Trestni zakonik.
Kli¢ové je zejména ustanoveni § 283, které upravuje nedovolenou vyrobu a jiné

nakladani s omamnymi a psychotropnimi latkami.'*

V piipad¢ darknetu je dulezité, ze:

. trestnd ¢innost je ¢asto pachana prostiednictvim internetu
. muze zasdhnout velké mnoZstvi osob
. probiha anonymné

Trestni zakonik proto pocitd s piisnéjSim postihem v situaci, kdy je Cin
spachan pomoci pocitacové sité.
Dalsi relevantni ustanoveni je § 287 (Sifeni toxikomanie), ktery se miize

uplatnit naptiklad u ndvodii nebo propagace drog na darknetovych forech. !

Jednim z obtiznych momentti dokazovani je prokazani subjektivni stranky
jednani. V anonymizovaném online prostiedi totiz nemusi byt snadné dolozit, ze
konkrétni osoba vystupovala védomé, cilen¢ a s odpovidajicim timyslem. V praxi
to znamena, Ze 1 pies vysokou miru anonymity lze pfi spravném postupu pachatele

odhalit.

14 Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpisi, § 283.
15 Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpisi, § 287.
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3.2 Procesnépravni ramec a specifika digitalniho dokazovani

Postup organi Cinnych v trestnim fizeni se fidi trestnim fadem (zdkonem C.

vvvvv

kriminality.'®

Hlavnim problémem je prace s digitalni stopou neboli dikazem. Ten musi

byt zajistén tak, aby bylo mozné jeho pouziti u soudu.

3.21

V praxi to znamena napiiklad:

. Zajistovani dat v pocitacovém systému: Podle § 78a
Trestniho fadu muze policejni organ vyzvat k vydani nebo uchovani dat,

ktera jsou diilezita pro trestni ¥izeni.!’

. Admisibilita digitalnich stop: Aby bylo mozné digitalni
dikaz u soudu pouzit, musi byt zajistén zplisobem, ktery vylouci
pochybnosti o jeho ptivodu a naslednych zménach. V praxi se proto
vyuzivaji postupy umoziujici zachovat ptivodni obsah datového nosice v

podob¢ piesné forenzni kopie.

. Domovni prohlidky a prohlidky jinych prostor: Pii
vySetfovani kriminality spojené s darknetem se pozornost ¢asto soustiedi na
servery, pocitate a mobilni zafizeni podezielych osob. Praktickou
komplikaci vSak byva to, Ze uloZend data mohou byt Sifrovana, a jejich

obsah tak nemusi byt bez dalSiho pfistupny.

Operativné-patraci prostiredky (OPP)

Pti odhalovani trestné ¢innosti na darknetu hraji vyznamnou roli i procesni

nastroje upravené trestnim fadem, zejména tehdy, kdyZ je nutné propojit online

aktivitu s konkrétni zasilkou, osobou nebo komunikac¢nim kanalem.

vvvvv

16 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad). In: Sbirka

zakonti Ceské republiky, 1961.

17 SAMAL, Pavel a kol. Trestni ¥ad: komentaf. Praha: C. H. Beck, 2023, s. 1552.
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1. Predstirany prevod (§ 158c): Umoziuje policistovi pod legendou
zakoupit drogy na darknetovém trzisti. Tento ukon slouzi k identifikaci

distribucni cesty a ziskani vzorku latky.

2. Sledovani osob a véci (§ 158d): Zahrnuje monitorovani pohybu

zasilek s drogami v poStovnim provozu.

3. Zajisténi a uchovani dat v pocitacovém systému (§ 7b):
Umoznuje organim ¢innym v trestnim fizeni nafidit uchovani dat dilezitych
pro trestni fizeni, popfipadé znemoznit k nim pfistup, aby nedoslo k jejich

ztraté, zni¢eni nebo zméné.'?

U kryptomén je dulezité zajistit pristupové udaje (napt. seed nebo

privatni kli¢e). Bez nich neni mozné s prostfedky nakladat.

3.2.2 Mezinarodni pravo a BudapeS$t’ska aumluva
Kriminalita na darknetu ma ¢asto mezinarodni charakter. Proto je

dulezita spoluprace mezi staty.

Zakladnim dokumentem je Umluva o kyberkriminalité (tzv.
Budapest'ska umluva). Tu schvalil Vybor ministrii Rady Evropy na svém

109. zasedani v listopadu roku 2001 v Budapesti a upravuje:

. spolupraci pti vySetfovani
. zajiStovani dat v zahranici
. sdileni informaci

Velkym problémem je otazka jurisdikce. Naptiklad:
. pachatel je v CR
. server je v jiném staté
. droga je dorucena do dalsi zemé

V takovém piipadé je nutna koordinace mezi staty.!”

18 Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve znéni pozdéjsich
predpisi, § 158c, § 158ca § 7b
' KOLOUCH, Jan, Pavel BASTA a kol. CyberSecurity. Praha: CZ.NIC, 2019. s 332-333
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3.3 Mezinarodni spoluprace pfi potirani drogové kriminality
Pachatelé¢ vyuzivajici digitalni prostiedi maji Casto technologicky naskok
ptfed orgdny ¢innymi v trestnim fizeni. Tato forma kriminality ma navic zpravidla
mezinarodni charakter, takze U¢inné odhalovani zavisi na Uzké spolupraci mezi
staty a jejich bezpeCnostnimi institucemi. Bez mezinarodni spoluprace by bylo

odhalovani darknetové kriminality velmi obtizné.

Diilezitou roli hraji:

. Europol
. Eurojust
. spole¢né vysetfovaci tymy (JIT)

Tyto instituce umoziiuji sdileni informaci a koordinaci zdsahli ve vice

statech soucasné.
To znamena, ze:
. data ziskana v jedné zemi mohou byt vyuzita jinde

. zé4sahy probihaji soucasng, aby nedoslo ke zni¢eni ditkaz?°

3.3.1 Mezinarodni spoluprace a Umluva o kyberkriminalité

Budapest'ska imluva byla pfijata v roce 2001 a dosud je povazovana za
klicovy mezinarodni dokument v této oblasti. Upravuje mimo jiné spolupraci pfi
vySetfovani, zajistovani dat v zahranici a sdileni informaci mezi staty.?!

V Ceské republice funguje pro tyto Gcely kontaktni misto pod zastitou
odboru informacni kriminality Policejniho prezidia, které zajistuje komunikaci se

zahrani¢nimi organy.

20 EUROPOL. The trade in illicit drugs [online]. The Hague: Europol [cit. 2026-03-31].
Dostupné z: https://www.europol.europa.eu/crime-areas/trade-in-illicit-drugs

21 Sd&leni Ministerstva zahrani¢nich véci & 104/2013 Sb. m. s, o Umluvé o
kyberkriminalité.
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Pro Ceskou republiku ma Budape$t'ska imluva vyznam zejména z hlediska
mezinarodni pravni spoluprace a rychlého zajistovani digitalnich dikazi, které

mohou byt v online prostfedi snadno odstranény.??

Digitalni prostfedi ma preshrani¢ni povahu a umoznuje velmi rychlé Sifeni
informaci i protipravniho obsahu. Z tohoto diivodu je nezbytné, aby existoval
mezinarodni pravni ramec, ktery stanovi zakladni pravidla spoluprace pii potirani

kyberkriminality.

,,Rozvoj internetové trestni jurisdikce bude probihat prostrednictvim
dodatkovych protokolii k Umluvé, které postupné postihnou dalsi konkrétni typy

trestné cinnosti ¢i dokonce prestupkii. “%

3.3.2  Ceska legislativa v praxi

Ceské pravo se postupné piizpuisobuje tomu, Ze trestnd ¢innost probiha
online. Pouziti internetu jako nastroje pro distribuci drog zvySuje zavazZnost
trestného ¢inu, protoze umoziuje oslovit velké mnozstvi lidi. Zaroven se fesi i
obsah na férech, naptiklad navody na vyrobu drog. Ty mohou naplnit znaky
trestného ¢inu S$ifeni toxikomanie. Vyuziti pocitacové sité k distribuci drog
prokazatelné zvysSuje spolecenskou Skodlivost ¢inu, nebot” umoziuje zasahnout

radoveé vetsi mnozstvi potencidlnich uzivatelt nez klasicky pouli¢ni prode;j.

Vedle distribuce je dilezity i § 287 Sifeni toxikomanie. Na darknetovych
forech se casto vyskytuji navody na domaci vyrobu syntetickych drog nebo rady,
jak maskovat uzivani latek. Pokud tato ¢innost smétfuje k podnécovani jiného ke
zneuzivani navykovych latek, napliiuje znaky tohoto trestného ¢inu i v digitalni

forme.?*

3.3.3 Role Europolu a spolecné vySetrovaci tymy (JIT)

V praxi se jako velmi G¢inné ukézaly spole¢né vySetfovaci tymy (JIT).

Jejich vyhody:

22 CESKO. Sdéleni Ministerstva zahrani¢nich véci & 104/2013 Sb. m. s., o Umluvé o
kyberkriminalité. In: Sbirka mezinarodnich smluv Ceské republiky
2 POLCAK, Radim. Prdvo na internetu. Spam a odpovédnost ISP. Brno: Computer Press,
2007, s. 16, cit. podle KOLOUCH, Jan. CyberCrime. 1. vyd. Praha: CZ.NIC, 2016, s. 332
24 Z&kon €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich piedpist, § 287.
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. rychld vymeéna informaci
. spole¢né planovani zasaht
. koordinace mezi staty

Napiiklad pii zasahu proti darknetovému trzisti mize dojit k soucasnému

zatykani pachatell ve vice zemich.
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4 Postupy bezpecnostnich sloZzek pii odhalovani

nelegalnich aktivit na darknetu

Odhalovani trestné ¢innosti na darknetu vyzaduje zménu piistupu od
tradi¢nich reaktivnich metod vySetfovani smérem k proaktivnimu monitoringu a

pokro¢ilé datové analyze.?®

Bezpeénostni slozky, v Ceské republice primarné Nérodni protidrogova
centrdla (NPC), vyuzivaji kombinaci technickych nastrojii a operativné-patraci

¢innosti k naru$eni distribu¢nich fetézcu.

4.1 Monitoring skrytych sluzeb a dolovani dat (Data Mining)
Prvotni faze odhalovéani spoc¢iva v kontinudlnim sledovéani darknetovych
trzist' a diskusnich for. Vzhledem k obrovskému objemu dat je nezbytné vyuzivat

automatizované nastroje.

e Web scraping a crawling: bezpecnostni slozky vyuzivaji
specializované algoritmy k prochazeni onion domén a ke stahovani informaci o
nabidkéch, cenach, prezdivkach prodejct a jejich PGP (Pretty Good Privacy)
kligich. 26

e Analyza rizik a prevence: vcasna identifikace incidentli a
hloubkova analyza vzorcl chovani ptedstavuji kliCové aspekty kybernetické
bezpecnosti, nebot’ umoziuji v€asnou detekci noveé vznikajicich nelegalnich

platforem.?’

o Identifikace serverové infrastruktury: snahou OCTR je
lokalizovat fyzické servery, coz je u sit¢ Tor komplikovdno vicevrstvym
Sifrovadnim; vySetfovatelé se proto zaméiuji na chyby v konfiguraci serverd,

které mohou odhalit jejich skute¢nou IP adresu.?®

25 ABU AL-HAIJA, Qasem et al. SafeSurf Darknet 2025: A Novel Dataset for Darknet
Traffic Detection and Analysis. Preprints, 2025, s. 1-2.

26 SMEJKAL, Vladimir. Kyberneticka kriminalita. Praha: Grada, 2019, s. 112.

27 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, 2019, s. 39-44.

28 SMEJKAL, Vladimir. Kyberneticka kriminalita. Praha: Grada, 2019, s. 118.
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4.2 Finan¢ni Setfeni a forenzni analyza blockchainu

Klicovym c¢lankem pii odhalovani prodejct je sledovani financnich tokt v
kryptoménéch. Jednoduse feceno, technologie sice pachatelim poméhaji skryt
identitu, ale zaroven vytvareji nové stopy, které lze zpétné¢ analyzovat. Ackoliv
jsou transakce pseudonymni, jejich historie je v blockchainu vefejné a trvale

zapsana.”’

e Sledovani transakei: Analytici vyuZzivaji nastroje pro shlukovani
(clustering) adres, které umoziuji propojit zdanlivé nesouvisejici platby k

jednomu subjektu.°

e Priinik do anonymity: Kritickym bodem je moment, kdy pachatel
prevadi kryptoménu na fiatové penize (napt. CZK) skrze burzy nebo sménarny,
které vyzaduji identifikaci uzivatele (KYC).’!

e ZajiStovani virtudlnich aktiv: Zajisténi kryptomén jako vynosu z
trestné cCinnosti vyzaduje specifické procesni postupy, zejména zajiSténi
ptistupovych kli¢t (tzv. seedll) v rdmci domovnich prohlidek, ¢imz se eliminuje
riziko neopravnéného prevodu prostredkii pachatelem pied jejich faktickym

zajisténim ze strany policie.>?

4.3 Operativni ¢innost a spoluprace s doruc¢ovacimi sluzbami
ProtoZze darknetovy obchod s drogami je ve své findlni fazi zavisly na
fyzickém doruceni zasilky, pfedstavuje poStovni a balikova preprava jedno z

nejzranitelnéjSich mist celého distribu¢niho fetézce; organy ¢inné v trestnim fizeni

2 CHAINALYSIS. Why You Can’t Trace Funds Through Services Using Blockchain
Analysis. Chainalysis, 9. 10. 2020 [online]. [cit. 30. 3. 2026]. Dostupné z:

30 PAESANO, Francesco. Cryptocurrencies and money laundering investigations. Basel
Institute on  Governance, 2021 [online]. [cit. 27. 3. 2026]. Dostupné z:
https://baselgovernance.org/sites/default/files/2021-
08/QG%20crypto%20money%20laundering%20updated.pdf

31 EUROPOL. First Report on Encryption: Observations from Law Enforcement and
Implications on EU Investigative Capability. The Hague: Europol, 2024 [online]. [cit. 27. 3. 2026].
Dostupné Z:
https://www.europol.europa.eu/cms/sites/default/files/documents/EU_Innovation Hub_First%20R
eport%200n%20Encryption.pdf

32 INDONESIA CORRUPTION WATCH. Unravelling the Vulnerabilities of Abuse and
Enforcement of Digital Currency related to Criminal Offences. 2024 [online]. [cit. 30. 3. 2026].
Dostupné A https://antikorupsi.org/sites/default/files/dokumen/ICW%20-
%20Unravelling%20the%20Vulnerabilities%200f%20Abuse%20and%20Enforcement%200{%20
Digital%20Currency%?20related%20t0%20Criminal%200ffencses%20%28EN%29.pdf
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proto pii odhalovani podezielych zasilek spolupracuji i s dopravnimi a logistickymi

subjekty.

e Sledovani zasilek: NPC tuzce spolupracuje s Celni spravou CR a
postovnimi operatory pii vytipovavani podezielych baliki na zékladé

profilovani (napf. zemé ptivodu, zptisobu balent).*

e Nakupy pod legendou a monitorovani darknetovych trzist:
Policisté pod legendou provadéji nakupy drog na darknetu, aby ziskali vzorky
latek pro expertizu, a pfredevsim adresy odesilatell ¢i digitalni stopy v podobé
kryptoménovych penézenek. Cinni tak pii odhalovani prodejcti drog na
darknetu. Cilem téchto faleSnych nakupl je zisk dikazii a vystopovani

pachatele.?

e Vyuziti modernich technologii v terénu: Pti identifikaci pachatelii
v terénu lze vyuzivat také moderni technologické prostiedky, zejména
pokrocilou videoanalytiku a biometrické néstroje, jakoz 1 udaje o
telekomunika¢nim provozu a lokalizaci, jsou-li v trestnim fizeni opatieny

zdkonnym zpiisobem.>> 3

4.4 Mezinarodni spoluprace a spolecné operace

Vzhledem ke globalni povaze darknetu neni narodni Uroven vySetfovani
sama o sob¢ zpravidla dostacujici. Servery trziSt mohou byt umistény v jednom
staté, jejich administratofi pusobi z jiného uzemi, prodejci odesilaji zbozi pies
nékolik dalSich zemi a zakaznici se nachdzeji napfi¢ riznymi jurisdikcemi.

Vysetfovani této formy kriminality je proto zavislé na intenzivni mezinarodni

33 CELNI SPRAVA CR. Vyrocni zprava o cinnosti Celni spravy Ceské republiky za rok
2024 [online]. 2025 [cit. 2026-03-27]. Dostupné Z:
https://celnisprava.gov.cz/cz/statistiky/Documents/V%C3%BDro%C4%8Dn%C3%AD%20zpr%C
3%A1va%200%20%C4%8Dinnosti%20Celn%C3%AD%20spr%C3%A 1vy%20%C4%8Cesk%C
3%A9%20republiky%20za%20rok%202024.pdf

3 EUROPOL. Internet Organised Crime Threat Assessment (IOCTA) 2019 [online]. The
Hague: Europol, 2019 [cit. 2026-03-27]. Dostupné z: https://www.europol.europa.eu/publications-
events/main-reports/internet-organised-crime-threat-assessment-iocta-2019

35 EUROPOL. Al and policing [online]. The Hague: Europol, 2024 [cit. 2026-03-30].
Dostupné z: https://www.europol.europa.eu/publication-events/main-reports/ai-and-policing

36 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni tad). In: Sbirka
zakonti Ceské republiky, 1961.
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spolupréci, rychlé vyméné informaci a koordinovaném postupu policejnich a

justiénich organt vice statd soucasné.”’

e Role Europolu a Interpolu: Vzhledem k mezinarodni povaze
darknetové kriminality je odhalovani pachatelit podminéno uzkou spolupraci
mezi staty. Vyznamnou roli v tomto sméru sehrava zejména Europol, ktery
poskytuje analytickou, koordinacni a operani podporu pifi zasazich proti
darknetovym trzistim a jejich administratoram. V $irSim globalnim métitku pak
obdobnou funkci plni také INTERPOL, jenz umoznuje vyménu informaci a

koordinaci pteshrani¢nich policejnich aktivit.*® 3

e Spolefné vysSetfovaci tymy (JITs): Vyznamnym nastrojem
mezindrodni spoluprace jsou spolecné vysetfovaci tymy, které umoziuji ptimou
a rychlou vyménu informaci a dikazi mezi zapojenymi staty. Jejich pfinos
spo¢iva zejména v tom, ze snizuji zavislost na zdlouhavych formach
mezinarodni pravni pomoci, coz je v digitalnim prostfedi mimotradné dulezité,
protoZe relevantni data mohou byt béhem kratké doby smazéna, ptesunuta nebo

zasifrovana.*°

e VytéZovani zabavenych serveru: Podstatny vyznam ma také
analyza dat ziskanych pi1 zajisténi serverd a infrastruktury velkych
darknetovych trzist. Takto ziskané informace, naptiklad udaje o zakaznicich,
prodejcich, objednavkach ¢i komunikaénich vazbach, mohou byt nasledné
pfedavany prislusSnym narodnim organiim k dalSimu rozpracovani a vyuzity v

navazujicich vySetfovanich na mistni arovni.*!

37 EUROJUST. Joint investigation teams [online]. The Hague: Eurojust [cit. 2026-03-27].
Dostupné z: https://www.eurojust.europa.eu/judicial-cooperation/instruments/joint-investigation-
teams

38 EUROPOL. Europe-wide takedown hits longest-standing dark web drug market [online].
16. 6. 2025 [cit. 27. 3. 2026]. Dostupné z: https://www.europol.europa.eu/media-
press/newsroom/news/europe-wide-takedown-hits-longest-standing-dark-web-drug-market

3 INTERPOL. What is INTERPOL? [online]. [cit. 27. 3. 2026]. Dostupné z:
https://www.interpol.int/Who-we-are/What-is-INTERPOL

40 EUROIJUST. Joint investigation teams [online]. [cit. 27. 3. 2026]. Dostupné z:
https://www.eurojust.europa.eu/judicial-cooperation/instruments/joint-investigation-teams

4 BUROPOL. 270 arrested in global dark web crackdown targeting online drug and
criminal  networks [online]. 22. 5. 2025 [cit. 27. 3. 2026]. Dostupné z:
https://www.europol.europa.eu/media-press/newsroom/news/270-arrested-in-global-dark-web-
crackdown-targeting-online-drug-and-criminal-networks
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5 Historicky vyvoj a geneze nelegalniho obchodu

v kyberprostoru

Pochopeni souc¢asnych metod odhalovani drogové kriminality na darknetu
vyzaduje analyzu historického vyvoje, ktery vedl k vytvofeni soucasného
anonymniho ekosystému. Tento vyvoj neni jen o technologiich, ale také o tom, jak

se postupné vyviji boj mezi pachateli a bezpe¢nostnimi slozkami.*?

Kofeny online obchodu s drogami sahaji do ranych fazi internetové
komunikace. Jiz v pocatcich sitového propojeni se objevily pfipady vyuziti
pocitaove sité ke zprostiedkovani nelegélnich transakei, 1 kdyz tehdy jesté neslo o

prostiedi zaloZené na Sifrovani a anonymizac¢nich technologiich.*

Rané faze vyvoje digitdlniho prostiedi se vyznaCovaly niz§i mirou
zabezpeGeni a mensim dirazem na ochranu identity uzivatelt.** Zasadni zlom
nastal s rozvojem kryptografie, anonymizacnich technologii a pozdéji site¢ Tor,
kterd vytvotila technicky zdklad pro fungovéani skrytych sluzeb a anonymniho
online prostfedi. Soucasné se tim prohluboval stfet mezi ochranou soukromi a
pozadavkem statu na kontrolu a vySetfovani protipravniho jednani v

kyberprostoru.*®

5.1.1 Vyvoj anonymizacnich technologii: Projekt Tor

Zasadnim technologickym milnikem pro vznik darknetu byl vyvoj
protokolu The Onion Routing (Tor). Paradoxem zlistava, Ze technologie, ktera dnes
slouzi k maskovani nelegalnich aktivit, byla plivodné vyvinuta americkym
namoinictvem (U.S. Naval Research Laboratory) pro ucely ochrany vladni

komunikace.*¢ 47

“ THE TOR PROJECT. History [online]. [cit. 31. 3. 2026]. Dostupné z:
https://www.torproject.org/about/history

43 THE GUARDIAN. Online highs are old as the net: the first e-commerce was a drugs deal
[online]. 19. 4. 2013 [cit. 2. 3. 2026]. Dostupné z:
https://www.theguardian.com/science/2013/apr/19/online-high-net-drugs-deal

4 THE TOR PROJECT. History [online]. [cit. 2026-03-27]. Dostupné z:
https://www.torproject.org/about/history/

4 THE TOR PROJECT. History [online]. [cit. 2026-03-27]. Dostupné z:
https://www.torproject.org/about/history/
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Vertejné zptistupnéni sit€ Tor a jejiho zdrojového kodu v roce 2002 ptispélo
k rozsifeni anonymizacnich technologii urenych ptivodné predev§im k ochrané
soukromi, svobody projevu a obrané proti cenzuie. Nasledny rozvoj skrytych
sluzeb (hidden services, dnes onion services), které umoziuji provoz sluzeb v siti
Tor bez zvetejnéni jejich skutecné sitové lokace, vytvofil technicky zaklad pro
vznik prostiedi obtizné dostupného pro bézny dohled. Architektura Toru, zaloZzena
na smérovani komunikace pfes vice uzll a na vrstveném Sifrovani, tak vedle

legitimnich uéell sou¢asné umoznila i vznik neregulovanych darknetovych trzist.*8

49

5.2 Silk Road a revoluce v distribu¢nim modelu
Skute¢ny prilom v nelegalnim obchodovani s drogami ptiSel v tnoru 2011,
kdy Ross Ulbricht (pod pseudonymem Dread Pirate Roberts) spustil trzist¢ Silk

Road. Silk Road jako prvni uspésn¢ integroval tii klicové prvky:
1. Anonymitu sité€ Tor pro skryti identity serveru 1 uzivateld.

2. Bitcoin jako tehdy novou, decentralizovanou ménu pro anonymni

platby.
3. Systém hodnoceni prodejci, ktery vytvofil davéru mezi
anonymnimi subjekty.>

Tento model ,,Amazonu s drogami* zcela zménil paradigma vySetfovani.
Analyza platformy Silk Road prokazala, Ze nelegélni trhy mohou v digitdlnim svété

fungovat efektivnéji nez ty fyzické.

P4d Silk Roadu v roce 2013 a nasledné odsouzeni jeho zakladatele k

doZivotnimu trestu ukédzaly, Ze ani vysoka mira anonymity sama o sob€ nevylucuje

¥ OR PROJECT. History [online]. [cit. 27. 3. 2026]. Dostupné z:
https://www.torproject.org/about/history/

4 DINGLEDINE, Roger, MATHEWSON, Nick a SYVERSON, Paul. Tor: The Second-
Generation ~ Onion  Router [online]. 2004 [cit. 27. 3. 2026]. Dostupné z:
https://freehaven.net/anonbib/cache/draft-tor-design-2004.pdf

30 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 49-50
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odhaleni pachatele, zejména pokud do vySetfovani vstoupi chyby v operativnim

chovani a lidsky faktor.>! %2

5.2.1 KEra fragmentace a operace Bayonet

Po zaniku trzist¢ Silk Road nedoslo k utlumu darknetového prostredi, ale
naopak k jeho dalsi fragmentaci a technologickému zdokonaleni. Na misto jednoho
dominantniho trzisté zacaly vznikat nové platformy, mezi néz pattily naptiklad Silk
Road 2.0, AlphaBay nebo Hansa Market. Tento vyvoj soucasn¢ vedl i k proméné
policejnich strategii, protoze organy ¢inné v trestnim fizeni jiz neusilovaly pouze o
vypnuti jednotlivych platforem, ale stale vice se zamétovaly také na infiltracni a

analytické metody umoziujici identifikaci $ir$i sité prodejcti a zakaznik@.>® >*

Za ptelomovou lze v tomto sméru oznacit operaci Bayonet realizovanou v
roce 2017. V jejim rdmci nizozemska policie skryté pfevzala kontrolu nad trzistém
Hansa Market, které po urcitou dobu ponechala v provozu pod svym dohledem.
Cilem tohoto postupu nebylo pouze trzisté uzavtit, ale predevsim monitorovat jeho
provoz, zaznamenavat aktivitu uzivateli a ziskdvat dikazy o prodejcich i
zdkaznicich. Vyznam celé operace se jest¢ zvysil v okamziku, kdy po odstaveni
AlphaBay zacala ¢ast uzivateli migrovat pravé na Hansu, ktera byla jiz v té¢ dob¢
pod kontrolou nizozemskych organti. Tim se podafilo shromazdit rozsahlé

mnoZstvi operativnich a diikaznich informaci o fungovéni darknetového trhu.>

Aplikace této vySetfovaci metody ukazuje vysokou miru efektivity

modernich infiltratnich postupti v prostiedi darknetu. Soucasné vsak otevird i

S KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 49-50
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_td0417834enn.pdf

54 UNITED STATES DEPARTMENT OF JUSTICE. AlphaBay seizure [online]. 2017 [cit.
20.3.2026]. Dostupné z: https://www.justice.gov/archives/opa/press-release/file/982831/d1?inline=

3 EUROPOL. Massive blow to criminal Dark Web activities after globally coordinated
operation [online]. 20. 7. 2017 [cit. 27. 3. 2026]. Dostupné z: https://www.europol.europa.eu/media-
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vyznamné pravni a procesni otazky, zejména pokud jde o pouzitelnost a pfipustnost
takto ziskanych digitalnich diikazl v trestnim fizeni, jejich autenticitu, zachovani
fetézce zajisténi ditkazu a pfeshranini spolupraci mezi staty. V mezinarodnim
prostiedi je tato problematika obzvlast citliva, protoze dikazni material byva
shromazd’ovan v rdmci operaci pfesahujicich jednu jurisdikci a nasledn€ vyuzivan

v narodnich trestnich ¥izenich.’® >’

5.2.2 Soucasnost: Decentralizace a anonymni mény

Historie nas uci, ze kazdd uspeésna policejni operace vede k adaptaci
pachateltl. V soucasnosti (vyhledové do roku 2026) pozorujeme odklon od velkych
centralizovanych trzist' smérem k mensim, specializovanym forim a piechod od
Bitcoinu k anonymnim kryptoménam jako Monero. Soucasnd kyberneticka

kriminalita je velmi flexibilni a dokaZe se rychle piizpiisobit. 3

Ptesna definice pojma je v oblasti kybernetické kriminality nezbytnym
predpokladem pro spravnou pravni kvalifikaci skutku a efektivni proces
dokazovani. Vzhledem k dynamickému vyvoji technologii dochéazi casto k
terminologické nejednotnosti, kterou se tato kapitola snazi sjednotit s vyuZzitim

relevantni odborné literatury.

5.2.3 Strué¢ny vykladovy slovnik pojmii

e Atribuce: proces ztotoznéni aktivity v kyberprostoru s konkrétni

fyzickou osobou. V trestnim fizeni jde o nejnarocnéjsi krok dokazovani,

% YEBOAH-OFORI, Abel. Digital Forensics Investigation Jurisprudence: Issues of
Admissibility of Digital Evidence [online]. 2020 [cit. 27. 3. 2026]. Dostupné z:
https://repository.uwl.ac.uk/8012/7/DigitalForensicsInvestigationJurisprudence-
IssuesofAdmissibilityofDigitalEvidence.pdf

5T KUCZYNSKA, Hanna. The ICC enters into the future: the digital-evidence revolution
or evolution? [online]. 2024 [cit. 27. 3. 2026]. Dostupné Z:
https://dialnet.unirioja.es/descarga/articulo/10189364.pdf

8 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, 2019, s. 140.
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vyzadujici fetézec nepfimych dikazii k potvrzeni, ze zafizeni ovladala

konkrétni osoba.

¢ Digitalni forenzni analyza: odborné vyhledévani a zajistovani dat

z elektronickych zafizeni.

e Cibulové smérovani (Onion Routing): Technika anonymni
komunikace sité Tor, zalozena na vicenasobném Sifrovani dat, ktera prochazeji
pies fetézec uzll, pficemz komunikace je rozd€lena mezi vice uzly a sit’ je

navrzena tak, aby zvySovala anonymitu uZivatele.*

e Exit Node (Vystupni uzel): Posledni bod sité Tor, ve kterém data
opoustéji Sifrovany tunel a vstupuji do vetejného internetu. Je to jediné misto,

kde 1ze monitorovat nesifrovany obsah komunikace smétujici k cili.

e Kryptoménovy mixér (Tumbler): SluZzba urcend k anonymizaci
finan¢nich tokli na blockchainu tim, Ze promicha vklady mnoha uZivateld a

nasledné je vyplati na nové, vzdjemné nesouvisejici adresy.

e Tails OS: Operacni systém spoustény z externiho média, ktery
veSkery provoz vynucuje pres sit’ Tor a po vypnuti nezanechava na pevném

disku pocitace Zadné stopy.

e Metadata: Udaje o datech (napf. ¢as odeslani, GPS soufadnice

snimku, IP adresa). Maji Casto vys§i dikazni hodnotu nez samotny obsah

9 JIRASEK, Petr; NOVAK, Ludék; POZAR, Josef. Vykladovy slovnik kybernetické
bezpe¢nosti. 6., doplnéné a upravené elektronické vydani. Praha: Centrum kybernetické
bezpecnosti, 2025, s. 210.
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zpravy, protoze jsou generovany automaticky vzdy pfi zapnuti systému a jsou

hiife falSovatelné.®°

e Multisignature  (Multi-sig):  Bezpecnostni  mechanismus
digitalniho podpisu vyzadujici k autorizaci transakce v blockchainu souhlas

vice stran (napft. kupujiciho a administratora trziste).

e OSINT (Open Source Intelligence): Metodika ziskédvani informaci
z otevienych a vefejn¢ pristupnych zdroji. Slouzi jako klicova faze

operativniho rozpracovani pied nasazenim invazivnéjSich metod vySetfovani.

e Predstirany prevod: operativné-patraci prostredek dle § 158c
trestniho fadu, spoc¢ivajici v ndkupu nelegélni latky policistou pod legendou za

t¢elem zajisténi vécnych a digitalnich diikaz.®!

e Web Scraping: Automatizované stahovani dat z webovych rozhrani
(napt. darknetovych trziit). OCTR tuto metodu vyuzivda k hromadnému

monitorovani nabidek a profill prodejci.

6 JIRASEK, Petr; NOVAK, Ludék; POZAR, Josef. Vykladovy slovnik kybernetické
bezpecnosti. 6., doplnéné a upravené elektronické vydani. Praha: Centrum kybernetické
bezpecnosti, 2025, s. 69.

61 Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve znéni pozd&jsich
predpist, § 158c.
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6 Kyberneticky prostor a digitalni prostredi

Kyberneticky prostor piedstavuje prostfedi, ve kterém probiha komunikace
a prace s digitdlnimi daty. Na rozdil od fyzického svéta nema jasn¢ dané hranice,

coz vyrazné komplikuje jeho regulaci i vySetiovani trestné ¢innosti.®?

V praxi je dilezit¢ rozliSovat mezi samotnymi daty a fyzickou
infrastrukturou, kterd jejich pfenos umoziuje (napf. servery nebo sitové prvky).
Trestna ¢innost na darknetu se totiz odehrava predevsim v digitalni roving, ale jeji

dasledky se projevuji ve svété realném.

6.1 Digitalni stopa a jeji specifika

Klicovym pojmem pro kriminalistické zkoumani je digitalni stopa. Digitalni
stopu lze definovat jako jakoukoli informaci v digitalni podobé¢, at’ uz v ulozené ¢i
pfenaSené formé, ktera ma relevanci k vySetfované udalosti a miize pomoci potvrdit
nebo vyvratit. Na rozdil od stop materialnich (napf. krevni skvrna) je digitalni

stopa:
o Latentni: vyZzaduje technické prostiedky k tomu, aby byla pro cloveka
citelna.
e Fragilni: Snadno modifikovatelnd nebo smazatelnd bez zanechani

viditelnych stop po manipulaci.

o Reprodukovatelna: Lze vytvofit identickou kopii (bitovou kopii), ktera je

z pohledu diikazni hodnoty rovnocenna originalu.

V kontextu darknetu jsou digitdlnimi stopami zejména IP adresy (pokud
nejsou maskovany), logy ze servert, hlavicky PGP zprav nebo zdznamy v

blockchainu.

6.1.1 Darknet a Overlay sité

Darknet ptedstavuje specifické prostredi skrytych sluzeb a komunika¢nich
platforem, které jsou provozovany nad béZnou internetovou infrastrukturou a

zpravidla vyzaduji specialni pfistupové nastroje. Na rozdil od hlubokého webu

62 HRUZA, Petr a kol. Kyberneticka bezpe¢nost II. Brno, 2013, s. 9—10.
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(Deep Web), jenz zahrnuje obsah obtizné dostupny béznou navigaci ¢i standardnim
crawlingem, je darknet zdmérné vyuzivan pro anonymnéjsi komunikaci a ptistup.
Z hlediska kybernetické bezpecnosti je vyznamny tim, ze ztézuje identifikaci aktért

i analyzu jejich komunikace.®® %

6.1.2 Asymetrické Sifrovani a PGP
Komunikace na darknetu je vétSinou zabezpefena pomoci asymetrického

Sifrovani, konkrétné standardu PGP.
Princip je relativné jednoduchy:
. vetejny kli¢ slouzi k zasifrovani zpravy
. soukromy kli¢ k jejimu desifrovani®
Tim je zajisténo, Ze zpravu si mize precist pouze jeji piijemce.
Pro vySetfovatele to predstavuje zasadni problém. Pokud nemaji k dispozici

soukromy kli¢, obsah komunikace ziistdva necitelny, i kdyz se jim podafi ziskat

samotny kryptogram nebo uloZen4 data.®

6.1.3 Blockchain a kryptoménova penéZenka
Pro pochopeni finan¢nich tokli je nutné definovat blockchain. Jde o
distribuovanou a decentralizovanou databazi transakci, kterda funguje jako

transparentni uéetni kniha.%’

Prestoze je blockchain vefejny (u Bitcoinu), identita uZivateld je skryta za

adresy (pseudonymita). Kryptoménova penézenka pak neni mistem, kde jsou

6 ABU AL-HAIJA, Qasem et al. SafeSurf Darknet 2025: A Novel Dataset for Darknet
Traffic Detection and Analysis. Preprints, 2025, s. 2.

% CHEN, Hsinchun. Dark Web: Exploring and Data Mining the Dark Side of the Web.
New York: Springer, 2012, s. 46.

65 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 6., doplnéné a upravené elektronické vydani. Praha: Centrum kybernetické
bezpecnosti, 2025. s. 136.

6 HRUZA, Petr a kol. Kyberneticka bezpe&nost II. Brno, 2013, s. 74—75.

’CHAINALYSIS. 2025 Crypto Crime Mid-Year Update [online]. New York: Chainalysis
Inc., 2025 [cit. 2026-02-08]. Dostupné z WWW: https://www.chainalysis.com/blog/2025-crypto-
crime-mid-year-update/
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ulozeny penize, ale nastrojem pro spravu kryptografickych kli¢i, které umoznuji

manipulaci s jednotkami na blockchainu.®®

6.1.4 Escrow a systémy vnitini divéry
Na darknetovych trzistich funguji specialni mechanismy, které nahrazuji

bézné obchodni vztahy.
Jednim z nich je escrow, tedy uschova penéz. Princip spociva v tom, ze:
e kupujici posle penize
o prostifedky jsou doCasn¢ zadrzeny systémem
e prodejce je obdrzi az po potvrzeni doruceni

Tento systém snizuje riziko podvodu a umoziuje fungovani obchodu i mezi

anonymnimi uzivateli.

Zarovein ukazuje, Ze 1 nelegélni prostiedi si vytvaii vlastni pravidla a formy
,»divery*.

V bezpecnostné-pravni terminologii jde o nastroj eliminace rizika podvodu
v kriminalnim prosttedi, ktery paradoxné zvysuje efektivitu nelegalniho obchodu.
Existence téchto mechanismi ukazuje, Ze 1 nelegalni online trhy si vytvareji vlastni
nastroje divéry a koordinace, které zvySuji efektivitu obchodnich vztahti mezi

anonymnimi aktéry.®

% NARAYANAN, Arvind; BONNEAU, Joseph; FELTEN, Edward; MILLER, Andrew;
GOLDFEDER, Steven. Bitcoin and Cryptocurrency Technologies: A Comprehensive Introduction.
Princeton: Princeton University Press, 2016, s. 40-60

% ELBAHRAWY, Abeer et al. Collective Dynamics of Dark Web Marketplaces. Scientific
Reports, 2020, s. 2-3.
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7 Metody odhalovani a vySetfovani drogové kriminality

na darknetu

Odhalovani trestné ¢innosti v prostiedi Sifrovanych siti vyzaduje zménu
pfistupu oproti tradicnim metodam a interdisciplinarni postup, ktery kombinuje
pokrocCilou datovou analyzu s klasickymi operativné-patracimi prostiedky.
Mechanismus asymetrického Sifrovani zajistuje davérnost komunikace a pfii
odpovidajicim pouziti kli¢li i jeji autenticitu a integritu. V kyberprostoru pachatel
usiluyje o technologickou pfevahu zalozenou na anonymité a obtizné
dohledatelnosti, zatimco stat je pfi reakci omezen pravnim ramcem a redlnymi

technickymi moZnostmi.”® 7!

7.1 Technické metody a digitalni forenzni analyza

Prvnim stupném detekce je sbér dat pfimo z darknetovych trzist. Tento
proces, ¢asto oznaCovany jako web scraping, spoc¢iva v automatizovaném stahovani
informaci o nabizeném zbozi, cenach, ptezdivkach prodejct a jejich PGP klicich.
Pti ziskévani dat z vetejné ptistupnych, byt’ technicky skrytych zdroji v prostiedi
darknetu je nezbytné reflektovat specifické procesni aspekty, které podminuji jejich
naslednou piipustnost a integritu pfi dokazovani. Ale jejich nasledné vyuZiti jako
dikazu v trestnim fizeni musi spliiovat pozadavky na integritu a autenticitu digitalni

stopy.

Klicovou technickou metodou je analyza blockchainu. Prestoze jsou
kryptomény nékdy vniméany jako anonymni, u vefejnych blockchaint, jako je
Bitcoin, ziistava historie transakci vefejn¢ dohledatelnd. Vysetfovaci a compliance
nastroje vyuzivaji heuristiky pro propojovani adres a identifikaci rizikovych toki.
Z praktického hlediska byva vyznamnym bodem pievod virtudlnich aktiv do fiat
meén prostiednictvim poskytovateli sluzeb virtudlnich aktiv, ktefi podléhaji

identifika¢nim a kontrolnim povinnostem typu KYC/CDD.”?

70 POLCAK, Radim; HARASTA, Jakub; STUPKA, Vaclav. Pravni problémy kybernetické
bezpecnosti. Brno: Masarykova univerzita, 2016, s. 109 a 125.

"THRUZA, Petr a kol. Kyberneticka bezpe&nost II. Brno, 2013, s. 62—75.

"2 FATF. Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset
Service Providers [online]. Paris: FATF, 2021 [cit. 2026-03-27]. Dostupné z: https://www.fatf-
gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets-202 1 .html
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7.2 Operativné-patraci prostiedky v digitalnim prostiedi

A%

Casto presouva k vyuziti OPP dle hlavy devaté Trestniho fadu.

o Predstirany prevod (§ 158c¢ tr. fadu): Je v prostfedi darknetovych trhi
vyznamnym prostiedkem, protoze umoznuje pod legendou provést
kontrolovany nakup a ziskat dikazy o distribu¢nim mechanismu, odeslani

zasilky i digitalnich stopach spojenych s platbou a komunikaci.”

o Sledovani osob a véci (§ 158d tr. Fadu): Mize v kontextu darknetové
kriminality zahrnovat sledovani pohybu zésilek, navaznych kontakti a
souvisejicich digitalnich stop. V technické rovin€ je pfitom nutné rozliSovat
mezi obsahem komunikace a provoznimi ¢i lokalizaénimi udaji, jejichz

ziskavani a hodnoceni podléh4 odlisnym pravidliim a omezenim.’

7.2.1 VyuZziti institutu sledované zasilky a mezinarodni spoluprace

Pokud je identifikovana podezield zéasilka smétujici z nebo do zahranici,
vyuziva se § 87b tr. fadu (Sledovana zésilka). Namisto okamzitého zajisténi je
pohyb zésilky monitorovan s cilem identifikovat kone¢ného piijemce nebo
odesilatele a rozkryt celou distribucni sit’. Tento postup vyzaduje tzkou soucinnost

s celni spravou a provozovateli postovnich sluzeb.” 76

Mezinarodni rozmér je v téchto piipadech klicovy. Operace proti
darknetovym trzistim opakovan¢ ukazaly, ze uspéch zavisi na koordinaci zadsahi ve

vice statech, sdileni informaci a rychlém zajisténi dat a souvisejicich diikaza.””

73 Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve znéni pozdé&jsich
predpist, § 158c.

74 Zakon &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad), ve znéni pozdgjsich
predpist, § 158d.

75 Zakon &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad), ve znéni pozdgjsich
predpist, § 87b.

76 SAMAL, Pavel a kol. Trestni ad: komentaf. Praha: C. H. Beck, 2023, s. 1553.

"7 EUROPOL. International sting against dark web vendors leads to 179 arrests [online].
22. 9. 2020 [cit. 27. 3. 2026]. Dostupné z: https://www.europol.europa.eu/media-
press/newsroom/news/international-sting-against-dark-web-vendors-leads-to-179-arrests
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Operace jako DisrupTor nebo nasledné vyhodnoceni dat po zadniku Hydra
Market ukazaly, ze zasadni vyznam ma rychlé mezinarodni sdileni informaci a

koordinované procesni zajisténi digitalnich diikaza.”®

7.2.2 Limity dokazovani a ,lidsky faktor*

I ptes pokrocilé technologie zlstava nejslabsim ¢lankem v fetézci pachatele
lidsky faktor. Rada Gispé$nych realizaci vychazi z kombinace technickych chyb
pachatele a nasledného precizniho zajisténi koncovych zatizeni pii procesnich

ukonech.

8 EUROPOL. International sting against dark web vendors leads to 179 arrests [online].
2020-09-22  [cit.  2026-03-31].  Dostupné z:  https://www.europol.europa.eu/media-
press/newsroom/news/international-sting-against-dark-web-vendors-leads-to-179-arrests
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8 Moderni technologické trendy a vyzvy v detekci

Boj proti drogové kriminalité na darknetu jiz nespociva pouze v reakci na
jednotlivé skutky, ale stile vice 1 v jejich vcasné detekci. Soucasné pojeti
kybernetické bezpecnosti proto zdlraziuje vyznam identifikace anomalii v

sitovém provozu a véasného rozpoznavani rizikovych vzorct chovani.

8.1 Vyuziti OSINT a monitorovani socialnich siti

Ackoliv se samotné transakce odehravaji v anonymizovanych prostiedich,
vyznamna ¢ast komunikace, propagace a navazovani kontakti muze probihat i
mimo hlavni trzisté. Metoda OSINT (Open Source Intelligence) je proto dilezitym

nastrojem pro sbér a tfidéni informaci z otevienych nebo polootevienych zdroji.”

Proces detekce miize zahrnovat automatizované sledovani klicovych slov,
vyhodnocovani dostupnych metadat a korelaci identifikatori napfic¢ vice
platformami. Z pravniho hlediska vSak tyto poznatky slouzi ptedevsim jako
operativni podnét a musi byt nasledné¢ doplnény procesné pouzitelnymi dikazy

ziskanymi v souladu s trestnim fadem.

8.2 Uméla inteligence a strojové uceni v analyze trhu

S rostoucim objemem dat z darknetovych prostfedi nabyvaji na vyznamu
metody strojového uceni a klasifika¢ni algoritmy, které umozZiuji rozpoznavat
anomalie, seskupovat podobné vzorce chovani a podporovat analytické

rozhodovani.°

V praxi mohou byt vyuZivany pro tfidéni obsahu, analyzu komunika¢nich
a transak¢énich vzorct nebo pro vyhodnoceni rizikovych profilii. Z toho plyne, Ze
nejde pouze o technicky problém, ale 1 o otdzku spravné interpretace dat a jejich

vyuZiti v bezpe¢nostni a pravni praxi.

7 CHEN, Hsinchun. Dark Web: Exploring and Data Mining the Dark Side of the Web.
New York: Springer, 2012, s. 341-344.

80 ABU AL-HAIJA, Qasem et al. SafeSurf Darknet 2025: A Novel Dataset for Darknet
Traffic Detection and Analysis. Preprints, 2025, s. 3—4 a 8-9.
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8.3 Digitalni forenzni analyza a ,,Zlata hodina* zajiSténi

Zajisténi dikazniho materiadlu v digitalni podobé piredstavuje specifickou
vyzvu. KliCovym aspektem digitalni forenzni analyzy je zachovéni integrity
digitalni stopy v celém prub¢chu trestniho fizeni — od prvotniho zajisténi az po jeji

piedlozeni soudu.®!

V prostfedi darknetové kriminality mtze byt kritickd zejména analyza
béziciho systému, protoze nékteré relevantni idaje mohou byt dostupné pouze po
dobu jeho aktivniho provozu. Pokud je zafizeni zajisténo v bézicim stavu, miize byt
nezbytné pied jeho vypnutim provést ikony sméfujici k uchovani naptiklad obsahu
operacni paméti. Ta mize obsahovat ptistupové udaje, kli¢e nebo jiné informace,

které by po vypnuti zafizeni jiz nebyly dostupné.®?

8.4 Role agenta a predstiraného prevodu
V modernim vySetfovani se vyuziva institut agenta podle § 158e tr. fadu 1

policisty vystupujiciho pod legendou.®’

Zakladnim limitem je zékaz policejni provokace. V realit¢ to znamena ze
agent nesmi vyvolat trestnou ¢innost, kterd by jinak nevznikla, mize vSak vstoupit
do jiz probihajiciho jednani za ucelem jeho dokumentace a rozkryti SirSich
souvislosti. V prosttedi darknetu mohou podobné postupy smefovat 1 k do¢asnému
ovladnuti nebo monitorovani komunikacni platformy po zdsahu proti jejim
provozovatelim. Takovy postup vSak vyvolava otadzky jurisdikce, procesni

pouzitelnosti diikazli a mezindrodni koordinace.

Na darknetu se tato ¢innost projevuje tzv. Pievzetim administrace. Po
zatéeni administratorl trzi§t¢ mohou OCTR (Gasto v mezinarodni koordinaci)
udrzovat web v chodu pod svou kontrolou po omezenou dobu. Behem této faze

sbiraji adresy kupujicich a prodejcii, ktefi se naivné domnivaji, Ze platforma je stale

81 POLCAK, Radim; PURY, Frantisek; HARASTA, Jakub a kol. Elektronické diikazy v
trestnim fizeni. Brno: Masarykova univerzita, 2015, s. 170-174
82 POLCAK, Radim; PURY, Frantisek; HARASTA, Jakub a kol. Elektronické diikazy v
trestnim fizeni. Brno: Masarykova univerzita, 2015, s. 170-174
8 Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve znéni pozdé&jsich
predpist, § 158e.
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bezpe¢na. Tento postup, a¢ efektivni, vyvolava fadu pravnich otdzek ohledné

jurisdikce a ptipustnosti diikazl ziskanych v zahranici.

8.4.1.1 Emerging Threats — Decentralizace a P2P sité
Vedle dominantniho postaveni sit¢ Tor se v odborné literatufe objevuji i
dalsi anonymizac¢ni a decentralizované technologie, naptiklad I12P nebo rtizné P2P

architektury.®

Z bezpecnostniho hlediska tyto technologie zvysuji odolnost prostfedi viici
centralizovanym zasahim a ztézuji tradi¢ni postupy zalozené na odstaveni centralni
infrastruktury. Vysetiovaci strategie se proto v takovych piipadech vice zaméfuje
na infiltraci komunit, analyzu provoznich a logistickych vazeb a na propojeni

digitalnich a fyzickych stop.®

Jeden z ptiklada predstavuje sit’ [2P (Invisible Internet Project). Na rozdil
od Toru, jenz pouziva cibulové smérovani, I2P dava prednost tzv. ,,Cesnekovému
smérovani® (garlic routing), jez shlukuje vice zprav do jednoho baliku a tim
znemoziuje analyzovat provoz podle velikosti paketl. Dalsi vyzvou jsou
decentralizovana trziSt€ zalozena na P2P architektufe, kde absence centralnich
serverl zasadné ztézuje mezinarodni kooperaci pfi jejich odstavovani. Inzeraty a
hodnoceni jsou distribuovany mezi vSechny uzivatele sité, coz €ini tradi¢ni metodu
,»Lakedownu* témé&f neucinnou a vyZaduje tak transformaci vySetfovaci strategie

smérem k infiltraci komunit a analyze logistickych fetézcti ve fyzickém svéte.6

8 ABU AL-HAIJA, Qasem et al. SafeSurf Darknet 2025: A Novel Dataset for Darknet
Traffic Detection and Analysis. Preprints, 2025, s. 2 a 15.

8 CHEN, Hsinchun. Dark Web: Exploring and Data Mining the Dark Side of the Web.
New York: Springer, 2012, s. 27 a 54.

8 EUROPOL. IOCTA 2025: Steal, deal and repeat [online]. The Hague: Europol, 2025
[cit.  2026-03-31]. Dostupné z:  https://www.europol.europa.eu/publication-events/main-
reports/iocta-2025-steal-deal-and-repeat-how-cybercriminals-trade-and-exploit-your-data
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Prakticka cast
Ptipadovéd studie: Operace Hydra, rozkryvani drogové kriminality v

prostoru v Ceské republice, diskuse a navrhy.
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9 Charakteristika a geneze trzisté Hydra

Hydra pfedstavovala specificky fenomén, ktery se vyrazné odliSoval od
zapadnich trzist' typu AlphaBay nebo Silk Road. Byla spusSténa v roce 2015 a
postupné si vybudovala dominantni postaveni na ruskojazy¢ném darknetovém trhu.
Podle amerického ministerstva spravedlnosti v roce 2021 pfipadalo na Hydru
ptiblizné 80 % vSech darknet market-related cryptocurrency transactions s

darknetovymi trzisti.%’

Hydra nebyla pouze inzertni platformou, ale komplexnim digitalnim
ekosystémem, ktery zahrnoval i sluzby souvisejici se sménou kryptomén a feSenim
spord mezi uzivateli. Z pravniho a bezpecnostniho hlediska je vyznamna tim, ze
vytvarela vlastni interni pravidla a mechanismy divéry, ¢imz nahrazovala nékteré

funkce b&Zného obchodniho prostiedi.®*®”

9.1 Specificky modus operandi: Systém ,,kladi*

Na rozdil od fady zépadnich trzist, kterd se ve vétsi mife opirala o postovni
dorucovani, rozvinula Hydra systém tzv. Dead drops (zakladki). V tomto modelu
kuryr ukryje latku na vefejném misté, potidi fotografii a doplni lokaliza¢ni udaje;
kupujici tyto informace ziskd az po zaplaceni. Tento model vyznamné omezuje
piimy kontakt mezi prodavajicim a kupujicim a ztéZuje identifikaci distribu¢niho

fetézce.”0 0!

87 U.S. DEPARTMENT OF JUSTICE. Justice Department Investigation Leads to
Shutdown of Largest Online Darknet Marketplace [online]. 5. 4. 2022 [cit. 27. 3. 2026]. Dostupné
z: https://www.justice.gov/archives/opa/pr/justice-department-investigation-leads-shutdown-
largest-online-darknet-marketplace

8 U.S. DEPARTMENT OF THE TREASURY. Treasury Sanctions Russia-Based Hydra,
World’s Largest Darknet Market, and Ransomware-Enabling Virtual Currency Exchange Garantex
[online]. 5. 4. 2022 [cit. 27. 3. 2026]. Dostupné z: https://home.treasury.gov/news/press-
releases/jy0701

8 GOONETILLEKE, Priyanka, KNORRE, Alex a KURIKSHA, Artem. Hydra: Lessons
from the world’s largest darknet market. Criminology & Public Policy. 2023, ro¢. 22, €. 4, s. 735—
777 [online]. [cit. 31. 3. 2026]. Dostupné z: https://onlinelibrary.wiley.com/doi/10.1111/1745-
9133.12647.

%0U.S. DEPARTMENT OF THE TREASURY. Treasury Sanctions Russia-Based Hydra,
World’s Largest Darknet Market, and Ransomware-Enabling Virtual Currency Exchange Garantex
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Proces probihal nasledovné:

1. Prodejce najal kuryra (kladmena), ktery latku fyzicky ukryl na

vefejném misté (napf. v magnetickém pouzdie pod lavickou nebo zakopanou v

parku).

2. Kuryr potidil fotografii mista, GPS soufadnice a nahrdl je do
systému Hydra.

3. Kupujici po zaplaceni obdrzel tyto tidaje a zasilku si vyzvedl bez

jakéhokoliv kontaktu s jinou osobou.

Z pohledu trestniho fizeni piedstavuje tento model komplikaci zejména pfi
prokazovani védomé ti¢asti jednotlivych ¢lankt distribu¢niho fetézce. Vyznamnou
roli proto hraje zajiSténi digitdlnich stop z mobilnich zafizeni a navazujicich

datovych zdrojt.

9.1.1 Priibéh vySetifovani a identifikace serverové infrastruktury

Zlom v pfipadu nastal v dubnu 2022, kdy némecky Spolkovy krimindlni
ufad (BKA) ve spolupraci s americkymi organy zasahl proti infrastruktute Hydry.
Operace byla zamétena nikoli na koncové uZivatele, ale na technické zazemi trziSte.
Némecké organy oznamily zabaveni serverii provozovanych na izemi Némecka a

soucasné zajisténi kryptomén v hodnoté piiblizné 23 miliond eur.”? 3

Z thlu pohledu teorie kybernetické bezpec¢nosti je klicové identifikovat
fyzické umisténi servert, coz je u sité€ Tor extrémné naro¢né kvili anonymizaci IP
adres. VysSetfovatelim se vSak podatilo odhalit, Ze Hydra vyuZzivala hostingové
sluzby na izemi Némecka. Ackoliv provozovatel hostingu tvrdil, Ze nevi, co na
serverech bézi, némeckd legislativa umoZznila na zéklad¢ dilkkazii o probihajici

trestné ¢innosti servery zabavit.

2 U.S. DEPARTMENT OF JUSTICE. Justice Department Investigation Leads to
Shutdown of Largest Online Darknet Marketplace [online]. 5. 4. 2022 [cit. 27. 3. 2026]. Dostupné
Z: https://www.justice.gov/archives/opa/pr/justice-department-investigation-leads-shutdown-
largest-online-darknet-marketplace

9 EUROPOL. 288 dark web vendors arrested in major marketplace seizure [online]. 2. 5.
2023 [eit. 27. 3. 2026]. Dostupné z:  https://www.europol.europa.eu/media-
press/newsroom/news/288-dark-web-vendors-arrested-in-major-marketplace-seizure
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Pti domovni prohlidce v datovém centru bylo zajisténo 17 servert tvoticich
infrastrukturu Hydry a soucasné¢ bylo zabaveno piiblizn¢ 23 milioni eur v
bitcoinech. Zajisténi serverové infrastruktury mélo zasadni vyznam pro nasledné

ziskéni a analyzu digitalnich dikazu.

9.1.2 Analyza finan¢nich toku a ,,Bitcoin Bank*

Hydra byla spojovéna i s internimi mechanismy smény a prani vynosu z
trestné Cinnosti. Americké ufady soucasné s trzistém sankcionovaly i sménarnu
Garantex, kterou oznacCily za vyznamny nastroj prani prostiedkli spojeny s
darknetem a ransomwarem. Z hlediska vySetfovani tak financ¢ni analyza smétovala
nejen k samotnym transakcim v blockchainu, ale i k bodim, kde dochazelo ke
sméng virtualnich aktiv za fiat mény nebo k jejich dal§imu pohybu pies regulované

¢i poloregulované subjekty.”* %3

Vysetiovatelé vSak vyuzili pokroCilou forenzni analyzu, ktera sledovala
objemy transakci smétujici z penézenek Hydry do konkrétnich sménéren s nizkou
mirou regulace (napt. Garantex). Timto zptisobem bylo mozné identifikovat klicové
administratory a ,,pracky penéz®, coz vedlo k naslednému uvaleni sankci na tyto

subjekty ze strany ministerstva financi USA.

9.1.2.1 Pravni a procesni dopady operace

Z pravniho hlediska operace Hydra potvrdila vyznam mezinarodni
spoluprace pfi zajiStovani serverl, kryptomén a digitalnich dikazli v riznych
jurisdikcich. Ptipad zaroven ukézal, Ze ispéch podobnych zasahli nebyva zaloZen

na ,prolomeni‘ sit¢ Tor jako takové, ale spiSe na kombinaci finan¢niho Setieni,

% U.S. DEPARTMENT OF THE TREASURY. Treasury Sanctions Russia-Based Hydra,
World’s Largest Darknet Market, and Ransomware-Enabling Virtual Currency Exchange Garantex
[online]. 5. 4. 2022 [cit. 27. 3. 2026]. Dostupné z: https://home.treasury.gov/news/press-
releases/jy0701

9 OFAC. Russia-related Designation,; Cyber-related Designation [online]. 5. 4. 2022 [cit.
28. 3.2026]. Dostupné z: https://ofac.treasury.gov/recent-actions/20220405
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mezinarodni pravni pomoci a procesné spravného zajisténi technické

infrastruktury.”® ¥

Po odstaveni serverti se na strance Hydry objevilo oznameni o zabaveni
domény némeckou policii. To mé€lo i1 obrovsky psychologicky efekt, kdy doslo k
rozpadu diivéry v anonymitu darknetu. Pohledem ceské kriminalistiky je tento
pfipad relevantni jako precedens pro naklddani s digitdlnimi stopami obrovského
rozsahu, které musi byt nasledné analyzovany a rozttidény pro potteby jednotlivych

narodnich statfl, kam sméfovaly dil¢i dodavky.”®

9.2 Analyza operace SpecTor: Od infrastruktury k distribuéni
siti

Zatimco operace zameétfené na trziSt¢ typu Hydra cilily pfedev§im na
eliminaci technického zazemi, operace SpecTor, realizovand v roce 2023 pod
koordinaci Europolu a ve spolupraci s bezpecnostnimi slozkami deviti statd,
ukdzala schopnost orgdni ¢innych v trestnim fizeni navéazat na diive zajiSténa data
a vyuzit je k identifikaci prodejct 1 kupujicich. Operace pfimo navazovala na
pfedchozi odstaveni Monopoly Marketu a ukdzala, Ze digitalni dikazy ziskané pti
zasahu proti trziSti mohou slouzit jako zdklad pro nasledné procesni ukony vuci

koncovym ¢lanktim distribuéniho fetézce.”® 1%

% U.S. DEPARTMENT OF THE TREASURY. Treasury Sanctions Russia-Based Hydra,
World’s Largest Darknet Market, and Ransomware-Enabling Virtual Currency Exchange Garantex
[online]. 5. 4. 2022 [cit. 27. 3. 2026]. Dostupné z: https://home.treasury.gov/news/press-
releases/jy0701

97 U.S. DEPARTMENT OF JUSTICE. Justice Department Investigation Leads to
Shutdown of Largest Online Darknet Marketplace [online]. 5. 4. 2022 [cit. 27. 3. 2026]. Dostupné
Z: https://www.justice.gov/archives/opa/pr/justice-department-investigation-leads-shutdown-
largest-online-darknet-marketplace

%SEMCDDA/EUDA. Drugs and the darknet: perspectives for enforcement, research and
policy [online]. Lisbon: EUDA, 2024 [cit. 2026-02-08]. Dostupné z WWW:
https://www.euda.europa.eu/darknet_en

9% EUROPOL. 288 dark web vendors arrested in major marketplace seizure [online]. 2. 5.
2023 [cit.  27. 3. 2026]. Dostupné z: https://www.europol.europa.eu/media-
press/newsroom/news/288-dark-web-vendors-arrested-in-major-marketplace-seizure

100 EUROPOL. Internet Organised Crime Threat Assessment (IOCTA) 2024 [online].
Luxembourg: Publications Office of the European Union, 2024 [cit. 27. 3. 2026]. Cast ,,Operation
Spector Legacy*. Dostupné Z:
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rganised%20Crim
€%_20Threat%20Assessment%20I0CTA%202024.pdf
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9.2.1 Metodika vytéZovani dat ze zabavenych platforem

Klicovym aspektem operace SpecTor bylo vyuziti informaci ziskanych po
piredchozim zasahu proti trzisti Monopoly Market. V praxi se ukazalo, Ze zajisténi
serverové infrastruktury a navazujicich datovych soubortt mize vytvofit procesni
zaklad pro rozsahly soubor naslednych ukont, véetné¢ domovnich prohlidek a
identifikace osob zapojenych do prodeje a distribuce. VySetfovani tohoto typu je
zaloZeno zejména na analyze transak¢nich dat, digitalnich identifikatort a dalSich

stop, které pretrvavaji i po odstaveni samotné platformy.

Z hlediska bezpecnostné-pravni ¢innosti je operace SpecTor vyznamna
predevsim tim, Ze vedla k zateni 288 osob napftic¢ deviti staty a k zajisténi majetku
a komodit ve zna¢ném rozsahu. Europol uvadi, ze pii operaci bylo zajiSténo
ptiblizné 50,8 milionu eur v hotovosti a kryptoménach, 850 kilogrami drog a 117
stielnych zbrani. Pfipad tak ukézal, Ze i po odstaveni trzisté zlstavaji digitalni a

transakéni stopy vyuzitelné pro nasledné vysetiovani.'0! 192

9.2.1.1 Logistické aspekty a zneuZivani poStovnich sluzeb

Operace SpecTor soucasné ukazala rozsédhlé¢ zneuzivani legitimnich
postovnich a kuryrnich sluzeb pro distribuci omamnych latek. Z hlediska trestniho
fizeni tak vznikd napéti mezi ochranou listovniho tajemstvi a potfebou ufinné
detekce zasilek, které jsou vyuZzivany k nelegédlnimu obchodu. Vyznamnou roli zde
hraji mezindrodni spolupréce, analyza rizikovych profill zésilek a koordinace mezi
policejnimi organy, celni spravou a dal§imi subjekty zapojenymi do pfepravniho

fetézce.

9.3 Analyza ¢eskych pripadi darknetovych prodejct
Pro praktickou ¢ast je potiebné zasadit teoretické poznatky do ceského

prostiedi. Ceska republika nevystupuje pouze jako tranzitni uzemi, ale v nékterych

100 EUROPOL. 288 dark web vendors arrested in major marketplace seizure [online]. 2. 5.
2023 [cit.  31. 3. 2026]. Dostupné z: https://www.europol.europa.eu/media-
press/newsroom/news/288-dark-web-vendors-arrested-in-major-marketplace-seizure

102 EUROPOL. Internet Organised Crime Threat Assessment (IOCTA) 2024 [online].
Luxembourg: Publications Office of the European Union, 2024 [cit. 31. 3. 2026]. Cast ,,Operation
Spector Legacy*. Dostupné Z:
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rganised%20Crim
€%_20Threat%20Assessment%20I0CTA%202024.pdf
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ptipadech také jako zem¢ plvodu a distribuce omamnych a psychotropnich latek
nabizenych prostiednictvim darknetovych trzist' a internetovych komunikacnich
platforem. Zpravy organt Cinnych v trestnim fizeni i statniho zastupitelstvi
dlouhodob¢ upozoriiuji na to, ze prodej drog probiha prostiednictvim internetu,
platby jsou realizovany ve virtualnich ménach a drogy jsou rozesilany posStovnimi

zésilkami do Ceské republiky i do zahrani¢i.'%® 14

9.3.1 Operativni rozpracovani ¢eskych prodejcu

Typickym ptikladem postupu Narodni protidrogové centraly jsou piipady,
v nichz pachatelé z tzemi Ceské republiky nabizeli drogy prostiednictvim
darknetovych trzist' a nasledné je distribuovali poStovni cestou do tuzemska i do
zahranici. V téchto ptipadech hraje vyznamnou roli monitoring poStovniho provozu
a navazujici institut sledované zésilky podle § 191 trestniho fadu, ktery umoznuje
kontrolované sledovani pohybu zésilky az do okamziku jejiho pfevzeti a nasledné

rozkryti dalsich ¢lanki distribuéniho fetézce.!%® 106

9.3.2 Pravni vyzvy u &eskych soudii: Judikat NS CR k digitalni distribuci

Z pravniho hlediska je v ceském prostiedi podstatné, ze distribuce
omamnych a psychotropnich latek prostiednictvim pocitatové sit€ mize zvySovat
spolecenskou Skodlivost ¢inu a komplikovat dokazovani zejména ve vztahu k
identité pachatele, rozsahu distribuce a skutecné dosazenému vynosu. V piipadech
darknetové kriminality soudy casto pracuji s kombinaci nepfimych dukazi,
digitalnich stop, zdznamti o komunikaci, dat z poStovniho provozu a transakénich

idajt ziskanych z virtualnich mén nebo zajisténych zaiizeni.'"’

193 CT24. Policie odkryla prodej drog pres ,, darknet . Pachatelé je posilali do celého svéta
[online]. 22. 1. 2020 [cit. 25. 3. 2026]. Dostupné Z:
https://ct24.ceskatelevize.cz/clanek/domaci/policie-odkryla-prodej-drog-pres-darknet-pachatele-je-
posilali-do-celeho-sveta-53947

104 POLICIE CR. Operace ,,AIRBUS* a ,, KOMP* [online]. 22. 1. 2020 [cit. 27. 3. 2026].
Dostupné z: https://policie.gov.cz/clanek/operace-airbus-a-komp.aspx

105 POLICIE CR. Operace ,,AIRBUS* a ,, KOMP *“ [online]. 22. 1. 2020 [cit. 27. 3. 2026].
Dostupné z: https://policie.gov.cz/clanek/operace-airbus-a-komp.aspx

106 CESKO. Zéakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve znéni
pozdgjsich predpisi, § 191.

0T NEJVYSSI STATNI ZASTUPITELSTVI. Zprdva o cinnosti statniho zastupitelstvi za
rok 2021 [online]. Brno: Nejvyssi statni zastupitelstvi, 2022 [cit. 27. 3. 2026]. Dostupné z:
https://verejnazaloba.cz/wp-content/uploads/2022/07/Z0%C4%8C 2021-
textov%C3%A1 %C4%8D%C3%A 1st.pdf
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Znaénym procesnim problémem zlstavd dokazovani redlné vysSe zisku
realizovan¢ho v kryptoméndch. Pokud obvinény odmitne vydat pfistup k
penézence, soudy v CR musi vychazet z nepiimych dtkazti — napf. z evidence
prodejli na zabaveném serveru darknetového trziste, coz je akceptovatelny dikaz,

pokud je jeho autenticita potvrzena mezinarodni pravni pomoci.'®®

9.3.2.1 Slaba mista ¢eského systému a doporuceni pro praxi

Analyza ceskych piipadi ukazuje, Zze vyznamnou vyzvou zlstava
dostupnost specializovanych odborniki na digitalni stopy, kryptoménové transakce
a praci s elektronickymi ditkazy, stejné jako rychlost mezinarodni pravni pomoci
ve vztahu k zahrani¢nim poskytovatelim digitalnich sluzeb. Z praktického hlediska
je proto vhodné posilovat odborné kapacity v oblasti blockchainové analyzy,
digitalni forenzni podpory a efektivni mezinarodni spoluprace. Legislativni zmény
v oblasti tzv. Online prohlidek nebo rozsifené soucinnosti poskytovatelt digitalnich
sluzeb vsak ptedstavuji citlivou oblast, ktera by musela byt posuzovana s ohledem
na ustavni limity, ochranu soukromi a procesni pouzitelnost takto ziskanych

dukaza. '

9.4 Diskuse a navrhy opatreni ke zvySeni efektivity odhalovani
Tato kapitola shrnuje hlavni poznatky prace a formuluje doporuceni, ktera
podle mého nazoru reaguji na slaba mista soucasného systému odhalovani drogové
kriminality v digitalnim prostfedi. Z analyzy ptipadt Hydra a SpecTor je patrné, ze
technicky vyvoj se v této oblasti posouva velmi rychle a organy ¢inné v trestnim
fizeni na n&j musi reagovat nejen technicky, ale i organiza¢né a procesné. Ukazuje
se, ze samotna represivni reakce nestaci. Stejn€ dileZitd je schopnost vcas
rozpoznat rizikové vzorce chovani, rychle zajistit digitdlni dikazy a ucinné

spolupracovat se zahrani¢nimi partnery.

18UNODC. World Drug Report 2024 [online]. Vienna: United Nations, 2024 [cit. 2026-
03-15]. Dostupné z WWW: https://www.unodc.org/unodc/en/data-and-analysis/world-drug-report-
2024.html

19 NEJVYSSI STATNI ZASTUPITELSTVI. Zprdva o cinnosti statniho zastupitelstvi za
rok 2021 [online]. Brno: Nejvyssi statni zastupitelstvi, 2022 [cit. 27. 3. 2026]. Dostupné z:
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9.4.1 Legislativni doporuceni a procesni vyzvy (De lege ferenda)

Soutasny pravni ramec Ceské republiky obsahuje nastroje, které lze v
prostiedi darknetové kriminality vyuzit. Pfesto se v praxi ukazuje, Ze samotna
existence téchto institutli nefesi vSechny problémy, zejména pokud vysetfovani

narazi na silné Sifrovani, decentralizované sluzby nebo zahrani¢ni infrastrukturu.

Podle mého nédzoru by dalsi vyvoj nemél sméfovat k jednoduchym a
ploSnym zasahtim do prav obvinénych, ale spisSe k piesné¢ vymezenym procesnim
pravidliim pro nakladéani s digitalnimi dikazy a pro v€asné zajisténi dat v bézicim
systému. U uvah by proto mély byt prioritou spiSe vét§i pravni jistota a rychlost

procesnich postupli nez snaha o vytvareni mimotadné invazivnich opravnéni.

Za prakticky vyznamné povazuji také zjednoduSeni soucinnosti mezi
policejnimi organy a provozovateli logistickych ¢i digitalnich sluzeb, oviem vzdy
pii zachovani soudni kontroly a pfezkoumatelnosti zasahu. Pokud ma byt trestni

fizeni v této oblasti efektivni, musi byt zaroven rychlé i procesné Cisté.

9.4.2 Technicka a organizacni opatieni

vvvvvv

~ror

predevsim posileni odborného zazemi. Narodni protidrogova centrala i dalsi utvary
podle mého nazoru potiebuji vétsi pocet specialistli, ktefi rozuméji blockchainové
analyze, digitdlni forenzni praci a zajiStovani elektronickych dikazi. V fadé
ptipadl totiZ neni rozhodujici schopnost ,,prolomit* technologii jako takovou, ale

schopnost spravné vyhodnotit digitalni stopy, které po sob¢ pachatel zanecha.

Stejné podstatné je i lepsi propojeni kriminalistické, technické a analytické
slozky vySetfovani. V prostfedi darknetu se opakované ukazuje, Ze tspéch vychazi
ze spojeni vice menSich poznatkli — napfiklad 0daji z poStovniho provozu,
digitalnich identifikatort, kryptoménovych transakci a informaci ziskanych z
otevienych zdroji. Samostatné by tyto stopy Casto nestacily, dohromady ale mohou

vytvortit logicky a procesné pouzitelny dikazni fetézec.

9.4.3 Prohloubeni mezinarodni spoluprace

Pteshrani¢ni povaha darknetu podle mého nazoru zcela vylucuje predstavu,
ze by podobnou kriminalitu bylo mozné ucinné fesit jen na ndrodni trovni. Zasadni
vyznam proto maji spole¢né vySettovaci tymy (JIT), které predstavuji mezinarodni
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nastroj spoluprace mezi justicnimi a policejnimi organy vice statd. Bez rychlé
vymény informaci, koordinace zasahti a véasného zajisténi serverd nebo datovych

stop by byly vysledky operaci typu Hydra nebo SpecTor jen velmi omezené.

Do budoucna bych proto povazoval za vhodné intenzivnéjSi zapojeni
ceskych specialistli do spole¢nych mezinarodnich tymd, a to nejen pfi samotnych
realizacich, ale i pfi analytické a ptipravné fazi vySetfovani. Pravé tam totiz Casto

vzniké rozhodujici vyhoda oproti pachateltim.

9.4.4 Vyuziti pokrocilé analytiky a Al v detekéni praxi

S rostoucim objemem dat uz podle mého nazoru neni realistické spoléhat
pouze na rucni analytickou praci. Pokrocila analytika, automatizované tfidéni dat a
prvky strojového uceni mohou vyznamné pomoci pii vyhledavani anomalii, pii
spojovani souvisejicich digitalnich stop nebo pfi orientaci v rozsahlych databazich

ziskanych ze zabavenych platforem.

Je ale dulezité dodat, Ze tyto nastroje samy o sob& nenahrazuji dokazovani.
Jejich role by méla byt predevSim podplrna: pomahat vytvaret vySetfovaci
hypotézy, urcit priority a z0zit okruh relevantnich stop. Kone¢ny vyznam takto
ziskanych poznatkd musi byt vzdy posuzovan az v navaznosti na procesn¢ fadné

zajisténé dukazy.

9.4.5 Prohloubeni soudinnosti s logistickymi Fetézci v CR

Za jedno z nejpraktictéjSich mist zasahu stale povazuji prechod z digitalniho
do fyzického svéta. Pravé okamzik predani nebo pohybu zasilky vytvafii prostor, v
némz se abstraktni anonymita internetu stietava s konkrétni fyzickou realitou. Z
tohoto divodu ma podle mého nazoru smysl prohlubovat soucinnost s
provozovateli logistickych sluzeb, pfepravci a dalSimi subjekty, které se podileji na

dorucovacim fetézci.

Takova spoluprace vSak musi mit jasna pravidla. Neméla by byt postavena
na plosném sledovani vSech uzivatel, ale na presné¢ vymezenych postupech
navazanych na divodné podezieni a soudné kontrolované tikony. Jen tak lze podle

mého nazoru skloubit efektivitu odhalovani s ochranou soukromi a zakladnich prav.
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Zavér

Tato bakalarska prace si kladla za cil zhodnotit, jaké jsou v soucasnosti
moznosti odhalovani nelegalniho obchodu s latkami na darknetovych trzistich,
pfi¢emz hlavni pozornost byla vénovana postupiim bezpeénostnich slozek v Ceské
republice. Béhem zpracovani se potvrdilo, Ze prostiedi darknetu je z pohledu
vySetfovani velmi slozité a nerovné — pachatelé¢ zde bézné vyuzivaji technologie
typu Tor, Sifrovani PGP a anonymni kryptomény, coZ jim umoziiuje uc¢inné skryvat

svoji identitu i financ¢ni toky.

V teoretické c¢asti byly srozumiteln€ popsany technologické principy
anonymizacnich siti a blockchainu, které hraji zasadni roli v digitalni distribuci
drog. Pravni pohled ukazal, Ze ackoliv ¢eské zdkony na kyberkriminalitu reaguji, v
praxi narazeji vySetiovatelé na konkrétni limity, zejména pokud jde o dokazovani

a urcovani ptisluSnosti v ptipad¢ trestnych ¢int spachanych na dalku.

Analyza ptipadovych studii, jako byly operace Hydra a SpecTor, prokazala,
ze uspeésné odhalovani téchto deliktl stoji na tfech pilifich: mezinarodni koordinaci,
hloubkové blockchainové analyze a vyuziti tradicnich operativné-patracich
prostfedkll v digitdlnim kontextu. Nejslabs§im ¢ldnkem celého kriminalniho fetézce
paradoxn¢ zlstava ,,lidsky faktor” — at’ uz v podobé chyb v operaéni bezpecnosti
(OPSEC) na stran¢ pachatelit nebo pii fyzickém dorucovani zasilek v ramci
logistického fetézce. Budoucnost isp&iné detekce v Ceské republice proto nelezi v
prolomeni Sifer, ale v hloubkové analyze blockchainu a v Uzké mezinarodni
spolupraci pii spoleénych vySetiovacich tymech (JIT). Navrzena legislativni
opatfeni, zejména v oblasti deSifrovani dat, pfedstavuji nezbytny krok k tomu, aby
Ceské pravo dokdzalo efektivné reagovat na vyzvy digitalni distribuce nelegalnich

latek v roce 2026.

Predkladana bakalaiska prace potvrdila, Ze odhalovani drogové kriminality
na darknetu je kontinualnim zavodem v technologické vyspélosti mezi pachateli a
statem. Analyza technologickych principti sit¢ Tor a kryptomén Monero ¢i Bitcoin
ukdzala, Ze anonymita v kyberprostoru sice neni absolutni, ale extrémné zvySuje

naroky na technické vybaveni a odbornou pfipravenost OCTR.
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Zavérem lze konstatovat, ze i pres vysokou miru anonymity darknetu nejsou
pachatelé nepostizitelni. Budoucnost vysetiovani lezi v kombinaci klasické
kriminalistiky s pokroc¢ilou datovou analytikou a umélou inteligenci. Navrzena
legislativni a technickd opatieni ptfedstavuji nezbytny krok k tomu, aby cCeské
bezpecnostni slozky dokézaly udrzet krok s neustale se vyvijejicimi trendy v oblasti

online obchodu s ndvykovymi latkami.
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Seznam zkratek

CIA — Confidentiality, Integrity, Availability
CDD - Customer Due Diligence

DNM - Darknet Market

JIT — Joint Investigation Team

KYC — Know Your Customer

NPC — Nérodni protidrogova centrala
OCTR - organy &inné v trestnim ¥izeni

OPP — operativné-patraci prostiedky
OSINT — Open Source Intelligence

P2P — peer-to-peer

PGP — Pretty Good Privacy

RAM - Random Access Memory

UNODC - United Nations Office on Drugs and Crime

VPN — Virtual Private Network
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