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ABSTRAKT

HANEK, K. Kybernetické a informaéni hrozby pro Ceskou republiku v kontextu rusko-
ukrajinské valky: bakalaiska prace. Ceské Budg&jovice: Vysoka $kola evropskych a
regiondlnich studii, 2026. 73 s. Vedouci bakaléiské prace: doc. Ing. Jaroslav Slepecky,
PhD.

Klic¢ova slova: kybernetické hrozby, informa¢ni hrozby, dezinformace, hybridni
hrozby, informaéni gramotnost, bezpe¢nost Ceské republiky, rusko-ukrajinsky konflikt,

kyberneticka bezpecnost

Bakalatska prace se zabyva problematikou kybernetickych a informacnich hrozeb
pro Ceskou republiku v souvislosti s rusko-ukrajinskym konfliktem. Cilem prace je
ptiblizit, jak tento konflikt ovlivnil bezpecnostni prostiedi stitu, zejména v oblasti
informac¢niho prostoru, Sifeni dezinformaci a kybernetickych utokd. V teoretické cCasti
jsou vymezeny zakladni pojmy, historické a geopolitické souvislosti konfliktu a principy
hybridniho plisobeni, které¢ Rusko dlouhodobé vyuziva. Praktickéd Cast je zaloZena na
kvantitativnim dotaznikovém Setfeni mezi obyvateli Ceské republiky a zjistuje jejich
povédomi o soucasnych hrozbach, troven informacni gramotnosti a miru nachylnosti k
dezinformacim. Na zaklad¢ ziskanych dat prace hodnoti odolnost ¢eské spolecnosti vici
témto hrozbam a navrhuje moZna opatfeni vedouci ke zvySeni jeji bezpecnosti a

informovanosti.



ABSTRACT

HANEK, K. Cyber and information threats to the Czech Republic in the context of the
Russian-Ukrainian war: Bachelor’s thesis. Ceské Budg&jovice: College of European and

Regional Studies, 2026. 73 pages. Thesis Supervisor: doc. Ing. Jaroslav Slepecky, PhD.

Key words: cyber threats, information threats, disinformation, hybrid threats,
information literacy, security of the Czech Republic, Russian-Ukrainian conflict,

cybersecurity

This bachelor’s thesis deals with cyber and information threats to the Czech
Republic in the context of the Russian-Ukrainian conflict. The aim of the thesis is to
describe how this conflict has affected the state’s security environment, especially in the
areas of the information space, the spread of disinformation, and cyber attacks. The
theoretical part defines basic concepts, outlines the historical and geopolitical background
of the conflict, and explains the principles of hybrid activities that Russia has long
employed. The practical part is based on a quantitative questionnaire survey conducted
among inhabitants of the Czech Republic and examines their awareness of current threats,
their level of information literacy, and their susceptibility to disinformation. Based on the
obtained data, the thesis evaluates the resilience of Czech society to these threats and

proposes possible measures to increase its security and awareness.
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Uvod

Ozbrojeny konflikt mezi Ruskou federaci a Ukrajinou, ktery v roce 2022 pterostl v
otevienou valku, pfedstavuje zasadni zlom v bezpecnostnim uspotradani Evropy. Piestoze
se boje odehravaji mimo tGzemi Ceské republiky, jejich dopady vyznamné ovliviiuji
bezpecnostni prostfedi i vnitini stabilitu statd sttedni Evropy. Moderni konflikty se jiz
neodehravaji vyhradné na bojisti, ale stale Castéji se presouvaji do kybernetického a
informacniho prostoru, kde jsou cilem nejen statni instituce, ale pfedevSim samotna
spolecnost. Kybernetické utoky, dezinformacni kampané a dal§i formy hybridniho
pusobeni se staly béznou soucésti soucasnych mezinarodnich konflikth. Rusko
dlouhodob¢ vyuziva informacni valku jako nastroj k oslabovani davéry vefejnosti ve
statni instituce, k polarizaci spole¢nosti a k narusovani demokratickych procesii v

cilovych zemich.

Ceska republika jako Glensky stat Evropské unie a Severoatlantické aliance patii mezi
staty, které jsou témto hrozbam vystaveny zvySenou meérou. Zranitelnost spole¢nosti v
oblasti informacni a kybernetické bezpecnosti tak predstavuje vyznamny bezpecnostni
problém. Téma kybernetickych a informaénich hrozeb je v soucasné dob& mimotadné
aktudlni, nebot’ se bezprostiedné dotyka kazdodenniho Zivota obyvatel, jejich schopnosti
orientovat se v informa¢nim prostoru a odolavat manipulativnimu obsahu. Nizk4 uroven
informa¢ni gramotnosti, nedostatecné povédomi o fungovani dezinformaci a rostouci
zavislost na digitalnich technologiich mohou vést k oslabeni spolecenské soudrznosti a

bezpecnostni stability statu.

Cilem této bakalatské prace je analyzovat kybernetické a informacni hrozby, které v
kontextu rusko-ukrajinské valky ptisobi na Ceskou republiku, a zhodnotit jejich vliv na
¢eskou spolecnost. Prace se zamétuje zejména na problematiku dezinformaci, informacéni
valky a hybridnich hrozeb. Na zaklad¢ teoretické analyzy a empirického dotaznikového
Setfeni mezi obyvateli Ceské republiky budou identifikovany nejvice ohroZené
spolecenské skupiny a navrzena opatieni ke zvySeni odolnosti obyvatel vici témto
hrozbam. Struktura préace je rozdélena do teoretické a praktické ¢asti, pficemz teoreticka
¢ast se vénuje vymezeni zakladnich pojmi, historickym a pfi¢innym souvislostem rusko-
ukrajinského konfliktu a analyze hybridnich hrozeb, zatimco praktické ¢ast je zamétena
na vyhodnoceni ziskanych dat z dotaznikového Setieni a jejich interpretaci ve vztahu k

bezpecnosti ¢eské spolecnosti, pficemz zavérem prace jsou formulovana doporuceni,
9



ktera mohou pfispét ke zvyseni informacni a kybernetické odolnosti obyvatel Ceské

republiky.
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1 Cil a metodika bakalarské prace

Hlavnim cilem této prace je navrhnout opatieni pro zvyseni odolnosti obyvatel Ceské
republiky vici kybernetickym a informacnim hrozbam, zejména v oblasti Sifeni
dezinformaci a doporucit postupy podporujici rozvoj informacni a kybernetické
gramotnosti. VedlejSim cilem prace bude identifikovat spoleCenské skupiny nejvice

ohrozené dezinformacemi a dal$imi formami hybridniho pasobeni.

Ambici dotaznikového Setfeni bylo zjistit, jaké je povédomi vefejnosti o kybernetickych
a informacnich hrozbach souvisejicich s rusko-ukrajinskym konfliktem, a ziroven
posoudit uroven informac¢ni gramotnosti respondentli. Dotaznik se zaméfoval zejména na
schopnost rozpoznat dezinformace, divéru ve vybrané informacni zdroje a chovani
respondentl v online prostiedi. Ziskana data méla slouzit k vyhodnoceni miry odolnosti
ceskeé spolecnosti viici dezinformac¢nimu pasobeni a k identifikaci skupin obyvatel, které

mohou byt t€émito hrozbami nejvice ovlivnény.

1.1 Vyzkumna metoda

Pro zpracovani praktické ¢asti bakalafské prace byla zvolena kvantitativni vyzkumna
strategie. Tento pfistup pracuje s cCiselnymi udaji, jejich méfenim a naslednym
statistickym vyhodnocenim. UmozZiiuje ovéfovat pfedem stanovené piedpoklady a na
zakladé ziskanych vysledki je potvrdit ¢i vyvratit. Hlavnim cilem bylo ziskat objektivni
a prehledna data o tom, jak obyvatelé Ceské republiky vnimaji kybernetické a informaéni

hrozby souvisejici s rusko-ukrajinskym konfliktem.

Ke sbéru dat bylo vyuzito strukturované dotaznikové Setfeni. Dotaznik byl zaméten na
povédomi respondentli o aktudlnich bezpecnostnich hrozbach, jejich zkuSenosti s
dezinformacemi a také na jejich chovani v online prostfedi. Soucasti Setieni byly otazky
tykajici se daveéry v jednotlivé informacni zdroje, schopnosti rozpoznat nepravdivé

informace a zakladni orientace v problematice kybernetické bezpecnosti.

Dotaznik byl distribuovan elektronickou formou mezi obyvatele Ceské republiky od 15
let véku, a to pfedevSim prostfednictvim socidlnich siti a online komunikacnich
platforem. Respondenti jej mohli vyplnit kdykoliv a odkudkoliv s pfipojenim k internetu.

Elektronicka forma byla zvolena z diivodu snadné dostupnosti, rychlé distribuce a
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moznosti oslovit $ir§i skupinu respondentli napfi¢ vékovymi kategoriemi a socialnimi

skupinami.

Dotaznik obsahoval vyhradné uzaviené otazky, které umoznily piehledné zpracovani a
nasledné statistické vyhodnoceni vysledki. Ziskana data byla nédsledné analyzovéna a
pouzita k posouzeni miry odolnosti ¢eské spolecnosti vici dezinformacim a dal$im

formam informacniho a kybernetického ptisobeni.

1.2 Participanti vyzkumu
Vyzkumny soubor tvofili obyvatelé Ceské republiky riizného véku, pohlavi i dosazeného

vzdélani. Dotaznik vypliovali respondenti napifi¢ vékovymi kategoriemi, pii¢emz

minimalni vék byl stanoven na 15 let. Vzhledem k tomu, Ze se téma tyka celé spolecnosti,

-----

Dotaznik byl §ifen ptedevsim pomoci odkazu, ktery jsem zasilal pfimo znamym a zaroven
jej sdilel ve facebookovych skupinach. Cast respondentt byla oslovena i osobné. U
starSich osob, které nemaji bézné pfistup k internetu nebo si s moderni technikou piili$

nerozumi, jsem umoznil vyplnéni dotazniku na svém mobilnim telefonu.

Pro tvorbu a sbér odpovédi byl vyuzit online néstroj Google Forms. Dotaznikového

Setieni se celkem zc¢astnilo 161 respondentt.

1.3 Vyzkumné otazky
Tyto otazky slouzily k ovéfeni jednotlivych hypotéz a zaroven pomohly ziskat podklady

potiebné pro splnéni vyzkumnych cilt prace.

1) Jaka je uroven povédomi obyvatel Ceské republiky o kybernetickych a
informacnich hrozbéach souvisejicich s rusko-ukrajinskym konfliktem?

2) Jaké informaéni zdroje obyvatelé Ceské republiky povazuji za divéryhodné pii
ziskavani informaci o bezpecnostnich udalostech?

3) Do jaké miry jsou obyvatelé Ceské republiky schopni rozpoznat dezinformaéni
obsah v online prostiedi?

4) Ovliviiyjyi sociodemografické faktory (v€k a vzdélani) schopnost rozpoznat

dezinformace a orientovat se v informa¢nim prostoru?

Hypotézy, které budou potvrzeny nebo vyvraceny:
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HI1: Mladsi respondenti vykazuji vyssi schopnost rozpoznat dezinformaci nez starsi

respondenti.

H2: Respondenti s vysSim dosazenym vzdélanim maji vys$i uroven informacni

gramotnosti nez respondenti s niz§im vzdélanim.

H3: Respondenti vice davétuji tradiénim médiim (televize, tisk, zpravodajské portély)

nez informacim ziskanym ze socidlnich siti.

H4: Respondenti, kteii aktivné oveiuji informace z vice zdrojt, vykazuji vyssi povédomi

o kybernetickych a informacénich hrozbach.
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2 Hybridni hrozby a jejich podoby v Kkybernetickém a
informa¢nim prostoru
Hybridni hrozby a jejich soucasnd podoba vychézeji z vyuziti metod a prostredki
béznych, které zahrnuji konvencni sily v podob¢ fyzické armady a jejiho materialniho
vybaveni. Soucésti tdchto prostfedkd jsou ale rovnéZ i ty nekonvenéni, kterym Ceska
republika Celila jiz v roce 2014 béhem teroristického ttoku v muni¢nim skladisti Vrbétice
spole¢nosti Imex Group.! Vedle teroristickych utokti hovotime i o dalsich faktorech jako
dezinformacich a cilené fizenému organizovanému zlocinu a Gizemi ciziho statu. Hlavnim
ukolem téchto procest je cilit na destabilizaci, vnitini rozvrat a politicky nesoulad,
naslednym sekunddrnim faktorem je rovnéZ sniZzeni miry politické schopnosti a
rozhodnosti vlady daného statu.? Projevy hrozeb v Ceské republice vypadaji zpravidla
tak, ze jsou typické svym vyskytem v kybernetickém a informacnim prostoru, kde
hovoiime o takzvané reflexivni kontrole. Ta spo¢ivd v manipulaci a vnimani obéti tak

aby sama ucinila z vlastni viile takova rozhodnuti, které bude vyhodné pro tito¢nika.>

2.1 Informaéni hrozby Ceské republiky

Dezinformace samotné ze své podstaty lze definovat specificky vzhledem oblasti kde
pfimo pusobi a nebo jinak negativné hrozi. Jejich souhrnnd definice vSak pracuje s
predmétem ovliviiovani nebo zkreslovani pro konkrétni subjekty a nebo skupiny. Zaklad
dezinformace stoji zaroven na védomi jejiho pivodce, ze se jedna o védomé upravenou
informaci s urcitym cilem. Jeji odlignost ve vicero definicich spo¢iva v interpretaci.?
Dezinformace byla v tomto p¥ipad& pro ob&ana CR &asto se vyskytujicim jevem ohledng
valky na Ukrajiné€, nebo kauze Vrbétic. V praxi se setkdvame s pravidelnou zaménou
pojmi dezinformace, misinformace a malinformace. Misinformace oznacuje
nepravdivou nebo nepfesnou informaci, kterd je Sifena bez védomého umyslu piijemce
manipulovat ¢i cilen€ ovlivnit. Malininformace je charakteristicka svoji pravosti sdélent,

neni nijak zkreslena ani vécné upravena. Jsou distribuovany cilené podobné jako

' IVANCIK, Radoslav a NECAS, Pavel. Hybridné hrozby: bezpecnostni vyzva pre demokratické
spolocnosti. Teoretik. Praha: Leges, 2025. ISBN 978-80-7502-823-5.s. 11-18
2 Richard STOJAR. Vyvoj a proména konceptu hybridni valky. Vojenské rozhledy. 2017, ro¢. 26, &. 2, DOI:
10.3849/2336-2995.26.2017.02.044-055. ISSN 1210-3292. s. 44-55.
3 Jan SIR a kolektiv. Ruskd agrese proti Ukrajiné. 1. vyd. Praha: Univerzita Karlova, Nakladatelstvi
Karolinum, 2017. ISBN 978-80-246-3711-2. s.119-135
4 IVANCIK, Radoslav. Dezinformdcie: teoretické vychodiska ich skiimania. Teoretik. Praha: Leges, 2025.
ISBN 978-80-7502-769-6. s. 30-33
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dezinformace, ve vét§iné ptipadll se jedna o interni informace, které svym $ifenim mohou

negativné ovlivnit jednotlivce anebo vétsi aparaty.’

2.2 Souvisejici pojmy
V souvislosti, s jiz zminénymi pojmy, kterym spole¢nost a informaéni prostiedi Ceské
republiky ¢eli, je vhodné vymezit také dalsi souvisejici fenomény, jako jsou propaganda,
faleSné zpravy, hoaxy a konspiracni teorie. Propaganda jako nastroj ptisobeni miize byt
zaloZena na polopravdach, nepravdach, ale i na pravdivych informacich vytrzenych z
kontextu. Jejim typickym znakem je jednostranné zameéteni a snaha presvédcit ¢i ovlivnit
postoje jednotlivcl, skupin obyvatelstva, nebo $irsi vefejnosti. Konspiraéni teorie se
mnohdy mohou rovnéz setkat se zaménou s pojmem dezinformaci. Predmétem
konspiracnich teorii je ¢asto odmitani jiz prokazatelné dolozenych udalosti nebo jevi a
jejich nahrazovani alternativnim vykladem. Tyto teorie se rovn€z objevuji v situacich,
kdy je urcity jev slozity nebo obtizné vysvétlitelny, coz vytvari prostor pro zjednodusena
a spekulativni vysvétleni.® Typickym prvkem konspiracnich teorii je piesvédéeni o
existenci skrytého plisobeni vlivnych skupin nebo jednotlivei, ktefi maji idajn€ zdsadni
vliv na chod statu, spole¢nosti ¢i dalSich oblasti vefejného zivota. V praxi se obyvatelé
Ceské republiky s touto formou ze strany ruskych sluzeb b&znd nesetkavaji, jejich

preference spocivaji v §ifeni konkrétnich dezinformaci.’

Fake news, neboli také faleSné zpravy jsou dal§im nezbytnym pojmem. Jejich identifikace
ovetitelnych fakti, tato skutenost zpravidla podpofi jejich validitu. Tyto vytvofené
pfibéhové scénatfe distribuované prostrednictvim internetu anebo i médii maji za cil
ovlivnéni politickych nédzoru anebo vnimani konkrétni politické situace. Jako posledni
pojem toho useku je hoax, v digitalnim svété Casto oznacovan jako sprava, kterd ma
popladny a nepravdivy charakter. Hoax je mnohdy rovnéZz vedle poplasné zpravy nebo
ur¢itého druhu podvodu naptiklad specifickym druhem zpravy s cilem pobavit anebo
néjak zveli¢it uritou informaci v ramci pobaveni konkrétnich jedinct v souvislosti

reakce okoli nebo spolecnosti na tuto zpravu. Tyto klamné zpravy, jez nesou tento nazev

5 IVANCIK, Radoslav. Dezinformdcie: teoretické vychodiska ich skiimania. Teoretik. Praha: Leges, 2025.
ISBN 978-80-7502-769-6. s. 33-35

® FRIDMAN, Ofer. Russian “Hybrid Warfare”: Resurgence and Politicisation. London: Hurst &
Company, 2018. ISBN 978-1-84904-909-2. s. 14-24

7 IVANCIK, Radoslav. Dezinformdcie: teoretické vychodiska ich skiimania. Teoretik. Praha: Leges, 2025.
ISBN 978-80-7502-769-6. s. 36-38
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jsou nezaménitelné tim, Ze jejich obsah Castokrat zahrnuje i prosbu dalsiho Sifeni k vicero

subjektim.®

2.3 Informacni prostor a dezinformacni kampané

Informacni vélka pfedstavuje vyznamnou soucast hybridniho piisobeni a jejim hlavnim
cilem je ovlivilovani vefejného minéni a oslabovani divéry obyvatel v demokratické
instituce. Nejde tedy o piimé niceni fyzickych cild, ale o systematické pusobeni na
mysleni spole¢nosti. V prostiedi Ceské republiky nabyvaji tyto hrozby nékolika
konkrétnich podob.

Jednim z nastrojii jsou dezinformacni weby a alternativni medidlni platformy, které
dlouhodobé¢ §ifi obsah odpovidajici zajmim cizi moci. Tyto zdroje Casto pracuji s
manipulativni interpretaci udalosti, vytrhavanim informaci z kontextu nebo zamérnym
Sifenim nepravdivych tvrzeni. V ¢eském prostiedi je jako problematicky opakované
zminovan naptiklad server AE News, celym nazvem Aeronet, ktery byl podle vyro¢nich
zprav bezpecnostnich slozek oznacovan za rizikovy z hlediska §ifeni proruskych narativii
a obsahu oslabujiciho diivéru ve statni instituce. Cilem pusobeni téchto platforem je

naru$ovat informaéni stabilitu statu a zvy$ovat spole¢enskou polarizaci.’

Dalsi formou informac¢niho ptisobeni je manipulace s historickou paméti. Ruska statni ¢i
proruskd média se opakovan¢é pokousSeji reinterpretovat historické udalosti tak, aby
podpofila vlastni geopolitické narativy. Typickym ptikladem je snaha ospravedliiovat
invazi vojsk Var$avské smlouvy do Ceskoslovenska v roce 1968 jako tidajné nutny krok
k zabranéni politickému pievratu. Timto zptisobem dochazi ke zkreslovani historickych
faktli a k postupnému oslabovani spolecenského konsenzu o minulosti. Vyznamnou roli
hraji také socialni sité¢ a online diskusni prostfedi. Prostfednictvim faleSnych ucti nebo
organizovanych skupin diskutujicich dochazi k zahlcovani informacniho prostoru velkym
mnozstvim zavadéjicich nebo polarizujicich piispévki.'® Tento jev ztéZuje béznym
uzivatelim orientaci v aktualnim déni a pfispiva k prohlubovéni spole¢enskych rozport.
Specifickym rysem dezinformacnich kampani je rovnéz Sifeni strachu a relativizace
pravdy. Cilem cCasto neni presvédcCit vetfejnost o jediné konkrétni 1zi, ale vyvolat dojem,

Ze objektivni pravda neexistuje nebo ze ,,kazda strana ma svou pravdu®. Takové prostredi

8 Tamtéz s. 39-42

° RID, Thomas. Aktivni opatieni: tajnd historie dezinformact a politické valky. Pfelozil Ale§ VALENTA.
Historie. Praha: Academia, 2025. ISBN 978-80-200-3523-3. s. 410-428

10 NARODN{ URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Ndrodni strategie
kybernetické bezpecnosti 2026-2030. Brno: NUKIB, 2025. s. 30-37
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nejistoty nasledn¢ oslabuje schopnost spolecnosti jednotné reagovat na krizové situace a

bezpeénostni hrozby.!!

2.4 Kyberneticky prostor jako nové bojisté
Vedle informaéniho prostoru se vyznamnym polem puisobeni hybridnich hrozeb stal také

kyberneticky prostor, ktery je dnes ¢asto oznacovan za patou doménu valceni. V tomto
prostiedi lze zplisobit znacné Skody bez nutnosti formalniho vyhlaSeni ozbrojené¢ho
hrozeb jsou utoky na kritickou infrastrukturu statu. Ty mohou byt zaméfeny na
energetiku, zdravotnictvi, dopravu nebo informaéni systémy statni spravy. Usp&sny
kyberneticky ttok na tyto sektory by mohl vést k ochromeni zdkladnich funkeci statu a
vyvolat paniku mezi obyvatelstvem. Zavaznost tchto rizik v Ceské republice v

poslednich letech postupné narlsta v souvislosti s rostouci digitalizaci spole¢nosti.

v

Dalsi vyznamnou oblast predstavuje Sifeni Skodlivého softwaru, zejména ransomwaru,
ktery po napadeni systému zablokuje pfistup k datim a pozaduje vykupné. Globalni
kampang, jako byly utoky WannaCry nebo Petya, zasahly i subjekty na tizemi Ceské
republiky a ukézaly, jak zranitelné mohou byt systémy zavislé na informacnich a
komunikac¢nich technologiich. Specifickou kategorii je kybernetickd Spionaz, kterou
provadéji statni nebo statem podporovani aktéfi. Jejim cilem je ziskavani citlivych dat,
technologickych informaci nebo strategickych dokumentti, které mohou byt nasledné

zneuzity k politickému, ekonomickému nebo vojenskému tlaku.'?

2.5 Obrana a strategicky ramec Ceské republiky

Ceska republika na tyto hrozby reaguje postupnym budovanim legislativniho a
institucionalniho rdmce kybernetické a informaéni bezpecnosti. Zikladnim pravnim
predpisem v této oblasti je zakon o kybernetické bezpecnosti, ktery stanovuje povinnosti
pro provozovatele kritické informacni infrastruktury a vyznamnych informacnich

systémd.

Kli¢ovou roli zde sehrava Narodni ufad pro kybernetickou a informacéni bezpecnost, ktery
je ustfednim orgénem statni spravy odpovédnym za koordinaci ochrany kybernetického

prostoru, vydavani bezpe¢nostnich opatfeni a monitoring hrozeb. Vyznamnou soucésti

I Jan SIR a kolektiv. Ruskd agrese proti Ukrajiné. 1. vyd. Praha: Univerzita Karlova, Nakladatelstvi
Karolinum, 2017. ISBN 978-80-246-3711-2. s. 172-176

12 KOLOUCH, Jan; BASTA, Pavel; KROPACOVA, Andrea; KUNC, Martin. CyberSecurity. 1. vyd. Praha:
CZ.NIC, 2019. ISBN 978-80-88168-32-4. s. 22-30
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systému jsou také narodni a vladni tymy typu CERT a CSIRT, kter¢ poskytuji metodickou

podporu a pomoc pii feseni kybernetickych bezpecnostnich incidenti.

Strategicky ramec doplituje Narodni strategie kybernetické bezpecnosti, jez definuje
dlouhodobé politické a technické priority sméfujici k posilovani odolnosti Ceské
republiky vi¢i kybernetickym hrozbam. Obrana proti hybridnim operacim vSak
nespociva pouze v technickych opatienich. Neméné dilezité je zvySovani medialni a
informacni gramotnosti obyvatel, rozvoj kritického mysleni a schopnosti vyhodnocovat
divéryhodnost informacnich zdroji. Hybridni ptlisobeni tak vyuzivd otevienosti
demokratické spolecnosti a svobodného informacéniho prostfedi k Sifeni nejistoty a
chaosu. Uspé&sna obrana proto vyzaduje kombinaci technologickych, institucionalnich i

spoledenskych nastrojii, které spole¢né pfispivaji k celkové odolnosti statu. '3

2.6 Ruska Propaganda jako nastroj informacni valky

s~

Skutecnost poukazujici na samotnou zavaznost situace odrazi fakt, ze Kremelsky rezim
do tohoto odvétvi svého rozpoctu posila ro¢né vice jak 30 miliard ¢eskych korun. Ptiklada
rovnéz velkou pozornost jeho vysledkim a dopadfim. Pro b&zného ob¢ana Ceské
republiky je zasadnim nékolik krokd, jimiz se dokéze takovym vlivim vyvarovat. Lidské
emoce a pocity jsou jednim z t€chto napadnutelnych faktora, na jejich zakladé 1ze ovlivnit
jedince mnoha zpusoby. Jednim takovym je pravé zavadéjici ndzev nebo titulek ¢lanku,
ktery ¢tenat mnohdy nezobrazi cely a zanechd v ném cilenou emoci naptiklad v odporu

proti Ukrajinské menging na izemi Cr.'*

2.7 Moznosti a techniky jimizZ se Ize branit
V ramci zvySovani odolnosti spolecnosti vii¢i informa¢nim manipulacim je zasadni

rozvoj schopnosti kriticky vyhodnocovat zdroje a obsah sdéleni. Jednim ze zékladnich
krokt je oveétovani piivodu informaci a diivéryhodnosti autora. Uzivatelé by méli vénovat
pozornost tomu, z jakého média nebo platformy informace pochézi a zda je dany zdroj
dlouhodobé povazovan za seridzni. V tomto sméru lze vyuzit i specializované projekty
zaméteneé na hodnoceni kvality médii. Stejné dilezité je posuzovani profili na socialnich

v v

sitich, odkud jsou informace Siteny. Podeziele noveé zalozené Ucty, nepravidelna aktivita

B Tamtéz s. 31-35
14 Ministerstvo zahrani¢nich véci Ceské republiky. Informacni manipulace Kremlu: Jak je rozeznat a jak
Jjim celit. Praha: Ministerstvo zahrani¢nich véci CR, 2025. s. 2-4
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nebo jednostranné zamétfeny obsah mohou signalizovat neautentické profily c¢i

automatizované Ucty, jejichz cilem je uméle zesilovat urcité narativy.

Pozornost by méla byt vénovana rovnéz historii konkrétnich informacnich kanali.
Nekteré platformy jsou dlouhodobé spojovany se Sifenim manipulativniho nebo
nepravdivého obsahu, a proto je vhodné k informacim z téchto zdrojii pfistupovat se
zvySenou mirou opatrnosti. Kritické hodnoceni informaci by mélo zahrnovat také
porovnavani vice nezavislych zdrojii. Pokud je urcitd zprava prezentovana pouze na
omezeném poctu ideologicky vyhranénych platforem a chybi jeji potvrzeni v

respektovanych médiich, mize to byt varovny signal.

Vyznamnym nastrojem ovéfovani je rovnéz prace s otevienymi zdroji a databdzemi
zaméfenymi na mapovani dezinformaci a manipula¢nich kampani. Vyhledavani
klicovych slov spojenych s konkrétni informaci mize napovédét, zda jiz nebyla oznacena
jako nepravdiva ¢i zavadéjici. Specifickou oblast predstavuje vizudlni obsah, ktery je v
souCasném digitdlnim prostfedi snadno upravitelny. Fotografie a videa mohou byt
vytrzena z puvodniho kontextu nebo technologicky pozménéna. Reverzni vyhledavani
obrazkll proto umoziuje zjistit, zda dany material nebyl v minulosti pouzit v jinych,

nesouvisejicich nebo 1zivych souvislostech.

Odolnost vici informa¢nim manipulacim tzce souvisi také se schopnosti rozpoznat
psychologické a komunika¢ni taktiky, které jsou pfi Sifeni propagandy vyuZivany. Jednou
z nich je zamérné zahlcovani informacniho prostoru velkym mnozstvim protichtidnych
verzi téze udalosti. Cilem takového postupu neni presvédcit piijemce o jediné ,,pravdé®,
ale vyvolat pocit nejistoty a rezignace, kdy se zda, Ze objektivni realitu nelze dohledat.
Dalsi Castou metodou je prace s dil¢i pravdou, kterd je vytrzena z SirSiho kontextu a
nasledné zvelicena tak, aby podporovala zavadéjici interpretaci. Vyznamnou roli hraji i
zastraSovaci narativy, napiiklad vyvolavani obav z rozsahlé eskalace konfliktu, jejichz

cilem je oslabit vetejnou podporu urcitych politickych nebo bezpecnostnich krokt.

Je tfeba zdlraznit, ze manipulativnimu obsahu mtZe podlehnout kdokoliv, bez ohledu na
veék ¢i vzdélani. Rozvoj medidlni a informa¢ni gramotnosti, schopnost pracovat s vice

zdroji a ochota ovétovat si informace vSak vyznamné zvysuji individudlni i spole¢enskou

19



odolnost vii¢i informaénim hrozbam. Tyto kompetence se tak stavaji dilezitou soucasti

$ir$i bezpe¢nostni odolnosti demokratické spole¢nosti. '

15 Ministerstvo zahrani¢nich véci Ceské republiky. Informacni manipulace Kremlu: Jak je rozeznat a jak
Jjim celit. Praha: Ministerstvo zahrani¢nich véci CR, 2025. s. 2-15
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3 Kybernetické a informaéni hrozby z pohledu bezpecnostni
strategie Ceské republiky a narodni strategie kybernetické

bezpecnosti

Bezpecnostni strategie Ceské republiky z roku 2023 piedstavuje zékladni koncepéni
dokument bezpecnostni politiky statu. Slouzi jako vychozi rdmec pro tvorbu dalSich
navazujicich strategii a koncepci v oblasti bezpecnosti. Dokument vymezuje hlavni
principy, priority a dlouhodobé sméfovani bezpecnostni politiky Ceské republiky a je

zavaznym podkladem pro ¢innost organii statni spravy i dalsich slozek vefejné moci.'¢

3.1 Bezpeé¢nostni prostiedi Ceské republiky

V kontextu strategickych dokumentl statu je bezpecnostni prosttedi chépano jako celek
vnitinich i vnéjSich okolnosti, vliva a aktéri, které se podileji na utvareni bezpecnosti a
stability Ceské republiky. Aktualni strategie zaroveii upozorfiuji, e toto prostiedi
prochazi rychlymi zménami, je siln¢ propojené a jeho dal§i vyvoj je stile hiie

predvidatelny v kontextu mezinarodni situace.!’

3.2 Vyvoj a promény bezpeénostniho Prostiedi Ceské Republiky

Bezpecnostni strategie také vymezuje hlavni staty, které maji zdsadni vliv na aktualni
bezpecnostni situaci. Ruskd federace je oznacovana jako nejvétSi pfima hrozba pro
bezpeénost Evropy, a to jak v souasnosti, tak i z dlouhodobého hlediska. Cinské lidova
republika naopak neplsobi jako bezprosttedni vojenské ohroZeni, ale predstavuje
vyznamnou systémovou vyzvu. Oba aktéfi jsou spojovani se snahou oslabovat a ménit
stavajici mezinarodni fad zaloZeny na pravidlech. Vyznamnou zménu bezpecnostniho
prostfedi pfinesla ruskd invaze na Ukrajinu, kterd znamenala navrat oteviené¢ho
ozbrojené¢ho konfliktu do Evropy. Tim skoncilo obdobi relativni stability, které
nasledovalo po studené vélce, a znovu se ukéazala dilezitost vojenské sily pfi prosazovani
politickych zdjma. Soucasné bezpecnostni prostiedi je zaroven velmi komplexni a
a soucasn¢ se prolind 1 fyzicky a kyberneticky prostor, protoze bezpecnostni hrozby se

objevuji v obou téchto oblastech soucasné.'®

16 CESKO. Vlada Ceské republiky. Bezpecnostni strategie Ceské republiky 2023. Praha: Utad vlady Ceské
republiky, 2023.s. 5

7 Tamtéz s. 11

8 Tamtéz s. 12-13
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4 Teroristicky utok na municni sklad ve Vrbéticich

Kazdy stat, ktery disponuje uzemni celistvosti a individualni mirou bezpecnostniho
prostiedi je specificky nachylny na naruseni své bezpecnosti, at’ uz pomoci vlivu
dezinformaci a nebo jinych zpiisobtl vedeni moderni valky. Ceska Republika se
dlouhodob¢ tadi mezi svétovou elitou co se tyCe vnitini bezpecnosti. Udalosti ve

Vrbéticich v #jnu 2014 vSak velmi znaéné a razantné ovlivnily toto vniméni. '

Munice, jez vybuchla ve Vrbéticich, byla v té dobé ve vlastnictvi spolecnosti Imex Group.
Utok na sklad ve Vrbéticich byl proveden ruskymi agenty z jednotky 29155. Tato
jednotka spadala pod GRU. Jmenovit& byl utok proveden agenty Anatolijem Cepigou a
Alexandrem Miskinem. Rozklicovani tohoto ptipadu pfislo az po vice nez péti letech, v
roce 2020, kdy se objevily prvni ndznaky skutecnosti, ze sklad byl znicen pravé témito
agenty. Pomyslnym voditkem bylo jejich zadrZeni na uzemi Velké Britanie. Divodem
jejich pobytu na Gzemi Velké Britdnie bylo provedeni vrazdy ruského agenta Skripala,
ktery poskytoval mnoho informaci zapadnimu svétu a stal se tak pro Ruskou federaci
nebezpeénym. Pti pokusu o jeho vrazdu méla byt pouzita latka Novicok. Spojitost agentii
ohledné Vrbétic souvisela prvotné s tim, Ze se v dob& vybuchu zdrzovali na tizemi CR.
To bylo prvotnim impulzem k hledani souvislosti. Rusti agenti pracovali samostatné,
nelze vSak ani stanovit, nebo vyloucit, zda jim v pribéhu pomahal n¢kdo z ruské
ambasady, kdo by jim pfipravil zdzemi operace. Je nutné dodat, Ze atentat byl proveden

v obdobi, kdy Ruské federace intervenovala na Ukrajing.*

4.1 Udalosti prred rokem 2014
BIS a NCOZ vyvodily zavér, Ze operace v roce 2014 byla jiz n¢kolikatd v potadi. V roce

2011 doslo k obdobnému titoku, ale jiz za hranicemi CR. Tento titok se tykal konkrétné
bulharského Lovnidolu, kde bylo nastrazné vybuSné zafizeni instalovano tak, aby
explodovalo az na misté po exportu munice z CR. Dilezitou osobou ve vécech
spole¢nosti Imex Group je Nikolaj Saposnikov. Tato osoba figurovala ve funkci
konzultanta pro zahrani¢ni obchod a mimo jiné zastitoval zakazku dorucenou pravé do
Bulharska. Saposnikov se na uzemi CR dostal jiz v letech rozpadu Sovétského svazu. V
mladi slouzil jako vojak tehdejsi sovétské armady v Afghanistanu a jeho kariéru lemovala

spousta uspéchii a pochval. Po pred¢asném opusténi armady a ukonceni pfimé vojenské

19 SPURNY, Jaroslav. Vrbétice: ruskd operace, kterd zménila Cesko: pozadi nejvétsiho teroristického
utoku v modernich déjindach zemé. Praha: Respekt Media, 2025. ISBN 978-80-909308-6-5. s. 35-43
20 Tamtéz s. s. 43-46
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sluzby se vydal zadat o azyl do Ceské republiky. Spoustu skutecnosti o svém ptivodu
zatajil, vCetné toho, ze byl vyssim ptislusnikem sovétské armady. V pribéhu let jeho
ginnost na tzemi CR vykazovala diskutabilni transakce ohlednd nemovitosti a skupovani
majetkll v zahrani¢i za finan¢ni Castky, kterymi by v rdmci svého piijmu nemohl
disponovat. Zahrani¢ni operace tohoto typu ptivodné vykonavala lokalni FSB, ta méla
fungovat pouze na tzemi Ruské federace, ale neefektivita GRU na zacatku tisicileti
donutila Vladimira Putina k tomuto razantnimu kroku. Velkym milnikem pro Ceskou
republiku byla skute¢nost ze se Bezpecnostni informacni sluzbé podatilo na pocatku

prvni dekady nového tisicileti detekovat vznikajici systém s cilem Spionéze. Na svédomi

ho méli mit dva agenti GRU.?!

4.2 Detaily a odliSnosti strategii
Fungovani GRU dlouhodobé vykazovalo znaky operaci spiSe piimo v terénu, oproti

napiiklad Cing, ktera se snazila progresivndji pojmout tento zpiisob prosazovani svych
zajmi. Cina se upirala primarné cestou kybernetiky. Zpravidla se dnes jedna o méné
nakladnou a detekovatelnou metodu vedeni boje, kterd Castokrat dokéze ve vysledcich
predcit kinetické operace pfimo na tzemi. Ruskd GRU opét zacala nabyvat na vyznamu
diky nové jmenovanému generalovi do jejiho Cela, jednalo se o Igora Sorguna. GRU
presla k metoddm diverznich akci mimo uzemi Ruské federace. Jednotky Specnatz
podléhaly opét GRU, podobné jako v Ceskoslovensku v roce 1968 tak v roce 2014 velmi
vyrazné ovlivnily a dopomohly strategiim GRU.?? Ruskou progresivni podobu dnesnich
nove vzniklych strategii spatfujeme 1 ve skutecnosti sestieleni malajského dopravniho
letounu nad Vychodni Ukrajinou pravé v roce 2014. Letoun byl zasaZen dle stanoviska
soudu ruskym systémem obsluhovanym nékolika ptisluSniky ruskych tajnych sluzeb.
Nécelnik ruského generalniho Stabu Valerij Gerasimov se vetejné sam pochlubil vyvojem
ruskych strategii, paralelu vtomto soufasném schématu lze najit v jiz zminénych
¢inskych strategiich. Zména strategie, kterou Gerasimov vetejné odhalil je vymezena do
nékolika bodl. V prvnim bod¢ se soustfedi na upusSténi od pifimé destrukce a niceni
k jinym druhtm piisobeni nebo ovliviiovani. Bod druhy opét obdobné stanovuje upusténi
od destrukce a niceni k internimu rozlozeni. Ve tfetim bod¢ se ruska strategie opira o

kulturni véalku a nabourani vnitiniho stavu spolecnosti. Nasleduji ¢ast se zamétuje na

21 SPURNY, Jaroslav. Vrbétice: ruskd operace, kterd zménila Cesko: pozadi nejvétsiho teroristického
utoku v modernich déjindch zemé. Praha: Respekt Media, 2025. ISBN 978-80-909308-6-5. s. 47-55

2 LITVINENKO, Aleksandr Val‘terovi¢; FEL‘STINSKIJ, Jurij Georgijevi¢ a LEMESANI, Tomas. Rusko
v plamenech: jak vznikl rezim v Kremlu a jak funguje. Universum. Praha: Euromedia Group, 2022. ISBN
978-80-242-8237-4. 5. 269-275
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vyuziti menS$ich specialnich oddili na misto pocetnéjsi konvencni armady. Zhruba
v poloviné seznamu hovoifime o piesunu z fyzického prostoru boje k boji spojenému
s informacemi a psychologii. Sesty bod cili na preferovani bezkontaktniho boje, opét na
linedrni a linearné ¢lenéné valky k valce absolutni. Tteti bod od konce seznamu stanovuje
preferenci valky v kyberprostoru a lidském védomi. Pfedposledni bod seznamu se vénuje
piesunu od symetrické valky k asymetrické, ta zahrnuje oblasti politiky, ekonomiky a
technologii v podobé kampani a programii. Posledni a nejvice radikalni bod stanovuje
vnimani valky jako docasného stavu k pojeti dlouhodobého, trvalého konfliktu jako
prirozeného ramce fungovani naroda. Tento souhrn novodobych ruskych strategii velmi
vyrazné ohrozuje bezpetnostni prostfedi Ceské republiky, dokaze ptisobit soustavné a
trvale. Valka psychologickd a informacni je dnes prostfedkem podmanéni naroda a jeho
psychologického rozpolozeni, které dokdze velmi vyrazné usnadnit pfistup k jeho
strategickym materidlim v podobé zbrani a podobné. Vrbétické udalosti 1ze definovat
jako cizi mocnosti fizenou sabotdzni operaci, ktera vykazovala znaky dlouhodobé

piipravy a kombinovala zpravodajské aktivity, diverzni prvky a nepiimé formy natlaku.??

4.3 Kybernetické a informaéni uitoky na Ceskou republiku pro rok
2024

Podle ufadu pro narodni a kybernetickou bezpec¢nost, Byly data pro rok 2024 nésledujici.
Ceska republika &elila vice jak 250, konkrétné 268 kybernetickym titokiim. Nejvice tuto
oblast zahrnoval phishing,, sekundarnim prvkem utoki byly v predloniském roce
podvodné emaily. Cetnost ttokl v piedlofiském roce mirné zvysila svoji etnost, ale
zaroveti sniZila miru své zavaznosti, co se ty¢e konkrétnich dopadti.?* Vetejny sektor celil
ve znacné mife DDoS utokiim. Ty v roce 2022 byly sméfovany vice konkrétné. Specidlni
zaméfeni se tykala jednotlivych rozhodnuti naseho vladniho aparatu, praveé v souvislosti
s Valkou na Ukrajiné. Pavod téchto utokti NUKUB piisuzuje ruskojazyénym celkiim
nebo jednotlivctim.? Nésledujicim odvétvim, které rovnéz &elilo etnym ttokiim byl
finan¢ni sektor. Tato oblast Celila pievazné jiz zminénému phishingu. Dal§im vyuZzitym
prvkem, se kterym se jednotlivé instituce finan¢niho sektoru setkdvaly bylo vnéjsi

skenovani sité doplnéné o podvodné emailové zpravy.

23 SPURNY, Jaroslav. Vrbétice: ruskd operace, kterd zménila Cesko: pozadi nejvétsiho teroristického
utoku v modernich déjindch zemé. Praha: Respekt Media, 2025. ISBN 978-80-909308-6-5. s. 56-63

24 Narodni ufad pro kybernetickou a informaéni bezpeénost. Zprdva o stavu kybernetické bezpecnosti Ceské
republiky za rok 2024. Brno: NUKIB, 2024. s. 11

2> Tamtéz s. 29
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V potadi jiz tieti prvek kritické infrastruktury, ktery byl kybernetickymi zasahy dotcen se
tyka energetiky a pramyslu. Utoky jsou cilené vedeny v této oblasti proti systémiim
operaénich technologii. Dotéeny byvaji rovnéz systémy SCADA. Ceska energetika &elila
v tomto obdobi jednomu takovémuto tutoku, jeho vysledkem bylo ovlivnéni technickych
funkei systému a jejich béznych provoznich hodnot. Nésledky téchto aktivit markantné

ohrozuji bezpecnost, ale i naptiklad pravé majetek a zdravi ve spojitosti s jejich dopady.

Zdravotnictvi vykazuje pievazné cilené utoky na clovéka samotného. Metoda zde
vyuzivana velmi cetné, je phishing. Specifikace toho sektoru se oproti tieba financnimu
li$1 ve vétsi nachylnosti pro samotné subjekty, které jsou soucasti té€chto zatizeni. Osoby
z oblasti zdravotnictvi jsou na tyto Gtoky nachylné&jsi z hlediska znalosti téchto utokl a

prace s nimi, oproti napiiklad financnimu sektoru.

Poslednim zminénym odvétvim je Vzdélavaci sektor. Vice jak tfi ctvrtiny téchto zatizeni

byly n&jak konfrontovany v podobé& phishingu a podvodnych emailt.?°

Z hlediska konkrétnich bezpecnostnich incidentli byl rok 2024 vyznamné ovlivnén
¢innosti ruskych statem podporovanych kybernetickych skupin, zejména APT2S,
napojované na GRU, dale APT29 a skupiny COLDRIVER. Tyto subjekty se dlouhodobé
zam&fuji na §pionazni a vlivové operace v kyberprostoru.?’ Pretrvavajici riziko
predstavoval rovnéz ransomware. V fijnu 2024 byl zaznamenan dosud nejvyssi mésicni
pocet utokd, konkrétn€ sedm ptipadl. Tyto incidenty vedly k zaSifrovani dat napadenych
organizaci a v n¢kterych situacich také k docasnému omezeni nebo pieruseni

poskytovanych sluzeb.

V oblasti informa¢niho ptsobeni byly mezi ceskym publikem nejvice rozsifené
dezinformacni narativy tykajici se vyvoje bojli na fronté, ekonomickych dopadi sankcni
politiky a vojenské podpory poskytované Ukrajing. Vyraznou odezvu mél zejména

narativ, podle néhoZ tato pomoc oslabuje obranyschopnost Ceské republiky.?®

26 Tamtéz s. 30-35

27 Tamtéz s. 23-24

28 VINS, Petr Jan. Dezinformacni narativy o vilce na Ukrajiné v CR a ve stiedni a vychodni Evropé:
Analyza za obdobi cerven—rijen 2022. Praha: Prague Security Studies Institute, 2022, s. 7
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5 Pri¢inné a  historické souvislosti rusko-ukrajinského

konfliktu

Pocatky dnes jiz probihajiciho konfliktu mezi Ruskou federaci a Ukrajinou, které zna¢né
zesilily hrozby informaéni valky pro Ceskou republiku Ize definovat v jejich spolené
minulosti, napfi¢ jejich vztahy a nebo piimo spory o jednotliva tzemi. Ukrajina jiz
dlouhodob¢ spolecné jako zbytek svéta musi Celit ruské propagandé a dalSim zpisoblim,
jak ruska federace pracuje s informacemi. Za Jeden z mnoha vyraznych a negativnich
vlivli povazujeme spor o Kyjevskou Rus. Tady nastavd samotny nesoulad mezi obéma
stranami. Jiz v obdobi existence sovétského svazu byla Kyjevsky Rus vzdy historiky
definovana jako ptivodni ruské uzemi, Naproti tomu se rusti historici potykali s opacnymi
tezemi historikii z Ukrajiny. Tento jeden z prvnich statnich utvart vSak ale tézko
zafadime na jednu nebo druhou stranu. V kontextu tehdejSich poméri je tieba si
uvédomit, Ze v obdobi Kyjevské Rusy nelze definovat existence urcitych narodnosti
spojené s jednotlivym izemim tak jak je zname dnes.*’ Spor o Kyjevskou Rus diky témto
skutecnostem povazujeme za nepiili§ validni a zalozeny na realnych podkladech, je ale
stale pfedmétem Ruské propagandy kterd si uzemi pridruzuje a povazuje ho za ruské
uzemi, kde vznikly individualni zvyky a obyceje az v pribchu 19. Stoleti. Tyto zvyky a
aspekty kultury podle ruskych tvrzeni definuji Ukrajinu do dne$nich dnl a zasadily

zaklady jejimu vzniku.

Dalsi velmi vyrazny a pomyslny opérny bod ruskych propagandistickych tvrzeni se velmi
urputné opird o vznik slova Rus, jenZ si s oblibou pfivlastiiuji z hlediska pivodu a
historickych souvislosti. Samotné slovo ma vSak ptivod vzniku v severskych zemich a
nazyvali se jim Varjagové. DalSim zadsadnim milnikem pro ranou historii Ukrajiny bylo
obdobi kdy uzemi padla pod spravu zlaté¢ hordy jenz svoji politikou omezila rozvoj v
oblasti. Nasledn¢ Ukrajina celila podmanéni Turky a nasledné¢ az ruskou carevnou.
Povstani v sedmndctém stoleti bylo dal§im historickym markantem, opét se ménila
uzemni uspotfadani. Toto obdobi stanovilo rozd€leni na levobiezni a Pravobiezni
Ukrajinu. Oba tyto celky se opct nevyhnuly svému rozpadu a tak Ukrajina v druhé

poloving osmnactého stoleti zanikla.*

2 SYRUCEK, Milan. Rusko-ukrajinské  vztahy: jak  hluboké jsou kofeny — soucasného
konfliktu? Aktualizované vydani. V Praze: Grada, 2023. ISBN 978-80-271-5221-6 s. 20-40.

3 HOLY, Petr. Valka na Ukrajiné: kontext. Pemmikan. Praha: Gnom! - Jakub Némedek, 2022. ISBN 978-
80-88299-21-9 s. 10-47
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5.1 Novodoba historie Ukrajiny

V novodob¢ historii Ukrajiny narazime velmi zna¢n¢ na nastroje ruské propagandy, které
jednoznacné definuji Ukrajinu jako celek, ktery vznikl az diky sovétskému svazu, jenz
umoznil jeji vznik a byl jejim zdkladnim stavebnim kamenem. Skute¢nost je ale vzdalena
této ruské tezi. V obdobi kdy se rozpadla carskd monarchie a na tizemi Ruska probihala
ob&anska valka vznikla Ukrajina samostatng. Tento stav vydrzel ale pouhé 4 roky.’!
Ukrajina opét padla do podruci noveé vzniklého Sovétského svazu. V tomto obdobi
Ukrajinci Celili oznaceni Malorusové. Byt soucasti SSSR pro Ukrajinu znamenalo desitky
let utlacovani a rovnéz hladomor ktery mél za cil kompletné znicit a nechat zaniknout
svobodné a individualni hospodarstvi. Obéti byly v fadu miliont lidskych Zivoti. Stalin

timto krokem v podstaté zredukoval ukrajinskou populaci o necelych sedmnéact procent.*

5.2 Krymské Spory

Typickym pfedmétem sporu mezi Ruskem a Ukrajinou, ktery se ¢asto sklofiuje a funguje
na ruské stran€ jako prostfedek jakési obhajoby nékterych jednani a Cintd, je tizemi
Krymu. Krym byl Ukrajiné¢ darovan v prvni poloviné padesatych let dvacatého stoleti,
v dobé studené valky se tak Nikita Chrusc¢ov timto gestem zasadil o to, ze docasn¢
narovnal a ¢aste¢né podpofil vztahy uvnitt SSSR. Tato udalost se velmi tizce propojila
s budouci problematikou tohoto tizemi v souvislosti s rozpadem SSSR a sporu o n¢j. Je
velmi obtizné stanovit oficialnéjsi postoj ke Krymu z dob sovétského svazu, kazdy jeho
predstavitel mél na Krym zna¢né odlisny nézor, nékdo mu nepiikladal vahu a dulezitost

a nékdo naopak ano.*

31 MOKRYK, Radomyr a PADEVET, Jiii. Hovory o Ukrajiné. Praha: Academia, 2023. ISBN
9788020034366 s. 28-49

32 Tamtéz s. 56-82

3 FILIP, Scherf. Ztracend zemé: Pribéh moderniho Ruska. Host, 2024. ISBN 978-80-275-2342-9. s. 94-
108
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Banderovské hnuti v historickém kontextu

Ukrajina je na dezinformacnich a proruskych platformach casto mylné oznacovana za
faSisticky stat. Toto tvrzeni byva nejcastéji spojovano s historickym odkazem tzv.
banderovcii. Organizace, které jsou s timto pojmem spojovany, lze skutecné oznacit za
nacionalistické¢ az faSizujici, pfi¢emz jejich ideologické sympatie sméfovaly spise k
autoritafskym faSistickym rezimtim nez vyhradné k nacistickému Némecku. Pocatky
banderovského hnuti sahaji do obdobi pfed druhou svétovou valkou, kdy ptsobilo
piedevsim na uzemi tehdejsiho Polska, konkrétné v oblasti zapadni Ukrajiny. Ve tficatych
letech zde probihaly ozbrojené stiety s polskymi bezpecnostnimi slozkami, jejichz cilem
bylo dosazeni nezavislé ukrajinské statnosti. Vyznamnou postavou tohoto hnuti byl
Stepan Bandera, ktery byl polskymi Gfady odsouzen k doZivotnimu trestu odnéti svobody.
Po napadeni Polska nacistickym Némeckem v roce 1939 byl Bandera z vézeni propustén.
V nésledujicim obdobi doslo ke vzniku Organizace ukrajinskych nacionalisti (OUN) a
Ukrajinské povstalecké armady (UPA). V historické paméti jsou banderovci
neoddé¢litelné spojeni s tzv. Volyniskym masakrem, pii némz jednotky UPA provadély
rozsahlé nasili vii€i polskému civilnimu obyvatelstvu, misty doplnéné i utoky na zidovské

komunity.>*

Samotné hnuti nebylo jednotné a postupné se rozdélilo na dvé hlavni frakce. Jedna Cast
otevien¢ spolupracovala s nacistickym Némeckem a za hlavniho nepfitele povaZovala
Sovétsky svaz. Druha frakce, spojena piimo se Stepanem Banderou, vedla ozbrojeny boj
nejen proti sovétskému rezimu, ale v urcitych obdobich 1 proti nacistickému Némecku.
Spole¢nym znakem obou proudll vSak byla silna protikomunistickd orientace a snaha
aktivné celit sovétskému vlivu. V roce 1944 byl Stepan Bandera po nékolikaletém
internovani v koncentra¢nim tabote Sachsenhausen nacistickymi ufady propustén. Tento
krok byl motivovan snahou vyuzit banderovské struktury ke zpomaleni postupu Rudé
armady. Pfimé pfipisovani valecnych zlo€inli banderovcl samotnému Banderovi je vSak
problematické, nebot’ od roku 1941 nemél faktickou moznost ovliviiovat ¢innost
organizace. Ozbrojené aktivity banderovcl neskoncily s koncem druhé svétové valky.
Cast jejich prislusnikii se pokousela ustoupit pfes Mad’arsko a Ceskoslovensko na Zapad,
zatimco jini pokraCovali v partyzanském boji v lesnatych a odlehlych oblastech. Tyto

aktivity pietrvavaly az do pocatku 50. let, kdy byly jednotky postupné zlikvidovany

3 MOKRYK, Radomyr a PADEVET, Jiii. Hovory o Ukrajiné. Praha: Academia, 2023. ISBN
9788020034366 s. 51-59.
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sovetskymi bezpecnostnimi slozkami. V soucasnosti se k odkazu Stepana Bandery hlasi
pouze okrajova cast ukrajinské ultrapravicové scény. Vnimat jeho osobu a Ciny jako
reprezentativni symbol ukrajinské spolecnosti, jak je tomu v ruské propagandé¢, je proto
znacn¢ zkreslujici. Pfirovnani lze jen obtizné hledat, nicméné urcitou analogii by bylo
mozné spatfovat v hypotetické situaci, kdy by byla postava Emanuela Moravce chapana

jako kli¢ovy symbol eské narodni identity.*
Etnicka a lingvisticka struktura obyvatelstva Ukrajiny

Klicovym determinantem v diskurzu o nezdvislosti a narodni identit¢ Ukrajiny je
demografické slozeni obyvatelstva, zejména z hlediska matefského jazyka a narodniho
sebeuvédomeni. Lingvisticka mapa zem¢ vykazuje znacnou regionalni diferenciaci: v
zapadni ¢asti Ukrajiny tvoii rodili mluvEi rustiny méné nez 5 % populace. Smérem k
vychodu tento podil postupné graduje; v centralnich a ptilehlych vychodnich regionech
se pohybuje v rozmezi 5 % az 24 %, zatimco v nejvychodnéjsich oblastech dosahuje
zastoupeni ruskojazycného obyvatelstva 24 % az 74 %. Za dominantné ruskojazycné
oblasti 1ze oznacit Krym a ¢ast Donbasu, coz je pfimym disledkem dlouhodobych
rusifikacnich procesti. Ackoliv oficidlni ruska rétorika, reprezentovana Vladimirem
Putinem, casto operuje s tvrzenim o prevazné ruskojazy¢ném charakteru celého
ukrajinského statu, statisticka data tuto interpretaci vyvraceji.’® Zasadnim zjiténim je, Ze
jazykova pfisluSnost nekoreluje pfimo s identitou narodni; i v regionech s nejsilnéjSim
zastoupenim rustiny (s vyjimkou Krymu) se vice nez 55 % obyvatel identifikuje jako
Ukrajinci, nikoliv jako Rusové. V ostatnich ¢astech zemé se podil obyvatel s
proukrajinskym smySlenim pohybuje nad hranici 70 %, zatimco Krym vykazuje
specifické sloZeni, kde se k ruské identité hlasi priblizné 75 % rezidentd. Historickou
legitimitu ukrajinské statnosti a jednoty potvrzuji vysledky referenda o nezavislosti z roku
1991, v némz se pro samostatnost vyslovilo ptes 80 % volicl i v nejvychodnéjsich
regionech, pficemz na Krymu byla tato hranice rovnéz piekrocena (vice nez 50 %). Je
vSak nutné zdlraznit, ze v disledku probihajiciho véale¢ného konfliktu Ize v soucasné

dobé& ocekavat vyznamné posuny v téchto demografickych ukazatelich.’

35 SCHULZE WESSEL, Martin. Prokleti impéria: Ukrajina, Polsko a scesti ruskych déjin. V &eském
jazyce vydani prvni. Pielozil Petr DVORACEK. Praha: Maraton, 2024. ISBN 978-80-88411-31-4.s. 171-
186

36 SYRUCEK, Milan. Rusko-ukrajinské — vztahy:  jak  hluboké  jsou koreny — soucasného
konfliktu? Aktualizované vydani. V Praze: Grada, 2023. ISBN 978-80-271-5221-6 5.76-85
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5.3 Denuklearizace Ukrajiny
Zéanik Sovétského svazu postavil mezinarodni spolecenstvi pied zasadni bezpecnostni
vyzvu spojenou s rozmisténim jaderného arzendlu na uzemi nové vzniklych
postsovétskych republik. V disledku dislokace sovétskych strategickych zbrani se
Ukrajina, spole¢né s Béloruskem a Kazachstanem, stala faktickym drzitelem nuklearniho
potencialu vcetné odpalovacich stanic a vyrobni infrastruktury. V té dob¢ by Ukrajina

svou vojenskou silou zaujimala pozici tfeti nejmocnéjsi jaderné velmoci svéta, hned po

Spojenych statech a Ruské federaci.™®

Mezinarodni obavy vyvoldvala zejména absence kontroly nad témito zbranémi a
skute€nost, Ze tyto staty nebyly signatafi smluv o nesifeni jadernych zbrani. K technickym
komplikacim se pridavala také koncici Zivotnost vétSiny hlavic, jejiz limitni horizont byl
odhadovan na rok 2008. Zatimco Bélorusko a Kazachstan pfistoupily na podminky
odzbrojeni relativné brzy, ukrajinska politicka reprezentace byla v otdzce denuklearizace
nejednotnd. Cést vedeni prosazovala zachovani jaderného statusu, coz vnimala jako
nastroj k ziskani prestize a ptipadného kiesla v Rad€ bezpecnosti OSN. Prodlouzena
jednani a neochota ratifikovat pfislusné smlouvy vedly k eskalaci napéti mezi Ukrajinou
a mocnostmi. Zasadnim argumentem pro odzbrojeni se nakonec stala extrémni finan¢ni
narocnost Udrzby arzenalu a silny diplomaticky tlak USA a Ruska. Existovala re4lna
hrozba, ze bez odevzdani jadernych zbrani nebude ukrajinska nezévislost mezinarodné
uznana, coz by zablokovalo jeji vstup do globalnich struktur. Kli¢ové milniky procesu
denuklearizace Ukrajiny zahrnovaly podpis trilateralni dohody v Moskvé dne 14. ledna
1994 o transportu veskerého jaderného arzendlu z ukrajinského uzemi a ndsledné
pfistoupeni Ukrajiny ke Smlouvé o neSifeni jadernych zbrani v listopadu téhoZ roku.
Proces byl zavrSen dne 5. prosince 1994 oficialnim podpisem Budapestského
memoranda, které¢ Ukrajin¢ garantovalo bezpe€nostni zaruky a respektovani jeji uzemni
celistvosti. Hlavnim pilifem memoranda byl zavazek signataiskych mocnosti garantovat
Ukrajiné uzemni celistvost a nedotknutelnost hranic vyménou za jeji uplné jaderné
odzbrojeni. V ramci implementace dohody pievzalo Rusko zbyvajici hlavice, zatimco
Spojené staty financné participovaly na likvidaci nosicl, strategickych bombardérti a
raketovych sil, v€etné transformace zakladny v Pervomajsku na muzeum. Ukrajiné byla

jako souc¢ést vyrovnani pfedana namoini zakladna na Krymu. Tento proces byl klicovym

33 HOLY, Petr. Valka na Ukrajiné: kontext. Pemmikan. Praha: Gnom! - Jakub Némedek, 2022. ISBN 978-
80-88299-21-9 s. 20-42
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momentem pro stabilizaci postsovétského prostoru, byt jeho dlouhodoba ucinnost byla
39

pozdéjsimi udalostmi zpochybnéna.
5.4 Moderni déjiny Ukrajiny
Udalosti oznacované jako oranzova revoluce piedstavuji zdsadni zlom v modernich
déjinach Ukrajiny a jsou bezprostiedné spjaty s koncem prezidentského mandéatu Leonida
Kuc¢my a naslednymi volbami v roce 2004. V tomto volebnim klani se proti sob¢€ postavili
dva kandidati s diametralné odliSnymi vizemi budouciho sméfovani zemé: Viktor
Janukovy¢, prosazujici orientaci na Ruskou federaci a vychodni politické struktury, a
Viktor Juscenko, ktery reprezentoval prozapadni aspirace a snahu o uzs$i ekonomickou
integraci s Evropou. Vetejnost tuto volbu vnimala jako rozhodujici moment pro budouci

geopolitickou identitu statu.

Pribéh voleb byl charakterizovan zna¢nym napétim, pti¢emz Viktor Jus¢enko byl na
zaklad¢ predbéznych prizkumi i po prvotnim s¢itani hlast favorizovanym kandidatem.
Oficialni vysledky vSak po druhém kole pfinesly ne¢ekany zvrat ve prospéch Viktora
Janukovyce, ktery mél zvitézit o 3 %. Tento vysledek vyvolal okamzitd podezieni z
rozséahlych volebnich manipulaci a falSovani dat. Mezi nejcastéji uvadéné praktiky patiilo
zneuzivani volnych volebnich listkd, které stoupencim Janukovyce umoziovaly
vicenasobné hlasovani v riznych okrscich, coZ v nékterych piipadech vedlo k situaci, kdy
pocet odevzdanych hlasi pfevySoval pocet registrovanych volici. Reakci na
nerespektovani demokratickych principt byla masivni mobilizace obCanské spolecnosti,
ktera vyustila v oranzovou revoluci, symbolizovanou pravé touto barvou. Protesty na
kyjevském namésti Nezavislosti (Majdan) se nesly v pokojném duchu a vyvinuly znacny
tlak na statni instituce. V dlsledku téchto udalosti ptfistoupil ukrajinsky parlament 27.
listopadu 2004 k anulovani vysledkt druhého kola voleb. Kontext voleb byl navic zatizen
pokusem o vrazdu Viktora Jus¢enka, ktery byl pfed zahajenim hlasovani otraven dioxiny,
coz nasledné potvrdili experti na klinice v Rakousku. Ackoliv neexistuji oficidlni
prameny jednozna¢né identifikujici vinika, v politickém diskurzu se ¢asto spekulovalo o
zapojeni ruské Federalni sluzby bezpecnosti (FSB) s cilem eliminovat prozapadniho

kandidata ve prospéch Janukovyce. Politicka krize byla nakonec vyfeSena opakovanim

3 HOLY, Petr. Valka na Ukrajiné: kontext. Pemmikan. Praha: Gném! - Jakub Némedek, 2022. ISBN 978-
80-88299-21-9 s. 35-48.

31



druhého kola voleb, v némz Viktor Jus¢enko zvitézil s naskokem 8 % hlast a stal se

legitimnim prezidentem Ukrajiny.*°

5.5 Prezidentské volby na Ukrajiné v roce 2010

Prezidentské volby konané na pocatku roku 2010 ptedstavovaly pro Ukrajinu zasadni
politicky meznik, ktery reflektoval postupné vycerpani ideald oranzové revoluce a
rostouci skepsi veirejnosti k tehdejSimu vedeni statu. Ackoliv vitézstvi prozapadnich sil v
roce 2005 vzbuzovalo ocekavani v podobé ekonomické stabilizace a emancipace z
ruského vlivu, realita funkéniho obdobi Viktora Jus¢enka byla poznamenana jeho
klesajici popularitou.*! Jui¢enko &elil kritice ze strany svych spolupracovnikli pro
administrativni neefektivitu a neschopnost schvalovat klicové dokumenty v tadnych
terminech, coZ vedlo k jeho transformaci v o€ich vefejnosti z progresivniho reformétora
v politika motivovaného primarn¢ udrzenim moci. V této atmosféie politické deziluze se
jako hlavni protikandidat Viktora Janukovyce profilovala Julia Tymosenkova, ktera si i
po odeznéni revolu¢nich udalosti udrzela znacny vetrejny vliv. Jeji kandidatura vSak byla
zatizena kontroverzemi a obvinénimi, ktera casto iniciovala Ruska federace.
Tymosenkova byla obvinovana z korup¢niho jednani vici ruskym statnim cCiniteliim a z
uzavieni ekonomicky nevyhodnych kontraktii na dodavky zemniho plynu. Tyto utoky

vvvvvv

energetickém sektoru, které realizovala spole&né se svym manzelem.*?

5.6 Geopolitické dusledky volebniho vysledku

Volebni souboj v roce 2010 do zna¢né miry kopiroval mocenské rozloZeni z roku 2004,
zejména co se tyCe diametralné odliSné geopolitické orientace obou finalistl. Zatimco
Julia TymoSenkova reprezentovala kontinuitu prozapadniho smeétfovani, Viktor
Janukovy¢ byl exponentem ruskych zajmi a podporovatelem vize Vladimira Putina o
tésném piidruzeni Ukrajiny k Ruské federaci. V kone¢ném scitani hlast zvitézil Viktor
JanukovyC s tésnym naskokem pfiiblizné 3 %. Julia TymoSenkova sice vyjadfila
pochybnosti o regulérnosti volebniho procesu, nicméné k zasadnim krokiim k jejich
zpochybnéni jiz nepfistoupila. Nastup Janukovyce k moci pfedznamenal obdobi politické

perzekuce, které vyvrcholilo v roce 2011 odsouzenim Julie Tymosenkové k sedmiletému

40 KRiZ, Zden&k. Cesta z Ruska: ruskd agrese proti Ukrajiné a jeji diisledky. Brno: Munipress, 2023. ISBN
8028002609. s. 15-25

41 SYRUCEK, Milan. Rusko-ukrajinské  vztahy: jak  hluboké jsou kofeny  soucasného
konfliktu? Aktualizované vydani. V Praze: Grada, 2023. ISBN 978-80-271-5221-6 s. 151-164

2 MOKRYK, Radomyr a PADEVET, Jifi. Hovory o Ukrajiné. Praha: Academia, 2023. ISBN
9788020034366 s. 100-110.
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trestu odnéti svobody. Jeji véznéni bylo provazeno opakovanymi hladovkami a skoncilo
az v souvislosti s pfevratnymi udalostmi na pocatku roku 2014, kdy byla ze zdravotnich
divodi propusténa. Prestoze se Tymosenkova nasledné pokousela o navrat na politické
vysluni, jeji aktivni role ve vrcholné politice byla po téchto udalostech jiz vyrazné

oslabena.*?

5.7 Asociacni proces Ukrajiny s Evropskou unii
Klicovym momentem pro dalsi politicky vyvoj Ukrajiny byla ocekavana asociacni
dohoda s Evropskou unii, jejimz pfedmétem mélo byt posileni hospodaiské a kulturni
kooperace. Je nezbytné zdlraznit, ze tato smlouva neptedstavovala ptimy ptislib vstupu
do EU, nybrZz rdmec pro hlubsi integraci a spolupréaci. Pfed planovanym podpisem
dokumentu vSak doslo k zasadnimu geopolitickému obratu, do néhoz aktivné vstoupil
rusky prezident Vladimir Putin. Ruské federace vyuzila vlivu na tehdejSiho proruského
prezidenta Viktora Janukovyce a nabidla ukrajinské strané ekonomicky atraktivni
alternativu v podobé rozsahlych finan¢nich ptjcek, redukce cen zemniho plynu i ropy a
navySeni podilu na tranzitu surovin. Podlehnuti tomuto tlaku a nasledné odstoupeni od
podpisu dohody s Evropskou unii vyvolalo okamzitou a masivni reakci ukrajinské
spoleCnosti, kterd se odmitla smifit s opétovnym posilovanim ruského vlivu na tukor

proevropského sméefovani.

Nasledna vlna protestll, zndmé jako Majdan, kulminovala v centru Kyjeva za ucasti
priblizné 200 000 demonstrantd, které v jejich usili podpofila i politickd opozice.
Vyznamnou roli v protestnim hnuti sehrala studentska obec, nebot’ dle dostupnych dat se
az 75 % studentl identifikovalo s vizi spoluprace s EU. Tato demograficka skupina
iniciovala rozsahlé stdvky na vysokych Skolach, které se nasledné rozsitily 1 do dalSich
mést, napiiklad do Charkova. Eskalace napéti vedla k nasazeni potadkovych sil, které k
potlaceni demonstraci vyuzivaly donucovaci prosttedky vcetné slzného plynu a obusk.
Poté, co bylo ziejmé, Ze k podpisu asociaéni dohody definitivné nedojde, se k protestiim
pfipojily také radikalngjsi skupiny, coz vedlo k dal§imu zintenzivnéni policejni agrese
vuci davu. Politickym vytsténim této krize byl pad rezimu Viktora Janukovyce, ktery byl

nasledné obzalovan z velezrady a uprchl z uzemi Ukrajiny. Tato etapa déjin tak jasné

4 SYRUCEK, Milan. Rusko-ukrajinské  vztahy: jak  hluboké jsou kofeny — soucasného
konfliktu? Aktualizované vydani. V Praze: Grada, 2023. ISBN 978-80-271-5221-6 s. 170-178
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demonstrovala hluboky rozpor mezi aspiracemi vétSinové populace a politickou orientaci

tehdejsich vladnich $picek.**

5.8 Eskalace Politické krize

Leden roku 2014 predstavoval v kontextu probihajicich demonstraci zdsadni zlom, nebot’
se stal obdobim prvni tragické eskalace s obét'mi na zivotech. Piestoze ani s odstupem
Casu neni zcela objasnéno, kterd ze zcastnénych stran iniciovala prvni vystiel, je
prokazatelné, Ze se bezpecnostni slozky udrzujici poradek staly tercem palby z ru¢nich
zbrani. Tento incident mél za néasledek bezprostifedni ztraty na Zivotech a vysoky pocet

zranénych na obou strandch barikady.

V reakci na rozvijejici se ozbrojeny stiet byly statni slozky nasledné vybaveny ostrou
munici, coZ vedlo k dal§imu stupniovani nésili. K nejintenzivnéj§im a nejtragictéjSim
bojim v centru Kyjeva doslo v nésledujicim mésici, konkrétné v obdobi mezi 18. a 21.
unorem 2014. Tato vlna nasili si vyzadala celkem 75 obéti a témét 600 osob bylo vazné
zranéno. V medidlnim prostoru, zejména v tom ovlivnéném ruskou interpretaci udalosti,
byli za hlavni viniky téchto krvavych stietli ozna¢ovani stoupenci tzv. banderovct, ktefi
byli v tomto narativu Casto pausaln¢ identifikovani jako faSistické zivly. Tato etapa
protesti tak definitivné transformovala ptivodné poklidné demonstrace v otevieny

vnitropoliticky konflikt s mezindrodnim piesahem.*

5.9 Vyuziti Ukrajinské Krize Ruskou federaci

Transformacni procesy spojené s ukrajinskou revoluci byly charakterizovany zna¢nou
nestabilitou a stfetem mocenskych zajmi nékolika klicovych subjekti. Tato nepiehledna
vnitropoliticka situace vytvofila specifické prostiedi, které Ruskd federace dokdzala
strategicky vyuzit ve svij prospéch. Vyznamnym faktorem v této dynamice bylo
pusobeni tehdejsiho proruského prezidenta Viktora Janukovyce. Jeho politické kroky a
reakce na eskalaci napéti na Majdanu pfisp€ly k prohloubeni krize, ¢imz vznikl
legitimiza¢ni rdmec pro represivni opatieni a tvrdy postup vuci vladni opozici. Tato
vnitini polarizace ukrajinské spolecnosti a oslabeni statnich instituci nasledné usnadnily
vnéjsi zasahy. Z geopolitického hlediska pfedstavoval tento chaos rozhodujici ptileZitost

pro Vladimira Putina. Pro ruské vedeni se oteviela fakticka cesta k realizaci strategickych

# HLOUSKOVA, Katetina a MIKS, Frantisek (ed.). Prokleti impéria a ruskd lez: Rusko a Ukrajina v
kontextu a Kontextech. Brno: Books & Pipes, 2023. ISBN 978-80-7485-267-1. s.16-22

45 GALEOTTI, Mark. Putinovy vdlky: od Cecenska po Ukrajinu. Ptelozil Alena BYRNE. V Praze:
Bourdon, 2023. ISBN 978-80-7611-074-8. s. 165-173
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cili na ukrajinském tzemi, pficemz destabilizace sousedniho statu poslouzila jako
katalyzator pro naslednou ruskou intervenci a posileni vlivu v regionu. Ruské federace
tak dokazala operativné reagovat na vnitrostatni rozvrat Ukrajiny a transformovat jej v

nastroj pro prosazovani vlastnich zahrani¢népolitickych zajmi.*®

5.10 Zasah Ruské federace na Ukrajiné a hybridni konflikt v oblasti
Donbasu

Vojenska operace Ruské federace na Krymu, ktera vyvrcholila anexi poloostrova 21.
bfezna 2014, vykazovala zasadni rozdily oproti pozdé¢jsi plnohodnotné invazi z roku
2022. Uspéch ruského postupu byl v roce 2014 usnadnén kritickym stavem ukrajinskych
ozbrojenych sil, které se po revolucnich uddlostech potykaly s vyraznou néazorovou
nejednotnosti, nedostatecnym technickym vybavenim a nizkou mordlkou. Tato
destabilizace, spolu se separatistickymi tendencemi v jiznich a vychodnich ¢astech zem¢,

vytvoftila ptiznivé podminky pro ruskou intervenci.

Strategickym prvkem operace bylo nasazeni neoznacenych piislusnikii ozbrojenych sil,
v medialnim prostoru zndmych jako ,,zeleni muzicci“. Absence insignii na uniforméch
vyvolala v po¢atecni fazi zmatek a paralyzovala schopnost ukrajinské armady efektivné
reagovat, dokud nebyla identita ruskych vojaka potvrzena. Nasledny politicky proces
zahrnoval urychlené referendum o pfipojeni k Rusku, které probéhlo pod pfimym
dohledem ruskych sil, a bleskové uznani Krymu jako subjektu Ruské federace.
Ukrajinské jednotky na poloostrové byly Casto vystaveny natlaku k dezerci, pfi¢emz
vyznamna c¢ast jich pod pohrizkou nasili kapitulovala nebo ptesla na stranu Ruska.
Ackoliv byla operace z vojenského hlediska pro Kreml piekvapivé snadna, vyvolala
mezinarodni sankce, které v kombinaci s poklesem cen ropy uvrhly Rusko do finan¢ni
Tento sttet 1ze charakterizovat jako kombinaci vnitiniho ozbrojeného konfliktu a zastupné
ruské intervence. Ruskd podpora separatistickych struktur méla predevsim financni a
persondlni charakter, pificemz klicové velitelské posty byly obsazovany ptislusniky ruské
armady. Primarnim strategickym cilem Moskvy nebylo ptimé dobyti izemi, ale snaha o
mocenské vymezeni a udrzeni Ukrajiny v ruské sféfe vlivu, coz vSak ukrajinska strana
odmitla akceptovat. Ruské propaganda v této fazi systematicky podnécovala nejistotu u

ruskojazy¢ného obyvatelstva a delegitimizovala novou ukrajinskou vladu jejim

46 BOREK, David; CERNOHORSKY, Viaclav; JONAS, Martin; KUBAL, Michal; MIREJOVSKY, David
et al., SZANTO, Jakub (ed.). Putinova valka: ukrajinské kronika zpravodajii CT. Edice CT. Praha: Argo,
2023. ISBN 978-80-257-4046-0. s. 47-72
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oznacovanim za ,,fasistickou®. Eskalace nasili na obou stranach vedla k vysokému poctu
ob¢ti, a to 1 v fadach civilistl, ¢ehoz tragickym ptikladem bylo sestfeleni civilniho
dopravniho letadla jednotkami pod velenim ruského diistojnika Strelkova. Pfimé zapojeni
ruskych obrnénych brigad do boji proti ukrajinské armad¢ definitivné odhalilo roli Ruska
jako aktivniho castnika konfliktu. Po obdobi intenzivnich boju piesel konflikt do faze
opotfebovaci valky s narazovymi stiety, ktera trvala az do tnora 2022, kdy Ruska

federace zah4jila otevienou masivni invazi*’

4 MOKRYK, Radomyr a PADEVET, Jifi. Hovory o Ukrajiné. Praha: Academia, 2023. ISBN
9788020034366 s. 120-135.
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6 Prakticka Cast bakalarské prace

Prakticka ¢ast bakalarské prace navazuje na teoreticka vychodiska uvedena v predchozich
kapitolach a je zaméfena na empirické ovéfeni poznatkid prostiednictvim vlastniho
vyzkumného Setfeni. Hlavnim cilem praktické casti bylo zjistit Groven povédomi
obyvatel Ceské republiky o kybernetickych a informaénich hrozbach v souvislosti s
rusko-ukrajinskym konfliktem, posoudit jejich schopnost rozpoznat dezinformacni obsah
a analyzovat divéru v jednotlivé informacni zdroje. Soucasné bylo cilem identifikovat
skupiny obyvatel, které mohou byt dezinformac¢nim plisobenim ovlivnény ve vétsi mife,
a na zaklad¢é ziskanych vysledkii formulovat navrhy opatifeni vedoucich ke zvySeni

informacni a kybernetické gramotnosti.

Za Ucelem ziskani relevantnich dat bylo provedeno dotaznikové Setfeni mezi obyvateli
Ceské republiky. Vyzkum byl realizovan formou kvantitativniho vyzkumu, ktery
umoznuje pracovat s Ciselné vyjadfitelnymi udaji a jejich naslednym statistickym
vyhodnocenim. Ziskana data slouzila k posouzeni miry odolnosti ¢eské spolecnosti viici
dezinformac¢nimu pulsobeni a k identifikaci faktort, které tuto odolnost ovliviiuji.
Prakticka cast prace se dale vénuje charakteristice respondentd, vyhodnoceni
jednotlivych otazek dotazniku, ovéfeni stanovenych hypotéz a interpretaci vysledkl ve

vztahu k bezpecnosti spolecnosti.

6.1 Metodika vyzkumu

Pro zpracovani praktické ¢asti bakaldiské prace byla zvolena kvantitativni vyzkumna
strategie. Tento typ vyzkumu umoziuje ziskat piehlednd a statisticky zpracovatelna data
a na jejich zakladé ovéfit pfedem stanovené hypotézy. Cilem vyzkumu bylo zjistit, jak
obyvatelé Ceské republiky vnimaji kybernetické a informaéni hrozby souvisejici s rusko-
ukrajinskym konfliktem, jaka je jejich schopnost rozpoznat dezinformace, kterym

informacnim zdrojim divetuji a jakym zplisobem si informace ovétuji.

Ke sbéru dat bylo vyuzito strukturované dotaznikové Setfeni. Dotaznik obsahoval
vyhradné uzaviené otazky, které umoznuji jednoznacné vyhodnoceni a statistické
zpracovani vysledkl. Otdzky byly zaméfeny predevSim na povédomi respondentii o
aktualnich bezpecnostnich hrozbach, jejich zkuSenosti s dezinformacemi, davéru v

jednotlivé informacni zdroje a jejich chovani v online prostredi.
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Dotaznik byl vytvofen v online prostiedi nastroje Google Forms a distribuovan
elektronickou formou. Odkaz na dotaznik byl §ifen pfedevsim prostfednictvim socialnich
siti a piimého osloveni respondenti. V nékterych ptipadech bylo respondentim
umoznéno vyplnéni dotazniku s asistenci na mobilnim zatizeni, zejména u starSich osob.
Elektronicka forma Setieni byla zvolena z divodu rychlé distribuce a moznosti oslovit

Sir$i skupinu respondentl napti¢ vékovymi kategoriemi.

Dotaznikové Setfeni probihalo v obdobi od prosince 2025 do tnora 2026. Vyzkumny
soubor tvofili obyvatelé Ceské republiky starsi 15 let bez dal§iho omezeni. Celkem se

vyzkumu zucastnilo 161 respondentti riizného véku, pohlavi a dosazeného vzdélani.

Ziskana data byla nasledn¢ exportovana do tabulkového procesoru a vyhodnocena
pomoci deskriptivni statistiky. Vysledky byly prezentovany prostfednictvim grafli a
tabulek. Pro ovéfeni stanovenych hypotéz byly vyuzity také kiizové tabulky, které
umoznily porovnat sociodemografické charakteristiky respondentii (zejména veék a
vzdélani) s jejich schopnosti rozpoznat dezinformace, diveérou v informacni zdroje a

chovanim pii ovérovani informaci.

6.2 Charakteristika respondenti
V této podkapitole je charakterizovan vyzkumny soubor respondenttl, ktefi se zucastnili

dotaznikového Setfeni. Struktura respondentil je analyzovana podle pohlavi, véku a
dosazeného vzdélani. Tyto Udaje jsou dulezité pro naslednou interpretaci vysledki a
umoziuji identifikovat skupiny obyvatel, kter¢ mohou byt vice nachylné k

dezinforma¢nimu plsobeni.
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1.Pohlavi respondentii

Vyzkumného Setfeni se celkem zucastnilo 161 respondenti. Z hlediska pohlavi
pfevazovaly Zeny, které tvotily 53,4 % (86 respondentlt). Muzi ptedstavovali 44,1 % (71

respondentl) a 2,5 % respondentll (4 osoby) nechtélo své pohlavi uvést.

Vase pohlavi
161 odpoveédi

® Muz
® Zena
Nechci uvadét

Graf 1: Struktura respondentii podle pohlavi*$
Z vysledka vyplyva, ze ve vyzkumném souboru mirné pievazuji zeny. Rozdil mezi
zastoupenim muzi a zen vSak neni vyrazny, a proto lze vyzkumny soubor povazovat za
relativné vyvazeny. Ziskand data tak umoznuji interpretovat vysledky dotazniku bez

zasadniho zkresleni z hlediska pohlavi respondenti.

8 Vlastn{ zpracovani
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2.VéEK respondentii

Nejvetsi zastoupeni méli respondenti ve véku 15-24 let, kteti tvorili 26,1 % (42
respondentll). Podobné pocetnd byla 1 skupina ve véku 25-34 let s podilem 25,5 % (41
respondentll). Ve v€kové kategorii 35—44 let se nachazelo 19,9 % (32 respondenttt), ve
veéku 45-54 let 16,8 % (27 respondentil) a respondenti ve véku 55 let a vice tvorili 11,8
% (19 respondentt).

Vas Vék
161 odpovedi

@ 15-24 let
@ 25-34 let
35-44 let
@ 45-54 let
@ 55 let a vice

Graf 2: Struktura respondenti podle véku*®

Z vekové struktury respondentii vyplyva, Ze nejvice zastoupeni jsou mladsi a stiedni
vékové skupiny obyvatel. Niz§i zastoupeni starSich respondentll je pravdépodobné
ovlivnéno elektronickou formou distribuce dotazniku, kterd je blizsi pfedevsim mladSim
uzivateliim internetu. Pfesto jsou ve vyzkumném souboru zastoupeny vsechny vékové
kategorie, coZ umozituje porovnavat jejich pfistup k informacim a schopnost orientace v

informa¢nim prostoru.

4 Vlastni zpracovani
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3.Nejvyssi dosazené vzdélani respondentii

4

Nejvetsi ¢ast respondentt tvofili lidé se stfedoskolskym vzdélanim s maturitou, a to 41,6
% (67 respondentll). Stifedoskolské vzd¢lani bez maturity uvedlo 26,1 % (42
respondentll). Vyssi odborné nebo vysokoskolské vzdélani melo 24,8 % respondentt (40

osob) a zdkladni vzdélani uvedlo 7,5 % (12 respondenttt).

Nejvyssi dosazené vzdélani
161 odpovédf

® zakladni
® stiedni bez maturity
stfedni s maturitou
@ vy3si odborné nebo vysokoskolské

sy

Graf 3: Struktura respondenti podle vzdélani®

Struktura vzdélani respondentti ukazuje, ze vétSina dotazovanych dosdhla alesponi
sttedoSkolského vzdélani. Vyznamné zastoupeni osob s vys$§im odbornym nebo
vysokoSkolskym vzdélanim umoziuje posuzovat vztah mezi vzdélanim a informacni
gramotnosti. Soucasné je ve vyzkumném souboru zastoupena i skupina respondentd s
niz§im vzdélanim, coz je dulezité pro nasledné ovéteni hypotézy o vlivu vzdélani na

schopnost rozpoznat dezinformace.

50 Vlastni zpracovani

41



6.3 Vyhodnoceni dotaznikového Setieni

4.Velikost mista bydlisté respondenti

Velikost mista bydlisté
161 odpovédi

@ do 2 000 obyvatel

® 2 001-10 000 obyvatel
10 001-100 000 obyvatel

@ nad 100 000 obyvatel

Graf 4: Struktura respondentii podle velikosti mista bydliste>!
Z vysledkt vyplyva, ze respondenti pochazeji jak z mensich obci, tak i z vétSich mést,
pric¢emz nejvétsi zastoupeni tvoii obyvatelé od 2 001 do 10 000 obyvatel. Tato skutecnost
je vyznamna pro ndslednou interpretaci vysledkl, protoze informacni prostfedi se v
zavislosti na velikosti sidla vyrazné li§i. Obyvatelé vétSich mést maji obvykle $irsi ptistup
k riznym medidlnim zdrojiim a vyssi dostupnost ovéfenych informaci, zatimco v mensich
obcich mize dochdzet k vétSimu Sifeni informaci prostfednictvim socidlnich siti a
neformalnich komunikac¢nich kanald. Vysledky této otazky tak budou dale zohlednény

pfi posuzovani schopnosti respondentli rozpoznat dezinformacni obsah a jejich divéry v

informacni zdroje.
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5. Zdroje, ze kterych respondenti nejcastéji ziskavaji informace o aktualnim déni

Odkud nejcastéji ziskdvate informace o aktuélnim déni? (vyberte max. 2 moznosti)
161 odpovédi

televize 52 (32,3 %)

zpravodajske internetové weby 100 (62,1 %
Facebook 77 (47,8 %)
YouTube 70 (43,5 %)
TikTok 51 (31,7 %)

rodina nebo znami 26 (16,1 %)

0 20 40 60 80 100

Graf 5: Zdroje informaci o aktudlnim déni>?
Z vysledkii dotaznikového Setfeni vychazi, Ze nejCastéjSim zdrojem informaci
respondentll jsou zpravodajské internetové weby, které uvedlo 62,1 % dotazanych.
Vyznamné zastoupeni maji také socialni sité, zejména Facebook (47,8 %) a YouTube
(43,5 %), pficemz Cast respondentl vyuziva i platformu TikTok (31,7 %). Televizi jako
zdroj informaci oznacilo 32,3 % respondentt a informace od rodiny nebo znamych uvedlo

16,1 % dotazanych.

Vysledky ukazuji vyrazny posun od tradi¢nich médii k online prostfedi. Zatimco klasicka
média, zejména televize, stale predstavuji vyznamny zdroj informaci, ptevladajici ¢ast
respondentl ziskdva informace prostfednictvim internetu a socidlnich siti. Pravé socidlni
sit¢ vSak Casto neprochdzeji redakéni kontrolou a uzivatelé jsou zde vystaveni vétSimu

mnozstvi neovérenych ¢i manipulacnich informaci.

Tato skutecnost je dilezitd pro posouzeni nachylnosti respondentd k dezinformacnimu
pusobeni. Socidlni sit¢ funguji na principu personalizovaného obsahu, ktery miize
vytvafet tzv. informacni bubliny a posilovat jednostranné vnimani reality. Vysoky podil
respondentl vyuzivajicich tyto platformy proto miiZze zvySovat riziko Sifeni dezinformaci

a pfedstavuje vyznamny faktor ovliviiujici informacni bezpecnost spolecnosti.
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6. Zpiusob ovérovani pravdivosti informaci na internetu mezi respondenty

Ovérfujete si nékdy pravdivost informace na internetu?
1671 odpoveédi

@ vzdy

® casto
nékdy

@ nikdy

Graf 6: Ovérovani pravdivosti informaci na internetu’

Z vysledkt dotaznikového Setfeni vyplyva, Ze respondenti pravdivost informaci na
internetu ovetuji v rizné mite. NejvéEtsi skupinu tvofi respondenti, ktefi informace ovétuji
Casto (44,1 %), nasledovani respondenty, kteii tak ¢ini né€kdy (43,5 %). Informace vzdy
ovéiuje pouze 5,6 % dotdzanych, zatimco 6,8 % respondentli uvedlo, ze pravdivost

informaci neovétuji nikdy.

Vysledky ukazuji, ze ackoli si vétSina respondentii uvédomuje potfebu ovérovani
informaci, pravidelné a systematické ovéfovani neni b&ézné. Pouze velmi mald Cast
respondentti si informace ovéfuje vzdy, coz naznacuje, Ze kritické hodnoceni obsahu neni
u vétsiny uzivatelll internetu samoziejmosti. Velka ¢ast respondentti kontroluje informace

pouze piileZitostné, coz muze vést k nekritickému piebirani neoveéreného obsahu.

Nedostatecné ovéfovani informaci predstavuje vyznamny faktor zvySujici zranitelnost
vicéi dezinformacim, zejména v online prostiedi. Dezinformacni obsah je Casto Sifen
rychle a spoléha na to, Ze uzivatelé informace nepodrobi kontrole. Zjisténé vysledky tak
naznacuji, Ze uroven informacni gramotnosti respondentii neni zcela dostatecna a ¢ast

populace miize byt nachylna k manipulativhimu nebo nepravdivému obsahu.
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7. Schopnost respondentii posoudit duvéryhodnost medidlnich sdéleni byla

testovana prostiednictvim vybéru z dvojice titulki

Ktery titulek je podle vas divéryhodnéjsi?
161 odpovédi

@ .SOK! Vlada taji pravdu o Ukrajing!*
@ .Ministerstvo zvefejnilo zpravu o pomoci
Ukrajiné”

Graf 7: Posouzeni diivéryhodnosti medidlnich titulkii™*
Respondenti méli vybrat titulek, ktery povazuji za dlivéryhodnéjsi. VétSina respondentt
(91,3 %) oznacila jako divéryhodné;si titulek ,,Ministerstvo zvefejnilo zpravu o pomoci
Ukrajing“, zatimco pouze 8,7 % dotazanych povazovalo za divéryhodné&jsi titulek ,, SOK!

Vlada taji pravdu o Ukrajiné!“.

Vysledky ukazuji, ze pfevazna Cast respondentl je schopna rozpoznat znaky
manipulativniho sdéleni. Dezinformacni titulky ¢asto vyuZivaji emotivni jazyk, vyrazné
formulace a snahu vyvolat negativni emoce nebo poboufeni, zatimco divéryhodné

zpravodajstvi je charakteristické spiSe vécnym a neutralnim stylem sdé€leni.

Ptestoze vétsina respondentil zvolila spradvnou moznost, existence skupiny respondentl,
kterd oznacila manipulativni titulek za diivéryhodné;jsi, predstavuje bezpecnostni riziko.
Tito jedinci mohou byt nachylngjsi k dezinformacnimu puasobeni a $ifeni nepravdivého
obsahu v online prostfedi. Vysledky tak potvrzuji, Ze Cast spolecnosti zlstava vici

informa¢nim manipulacim zranitelna.
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8. Reakce respondentii na ¢lanek bez uvedeného autora zverejnény na socialni siti

Na socidlni siti vidite ¢lanek bez uvedeného autora. Co udélate?
1671 odpoveédi

@ sdilim ho

® piedtu ho a dal nefesim
pokusim se ovéfit zdroj

@ ignoruji ho

N

Graf 8: Reakce na cldnek bez uvedeného autora na socidlni siti*
Respondenti byli dotdzani, jak by reagovali na ¢lanek zvefejnény na socidlni siti bez
uvedeného autora. Vice nez polovina respondentt (52,8 %) uvedla, Ze by se pokusila
ov¢tit zdroj informace. DalSich 28,6 % respondentll by si ¢lanek pouze piecetlo a dale jej
netesilo. Mensi ¢ast dotazanych by ¢lanek ignorovala (11,2 %) a 7,5 % respondentd by

jej dokonce sdilelo.

Vysledky ukazuji, Ze zna¢nid C¢ast respondenti si uvédomuje moznd rizika
nedivéryhodného obsahu a snazi se informace ovétit. Na druhou stranu téméf tietina
respondentli by se obsahem déle nezabyvala a ¢ast by jej dokonce sdilela, aniz by znala

jeho piivod. Takové jednani mize vyznamné piispivat k dal§imu Sifeni dezinformaci v

online prostiedi.

Absence uvedeného autora je pfitom jednim z typickych znakl nedivéryhodného nebo
manipulativniho obsahu. Zjisténé vysledky proto naznacuji, ze prestoze ¢ast respondentti
vykazuje kriticky piistup k informacim, vyznamna skupina uZzivateli internetu stale
nepfistupuje k online obsahu dostatecné obezietné, coz zvysuje zranitelnost spole¢nosti

vuci dezinformaénim kampanim.
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9. Postup respondentii pri setkini s fotografii idajného valeéného ttoku na

internetu

Vidite fotografii Udajného vale¢ného Gtoku na internetu. Jaky je nejlepsi postup?
161 odpovédi

® ihned ji sdilet
® komentovat

pokusit se ovéfit ptivod fotografie
@ véfit tomu, kdo ji sdilel

Graf 9: Reakce na fotografii iidajného vélecného titoku na internetu’®
Respondenti byli dotdzéni, jaky postup by zvolili v piipad¢, Ze by na internetu vidéli
fotografii udajného vale€ného utoku. Nejvetsi ¢ast respondentti (79,5 %) uvedla, Ze by se
pokusila ovéfit ptivod fotografie. Naproti tomu 8,7 % respondenti by fotografii
komentovalo, 6,8 % dotazanych by ji ihned sdilelo a 5 % respondentti by véfilo osobg,

které fotografii zvetejnila.

Vysledky naznacuji relativné dobrou miru kritického pfistupu k obrazovému obsahu,
jelikoz vétSina respondent deklaruje snahu o ovéteni pravosti fotografie. Presto vSak
zustava ¢ast respondenttl, kterd by obsah dale Sitila nebo mu bez ovéfeni dlivéerovala.
Takové jednani miZe vyznamné pfispivat k rychlému Sifeni manipulativniho nebo

nepravdivého obsahu.

Obrazovy materiadl pfitom patii mezi nejucinnéj§i nastroje informacni manipulace,
protoze pusobi emotivnéji nez text a uzivatelé jej Casto povazuji za dukaz skute¢né
udalosti. Zneuziti starych nebo upravenych fotografii je castou soucasti dezinformacnich
kampani souvisejicich s ozbrojenymi konflikty. Zjisténé vysledky proto ukazuji, ze
prestoze vétSina respondenti vykazuje kritické uvazovani, ¢ast populace zastava vici

vizualnim dezinformacim zranitelna.
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10. Nazor respondentii na tvrzeni tykajici se finanéni podpory ukrajinskych

uprchlikia

(U kazdého tvrzeni vyberte: spise pravda / spise nepravda / nevim) Ukrajinsti uprchlici dostavaji
vy$si financni podporu nez ¢esti ob¢ané.
161 odpovédi

® spise pravda
® spise nepravda

nevim

Graf 10: Posouzeni tvizeni o financni podpore ukrajinskych uprchliki’®”

A4

Respondenti hodnotili pravdivost tvrzeni, ze ukrajinsti uprchlici dostavaji vyssi finan¢ni
podporu nez ¢esti obcané. VéEtsina respondentt (73,3 %) oznacila toto tvrzeni jako spise
nepravdivé. Naopak 18,6 % dotdzanych jej povazovalo za spiSe pravdivé a 8,1 %

respondentti uvedlo, zZe nedokaze posoudit jeho pravdivost.

Vysledky ukazuji, ze prevazna ¢ast respondentii dokaze rozpoznat nepravdivé nebo
manipulativni tvrzeni. Pfesto vSak témé&f pétina respondentll tomuto sdéleni véfi, coz
pfedstavuje vyznamny prostor pro pusobeni dezinformaénich kampani. Podobna tvrzeni
jsou Casto vyuzivana k vyvolavani negativnich emoci, zejména pocitu nespravedlnosti a

socialniho napéti ve spole¢nosti.

Skutec¢nost, Ze ¢ast respondentti nedokéze pravdivost tvrzeni posoudit, zaroven naznacuje
nedostatek informaci nebo nejistotu pfi orientaci v problematice. Vysledky tak potvrzuji,
ze 1 pres relativné dobrou informovanost ¢asti populace zlistava urcité procento obyvatel

vuci dezinformaénim narativim zranitelné.
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11. Nazor respondentii na tvrzeni tykajici se role NATO v rusko-ukrajinském

konfliktu

NATO planuje valku s Ruskem.
161 odpovédi

@ spise pravda
@ spise nepravda
nevim

Graf 11: Posouzeni tvizeni ,, NATO pldanuje valku s Ruskem “3%

Respondenti hodnotili pravdivost tvrzeni, ze NATO planuje valku s Ruskem. VétSina
respondentt (79,5 %) oznacdila toto tvrzeni jako spiSe nepravdivé. Naopak 13,7 %

dotdzanych jej povazovalo za spiSe pravdivé a zbyvajici ¢ast respondentd uvedla, Ze

nedokaze pravdivost tvrzeni posoudit.

Vysledky naznacuji, Ze pfevazna Cast respondentli je schopna identifikovat nepravdivy
nebo manipulativni obsah. Pfesto vSak vice nez desetina respondentli tomuto tvrzeni véfi,
coz predstavuje vyznamny bezpecnostni aspekt. Podobna sdé€leni jsou typickym prvkem
dezinformacnich kampani, jejichz cilem je vyvolat nediivéru k mezinarodnim institucim

a zpochybnit bezpecnostni spolupraci stati.

Skutecnost, Ze cast respondentli neni schopna pravdivost tvrzeni posoudit, zaroven
poukazuje na nejistotu v oblasti bezpe¢nostni problematiky. Vysledky proto ukazuji, ze i
pres relativné dobrou orientaci vétSiny populace zustava urcita ¢ast spole¢nosti nachylna
k dezinformacnimu plisobeni, coZ miize mit dopad na vniméni bezpecnosti statu i jeho

zahrani¢né-politické orientace.
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12. Nazor respondentii na tvrzeni o zimérném utajovani informaci o valce

Vétsina informaci o vélce je vefejnosti zamérné tajena.
161 odpoveédi

@ spise pravda
@ spise nepravda
nevim

Graf 12: Posouzeni tvrzeni ,, Vétsina informaci o valce je veiejnosti zamérné tajena ‘>’

Respondenti hodnotili pravdivost tvrzeni, ze vétSina informaci o valce je vefejnosti
zamérné tajena. VétSina respondentl (68,9 %) oznacila toto tvrzeni jako spiSe nepravdivé.
Naopak 19,3 % dotdzanych jej povazovalo za spiSe pravdivé a 11,8 % respondentil

uvedlo, ze nedokaze pravdivost tvrzeni posoudit.

Vysledky ukazuji, Ze prestoze prevladd nediivéra k tomuto tvrzeni, pfiblizné pétina
respondentl véfi, Ze jsou informace o konfliktu vefejnosti zamérné zatajovany. Takovy
postoj je charakteristicky pro konspiracni narativy, které zpochybnuji divéryhodnost

médii, statnich instituci a oficialnich zdrojt informaci.

Vira v podobna tvrzeni muze snizovat divéru ve vetejné instituce a zaroven zvysSovat
nachylnost k pfijimani alternativnich ¢i neovétenych zdrojli informaci. Zjisténé vysledky
proto naznacuji, ze ¢ast spolecnosti je ovlivnitelnd konspiracnimi interpretacemi udalosti,

coz predstavuje vyznamny faktor v oblasti informacni bezpecnosti statu.
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13. Zpiisob nakladani respondenti s hesly k internetovym tGétim

Pouzivate stejné heslo na vice internetovych uctech?
161 odpovédi

® ano
®ne

nevim

Graf 13: Pouzivdni stejného hesla na vice internetovych ictech®

Respondenti byli dotdzani, zda pouzivaji stejné heslo na vice internetovych uctech. Vice
nez polovina respondentt (58,4 %) uvedla, ze stejné heslo nepouziva. Naopak 37,3 %
dotdzanych ptiznalo, Ze stejné heslo pouzivé a 4,3 % respondentli nedokazalo na otdzku

odpovedét.

Vysledky ukazuji, ze pfestoze si Cast respondenti uvédomuje zakladni zasady
kybernetické bezpecnosti, stdle vyznamna skupina uZivatel pouZziva stejné heslo pro vice
sluzeb. Takové jednani pfedstavuje bezpecnostni riziko, protoze v piipadé prolomeni
jednoho uctu mize dojit ke kompromitaci dalSich u¢td, vcetné socidlnich siti nebo e-

mailu.

Zneuziti G¢th na socialnich sitich pfitom mize vést nejen k finanénim Skodam, ale také k
Sifeni dezinformaci nebo podvodnych zprav jménem napadeného uzivatele. Vysledky
proto ukazuji, ze kybernetickd bezpecnost uzivatelii tizce souvisi s informaéni

bezpec¢nosti a mize ovliviiovat §ifeni manipulativniho obsahu v online prostredi.
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14. ZkuSenost respondentii s podezielymi e-maily nebo odkazy

Klikli jste nékdy na podezrely e-mail nebo odkaz?
1671 odpoveédi

® ano
®ne

nejsem si jisty

Graf 14: Kliknuti na podeziely e-mail nebo odkaz®!

Respondenti byli dotazani, zda nékdy klikli na podeziely e-mail nebo odkaz. Vice nez
tretina respondentll (35,4 %) uvedla, Ze takovou zkuSenost ma. Naopak 47,8 %
dotazanych odpovédélo, Ze na podeziely odkaz nikdy nekliklo, a 16,8 % respondentti si

nebylo jistych.

Vysledky ukazuji, ze vyznamna ¢ast uzivatelll internetu se jiz setkala s phishingovym
utokem nebo na néj reagovala. Skutecnost, Ze vice nez tfetina respondentli na podeziely
odkaz klikla, pfedstavuje vyznamné bezpecnostni riziko. Phishingové utoky jsou pfitom

jednou z nejcastéjSich forem kybernetické kriminality a casto slouzi k ziskani

ptistupovych udaji nebo k napadeni uzivatelskych uctu.

Kompromitace 0¢th mize nasledné vést nejen k finanénim Skodam, ale také k Sifeni
podvodnych zprav a dezinformaci jménem napadeného uzivatele. Vysledky proto
potvrzuji, Ze nizka uroven kybernetické opatrnosti ¢asti uzivateli miize nepiimo prispivat

k Sifeni manipulativniho obsahu v online prostfedi.
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15. Vyuzivani dvoufizového ovéreni pri prihlasovani k internetovym sluzbam

Pouzivate dvoufazové ovéreni (napf. SMS kod pfi prihlaseni do banky/e-mailu)?
1671 odpoveédi

® ano
®ne

nevim, co to je

Graf'15: Pouzivani dvoufidzového ovéieni®

Respondenti byli dotdzani, zda pouzivaji dvoufazové ovéfeni pii piihlasovani k
internetovym U¢tam. VétSina respondentl (68,9 %) uvedla, ze tuto formu zabezpeceni
pouziva. Naopak 25,5 % dotdzanych dvoufazové ovéteni nepouziva a 5,6 % respondentil

uvedlo, Ze nevi, co tento pojem znamena.

r

Vysledky ukazuji, Ze zna¢na ¢ast uzivatell si uvédomuje vyznam zabezpeceni svych ucti
a vyuziva pokrocilejsi ochranné prvky. Pfesto vSak pfiblizné ¢tvrtina respondentl tuto
moznost nevyuziva a Cast populace nemd o této metod¢ zabezpeceni dostatecné

povédomi.

Dvoufazové ovéteni pfitom vyznamné snizuje riziko neopravnéného pfistupu k Gctlim i
v piipadé, Ze dojde k tniku nebo odcizeni hesla. Jeho nevyuZzivani proto ptfedstavuje
bezpecnostni slabinu, kterd mize vést k napadeni Uctd a naslednému zneuZiti identity
uzivatele, naptiklad k Sifeni podvodnych zprav nebo dezinformaci. Vysledky tak
potvrzuji, ze uroven kybernetické ochrany uzivatelli neni jednotna a ¢ast populace zlstava

vuci kybernetickym hrozbam zranitelna.
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16. Nazor respondentii na to, zda dezinformace predstavuji bezpe¢nostni hrozbu pro

Ceskou republiku

Myslite si, Ze dezinformace pfedstavuji bezpe&nostni hrozbu pro Ceskou republiku?
161 odpovedi

® ano
® spise ano
spige ne

- ® ne

Graf 16: Vnimani dezinformact jako bezpecnostni hrozby®

Respondenti byli dotdzani, zda podle jejich nazoru predstavuji dezinformace
bezpeénostni hrozbu pro Ceskou republiku. Vice nez tii étvrtiny respondentii uvedly
kladnou odpovéd’, pti¢emz 31,1 % zvolilo moznost ,,ano* a 45,3 % moznost ,,spiSe ano®.
Naopak 17,4 % respondentt se priklonilo k odpovédi ,,spise ne” a 6,2 % dotazanych

uvedlo, ze dezinformace za bezpecnostni hrozbu nepovazuje.

Vysledky ukazuji, Ze vétSina respondentl si uvédomuje existenci informacnich hrozeb a
jejich mozny dopad na bezpeCnost statu. Presto vSak ¢ast populace nepovazuje
dezinformace za vyznamny problém, coz miize vést k podceniovani jejich dopadu a k nizsi

opatrnosti pfi préci s informacemi.

Uvédomeéni si hrozby je pfitom dualezitym ptfedpokladem pro obranyschopnost
spole¢nosti vici informacnim operacim. Pokud ¢ast vefejnosti nepovazuje dezinformace
za riziko, muze byt nachylnéjsi k manipulativnimu obsahu a jeho dal$imu Sifeni. Zjisténé
vysledky tak potvrzuji, ze problematika dezinformaci je vefejnosti vnimana, avSak mira

uvédomeéni neni jednotna.
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6.4 Ovéreni hypotéz
Hypotéza H1

H1: Mladsi respondenti vykazuji vyss$i schopnost rozpoznat dezinformaci nez starsi

respondenti.

Schopnost rozpoznat dezinformacni obsah byla posuzovana piedevsim na zakladé otazky
zaméfené na vybér daveéryhodnéj$iho medialniho titulku a hodnoceni pravdivosti
vybranych tvrzeni souvisejicich s rusko-ukrajinskym konfliktem. Vysledky ukazaly, ze
vétSina respondentti dokézala identifikovat manipulativni sdéleni a oznacila neutralné

formulovany titulek za divéryhodnéjsi.

Dotaznikové Setfeni vSak neprokdzalo vyrazné rozdily mezi vékovymi kategoriemi
respondentd, jelikoz spravné odpovédi se objevovaly napiic vSemi v€kovymi skupinami.
Na zékladé dostupnych dat tedy nelze jednoznaéné potvrdit, Ze by mladsi respondenti

vykazovali vyznamné vyssi schopnost rozpoznat dezinformace nez respondenti starsi.
Hypotéza H1 nebyla jednoznaéné potvrzena.
Hypotéza H2

H2: Respondenti s vys§im dosazenym vzdélanim maji vyS§i uroveinl informacni

gramotnosti nez respondenti s niz§im vzdélanim.

Uroveil informacni gramotnosti byla posuzovana zejména podle ovéfovani informaci,
schopnosti rozpoznat manipulativni titulky a reakce na nedGvéryhodny obsah na
socialnich sitich. Vysledky ukézaly, Ze vétSina respondentll se snazi informace ovétrovat

arozpoznat manipulativni sd€leni, pficemz Cast respondentii naopak vykazovala nejistotu

nebo véfila nepravdivym tvrzenim.

Vzhledem k tomu, ze dotaznik neprokdzal zésadni rozdily v odpovédich mezi
jednotlivymi vzdé€lanostnimi skupinami a spravné i nespravné odpoveédi se vyskytovaly
napfi¢ vzdeélanim respondentii, nelze s jistotou tvrdit, Zze vyssi vzdélani automaticky

znamena vyssi informacni gramotnost.

Hypotéza H2 nebyla potvrzena.
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Hypotéza H3

H3: Respondenti vice divéiuji tradicnim médiim (televize, tisk, zpravodajské portaly)

nez informacim ziskanym ze socialnich siti.

Z otazky zamétené na zdroje informaci vyplynulo, Ze nejcastéjSim zdrojem informaci
respondentll jsou zpravodajské internetové portaly a televize. Presto vyznamnd ¢ést
respondentll vyuziva socidlni sité, zejména Facebook a YouTube, jako jeden z hlavnich

zdrojti informaci o aktualnim déni.

Vysledky ukazuji, ze tradicni média stale predstavuji dilezity zdroj informaci, avSak
socialni sit¢ jsou vyuzivany téméf stejn¢ ¢asto a maji vyznamny vliv na informacni

prostiedi respondentq.
Hypotéza H3 byla potvrzena pouze ¢éastecné.
Hypotéza H4

H4: Respondenti, kteti aktivné ovéfuji informace z vice zdrojt, vykazuji vyssi povédomi

o kybernetickych a informacnich hrozbach.

Vysledky ukazaly, Ze respondenti, kteti uvadéli Casté ovérovani informaci, zdroven ve
vétsi mife povazovali dezinformace za bezpecnostni hrozbu a Castéji volili spravné
postupy pii setkani s nediivéryhodnym obsahem (ovéteni zdroje, neSifeni neovérenych

informaci).

Naopak respondenti, ktefi informace neovéfovali nebo si jejich pravdivost kontrolovali
jen vyjimecné, ¢astéji vykazovali nejistotu v posuzovani tvrzeni nebo byli nachyInéjsi k

jejich piyjeti.

Hypotéza H4 byla potvrzena.

6.5 Diskuze vysledku

Cilem vyzkumného Setieni bylo zjistit Girovefi povédomi obyvatel Ceské republiky o
kybernetickych a informacnich hrozbach v souvislosti s rusko-ukrajinskym konfliktem a
posoudit jejich schopnost orientace v informacnim prostoru. Na zaklad¢ ziskanych
vysledkt 1ze konstatovat, Ze respondenti vykazuji relativné dobrou schopnost rozpoznat

zjevné manipulativni sdé€leni, avSak jejich odolnost vii¢i dezinformacim neni jednotna.
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Vysledky ukézaly, Ze cast respondentl stale véii nékterym nepravdivym tvrzenim nebo
neni schopna jejich pravdivost posoudit. To potvrzuje, Ze dezinformace neptsobi pouze
na osoby s nizkou informovanosti, ale mohou ovliviiovat Siroké spektrum populace.
Zvlast¢ vyznamnym faktorem se ukazala mira aktivniho ovéfovani informaci.
Respondenti, ktefi si informace pravideln¢ ovétuji, vykazovali vy$si schopnost rozpoznat

manipulativni obsah a Castéji povazovali dezinformace za bezpecnostni hrozbu.
Vliv socialnich siti

Vyznamnou roli sehravaji socidlni sit¢, které patii mezi hlavni zdroje informaci
respondentl. Pfestoze tradi¢ni média zlstavaji dulezitym informa¢nim kanélem, velka
¢ast respondentti ziskdva informace prostfednictvim Facebooku, YouTube nebo
TikToku. Socialni sité pfitom umoziuji rychlé Sifeni neovéteného obsahu a vytvareji tzv.
informac¢ni bubliny, kdy je uzivateli zobrazovan ptfevazné obsah odpovidajici jeho
nazorim. Tim muze dochazet k posilovani jednostranného vnimani reality a ke snizeni

schopnosti kritického hodnoceni informaci.
Medialni a informaéni gramotnost

Vyzkum rovnéZ ukézal, Ze medialni gramotnost spole¢nosti neni jednotna. PfestoZe
vétSina respondentl deklarovala snahu ovéfovat informace, pravidelné a systematické
ovéfovani provadi pouze mensi &ast z nich. Cast respondentll také pfiznala sdileni
neovéifeného obsahu nebo kliknuti na podeziely odkaz. To naznacuje, Ze teoretické

povédomi o rizicich neodpovida vzdy skutecnému chovani uzivateli v online prostiedi.

Vyznamnym zjiSténim je rovnéz skutecnost, Ze kybernetickd bezpe€nost a informacni
bezpecnost spolu tizce souviseji. Napiiklad pouZzivani stejného hesla nebo kliknuti na
phishingovy odkaz muze vést k napadeni Uc¢tu a jeho naslednému zneuziti k Sifeni

dezinformaci.

v

Vztah k valce na Ukrajiné

V otézkach souvisejicich s rusko-ukrajinskym konfliktem vétSina respondentl spravné
identifikovala nepravdiva tvrzeni. Piesto vSak piiblizn€ pétina respondentii nékterym
dezinforma¢nim narativiim véfila nebo si nebyla jistd jejich pravdivosti. Tyto vysledky
ukazuji, Ze informacni operace zaméfené na vyvolani nedivéry vici institucim nebo

spojenciim mohou mit na ¢ast spole¢nosti realny dopad.
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Zaroven vétSina respondentii povazuje dezinformace za bezpec¢nostni hrozbu pro Ceskou
republiku, coz ukazuje na rostouci povédomi veiejnosti o problematice informacni valky.
Skutecnost, Ze Cast populace tuto hrozbu nepovazuje za vyznamnou, vSak miize snizovat

celkovou odolnost spole¢nosti.

6.6 Navrh opatreni
Informacni materialy distribuované domacnostem

Dal$im vhodnym opatifenim je rozsifeni osveétové Cinnosti prostfednictvim tiSténych
informacnich materiala distribuovanych pifimo do domécnosti. Narodni ufad pro
kybernetickou a informacni bezpecnost by mohl v pravidelnych intervalech rozesilat
struéné informacéni pfirucky nebo letdky zameétfené na zékladni pravidla bezpecného

chovani na internetu.

Tyto materialy by mély obsahovat predevsim praktické rady, naptiklad jak rozpoznat
phishingovy e-mail, jak vytvaret bezpecnd hesla, jak ovétovat informace na socidlnich
sitich nebo jak postupovat v ptipad¢ kybernetického incidentu. Forma materialu by méla

byt ptehlednd, stru¢na a srozumitelnd i pro uzivatele s niz$i digitalni gramotnosti.

Vyhodou tohoto opatieni je jeho dostupnost pro vSechny vékoveé skupiny obyvatel, v€etné
osob, které aktivné nevyuzivaji internet. Soucasné se jedna o relativné nenakladny zpisob
prevence, ktery miize pfispét ke zvySeni povédomi o kybernetickych a informacnich

hrozbach a ke snizeni poctu uspésnych podvodnych utokd.
VyuZiti televizniho vysilani pro informovani starsi populace

Pro starSi vékové skupiny obyvatel, které internet nevyuZzivaji pravidelné nebo jej
vyuzZivaji omezen¢, miize byt nejdostupnéjSim zdrojem informaci televizni vysilani.
Vhodnym opatfenim by proto bylo zafazeni pravidelného edukativniho potadu
zaméfen¢ho na kybernetickou bezpecnost a dezinformace do vysilani vetejnopravni

televize, naptiklad Ceska televize.

Takovy pofad by mél srozumitelnou formou vysvétlovat principy dezinformacnich
kampani, upozoriiovat na typické internetové podvody (napt. phishing) a poskytovat
prakticke rady pro bezpecné pouzivani digitalnich technologii. Pravidelna informovanost
by mohla pfispét ke snizeni zranitelnosti starSi populace, ktera byva Castym cilem

manipulativnich sdéleni a podvodnych praktik.
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Medialni a informaéni vzdélavani na stfednich odbornych $kolach

Vysledky vyzkumu ukézaly, Ze tGroven medidlni a informacni gramotnosti neni u
respondentl jednotna a ¢ast z nich ma potize s rozpoznanim manipulativniho obsahu.
Zvl1astni pozornost je proto vhodné vénovat studentim stfednich odbornych skol, které
Casto neobsahuji systematickou vyuku medidlni gramotnosti nebo ji zahrnuji pouze

okrajove.

Doporucit 1ze zavedeni pravidelnych kurzi zaméfenych na kybernetickou a informacéni
bezpecnost, a to naptiklad formou samostatného predmétu, seminafe nebo blokové
vyuky. Obsah vyuky by mél zahrnovat ptfedev§im rozpoznavani dezinformaci, praci s
informacnimi zdroji, zdsady bezpecného chovani na internetu a zakladni ochranu
osobnich udaju. Cilem téchto opatfeni je rozvoj kritického mysleni studentli a zvySeni

jejich odolnosti vii¢i manipulativnim sdélenim v online prostredi.
Centralni statni portal pro ovéfovani informaci

Jednim z problému identifikovanych ve vyzkumu je skute¢nost, ze respondenti Casto
nevédi, kde si mohou pravdivost informace rychle ovétit. Vhodnym opatienim by proto
bylo vytvofeni centralniho statniho informaéniho portalu, ktery by slouzil jako oficidlni

N2

zdroj pro ovétrovani aktualné Sifenych dezinformaci.

Tento portal by mél jednoduchou a ptehlednou strukturu a obsahoval by zejména stru¢na
vysvétleni aktudlnich virdlnich tvrzeni, kratké grafiky a srozumitelné shrnuti ovéfenych
informaci. Obsah by m¢l byt formulovan tak, aby byl pochopitelny i pro uZivatele bez
odbornych znalosti. Vyznamnym prvkem by byla moZnost snadného sdileni informaci na

socialnich sitich, ¢imZ by bylo mozné rychle reagovat na Sifeni nepravdivého obsahu.

Takové opatfeni by mohlo snizit nejistotu uZivateld a zadroveil omezit prostor pro Sifeni

manipulativnich sdéleni v krizovych situacich.
Mezigeneracni vzdélavani v oblasti informacni bezpec¢nosti

Jednim z moZnych preventivnich opatieni je vyuZiti mezigeneracniho pfenosu informaci
v oblasti kybernetické a informac¢ni gramotnosti. Skoly by mohly do vyuky zafazovat
praktické tkoly, v jejichz rdmci by Zaci seznamovali své rodice nebo prarodice se

zakladnimi principy bezpecného chovani na internetu. Konkrétné by mohlo jit naptiklad
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o vysvétleni, jak rozpoznat dezinformacéni sdéleni, manipulativni titulek, podvodny e-

mail nebo phishingovou zpravu.

Toto opatieni vychazi z predpokladu, Zze starSi generace Casto pfijima informace od
statnich instituci s urcitou nedivérou, zatimco informace ziskané od rodinnych
pfislusnikti vnimé jako diveéryhodnéjsi. Rodinné prostiedi je zalozeno na vzajemné
divéfe a ptirozené komunikaci, coz miize vyznamné zvysit ochotu starSich osob pfijmout

doporucené postupy bezpecného chovani.

Vyhodou tohoto opatfeni je zaroveti jeho nizk finanéni naro¢nost. Skola plni vzdélavaci
roli vii¢i zaktim a ti nasledné prenaseji ziskané poznatky do rodinného prosttedi. Dochazi
tak k nepfimému vzdé€lavani SirSi populace, aniz by bylo nutné organizovat rozsahlé
vetejné kampane. Mezigeneracni vyuka muze pfispét ke zvySeni odolnosti spolecnosti
vuci dezinformacim i kybernetickym podvodiim a soucasné posiluje obecné povédomi o

bezpecném vyuzivani digitalnich technologii.
Bezpecnostni upozornéni v internetovém bankovnictvi

Vyzkum ukézal, Ze ¢ast respondentl klikla na podeziely odkaz nebo e-mail, coz ukazuje
na zranitelnost uzivateli vii¢i phishingovym utokiim. Vhodnym preventivnim opatenim

by proto byla spoluprace statu a bankovnich instituci.

Internetové bankovnictvi patii mezi digitalni sluzby, kterym uzivatelé¢ divétuji a
pravidelné je vyuzivaji. Bankovni aplikace by mohly zobrazovat kratkd bezpecnostni
upozornéni upozornujici na aktualni podvody, napiiklad falesné zpravy o balikovych
zasilkach, vydavani se za banku nebo podvodné investi¢ni nabidky. Informace by byly

strucné, srozumitelné a zaméfené na praktické rady.

Timto zplisobem by bylo moZné oslovit Siroké spektrum uZivateli, v€etné starsi populace,

ktera bézné nereaguje na informacni kampané vedené pouze prostfednictvim internetu.
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6.7 Shrnuti praktické ¢asti

Prakticka ¢ast bakalaiské prace byla zaméfena na zjisténi urovné povédomi obyvatel
Ceské republiky o kybernetickych a informacnich hrozbach v souvislosti s rusko-
ukrajinskym konfliktem. Vyzkum byl realizovan formou kvantitativniho dotaznikového
Setieni, kterého se zucastnilo 161 respondentl. Dotaznik se zamétoval zejména na zdroje
informaci respondentli, jejich schopnost rozpoznat dezinformacni obsah, piistup k

oveétovani informaci a aroven kybernetické bezpecnosti pii pouzivani internetu.

Vysledky ukézaly, ze vétSina respondentti dokdze rozpoznat zjevné manipulativni
sdéleni, napiiklad emotivné formulované titulky nebo nepravdiva tvrzeni. Piesto vSak
¢ast respondentli nékterym dezinformacnim narativiim véii nebo si jejich pravdivosti neni
jista. To naznacuje, Ze schopnost rozpoznat dezinformace neni u populace jednotna a ze

i relativn€ informovani uzivatelé mohou byt manipulativnim obsahem ovlivnéni.

Za jeden z nejdulezitéjsich faktort se ukazal pristup k ovérovani informaci. Respondenti,
ktefi uvadéli pravidelné oveéfovani informaci z vice zdrojl, vykazovali vyssi schopnost
identifikovat manipulativni obsah a castéji povazovali dezinformace za bezpecnostni
hrozbu. Naopak osoby, které informace ovéfuji pouze pirilezitostné nebo vibec,

vykazovaly vétsi nejistotu pii posuzovani pravdivosti tvrzeni.

Vyznamnou roli v informacnim prostfedi respondentl hraji socidlni sité. Ackoliv tradi¢ni
média, zejména zpravodajské portaly a televize, zlstavaji dilezitym zdrojem informaci,
velka ¢ast respondentil ziskdva informace také prostfednictvim socidlnich siti, jako jsou
Facebook, YouTube nebo TikTok. Tyto platformy umoznuji rychlé Sifeni neovéren¢ho
obsahu a mohou pfispivat k vytvafeni informacnich bublin, ve kterych uZivatelé

pfichazeji do kontaktu pfedevsim s ndzory odpovidajicimi jejich presvédceni.

Vyzkum dale ukazal, ze ¢ast respondentli reaguje na nediivéryhodny obsah pasivné nebo
jej dokonce sdili bez ovéteni zdroje. Prestoze vétSina respondentli deklarovala snahu
informace ovéfit, mensi skupina by obsah bez uvedeného autora komentovala nebo

sdilela. Takové jednani miZe pfispivat k dalSimu Sifeni dezinformaci v online prostfedi.

V oblasti kybernetické bezpecnosti bylo zjisténo, ze respondenti si jsou zékladnich rizik
védomi, avsak jejich skute¢né chovani neni vzdy dostateéné opatrné. Cast respondenti
pouziva stejné heslo pro vice Gctl nebo jiz klikla na podeziely odkaz. Prestoze vétSina

respondentll vyuziva dvoufazové ovéfeni, vyznamnd skupina uZivatell jej nepouziva
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nebo nezna jeho vyznam. Tato zjiSténi naznacuji, ze kyberneticka hygiena uZzivatell neni

na jednotné trovni.

Za nejvice ohrozenou skupinu lze povazovat osoby, které informace neovéetuji a spoléhaji
piredevsim na obsah ze socidlnich siti. Tito respondenti Castéji nedokazali posoudit
pravdivost tvrzeni a byli nadchyIné&jsi k manipulativnim sdélenim. Rizikovym faktorem se
neukazal pouze vék nebo vzdélani, ale predevsim pasivni pfistup k informacim a nizka

mira kritického hodnoceni obsahu.

Vysledky také ukazaly, ze vétSina respondentli povazuje dezinformace za bezpecnostni
hrozbu pro Ceskou republiku. Piesto viak &ast populace jejich vyznam podcefiuje, coz
muze snizovat celkovou odolnost spole¢nosti vic¢i informacnim operacim. Lze tedy
konstatovat, ze Ceska spolecnost si existenci dezinformaci uvédomuje, avSak Uroven

odolnosti vii¢i nim neni jednotna.

Na zéklad¢ praktické ¢asti lze shrnout, Ze spolecnost jako celek neni vici
dezinformacénimu pusobeni bezbranna, avSak jeji odolnost zavisi predevSim na
individudlnim pfistupu jednotlivel k informacim. Klicovym faktorem se ukazuje kritické
mysSleni, schopnost ovéfovat informace a dodrzovéani zakladnich zasad bezpecného

chovani v online prostfedi.
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Zavér

Bakalafska prace se zabyvala problematikou kybernetickych a informacénich hrozeb pro
Ceskou republiku v kontextu rusko-ukrajinské valky. Hlavnim cilem prace bylo
analyzovat plisobeni téchto hrozeb na ¢eskou spolecnost, zhodnotit Grovein povédomi
obyvatel o dezinformacich a kybernetické bezpecnosti a navrhnout opatieni vedouci ke
zvySeni odolnosti obyvatel viici manipulativnimu ptsobeni v informaénim prostoru.
Teoreticka ¢ast prace ukazala, ze moderni konflikty se jiz neodehrdvaji pouze ve
fyzickém prostoru, ale vyznamnou roli hraje také prostor kyberneticky a informacni.
Informacni operace, propaganda a dezinformacni kampané ptedstavuji ndstroje
hybridniho pisobeni, jejichz cilem je predevSim ovliviiovani vefejného minéni,
oslabovani divéry ve statni instituce a vyvolavani spoleéenské polarizace. Ceska
republika jako ¢lensky stat Evropské unie a NATO je témto aktivitdm vystavena, pfestoZe

se ozbrojeny konflikt odehrdva mimo jeji iizemi.

Prakticka ¢ast prace byla zalozena na kvantitativnim dotaznikovém Setfeni mezi obyvateli
Ceské republiky. Vysledky ukazaly, e vétsina respondenttt ma zakladni povédomi o
existenci dezinformaci a dokaze rozpoznat zjevné manipulativni sdéleni. Zaroven vSak
¢ast respondentll nékterym nepravdivym tvrzenim véri nebo si neni jejich pravdivosti
jista. Zjisténo bylo také, Ze znacna cast respondentli ziskava informace ze socialnich siti,
které¢ predstavuji prostiedi s vysokym vyskytem neovéfené¢ho nebo manipulativniho

obsahu.

Za klicovy faktor odolnosti se ukédzalo aktivni ovéfovani informaci. Respondenti, ktefi si
informace pravidelné¢ ovétuji z vice zdroji, vykazovali vysSi schopnost rozpoznat
dezinformacni obsah a €astéji povazovali dezinformace za bezpecnostni hrozbu. Naopak
osoby, které informace neovéiuji, byly nachylnéjsi k manipulativnim sdélenim a Castéji

vykazovaly nejistotu pii posuzovani pravdivosti informaci.

Vyzkum dale ukdzal, ze zranitelnost vii¢i dezinformacim neni uréena pouze vékem nebo
vzdélanim, ale pfedevs§im pfistupem jednotlivce k informacim. Nejohrozengjsi skupinu
tak nepredstavuje konkrétni vékova nebo vzdélanostni kategorie, ale osoby s pasivnim

pfistupem k informacim, které nekriticky pfebiraji obsah ze socidlnich siti a neovétuji

jeho ptvod.
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Z hlediska kybernetické bezpecnosti bylo zjisténo, Ze respondenti maji zékladni
povédomi o rizicich, aviak jejich chovani neni vzdy bezpeéné. Cast respondentll pouziva
slaba nebo opakovand hesla, klikla na podeziely odkaz nebo nevyuziva pokrocilé
ochranné prvky, naptiklad dvoufazové ovéreni. To potvrzuje, ze informovanost o rizicich

neznamend automaticky bezpecné chovani v online prostredi.

Na zaklad¢ ziskanych poznatkl byla navrzena opatfeni zamétena piedev§im na zvySovani
mediadlni a informacni gramotnosti obyvatel. Dulezitou roli by m¢la hrat Skola, stat 1
jednotlivé instituce, zejména v oblasti vzd€lavani, prevence a informovani vefejnosti.
Klicové je zejména vedeni obyvatel k ovéfovani informaci, rozvoj kritického mysleni a

posilovani bezpe¢ného chovani na internetu.

Lze konstatovat, ze Ceska spolecnost si existenci dezinformacénich kampani uvédomuje,
avsak jeji odolnost neni jednotna. Dezinformace nepiedstavuji pouze medialni problém,
ale také bezpecnostni riziko, které muze ovlivilovat stabilitu statu, vefejné minéni i
schopnost spole¢nosti reagovat na krizové situace. ZvySovani informacni a kybernetické

gramotnosti obyvatel proto piedstavuje diileZitou sou¢ast bezpeénosti Ceské republiky.

Cil prace byl splnén, nebot’ na zéklad¢ teoretické analyzy a empirického vyzkumu byly
identifikovany hlavni rizikové faktory ovlivitujici nachylnost obyvatel k dezinformacim
a byla formulovana konkrétni doporuceni vedouci ke zvySeni odolnosti spole¢nosti vici

kybernetickym a informa¢nim hrozbam
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Seznam zkratek

CSIRT — tym feSeni bezpe¢nostnich incidentl v informacnich systémech

DDoS - utok zahlcenim sluzby vedouci k nedostupnosti systému

EU — Evropska unie

FSB — Federalni sluzba bezpec¢nosti Ruské federace

GRU — Hlavni sprava rozvédky Generalniho $tabu Ozbrojenych sil Ruské federace
NATO - Severoatlanticka aliance

NUKIB — Narodni ufad pro kybernetickou a informaéni bezpe¢nost

OUN — Organizace ukrajinskych nacionalisti

UPA — Ukrajinska povstaleckd armada
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Piiloha ¢&. 1 - Kybernetické a informaéni hrozby pro Ceskou

republiku v kontextu rusko-ukrajinské valky

Pouzité otazky dotaznikového Setfeni:

1. Vékova kategorie
01 15-24 let
[125-34 let

(1 35-44 let

[145-54 let

L1 55 let a vice

2. Pohlavi

1 Muz

[0 Zena

[J Nechci uvadét

3. Nejvyssi dosazené vzdélani

[ zékladni

[ stfedni bez maturity

[ stfedni s maturitou

L] vyS$$i odborné nebo vysokoskolské

4. Velikost mista bydlisté
[1 do 2 000 obyvatel

(12 001-10 000 obyvatel
[1 10 001-100 000 obyvatel
[1 nad 100 000 obyvatel

5. Odkud nejcéastéji ziskavate informace o aktualnim déni? (max. 2 odpovédi)
[ televize

[ zpravodajské internetové weby

[1 Facebook

L1 YouTube

[0 TikTok

[] rodina nebo znami

6. Ovérujete si nékdy pravdivost informace na internetu?
L] vzdy

[ casto

L] nékdy

O nikdy
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7. Ktery titulek je podle vas diivéryhodnéjsi?
[0,,SOK! Vlada taji pravdu o Ukrajing!“
L1 ,,Ministerstvo zvetejnilo zpravu o pomoci Ukrajiné*

8. Na socialni siti vidite ¢lanek bez uvedeného autora. Co udélate?
[ sdilim ho

L] pfectu ho a dal nefeSim

L1 pokusim se ovéfit zdroj

L] ignoruji ho

9. Vidite fotografii idajného valecného utoku na internetu. Jaky je nejlepSi
postup?

[ ihned ji sdilet

[ komentovat

L] pokusit se ovéfit piivod fotografie

L] véfit tomu, kdo ji sdilel

10. Ukrajinsti uprchlici dostavaji vyssi financni podporu neZ cesti ob¢ané.
[ spisSe pravda

L] spiSe nepravda

L] nevim

11. NATO planuje valku s Ruskem.
L] spisSe pravda

[ spiSe nepravda

L] nevim

12. Vétsina informaci o valce je vefejnosti zamérné tajena.
[ spise pravda

[ spiSe nepravda

L] nevim

13. Pouzivate stejné heslo na vice internetovych uctech?
[1 ano

[l ne

L] nevim

14. Klikli jste nékdy na podezrely e-mail nebo odkaz?
[1 ano
L1 ne

L1 nejsem si jisty
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15. Pouzivate dvoufazové ovéreni (napi. SMS kéd pri prihlaseni do banky/e-
mailu)?

L] ano

[l ne

[ nevim, co to je

16. Myslite si, Ze dezinformace pi‘edstavuji bezpe¢nostni hrozbu pro Ceskou
republiku?

[1 ano

L] spisSe ano

[ spise ne

[l ne
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