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ABSTRAKT

HOZA, F. Policejni a nemocnicni databdze: pristupy k ochrané citlivych
osobnich vidajii. Ceské Bud&jovice: Vysoka §kola evropskych a regionalnich studii, 2026.

90 s. Vedouci bakalarské prace: Mgr. Michaela Brauneisova

Kli¢ova slova: citlivé osobni udaje, ochrana osobnich udaji, policejni databaze,

nemocni¢ni databaze, informacni bezpecnost, pravni uprava, databazové systémy

Bakalaiska prace se zabyva ochranou citlivych osobnich tidaji v policejnich
a nemocni¢nich databazich. Zamétuje se na porovnani pfistupti k nakladani a ochrané
téchto tidajti ve dvou odlisnych typech databazovych systémi, které se 1i$i svym tcelem,
pravnim rdmcem i okruhem opréavnénych uzivatelti. Hlavnim cilem prace je porovnat
pristupy k nakladani a ochrané citlivych osobnich udaji v policejnich a nemocni¢nich
databazich, zhodnotit jejich silné a slabé stranky a identifikovat bezpecnostni postupy,
které mohou byt vzajemné inspirativni pro zvyseni urovné ochrany dat v obou systémech.
Vedlej$im cilem préce je zhodnotit pravni tpravu nakladéani s citlivymi osobnimi udaji
v policejnich a nemocni¢nich databazich, zmapovat zkuSenosti jejich uzivatela
a vyhodnotit silné i slabé stranky soucasné praxe s ohledem na moznosti zvySeni
bezpecnosti a efektivity téchto databazi. Teoreticka ¢ast prace vychazi z metod deskripce,
komparace a studia odborné literatury a pravnich ptedpist. Praktickd ¢ast je zaloZena
na kvantitativnim dotaznikovém Setfeni mezi uzivateli obou databazovych systémd.
Vysledkem prace je zhodnoceni soucasného stavu ochrany citlivych osobnich udajt
v policejnich a nemocni¢nich databazich a formulace navrhG opatfeni smétujicich

ke zvySeni bezpecnosti, efektivity a kvality nakladani s témito tidaji.



ABSTRACT

HOZA, F. Police and Hospital Databases: Approaches to the Protection
of Sensitive Personal Data. Ceské Budé&jovice: The College of European and Regional

Studies, 2026. 90 p. Bachelor’s thesis supervisor: Mgr. Michaela Brauneisova.

Key words: sensitive personal data, personal data protection, police databases, hospital

databases, information security, legal regulation, database systems

This bachelor’s thesis deals with the protection of sensitive personal data in police
and hospital databases. It focuses on comparing approaches to the handling and protection
of such data in two different types of database systems that differ in their purpose, legal
framework, and the range of authorized users. The main aim of the thesis is to compare
approaches to the handling and protection of sensitive personal data in police and hospital
databases, assess their strengths and weaknesses, and identify security procedures
that may serve as mutual inspiration for improving the level of data protection in both
systems. The secondary aim is to evaluate the legal regulation of the handling of sensitive
personal data in police and hospital databases, map the experience of their users,
and assess the strengths and weaknesses of current practice with regard to the possibilities
of increasing the security and efficiency of these databases. The theoretical part
of the thesis is based on the methods of description, comparison, and the study
of professional literature and legal regulations. The practical part is based
on a quantitative questionnaire survey conducted among users of both database systems.
The outcome of the thesis is an evaluation of the current state of protection of sensitive
personal data in police and hospital databases and the formulation of proposals aimed

at increasing the security, efficiency, and quality of the handling of such data.
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Uvod

Ochrana osobnich tdaji je v soucasné dobé velmi diilezitym tématem, a to nejen
z pravniho hlediska, ale 1 z hlediska kazdodenni praxe instituci, které¢ s t€émito udaji
pracuji. Zvlastni vyznam maji citlivé osobni udaje, protoze jejich zneuziti nebo
neopravnéné zptistupnéni mize vyrazné zasdhnout do soukromi ¢lovéka a narusit davéru
ve fungovani vefejnych instituci. Mezi oblasti, ve kterych se s témito daji pracuje

ve velkém rozsahu, patii zejména bezpecnostni slozky a zdravotnicka zatizeni.

Policejni a nemocni¢ni databaze piedstavuji dva odlisné systémy, které spojuje
prace s velmi citlivymi informacemi o fyzickych osobach. Kazdy z téchto systému vSak
slouzi jinému ucelu a funguje v jiném pravnim i organiza¢nim prostiedi. Policejni
databaze jsou vyuzivany predevSim pii plnéni tkold v oblasti bezpe€nosti, prevence
a odhalovani protipravni c¢innosti, zatimco nemocni¢ni databdze slouzi zejména
pro poskytovani zdravotnich sluzeb, vedeni zdravotnické dokumentace a zajiSténi
navaznosti péce o pacienta. Piestoze jsou ucely téchto databazi rozdilné, v obou piipadech
je nezbytné zajistit vysokou troven ochrany uchovavanych tidaji. Pravé porovnani téchto
dvou oblasti mlze ukézat, v ¢em se jejich ptistupy shoduji, v ¢em se 1isi a jaké postupy

by mohly byt vyuZzitelné i v druhém prostiedi.

Téma této bakaldiské prace je aktualni nejen 2z pohledu prava
a bezpecnosti, ale i z pohledu spole¢nosti jako celku. V dobé rostouci digitalizace a stale
SirStho vyuZivani informacnich systémi je ochrana citlivych osobnich udajii jednim
ze zakladnich predpokladi fadného fungovani instituci i duvéry vefejnosti v jejich
¢innost. Soucasti prace bude také zhodnoceni zkusenosti uzivatelii obou typl databazi
a posouzeni soucasné praxe z hlediska bezpecnosti, ptistupnosti a efektivity. Na zéklade
teoretickych poznatkl i1 vysledkd praktické ¢asti budou nasledné formulovany zavéry
a doporuceni, kterd by mohla pfispét ke zkvalitnéni ochrany citlivych osobnich tdaja
v obou sledovanych oblastech. V ndvaznosti na uvedené zaméfeni prace je proto dale
vymezen jeji cil a metodicky postup, prostiednictvim kterého bude zkoumana

problematika zpracovana.
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1 Cil a metodika bakalarské prace

Cilem bakalaiské prace je porovnat piistupy k nakladani a ochrané citlivych
osobnich dajli v policejnich a nemocni¢nich databazich, zhodnotit jejich silné a slabé
stranky a poukdzat na bezpecnostni postupy, které mohou byt pro ob¢ oblasti vzajemné
inspirativni. Prace vychazi z predpokladu, ze policejni a nemocni¢ni databaze predstavuji
dva specifické¢ informacni systémy, které slouzi odliSnym uceliim, avSak v obou
ptipadech dochazi ke zpracovani vysoce citlivych osobnich udaji, jejichz ochrana musi

odpovidat pravnim pozadavkim i potfebam konkrétniho prostredi.

Prace se dale zamétfuje na posouzeni pravni Upravy vztahujici se k nakladani
s citlivymi osobnimi daji v obou typech databdzi a na zhodnoceni soucasné praxe
z hlediska bezpecnosti, pfistupnosti a efektivity. Pozornost je vénovana také tomu,
jak jsou v policejnim a nemocni¢nim prostfedi nastavena pravidla ptistupu k idajim, jaka
bezpecnostni opatieni jsou vyuzivana a jaka rizika jsou s provozem téchto databazovych

systému spojena.

Pti zpracovani bakalafské prace budou vyuzity zejména metody deskripce,
analyzy, komparace a vyzkumné sondy. Metoda deskripce bude pouzita k charakteristice
policejnich a nemocni¢nich databazovych systému, jejich funkci, ucelu a zptsobu
nakladani s citlivymi osobnimi udaji. Analyza odborné literatury a relevantnich pravnich
predpisti poslouzi k vymezeni zidkladnich pojml, k objasnéni pravniho ramce
a k zachyceni odbornych vychodisek zkoumané problematiky. Komparativni metoda
umozni porovnat oba typy databazi z hlediska pravniho ramce, urovné ochrany udajt,

pravidel pfistupu k informacim i1 pouzivanych bezpecnostnich opatfeni.

Soucasti prace bude také vyzkumné sonda realizovand formou dotaznikového
Setfeni mezi pracovniky Policie Ceské republiky a pracovniky nemocniénich zatizeni.
Jejim cilem bude doplnit teoreticka vychodiska o prakticky pohled na fungovani ochrany
citlivych osobnich daji v databazovych systémech, zjistit zkuSenosti respondentt
s jejich pouzivanim a zachytit, jaka rizika nebo problematické oblasti jsou v praxi

vnimany jako nejvyznamnéjsi.

Na zédklad¢ propojeni poznatkli z odbornych zdrojt, pravnich predpisii a vysledki

vyzkumné sondy budou formulovany zavéry tykajici se silnych a slabych stranek obou
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systémll a naznaceny moznosti dal§itho zlepSeni ochrany citlivych osobnich udaji

v policejnim i nemocni¢nim prostiedi.
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2 Rozliseni zakladnich pojmi

Pro potieby této bakalatské prace je nejprve vhodné vymezit zédkladni pojmy,
se kterymi bude dale pracovano. Téma je zaméfeno na policejni a nemocni¢ni databaze
ana ochranu citlivych osobnich udajti, proto je tieba objasnit zejména pojmy data,
informace, databaze, databazovy systém, osobni udaje, citlivé osobni idaje a zpracovani
osobnich udajii. Presné rozliSeni téchto pojmil je dilezité nejen z odborného a pravniho

hlediska, ale i pro spravné pochopeni dalSich ¢asti prace.

Vymezeni zékladnich pojmti mé vyznam také proto, ze v bézném jazyce byvaji
nékteré¢ z nich pouzivany nepiesné nebo zaménitelné. Typicky dochédzi k zaménovani
pojmi data a informace nebo databaze a databazovy systém. Tato kapitola proto vytvaii

pojmovy zaklad pro dalsi vyklad.

2.1 Data a informace
Pojem data lze chapat jako jednotlivé udaje, znaky, symboly nebo hodnoty, které

samy o sob¢ jest¢ nemuseji mit jednoznacny vypovidaci vyznam. Mohou mit podobu
Cisel, textovych udaji, kodid, zadznamd nebo jinych evidovanych skutecnosti. Data
predstavuji zakladni vstupy, se kterymi je dale pracovano, tfidéno je, ukladédno a nasledné
vyhodnocovéno. V odborném vykladu jsou data chapéna jako statické hodnoty,
které je tieba uchovat a dale zpracovavat.! V prostiedi policejnich a nemocni¢nich
databazi mohou byt daty napiiklad jméno a pfijmeni osoby, datum narozeni, rodné ¢islo,
adresa bydlisteé, identifikacni ¢islo pojiSténce, zaznam o zdravotnim vySetfeni, Udaj
o hospitalizaci, informace o zakroku, zaznam o policejnim tkonu nebo naptiklad cas
amisto urCité udalosti. Kazdy takovy udaj muze byt sam o sobé izolovany,

avsak ve spojeni s dal$imi udaji ziskava §ir§i vyznam.

Informace vznikd tehdy, kdyz jsou jednotlivd data uspofddéna, vzajemné
propojena, vyhodnocena a zasazena do ur¢itého kontextu. Jinymi slovy lze fici,
ze informace je vyznamove vyuzitelny vystup z dat. Samotné datum narozeni je pouze

vztahujici se ke konkrétni osobé. Obdobné samotny idaj o pfijeti pacienta do nemocnice

I KUTINOVA, Milue a Jiti MACUR. Informacni technologie a systémovd analyza: studijni opory pro
studijni programy s kombinovanou formou studia [online]. Brno: Vysoké uceni technické v Brn¢, 2006,
s. 20 [cit. 26. 3. 2026]. Dostupné z WWW: https://www.fce.vutbr.cz/aiu/macur.j/bu04/BU04 _MO1.pdf.
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predstavuje jednotlivé datum, ale v souvislosti s diagndzou, pribéhem 1é¢by a vysledky

vySetieni se stava soucasti SirSi informace o zdravotnim stavu pacienta.

Rozdil mezi daty a informacemi je vyznamny i z pohledu praktického fungovani
databazi. Databaze neslouzi pouze k mechanickému ukladani jednotlivych udaja,
ale predevsim k jejich organizaci a vyuziti. To znamena, ze udaje ulozené v databazi
mohou byt vyhleddvany, porovnavany, seskupovany a vyhodnocovany tak,
aby poskytovaly informace dtilezité pro rozhodovani nebo vykon konkrétni Cinnosti.
V policejnim prostfedi mohou takto zpracovana data slouzit napiiklad k identifikaci
osoby nebo k objasiiovani urcité udalosti, ve zdravotnickém prostiedi pak naptiklad
k poskytovani péce, sledovani vyvoje zdravotniho stavu nebo navaznosti 1écby. Rozliseni
mezi daty a informacemi je podstatné také z hlediska ochrany osobnich udajti. Ochrana
se nevztahuje pouze na izolované udaje, ale na vSechny informace, které¢ lze spojit
suritou fyzickou osobou. V databdzovych systémech se proto cCasto nechrani
jen jednotlivé polozky, ale cely soubor vzajemné propojenych udaji, které ve svém celku
vypovidaji o identité, zdravotnim stavu, chovani nebo pravnim postaveni konkrétni

osoby.

Tento vztah lze znédzornit také pomoci pyramidy znalosti, v niz data tvofi
zakladnu, z jejich uspofadani vznikaji informace, jejich hlubSim pochopenim
a interpretaci pak znalosti a jejich nejvyS$im stupném je moudrost, tedy schopnost
spravné posoudit vyznam a dasledky ziskanych poznatki. V kontextu ochrany osobnich
udajii je podstatné, ze riziko pro soukromi nevznika pouze shromazdénim jednotlivych
dat, ale zeyména jejich propojenim do informaci, naslednym vyhodnocenim do znalosti
a pfipadnym vyuzitim téchto poznatkii zplGsobem, ktery miZe vyznamné zasahnout

do prav a soukromi konkrétni fyzické osoby.

Obrazek 1: Pyramida znalosti

/ ZNALOSTI \
/INFORMACE N

/e N\

Zdroj: www.ardit.cz
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2.2 Databaze a databazovy systém

V soucasné dob¢ jsou zivoty lidi stale vice propojeny s digitalnim prosttedim,
ve kterém hraje zpracovani, uchovavani a sdileni informaci zasadni roli. Moderni
spoleCnost je zavisla na rychlém pfistupu k datiim a na moznosti tato data efektivné
spravovat, vyhodnocovat a bezpecné ukladdat. Databaze a databazové systémy
proto predstavuji jeden ze zakladnich pilift fungovani celé¢ fady oblasti lidské Cinnosti.
Uplatnéni nachazeji nejen v podnikani a vefejné sprave, ale také ve védé, bezpecnostnich
slozkéch, zdravotnictvi, Skolstvi, dopravé, bankovnictvi nebo v kazdodennim provozu

instituci a organizaci.

Pro uclely této prace je vhodné odlisit pojem databaze od pojmu databizovy
systém. Zatimco databdze ptedstavuje uspotddany soubor udajli, databazovy systém
zahrnuje také nastroje a programy umoziujici s témito tidaji pracovat. Databazovy systém
je v odborné literatufe vymezovan jako soubor vzajemné souvisejicich dat a programi

umoziujicich piistup k témto datiim.?

Databaze lze obecné charakterizovat jako strukturované soubory dat, které jsou
organizovany tak, aby umoznovaly jejich efektivni ukladani, vyhledavani, tfidéni,
aktualizaci a nasledné vyuziti. Smyslem databaze neni pouze uchovavani velkého
mnozstvi udajl, ale pfedevsim jejich pfehledné uspotfadani a moznost rychlé prace s nimi.
Odborna literatura soucasné upozornuje, Ze databaze lze ttidit z vice hledisek, naptiklad
podle obsahu, modelu ukladani dat, architektury nebo zplisobu zpfistupnéni uzivateltim.?
V béZném pojeti jsou data Casto ukladana do tabulek, v nichZ kazdy fadek predstavuje
konkrétni zdznam a kazdy sloupec urcity typ udaje. Takova struktura umoziuje snadnéjsi

orientaci v uloZenych informacich a jejich vzajemné propojeni.

Databazovy systém piedstavuje §irSi celek nez samotné databaze. Zahrnuje nejen
uloZena data, ale také programové a technické prostredky, které umoziuji jejich spravu,
vyhledavani, Upravu, zabezpeceni a kontrolu pfistupovych opravnéni. Soucasti
databazového systému byvaji rovnéz mechanismy pro zalohovéani dat, obnovu

po vypadku a spravu vice uzivatelli souCasné. Tyto systémy Ize rozdélit do nékolika

2 SILBERSCHATZ, Avi; KORTH, Henry F.; SUDARSHAN, S. Database System Concepts. 7th ed. New
York: McGraw-Hill, 2019, s. 1. ISBN 978-00-7802-215-9.

3 CONNELLY KOHUTOVA, Radka. Databéze ve véku informaéni spoleénosti a jejich pravni ochrana.
Praha: C. H. Beck, 2013, s. 16. ISBN 978-80-7400-493-3.
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zakladnich skupin podle toho, jakym zplisobem jsou v nich data organizovéana, ukladdna
a zpracovavana. Mezi nejvyznamnéjs$i typy databazovych systému patii relacni, NoSQL,

distribuované, in-memory a cloudové databazové systémy.

Vyvoj databazovych systémi proSel v prubéhu casu vyraznou promeénou.
Pivodné Slo spise o jednodussi nastroje uréené k ukladani a zakladni evidenci dat,
zatimco dnes ptedstavuji komplexni platformy schopné obsluhovat rozsahlé informacni
systémy a pracovat s obrovskym mnozstvim udaji v readlném Case. Soucasné databazové
systémy musi vedle samotného ukladani dat zvladat také jejich sdileni mezi vice uzivateli,
zajisténi integrity a konzistence dat, ochranu pied neopravnénym piistupem a zachovani
dostupnosti udaji i pii vysokém zatizeni systému. Pravé z tohoto diivodu se databazové
systémy staly zdsadni soucasti fungovani instituci, které pracuji s rozsahlymi databdzemi,

vcetné policejnich a nemocni¢nich zatizeni.

2.2.1Relaéni databazové systémy

Rela¢ni databazové systémy, Casto oznacované zkratkou RDBMS, patii mezi
nejrozsifenéjsi a nejcastéji vyuzivané typy databazovych systému. Jejich zdkladnim
principem je ukladani dat do tabulek, mezi nimiZz existuji urcité vztahy. Jednotlivé tabulky
obsahuji zaznamy a tyto zdznamy lze vzajemné propojovat prostiednictvim definovanych
klict. Tim je umoznéno vytvaret logicky usporadané databazové struktury, které jsou

prehledné a dobie spravovatelné.

Vyhodou relaénich databazovych systému je zejména piesné dana struktura dat,
ktera ptispiva k jejich prehlednosti, snadnéjSimu vyhledavani a spolehlivejsi sprave. Tyto
systémy obvykle vyuzivaji dotazovaci jazyk SQL, tedy Structured Query Language,

jehoZz prostednictvim lze data vkladat, upravovat, mazat i vyhledavat.

Rela¢ni databazové systémy se Casto pouZivaji v prostfedich, kde je dilezita
pfesnost, konzistence a spolehlivost dat. Typické je jejich vyuziti v bankovnictvi,
ucetnictvi, statni spravé, nemocnicnich informacnich systémech nebo v podnicich,
kde je potieba pracovat s presné strukturovanymi informacemi. Vyhodou téchto systému
je rovnéZ moznost nastaveni riznych piistupovych prav a kontrolnich mechanismi,
coz je vyznamné zejména tam, kde se pracuje s citlivymi Gdaji. Mezi nejznamé;jsi relacni
databazové systémy patii Oracle Database, MySQL, Microsoft SQL Server
a PostgreSQL.
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2.2.2 NoSQL databazové systémy

NoSQL databazové systémy predstavuji odlisny piistup k ukladani a spravé dat
nez databaze relacni. Na rozdil od nich nevyuZzivaji klasickou tabulkovou strukturu
spevné¢ definovanymi vztahy, ale jsou navrzeny tak, aby dokéazaly pracovat
1 s nestrukturovanymi nebo polostrukturovanymi daty. To znamend, ze umoznuji vetsi
flexibilitu pti ukladani udaja a 1épe se prizptisobuji situacim, kdy se struktura dat ¢asto

méni nebo kdy neni pfedem piesn€ stanovena.

Tyto systémy vznikly predevSim jako reakce na potiebu efektivné ukladat
a zpracovavat velmi velké objemy dat, které by bylo v klasickych rela¢nich databazich
obtizné spravovat. NoSQL databéze se proto uplatiiuji predevsim v prostfedi modernich
webovych aplikaci, socidlnich siti, analytickych systémi nebo sluzeb, které musi
zpracovavat velké mnoZstvi riiznorodych dat v kratkém case. Jejich vyhodou byvé vysoka

Skalovatelnost, rychlost a schopnost pracovat v distribuovaném prostredi.

NoSQL databaze mohou mit riizné podoby. Nekteré funguji jako dokumentové
databdze, jiné jako databédze klic—hodnota, sloupcové databaze nebo grafové databaze.
Kazdy z téchto pfistupt je vhodny pro jiny typ vyuziti. Dokumentové databdze naptiklad
umoznuji ukladat komplexnéjsi datové struktury, zatimco databaze kli¢—hodnota jsou
vhodné tam, kde je pozadovédna velmi rychld prace s jednodussimi daty. Mezi zndmé

ptiklady NoSQL databézi patii MongoDB, Cassandra, Couchbase a Redis.

2.2.3 Distribuované databazové systémy

Distribuované databazové systémy umoziuji ukladani a spravu dat na vice
fyzickych serverech nebo uzlech, které mohou byt umistény na rlznych mistech.
Narozdil od centralizovanych systémi, kde jsou data uloZena na jednom misté,
distribuované databdze rozdé€luji data mezi vice zafizeni, kterd spolu vzijemné
komunikuji. Tento princip pfinasi fadu vyhod, zejména vyssi dostupnost systému, lepsi

odolnost vic¢i vypadkiim a moznost efektivnéji zpracovavat velké mnozstvi dat.

Jednou z hlavnich ptednosti distribuovanych databazovych systémi je skute¢nost,
ze data mohou byt replikovdna na vice mistech. To znamen4, Ze pokud dojde k vypadku
jednoho serveru, systém muze i nadale fungovat prostfednictvim jiného uzlu. Takové
feSeni je velmi dualezit¢ zejména v prostfedich, kde je nutné zajistit nepietrzitou

dostupnost informaci a minimalizovat riziko ztraty dat. Distribuované systémy se proto
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uplatiiuji napiiklad ve velkych organizacich, globalnich sluzbdch nebo tam,

kde je potieba rychle zpracovavat data z vice riznych mist soucasné.

Nevyhodou téchto systémii mtize byt jejich vétsi technicka slozitost. Sprava
distribuované databéaze vyzaduje diikladné nastaveni komunikace mezi jednotlivymi uzly,
synchronizaci dat a feSeni ptipadnych konfliktli mezi riznymi verzemi ulozenych udaju.
Ptesto jsou distribuované databazové systémy v soucasné dob¢ velmi vyznamné, protoze
dokazi reagovat na rostouci pozadavky na dostupnost, vykon a odolnost informac¢nich
systémii. Mezi znamé piiklady distribuovanych databazovych systémt patii Apache

Hadoop, Amazon DynamoDB, Google Bigtable a Apache Cassandra.

2.2.4 In-memory databazové systémy

In-memory databdzové systémy jsou specifické tim, Ze ukladaji data pfimo
do opera¢ni paméti pocitace, nikoli primarné¢ na pevny disk nebo jiné trvalé tlozisté. Diky
tomu umoziuji velmi rychlé zpracovani dat a dosahuji vysokého vykonu pfi praci
s rozsahlymi datovymi soubory. Pfistup k datim ulozenym v paméti je totiz vyrazné

rychlej$i nez ptistup k datim ulozenym na tradi¢nich datovych médiich.

Tento typ databazovych systémi je vyuzivan pifedevsim tam, kde je potieba velmi
rychld odezva a zpracovani dat v redlném case. Miize jit naptiklad o analytické systémy,
finan¢ni aplikace, monitorovaci nastroje nebo sluzby, které pracuji s velkym mnozstvim
pozadavkl béhem kratkého ¢asového useku. In-memory databaze jsou vhodné zejména

v situacich, kdy je rozhodujici rychlost vyhledavani, tfidéni a analyzy dat.

Na druhou stranu je nutné pocitat s tim, ze ukladani dat do operacni paméti klade
vys$$i naroky na technické vybaveni a na zabezpeceni proti vypadkiim. Pokud by nebyla
data pravideln¢ ukladana i na trvalé lozisté, mohlo by pfi poruse dojit k jejich ztraté.
Proto byvaji tyto systémy €asto doplnény o mechanismy zalohovani a obnovy dat. Mezi

znamé priklady in-memory databazi patii SAP HANA, Oracle TimesTen a Redis.

2.2.5 Cloudové databazové systémy

Cloudové databazové systémy piredstavuji moderni zptisob ukladani a spravy dat
v prostfedi, které je poskytovano externim poskytovatelem sluzeb. Namisto toho,
aby si organizace budovala a spravovala vlastni databazovou infrastrukturu, vyuziva
vzdalené servery a sluzby dostupné prostfednictvim internetu. Tato forma feSeni pfinasi

WV v

vetsi flexibilitu, snadnéjsi Skalovatelnost a ¢asto 1 niz$i ndklady na provoz a tdrzbu.
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Jednou z hlavnich vyhod cloudovych databdzovych systémul je moznost rychle
pfizpusobit kapacitu systému aktudlnim potfebam organizace. Pokud je tfeba ukladat
vetsi objem dat nebo obslouzit vice uzivateld, I1ze kapacitu systému zpravidla jednoduse
navysit. Stejné tak odpada cast starosti spojenych se spravou hardwaru, aktualizacemi

nebo technickou udrzbou, protoze tyto ¢innosti zajistuje poskytovatel cloudové sluzby.

Cloudové databaze jsou v soucasnosti velmi oblibené zejména u organizaci,
které potiebuji pruzné reagovat na zmeény, rychle zavadét nové sluzby nebo provozovat
systémy dostupné z vice mist soucasn¢. Uplatnéni nachazeji jak v soukromém sektoru,
tak ve vefejné sprave, zdravotnictvi i dalSich oblastech. Soucasné vSak vyvolavaji i urcité
otazky spojené s bezpecnosti dat, s kontrolou nad ulozenymi informacemi
a s odpovédnosti za ochranu osobnich tdaji. Pravé proto je pii vyuzivani cloudovych
databazovych systéml nezbytné vénovat zvySenou pozornost smluvnim podminkam,
zabezpeceni pfenosu dat a nastaveni ptistupovych opravnéni. Mezi oblibené cloudové
databaze patii Amazon RDS, Microsoft Azure SQL Database, Google Cloud SQL
a MongoDB Atlas.

2.2.6 Databazové a informacni systémy v procesech organizace

Databazové a informacni systémy nelze chapat pouze jako technické prostredky
urcené k ukladani a vyhledavani udaja. V praxi jsou soucasti Sir§iho fungovani organizace
a podileji se na zajisténi jejich hlavnich, podplrnych i fidicich procest. Jejich vyznam
tedy nespociva jen v evidenci dat, ale také v tom, Ze umoziiuji koordinaci ¢innosti,

podporuji rozhodovani a ptispivaji k efektivnéjSimu fungovani celé organizace.

Z procesniho hlediska je dilezité, Ze kazda organizace vykonavd soubor
navazujicich ¢innosti, které smétuji k naplnéni jejiho ucelu. Tyto ¢innosti 1ze chapat jako
procesy, pricemz né€které z nich tvoii jadro jeji ¢innosti, jiné maji podplrny charakter
a dalsi slouzi k fizeni a kontrole. Informac¢ni systém do tohoto uspofadéani vstupuje tim,
ze poskytuje pottebna data pro jednotlivé kroky procesu, propojuje dil¢i Cinnosti
a umoznuje jejich lepsi navaznost. Diky tomu Ize sledovat nejen samotny pritb¢h ¢innosti,

ale také jejich vysledky, vzdjemné vazby a ptipadna slabd mista.

Vyznam této skutecnosti spocivd i v tom, Ze kvalita informacniho systému
ma pfimy dopad na kvalitu fungovani celé¢ organizace. Pokud je systém nepiehledny,
neaktualni nebo neodpovida redlnym potfebam uzivateld, mize zpomalovat pracovni

postupy, komplikovat rozhodovéani a zvySovat riziko chyb. Naopak spravné nastaveny
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systém umoziluje rychlej$i tok informaci, lepSi ptehled o probihajicich ¢innostech
a ucinnéjsi kontrolu nad tim, jak jsou jednotlivé ukoly plnény. Databidzovy systém

se tak stava nejen nastrojem evidence, ale 1 dilezitym prvkem organizac¢ni efektivity.

Tento obecny pohled je dilezity 1 pro zaméieni této bakalatrské prace. Policejni
a nemocnicni databaze totiz také nepiedstavuji pouze soubor ulozenych udaja, ale jsou
soucasti SirSiho systému ¢innosti a rozhodovacich procesti. V obou piipadech slouzi jako
informacni zédklad pro vykon konkrétnich ukoll, pro koordinaci postupu jednotlivych
pracovnikil 1 pro kontrolu spravnosti a navaznosti provadénych ukonti. Pravé proto
je vhodné vnimat databdze nejen jako technicky prostiedek, ale jako soucast

organiza¢niho fungovéni instituce.*

2.2.7 Dokumentace, autenticita a uchovavani dat v databazovych systémech

Pro spravné fungovani databazovych systému nestaci pouze samotné ukladani dat.
Dulezitou soucasti prace s daty je také jejich dokumentace, protoze pravé ta umoziuje
pochopit ptivod, strukturu, obsah a zpiisob vyuziti jednotlivych udajii. Bez dostate¢né
dokumentace muze byt prace s databazi nepiehlednd a v delSim ¢asovém horizontu
1obtizné¢ pouzitelnd. Dokumentace by proto méla obsahovat zdkladni informace
o datovém souboru, jeho vzniku, usporadani a pfipadnych zménach, ke kterym v priabéhu

prace s daty dochazelo.

Vedle dokumentace je dulezitd také autenticita dat, tedy jistota, ze udaje
odpovidaji plvodnimu obsahu a nebyly nepovolené nebo nepifehledné ménény.
V databazovych systémech je proto vhodné sledovat jednotlivé verze datovych soubort,
zaznamenavat provedené Upravy a uchovavat pirehled o tom, kdo a kdy zmény provedl.
Takovy postup pfispiva k vétsi divéryhodnosti databaze a souc¢asné¢ umoziuje zpétnou

kontrolu prace s daty.

Vyznamnou soucasti spravy databazovych systémi je i dlouhodobé uchovavani
dat. S tim souvisi pravidelné zalohovani, vhodna volba datovych formati a zajiSténi
ochrany proti ztrat¢ nebo poSkozeni udajii. Pfi uchovavani dat je tieba pocitat
1 s technickym vyvojem, protoze nékteré formaty nebo nosice mohou ¢asem zastaravat.

Z tohoto diivodu je dilezité dbat nejen na samotné ulozeni dat, ale i na jejich budouci

4 SODOMKA, Petr a Hana KLCOVA. Informacni systémy v podnikové praxi. 2. aktualizované a rozsirené
vydani. Brno: Computer Press, 2010, s. 43. ISBN 978-80-251-2878-7.
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dostupnost, Citelnost a pouzitelnost. Dokumentace, autenticita a uchovavani

dat tak spole¢né tvoii diilezity zaklad spolehlivého fungovani databazovych systémi.’

2.3 Osobni udaje a citlivé osobni udaje
Za osobni udaje jsou povazovany veskeré informace o identifikované nebo

identifikovatelné fyzické osob¢. Zjednodusen¢ Ize fici, Ze osobnim udajem je jakykoli
udaj, podle kterého lze konkrétni osobu urcit pfimo nebo nepiimo. Nemusi jit pouze
0 jméno a piijmeni, ale naptiklad také o rodné ¢islo, datum narozeni, adresu, telefonni
¢islo, e-mail, lokaliza¢ni udaj, obrazovy zaznam nebo jiné znaky, které 1ze spojit s urcitou

osobou.

Identifikovatelnou fyzickou osobou je takova osoba, kterou je mozné urcit piimo,
napiiklad podle jména, nebo nepifimo, napiiklad pomoci kombinace vice udaji.
To je dilezité zejména v databazovych systémech, protoze i udaje, které samy o sob¢
nemusi jednozna¢n¢ identifikovat konkrétniho ¢lovéka, mohou ve spojeni s dalsimi daty
vést k jeho presnému urceni. Prave proto je v prostiedi databazi nutné chépat osobni tidaje

v SirSich souvislostech.

Vedle obecnych osobnich tidaju existuje i zvlastni skupina udaji, které vyzaduji
zvysSenou uroven ochrany. V bézné fecCi se pro né pouziva oznaceni citlivé osobni udaje.
Soucasna pravni terminologie vSak hovoti pfedevsim o zvlaStnich kategoriich osobnich
udajl. Do této skupiny patii napiiklad idaje o zdravotnim stavu, genetické a biometrické
udaje, udaje vypovidajici o rasovém ¢i etnickém pivodu, politickych nazorech,
nabozenském vyznani, Clenstvi v odborech nebo udaje tykajici se sexudlniho Zivota

a sexualni orientace.

Pro potieby této bakalaiské prace bude pojem citlivé osobni tidaje pouZzivan jako
obecné srozumitelné oznaceni pro udaje, které svou povahou vyzaduji zvySenou ochranu.
Je tomu tak zejména proto, Ze jejich zneuziti nebo neopravnéné zpiistupnéni mize vést
k velmi zadvaznému zdsahu do soukromi cloveéka. Tyto tidaje mohou vypovidat
o zdravotnim stavu, osobnim Zivoté, socialni situaci nebo jinych skutecnostech, které jsou

mimofadné intimni a které by nemély byt bezdiivodné ptistupné dal§im osobam.

5 KREJCI, Jindfich; LEONTIYEVA, Yana, eds. Cesty k datiim: zdroje a management socidlnévédnich dat
v Ceské republice. Praha: Sociologické nakladatelstvi (SLON), 2012. s. 65. ISBN 978-80-7419-111-4.
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V nemocni¢nim prostiedi patii mezi citlivé osobni udaje zejména tudaje
o zdravotnim stavu pacienta, jeho diagn6zach, vysledcich vysetieni, 1é¢b¢, medikaci,
zdravotnické dokumentaci nebo piipadnych omezenich. V policejnim prostiedi mohou
mit citlivy charakter naptiklad udaje souvisejici s trestni minulosti osoby, s pribéhem
provéfovani, s vedenym fizenim nebo s jinymi bezpecnostné¢ vyznamnymi okolnostmi.
I kdyz se charakter téchto udaji v obou prostiedich 1isi, v obou ptipadech jde o informace,

jejichz ochrana ma zasadni vyznam.

2.4 Zpracovani osobnich udaja
Zpracovanim osobnich idaji se rozumi jakakoli operace nebo soubor operaci,

které jsou s osobnimi Udaji provadény. Jednd se napiiklad o jejich shromazd’ovéni,
zaznamenavani, ukladdani, tfidéni, uspotfadani, uchovévani, Upravu, vyhledavani,
pouzivani, zptistupiiovani, ptedavani, omezeni nebo vymaz. Tento pojem je tedy velmi

Siroky a zahrnuje v podstaté cely zivotni cyklus osobnich tdajt.

Je dilezité zdlraznit, Ze zpracovani osobnich udaji nezac¢ind az okamzikem jejich
aktivniho pouZiti, ale jiZ samotnym ziskdnim a zaevidovanim udaji. Stejné tak nekonci
pouze jejich vyuzitim, ale zahrnuje i1 jejich uchovavani, kontrolu, pfipadné sdileni
anasledné odstranéni. V prostiedi databazovych systémi probiha zpracovani tdaji
prakticky nepfetrzité, protoze udaje jsou do systému vkladany, aktualizovany,

vyhledavany i dale pouzivany v rdmci konkrétnich pracovnich postupti.

Zpracovani osobnich tdaji vSak nepfedstavuje pouze technickou cinnost,
ale 1 ¢innost pravné regulovanou. Kazdé zpracovani musi mit ur€ity zakonny dtivod, musi
sledovat konkrétni u¢el a musi byt omezeno na nezbytny rozsah. Udaje nemohou
byt zpracovavany bezdlvodng, svévolné nebo v rozsahu, ktery neni potiebny
pro naplnéni daného ucelu. Pravé tato zésada je velmi dilezitd zejména tam,

kde se pracuje s citlivymi tdaji.

V policejnim a nemocni¢nim prostfedi miize byt ucel zpracovani odlisny.
V nemocni¢nich databazich je zpracovani udajii nezbytné zejména pro poskytovani
zdravotnich sluzeb, vedeni zdravotnické dokumentace a zajiSténi navaznosti péce
o pacienta. V policejnich databazich je ucelem zpracovani plnéni ukoli v oblasti
bezpecnosti, prevence, odhalovani a objasiiovani protipravni ¢innosti nebo plnéni dalsich
zakonem stanovenych ukoll. Pravé rozdilnost Gcelu ma vyznamny vliv na rozsah

zpracovavanych udajl i na nastaveni pravidel jejich ochrany.
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Se zpracovanim Udaji uzce souvisi i zakladni zasady, které maji byt pfi nakladani
s osobnimi udaji respektovany. Patii mezi né zejména zdkonnost, ucelové omezeni,
minimalizace Udaji, pfesnost, omezeni doby uchovani a zabezpeceni udaju. Tyto zasady
predstavuji zékladni ramec, podle kterého by mélo byt zpracovani osobnich udaja

nastaveno v kazdém systému, at’ jiz jde o oblast zdravotnictvi nebo policejni praxe.

2.5 Spravce, zpracovatel a subjekt udaju
Dalsimi dilezitymi pojmy v oblasti ochrany osobnich udaji jsou sprévce,

zpracovatel a subjekt udajii. Tyto pojmy vymezuji postaveni jednotlivych osob nebo
instituci pfi zpracovani osobnich udajii a maji zasadni vyznam pro uréeni odpovédnosti,

rozsahu opravnéni i povinnosti pfi nakladani s udaji.

Spravcem je subjekt, ktery urcuje Gcely a prostiedky zpracovani osobnich tdaju.
Jinymi slovy jde o toho, kdo rozhoduje o tom, pro¢ budou osobni udaje zpracovavany,
vjakém rozsahu a jakym zplisobem. Spravcem miize byt orgén vefejné moci,
zdravotnické zatizeni, policejni organ nebo jiny subjekt, ktery ma pravomoc o zpracovani
rozhodovat. Spravce soucasné odpovida za to, aby zpracovani osobnich udaji probihalo

v souladu s pravnimi ptedpisy a aby byla pfijata odpovidajici opatieni k jejich ochrang.

Zpracovatelem je naopak ten, kdo osobni tudaje zpracovava pro spravce
ana zdklad¢ jeho pokynl. Nejde tedy o subjekt, ktery sdm stanovi ucel zpracovani,
ale o osobu nebo instituci, ktera se na zpracovani podili z technického nebo organiza¢niho
hlediska. Zpracovatel mize naptiklad zajiStovat provoz informac¢niho systému, spravu
databaze nebo jiné ¢innosti souvisejici s uchovavanim a zpracovanim udaji. Piestoze
o ucelu zpracovani nerozhoduje, i na n¢j dopadaji povinnosti spojené s ochranou

osobnich udajt.

Subjektem tdajii je fyzicka osoba, k niz se osobni tidaje vztahuji. V kontextu této
bakalafské prace se miZe jednat napiiklad o pacienta zdravotnického zatizeni, osobu
evidovanou v policejni databazi, oznamovatele, poskozeného, svédka nebo jinou osobu,
0 niZ jsou v daném systému vedeny Udaje. Pravé subjekt udaji je tim, jehoz soukromi

a prava maji byt prostfednictvim pravni upravy ochrany osobnich udaji chranény.

S postavenim subjektu tidajti uizce souvisi také jeho prava pii zpracovani osobnich
udaju. Subjekt udajii neni pouze osobou, které se udaje tykaji, ale také nositelem prav,
jejichz ucelem je posilit jeho kontrolu nad tim, jak je s jeho osobnimi udaji nakladano.

Mezi zékladni prava patii zejména pravo na ptistup k osobnim udajim, pravo na opravu
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nebo doplnéni nepfesnych ¢i neuplnych udaji a za splnéni zdkonnych podminek také

pravo na vymaz osobnich udajt.b

Pravo na pfistup umoznuje subjektu udaja zjistit, zda jsou jeho osobni udaje
zpracovavany, v jakém rozsahu, za jakym ucelem a pfipadn¢ komu mohou byt
zptistupnény. Pravo na opravu a doplnéni smétuje k tomu, aby byly o subjektu tdajt
vedeny udaje spravné, presné a aktualni. Pokud jsou zpracovavané udaje neptesné nebo
netplné, mize subjekt udaji pozadovat jejich opravu nebo doplnéni. Pravo na vymaz pak
nelze chapat jako pravo absolutni, protoze jeho uplatnéni vzdy zavisi na konkrétnim
pravnim divodu zpracovani a na tom, zda neexistuje jiny zdkonny divod pro dalsi

uchovani udaja.

Rozliseni roli spravce, zpracovatele a subjektu tidajt je dalezité zejména proto,
ze umoznuje urcit, kdo odpovidd za zdkonnost zpracovani, kdo piijima bezpecnostni
opatieni, kdo zajist'uje technicky provoz systému a komu nalezi prava spojena s ochranou
osobnich udaji. Bez tohoto pojmového rozliSeni by nebylo mozné presné urcit
odpovédnost jednotlivych subjektli ani spravné posoudit jejich postaveni pii nakladani

s osobnimi Udaji v praxi.

2.6 Zabezpeceni udaju a pristupova opravnéni
V souvislosti s databazovymi systémy je nezbytné vymezit také pojmy
zabezpeceni udajli a pfistupova opravnéni. Tyto pojmy maji v prostfedi policejnich
1 nemocni¢nich databazi zisadni vyznam, protoZe pravé jejich sprdvné nastaveni
rozhoduje o tom, zda budou uloZené udaje skutecné chranény pied neopravnénym

zasahem.

Zabezpecenim Udajl se rozumi soubor technickych, organiza¢nich a personalnich
opatfeni, jejichz cilem je chranit Udaje pied neopravnénym pfistupem, ztratou,
poskozenim, zménou, unikem nebo zneuzitim. Nejde tedy pouze o jednordzove technické
opatieni, ale o $ir$i systém ochrany, ktery zahrnuje vice vzajemné propojenych prvki.
K zabezpeceni udajii patii napiiklad ochrana pfistupovych hesel, ovéfovani identity
uzivatell, evidence pfistupi, omezeni opravnéni, zalohovani dat, kontrolni mechanismy

nebo zabezpeceni informacni infrastruktury.

6 JANECKOVA, Eva. GDPR. Praktickd piirucka implementace. Praha: Wolters Kluwer CR, 2018. s. 23.
ISBN 978-80-7552-248-1.
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Vyznam zabezpeceni udaji je zvlast vyrazny v ptipadech, kdy databaze obsahuji
vysoce citlivé udaje. V takové situaci nestaci pouze formalné upravit pravidla ptistupu,
ale je nutné vytvorit takové podminky, aby k udajim skute¢né mély ptistup jen opravnéné
osoby a aby bylo mozné dohledat, kdo, kdy a za jakym ucelem s tdaji pracoval.
Zabezpeceni udaju proto zahrnuje nejen prevenci, ale i kontrolu a zpétnou dohledatelnost

jednotlivych ukond.

Ptistupova opravnéni piedstavuji pravidla urcujici, kdo mtize s konkrétnimi tida;ji
pracovat a v jakém rozsahu. Ne kazda osoba, kterd je soucasti urcité instituce, musi
mit pfistup ke vSem dajim ulozenym v systému. Rozsah opravnéni by mél odpovidat
pracovnimu zafazeni, konkrétni ¢innosti a nezbytné potiebé piistupu k tidajim. Tento
princip je dilezity zejména v prostiedi, kde je s citlivymi tdaji pracovéno ve velkém

rozsahu a kde by plosny piistup ptedstavoval vyrazné bezpecnostni riziko.

V nemocni¢nim prostfedi mize byt pristup k dajim rozdélen podle profesniho
zatazeni jednotlivych pracovniki, naptiklad mezi 1ékate, zdravotni sestry, administrativni
pracovniky nebo technickou podporu. V policejnim prostfedi miize byt pistup k adajim
omezen podle typu utvaru, druhu cCinnosti, sluzebniho zatazeni nebo konkrétniho
opravnéni vyplyvajiciho z pracovniho ukolu. V obou piipadech plati, ze ¢im citlivejsi

udaje systém obsahuje, tim disledné&ji musi byt nastavena pravidla pfistupu.

Dtlezitou roli zde hraje 1 lidsky faktor. Sebelepsi technické zabezpeceni nemusi
byt dostatecné, pokud osoby pracujici se systémem nedodrzuji pravidla, podceiiuji
vyznam ochrany udaji nebo jednaji nedbale. Ochrana udaji proto nespociva
pouze v technickém nastaveni systému, ale 1 v odpovédném pftistupu uZzivatell, v jejich

pouceni a v dodrzovani vnitinich pravidel dané instituce.
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3 Policejni databaze

Policejni databaze predstavuji vyznamnou soudast &innosti Policie Ceské
republiky. V podminkdch moderni spolecnosti, ktera je stale vice zavisld na rychlém
pristupu k informacim a jejich efektivnim zpracovani, maji databazové systémy zasadni
vyznam pro plnéni tkoll v oblasti bezpecnosti, prevence a odhalovani protipravni
¢innosti. Nejde pfitom pouze o technické nastroje urCené k ukladani udajt,
ale o informacni prostredi, které umoziuje jejich shromazd’ovani, evidenci, vyhledavani,

propojeni a vyhodnocovéani pro potieby policejni praxe.

Vyznam policejnich databazi spoiva zejména v tom, Ze umoziiuji pracovat
s velkym mnozstvim tUdaji rychle, systematicky a ptehledné. V policejni praxi
je nezbytné mit k dispozici informace o osobach, vozidlech, udalostech, hledanych
¢1 pohfeSovanych osobach, odcizenych vécech nebo dalSich skutecnostech dulezitych
pro zajisténi vefejného poradku a bezpecnosti. Datab4dzové systémy tak policii usnadiuji
orientaci v rozsahlém mnozstvi udaji a pfispivaji k efektivnéjsimu vykonu jejich

zakonnych opravnéni.

Soucasné je vSak tieba zdlraznit, Ze policejni databaze pracuji s udaji, které
mohou mit osobni, a v nékterych ptipadech i citlivy charakter. Z tohoto diivodu je jejich
fungovani neodd¢liteln¢ spojeno s pravni Gipravou zpracovani osobnich udaji, s pravidly
pristupu k informacim a s poZadavkem na odpovidajici zabezpec€eni. Policejni databaze
proto nelze chépat pouze jako prostifedek evidence a spravy dat, ale také jako oblast, v niz
je nezbytné vyvazovat zdjem na ochrané spole€nosti se z4jmem na ochrané soukromi

a prav jednotlivce.

Tato kapitola se zamétuje na vymezeni policejnich databézi, jejich cel a vyznam,
pravni ramec jejich fungovani, typy zpracovavanych udajli a vybrané evidence vyuZzivané
v policejnim prostiedi. Pozornost bude vénovana také ochran¢ osobnich tdajti, nakladani
s citlivymi osobnimi Udaji, bezpe¢nostnim opatfenim a rizikim, ktera

jsou se zpracovanim udaju v policejnich databazich spojena.

3.1 Pojem a vymezeni policejnich databazi
Policejni databaze lze vymezit jako soubory evidovanych udaj, se kterymi

Policie Ceské republiky pracuje pfi plnéni svych ukold. Slouzi k tomu, aby bylo mozné
informace ptehledné ukladat, vyhledavat, porovnavat a vyuzivat v konkrétnich situacich
policejni praxe. Nejde tedy pouze o technické prostiedky pro uchovavani dat,
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ale o nastroj, ktery umozinuje uGcelnou préaci s informacemi vyznamnymi pro ¢innost

policie.

Pod pojem policejni databaze Ize zahrnout jak evidence vedené piimo policii,
tak 1 dalsi informacni zdroje, k nimz policie pfistupuje na zakladé zdkonného opravnéni.
Policejni praxe je totiz zalozena na vyuzivani vice navazujicich evidenci a na propojovani

informaci z riznych zdroju v rozsahu odpovidajicim pravomocem policie.

Charakteristickym znakem policejnich databazi je jejich ucelové zaméieni.
Nejsou vytvaieny za ucelem obecného shromazd’ovani informaci, ale pro potieby
konkrétni policejni ¢innosti. Obsahuji tdaje vztahujici se naptiklad k osobam, vécem,
vozidlim, udalostem nebo jinym skutecnostem dilezitym pro zajistovani bezpecnosti,

patrani, objasnovani protipravniho jednani a plnéni dalSich ukoll policie.

Soucasné je tfeba zdiraznit, Ze policejni databaze pracuji s udaji, které mohou
zasahovat do soukromi fyzickych i pravnickych osob. Z tohoto diivodu je nezbytné dbat
na zékonnost jejich vyuzivani, omezeni pfistupu a odpovidajici ochranu zpracovavanych

udaji.

3.2 Uc&el a vyznam policejnich databazi
Ugel téchto databazi vyplyva ze samotného poslani Policie Ceské republiky.

Policie podle zékona slouZi vetejnosti, chrani bezpecnost osob a majetku a vetejny
poradek, pfedchazi trestné ¢innosti a plni tkoly podle trestniho fadu a dalSich pravnich

predpisti. Databazové systémy proto piredstavuji dilezity nastroj, ktery umoziuje

.....

Z vefejné dostupnych informaci Policie Ceské republiky vyplyva, Ze osobni iidaje
jsou policii zpracovdvany zejména za ucelem ptedchdzeni, vyhledavani a odhalovani
trestné &innosti, stihdni trestnych &infl, zajistovani bezpecnosti Ceské republiky
a udrzovani vetfejného potradku a vnitini bezpecnosti. Tyto systémy tak neslouzi pouze

k evidenci tidajt, ale také k jejich aktivnimu vyuziti pti konkrétni policejni ¢innosti.

Jejich vyznam spociva predev§im v tom, Ze umoziuji rychly pfistup k relevantnim
informacim. V policejni praxi je Casto nezbytné bez zbyte¢ného odkladu ovéfit totoZznost
osoby, zjistit souvislosti s konkrétni udalosti, provéfit patrani po osob&é nebo véci

nebo vyhodnotit informace dilezité pro dalsi sluzebni postup. Databaze tak pfispivaji
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k rychlosti rozhodovani, k lepSi orientaci v dostupnych udajich a k néavaznosti

jednotlivych policejnich ukond.

Soucasné maji vyznam preventivni, evidencni 1 analyticky. Neslouzi jen k fesSeni
jiz vzniklych ptipadl, ale také k odhalovani souvislosti mezi jednotlivymi jevy,
ke sledovani opakujicich se okolnosti a k podpoie preventivnich opatteni. Vedle toho plni
1 funkci organizacni a kontrolni, protoze umoznuji zachycovat pribéh vybranych ukont

a vytvareji podminky pro kontrolu zakonnosti zpracovani udaju.

Pro fungovani policie maji proto zasadni vyznam. Umoznuji efektivnéjsi plnéni
zakonnych ukold, rychlejsi praci s informacemi a lep$i orientaci v udajich dilezitych
pro bezpecnostni a trestnépravni ¢innost. Soucasné vsak jejich vyznam roste umérné

s odpovédnosti za zdkonné a bezpecné nakladéani s tdaji, které obsahuji.

3.3 Pravni ramec policejnich databazi

Pravni ramec policejnich databdzi je tvofen nékolika navzajem propojenymi
urovnémi pravni upravy. Zakladni postaveni v cCeském pravnim fadu mé zdkon
&.273/2008 Sb., o Policii Ceské republiky, ktery upravuje postaveni policie, jeji ukoly
aopravnéni a souCasné obsahuje i zvlastni pravidla pro zpracovani osobnich udaji
pii plnéni nékterych policejnich tkold. Vyznamnou roli ma také zdkon ¢. 110/2019 Sb.,
o zpracovani osobnich udajl, jenZ v ¢eském pravu upravuje jak obecné otdzky ochrany
osobnich udajl, tak zvlastni reZim pro piisluSné organy v oblasti prevence, vyhledavani,
odhalovani a stihani trestné ¢innosti. Na evropské urovni je pak rozhodujici smérnice
Evropského parlamentu a Rady (EU) 2016/680, ktera je urena pravé pro zpracovani

osobnich Udajh pfisluSnymi organy pro trestnépravni a bezpecnostni ucely.

Zakon o Policii Ceské republiky je pro policejni databaze kli¢ovy predeviim
proto, Zze vymezuje samotné ukoly policie a soucasné vytvaii pravni zéklad pro praci
s informacemi potfebnymi k jejich plnéni. S pravnim rdmcem policejnich databazi souvisi
jiz prvotni ziskavani osobnich daju. V tomto sméru je vyznamné ustanoveni § 63 zakona
o Policii Ceské republiky, které upravuje opravnéni policisty vyzvat osobu k prokazani
totoznosti v zdkonem vymezenych ptipadech. Podle § 63 odst. 1 se prokazanim totoznosti
rozumi prokdzani jména, popiipad¢ jmen, pfijmeni, data narozeni a v pfipad¢ potieby

také adresy mista trvalého pobytu, adresy mista pobytu nebo adresy bydlisté€ v zahranici,
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rodného &isla a statni prislu$nosti.” I takto zjisténé identifika¢ni tidaje mohou néasledné
vstupovat do policejniho informacniho zdzemi a byt dale vyuZzivany pfi plnéni zdkonnych

ukoli policie.

Vedle toho mtize policie za zakonem stanovenych podminek ziskavat i informace
z dalgich evidenci vedenych jinymi spravci. Podle § 66 zédkona o Policii Ceské republiky
muze v rozsahu potiebném pro plnéni konkrétniho tkolu zadat Gdaje z cel¢ fady registrii
a evidenci, naptiklad z evidence obyvatel, rejstiiku trestli, evidence piestupkt, registru
silniénich vozidel nebo registru #idi¢t.® Tim je vytvofen zakonny zaklad pro to,

aby policejni ¢innost byla informacéné propojena i s dal§imi vetejnymi evidencemi.

Pro vlastni policejni databaze je vSak stézejni predevsim § 79 zakona o Policii
Ceské republiky a navazujici ustanoveni. Toto ustanoveni stanovi, Ze zvlastni pravidla
o zpracovani osobnich dajii se pouziji na zpracovani tdaji za ucelem pifedchédzeni,
vyhledavani a odhalovani trestné ¢innosti, stihani trestnych ¢intl, zajistovani bezpecnosti
Ceské republiky a zajistovani vefejného pofadku a vnitini bezpe&nosti, véetnd patrani
po osobach a vécech.’ Zikon soucasné zddraziiuje, ze policie mlZe osobni udaje
zpracovavat pouze tehdy, je-li to pro uvedené ucely nezbytné. Pravni tprava tak stavi
na zasadé ucelovosti a nezbytnosti zpracovani. Zvlastni vyznam ma rovnéz § 79 odst. 3,
podle néhoz lze shromazd’ovat udaje o rasovém nebo etnickém piivodu, nabozenském,
filozofickém nebo politickém piesvédceni, ¢lenstvi v odborové organizaci, zdravotnim
stavu, sexualnim chovani nebo sexualni orientaci pouze tehdy, je-1i to nezbytné pro ucely
Setfeni konkrétniho trestného ¢inu nebo prestupku.'® Zakon tim pfimo stanovi prisnéjsi
rezim pro nejcitlivéj$i okruhy udaji. Soucasné uklada, aby policie udaje zpracovavané
pro trestnépravni a bezpecnostni ucely vedla oddélené od Udaji zpracovavanych
pfi plnéni jinych ukold policie. Komentafova literatura k tomuto ustanoveni upozortuje,
ze jde o zvlastni pravni reZim policejniho zpracovani osobnich udajli, ktery je tfeba
vykladat restriktivné a vzdy ve vazbé na konkrétni zakonny ucel plnéni policejnich ukolt.

Zaroven zdiraznuje, ze policejni zpracovani udaji se odliSuje od bézného obecného

7 CESKO. Zakon &. 273 ze dne 17. &ervence 2008 o Policii Ceské republiky. In: Sbirka zakont, Ceské
republika. 2008, § 63 odst.1. Dostupné z WWW: https://mv.gov.cz/soubor/sb091-08-pdf.aspx. ISSN 1211-
1244
8 Tamtéz, § 66.
 Tamtéz, § 79
10 Tamtéz, § 79 odst. 3
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rezimu ochrany osobnich tdaju tim, Ze sleduje specifické vetejnopravni cile souvisejici

s bezpe¢nosti a trestnépravni oblasti.!!

Dalsi vyznamnou soucasti pravniho ramce je zdkon ¢. 110/2019 Sb., o zpracovani
osobnich udaji. Ten navazuje na evropskou Upravu a v ¢eském pravu rozliSuje obecny
rezim ochrany osobnich udajii a zvlastni rezim pro pfislusné organy. Pro policejni
databaze je diilezitd zejména cast upravujici zpracovani osobnich udajii pro ucely
prevence, vyhledavani, odhalovani a stihdni trestné cinnosti a dal$i souvisejici
bezpecnostni ucely. Tento zdkon soucasné upravuje i1 n¢kterd omezeni prav subjekta
udajti, naptiklad pokud jde o pfistup k udajim, jejich opravu, vymaz nebo omezeni
zpracovani, jestlize by plné uplatnéni téchto prav mohlo ohrozit nebo zmaftit tcel

zpracovani.

Zakon o zpracovani osobnich udaji vSak netfesi pouze samotné opravnéni osobni
udaje shromazd’'ovat. Uklada také povinnost pfijimat odpovidajici technicka
a organizacni opatieni k zajiSténi jejich ochrany a pii automatizovaném zpracovani
vyzaduje vedeni elektronickych zaznamd, z nichz bude mozné zjistit, kdy, kym a z jakého
divodu byly osobni udaje zaznamenéany nebo jinak zpracovany. Pro policejni databaze
to znamend, ze pravni ramec nevymezuje jen opravnéni udaje ziskdvat a pouzivat,
ale soucasn¢ stanovi pozadavky na jejich zabezpecCeni, dohledatelnost prace s nimi

a odpovédnost opravnénych osob.

Na evropské urovni je pro policejni databaze rozhodujici smérnice (EU)
2016/680. Ta byla pfijata pravé pro ochranu fyzickych osob pfi zpracovani osobnich
udajii prislusnymi organy za ucelem prevence, vysetfovani, odhalovani ¢i stihani
trestnych €inl nebo vykonu trestll. Jeji vyznam spociva zejména v tom, Ze potvrzuje
zvlastnost policejniho a trestnépravniho zpracovani udaji a odliSuje je od obecného
rezimu podle obecného nafizeni o ochrané osobnich udajii. Zakon €. 110/2019 Sb. na tuto
smérnici vyslovné navazuje a predstavuje jeji vnitrostatni provedeni. Pro vyklad
policejnich databazi je proto nezbytné vnimat ¢eskou pravni tpravu i v SirSim evropském

kontextu.

Pro tUplnost je vhodné dodat, Ze Policie Ceské republiky na svych oficialnich

strankach sama rozliSuje zpracovani osobnich tdaji pro trestnépravni ucely a zpracovani

I STEINBACH, Miroslav; SLESINGER, René; ZIMMERMANN, Miroslav; BILEK, Milan;
HLAVACKOVA, Katefina. Zakon o Policii Ceské republiky: Komentdr. Praha: Wolters Kluwer CR, 2019.
s. 193. ISBN 978-80-7598-193-6.

30



podle obecného nafizeni o ochrané osobnich udajii. Uvadi pfitom, Ze obecnym pravnim
titulem pro zpracovani osobnich udajti jsou zejména §§ 2, 60 a 79 zdkona ¢. 273/2008 Sb.,
pficemz konkrétni pravni titul muze vyplyvat i z dalSich zvlaStnich zdkonnych
ustanoveni. To potvrzuje, ze pravni ramec policejnich databazi neni tvofen jedinym
predpisem, ale soustavou pravidel, ktera je tfeba vzdy posuzovat podle konkrétniho ucelu

zpracovani a povahy evidovanych udaji.

Pro uplnost je vhodné dodat, Ze zvlastni zadkonné uprava zpracovani osobnich tdaji
se nevztahuje pouze na Policii Ceské republiky, ale i na dal§i bezpe&nostni slozky vefejné
spravy. Také zdkon o obecni policii obsahuje samostatné ustanoveni veénované
zpracovani osobnich tdaji obecni policii. Podle § 24a zakona ¢. 553/1991 Sb., o obecni
policii, obecni policie zpracovava osobni udaje, které potiebuje k plnéni ukolt podle
tohoto nebo zvlastniho zakona, a mlze je poskytovat policii, organim obce a dal§im
organiim vetejné moci, je-li to nutné k plnéni jejich ukoli. Soucasné zakon uklada,
aby obecni policie nejméné jednou za tfi roky provétovala, zda jsou takto zpracovavané
osobni tdaje nadale potiebné, a pokud tomu tak neni, bez zbyte¢né¢ho odkladu provedla

jejich likvidaci.!?

Z uvedeného vyplyva, ze pravni ramec policejnich databazi je tvofen soustavou
vzajemné propojenych pravnich piedpisti na narodni i evropské urovni. Stézejni vyznam
ma zejména zdkon €. 273/2008 Sb., o Policii Ceské republiky, zdkon ¢. 110/2019 Sb.,
0 zpracovani osobnich udajii, a smérnice Evropského parlamentu a Rady (EU) 2016/680.
Tyto ptedpisy spolecné upravuji podminky zidkonného shromazd’ovani, ukladani,
vyuzivani, pfedavani i kontroly osobnich udaji v policejnim prostfedi a soucasné

vymezuji meze, které maji chranit prava a svobody dotcenych osob.

3.4 Typologie udaji zpracovavanych v policejnich databazich
Policejni databaze nepracuji s jednim jednotnym okruhem informaci, ale s vice
skupinami tdajl, které se li§i svym obsahem, ucelem i mirou citlivosti. Zakladni ¢lenéni
1ze provést podle toho, zda jde o udaje identifika¢ni, tdaje o vécech a vozidlech, udaje
o udalostech a fizenich, udaje analytické a geografické nebo o udaje zvlastnich kategorii,

jejichz zpracovani podléha ptisn€jsSim podminkam.

12 SEBESTA, Patrik. Zdkon o obecni policii: Komentdr. Praha: Wolters Kluwer CR, 2018. s. 241. ISBN
978-80-7552-455-3.
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Prvni a nejzékladnéjsi skupinu tvoii identifikaéni a osobni udaje. Patii sem
zejména jméno a piijmeni, datum narozeni, adresa, rodné ¢islo nebo jiné identifikatory,
které¢ umoznuji urcit konkrétni osobu. V policejnim prostiedi se k nim mohou pfipojovat
1 dalsi evidencni udaje, naptiklad informace o procesnim postaveni osoby, o jejim vztahu

ke konkrétni udalosti nebo o piedchozich relevantnich ukonech.

Dalsi vyznamnou skupinu pfedstavuji biometrické a genetické udaje. V ¢eském
policejnim prostfedi jde zejména o daktyloskopické udaje, fotografie, piipadné
biologické vzorky a z nich odvozené deoxyribonukleové profily. Tyto tdaje maji zvlastni
povahu, protoze umoziuji velmi ptresnou identifikaci osoby a soucasné vyrazné¢ zasahuji

do soukromi, a proto podléhaji ptisnéjSimu pravnimu rezimu.

Samostatnou skupinu tvoii idaje o vozidlech a dalSich pfedmétech zajmu. Policie
pracuje napiiklad s registratnimi znackami, Uidaji o vlastnictvi a provozu vozidla,
informacemi o odcizeni vozidla nebo o jeho ucasti na dopravni nehod¢. Vedle toho
eviduje 1 udaje o odcizenych predmétech, zbranich, stfelivu, drogich, zajisténych

dikazech nebo jinych vécech vyznamnych pro trestni a spravni fizeni.

Velmi podstatnou skupinu pfedstavuji udaje o incidentech, udalostech a fizenich.
Jde o zdznamy o trestnych ¢inech, ptestupcich, dopravnich nehodéach, bezpecnostnich
udalostech nebo jednotlivych ukonech policie. Tyto tidaje obsahuji informace o Case,
misté, zpltisobu spachéani, zacastnénych osobach, zajisténych vécech 1 procesnim vyvoji

veécl.

S touto kategorii uzce souvisi 1 zdznamy, které policie pofizuje pii plnéni svych
ukola. Policejni pravo pfipousti pofizovani zvukovych, obrazovych nebo jinych zaznamt,
pokud je to nezbytné pro plnéni zakonnych ukoli policie. Takové zdznamy
pak nepfedstavuji pouze jednordzovy dokumentacni prostfedek, ale mohou se stat
soucasti dalsi eviden¢ni, kontrolni nebo diikazni prace policie. Z hlediska typologie tdaji
je proto vhodné na né nahlizet jako na specifickou podskupinu udaji o udalostech
apolicejnich ukonech, protoze zachycuji pribéh konkrétni situace, jedndni osob

i okolnosti zasahu nebo $eteni.'?

Dalsi skupinu tvoii analyticka, statisticka a geografickéa data. Nejde vzdy o udaje,

které¢ by samy o sob¢ identifikovaly konkrétni osobu, ale Casto vznikaji jako vystup

13 HABICH, Lukas; STEIN, Petr; HLAVACKOVA, Katefina. Policejni prdvo. Praha: Wolters Kluwer CR,
2025. 5. 162—163. ISBN 978-80-7676-606-8.
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z pfedchoziho zpracovani vétsiho mnozstvi idaji. Muze jit naptiklad o mapy kriminality,
analyzy rizikovych mist, prostorové rozlozeni trestné ¢innosti nebo souhrnné piehledy

o bezpecnostni situaci.

Z hlediska pravni ochrany je podstatné, ze jednotlivé skupiny udaji nemaji stejny
rezim. Zakon o Policii Ceské republiky vyslovné rozliduje mezi béznymi osobnimi udaji
a udaji o rasovém nebo etnickém pivodu, ndbozenském, filozofickém nebo politickém
presvédcenti, Clenstvi v odborové organizaci, zdravotnim stavu, sexudlnim chovani nebo
sexualni orientaci. Tyto udaje Ize shromazd’ovat pouze tehdy, je-li to nezbytné pro Setieni

konkrétniho trestného ¢inu nebo prestupku nebo pii poskytovani ochrany osob.

Policejni databaze tedy zahrnuji nékolik navazujicich kategorii udaji: osobni
a identifika¢ni udaje, biometrické a genetické udaje, tidaje o vozidlech a vécech, udaje
o incidentech a fizenich i tidaje analytické a geografické. Pravé tato mnoho riiznorodost
vysvétluje, pro¢ jsou policejni databaze vyznamnym, ale soucasné i citlivym nastrojem

vetejné moci.

3.5 Vybrané policejni databaze a evidence
Policejni databaze netvofi jeden uzavieny celek, ale soustavu riznych evidenci

a informacnich systémd, které se li§i svym ucelem, rozsahem zpracovavanych udaji
1 okruhem opravnénych uZivatelii. Nékteré slouzi predev§im internim potiebam Policie
Ceské republiky, jiné maji ¢aste¢né vefejny charakter a umoziiuji ob&antim nebo dalgim
subjektim vyhledavat konkrétni udaje v rozsahu stanoveném zakonem. Oficialni portal
Policie CR mezi databazemi uvadi napiiklad patrani po osobéach, patrani po vozidlech,
odcizené mobilni telefony, neplatné doklady, databazi PNR, databazi PSEUD, databazi
UBYPORT, centralni registr zbrani, mapy kriminality nebo ztotoznéni mrtvol. UZ tento
vycet ukazuje, Ze policejni databazové prostiedi je velmi rozmanité a nelze je redukovat

jen na klasické trestni evidence.

Z hlediska praktické policejni prace ma vyznamné postaveni informacni systém
ETR, tedy Evidence trestniho fizeni. Z vefejné dostupnych informaci Policie CR vyplyva,
ze jde o informacni systém pouZzivany v oblasti spisové sluzby a trestniho fizeni a ze jeho
provoz je upravovan internimi akty fizeni policejniho prezidenta. Pro tuto praci je dilezité
zejména to, ze ETR ukazuje silné propojeni policejni ¢innosti s digitalni spravou spisové

a procesni agendy.
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Obrazek 2: ETR

Zdroj: OOP Cheb - mésto

K vefejné nejzndméjSim databazim patii patrdni po osobach a patrani
po vozidlech. Tyto evidence umoziuji zvetejnit tdaje v rozsahu nezbytném k plnéni
ukolll policie, typicky pii patrani po hledanych nebo pohieSovanych osobéach
nebo po odcizenych vozidlech. Jejich vyznam spocivd v tom, Ze propojuji policejni
¢innost s vefejnosti a zvySuji Sanci na ziskani poznatkli vedoucich k nalezeni osoby nebo
véci. Soucasné vSak praveé u téchto databazi vystupuje otdzka priméienosti zverejnéni
osobnich udajl, protoze vetejnd publikace Udaji ptedstavuje intenzivngj$i zdsah

do soukromi neZ interni policejni evidence.

Dalsi specifickou databazi je PNR, tedy systém vyuZzivajici udaje jmenné evidence
cestujicich. Policie na svych strankach uvadi, Ze PNR data pochézeji z rezervacnich
a odbavovacich systémil leteckych dopravct a slouzi ke sdileni idajti s ndrodnim utvarem
pro informace o cestujicich. Vyuziti téchto udajii je spojovano zejména s prevenci,
odhalovanim, vySetfovanim a stihanim teroristickych trestnych ¢inli a zdvazné trestné

¢innosti.

Zcela odlisny charakter ma PSEUD, tedy Portal systému evidence uméleckych
dél. Podle Policie CR jde o specializovanou patraci databazi odcizenych, nalezenych
a navracenych predmétii kulturni hodnoty. Tato databaze ukazuje, Ze policejni informacni
systémy nemusi byt zaméfeny jen na osoby nebo trestné Ciny, ale 1 na specifické oblasti

vefejného zajmu.

Do policejniho databazového prostiedi patii také UBYPORT, coz je webova
aplikace uréend k zasilani dajii o ubytovanych cizincich Policii Ceské republiky

v elektronické podobé. Jde o nastroj vyuzivany ubytovateli k plnéni oznamovaci
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povinnosti prostfednictvim internetu. Tato evidence propojuje policejni cinnost
s externimi subjekty a slouzi zejména eviden¢nim a kontrolnim uceliim v oblasti pobytu

cizinca.

Mimotadny vyznam ma také Centralni registr zbrani. Z vefejnych informaci
vyplyva, ze slouzi ke spravé udajii o zbranich, stfelivu a munici i1 o jejich drzitelich
apolicie jej vyuzivda k vydavani opravnéni i k analytické praci. Jde o databazi,

ktera spojuje administrativni, kontrolni a bezpecnostni funkeci.

Vedle toho Policie CR zpfistupiiuje i mapy kriminality, mapu varen a péstiren
nebo dopravni nehody v mapé. Tyto systémy ukazuji posun od klasické textové evidence
k wvizualizaci a analytickému zpracovani udaji. Jejich piinos spociva zejména
ve zptehlednéni bezpecCnostni situace a v moznosti sledovat prostorové souvislosti

kriminality ¢i dopravni nehodovosti.

wrwe

Vybrané policejni databdze a evidence ukazuji Siii policejniho informaéniho
prostiedi. Vedle internich systémi, jako je ETR, existuji vefejnd pfistupné patraci
databéaze, specializované systémy typu PSEUD nebo PNR a spravni evidence, jakou
je Centralni registr zbrani. Pro tuto préci je podstatné, Ze kazda z téchto databazi pracuje
s jinym typem udaji, sleduje jiny ucel a vyzaduje odliSny model ochrany. Pravé tato
rozraznénost vysvétluje, proc nelze otdzku ochrany osobnich udajt v policejnim prostiedi

fesit jednim univerzalnim pfistupem.

3.6 Ochrana osobnich udaji v policejnim prostiedi
Ochrana osobnich udaji v policejnim prostiedi vychdzi z obecného ustavniho

a evropského pozadavku chréanit soukromi jednotlivce, soucasné vSak musi respektovat
zvlastni povahu policejni Cinnosti. Policie nepracuje s osobnimi udaji nahodile
nebo pro soukromé ucely, ale pifi plnéni zdkonem vymezenych ukoli v oblasti
bezpecnosti, prevence a stihani protipravniho jednani. Pravé proto je policejni zpracovani
osobnich udajli postaveno na zvlastnim rezimu, ktery je v ¢eském pravu vyjadien zejména
v zdkoné o Policii Ceské republiky a v zakoné o zpracovani osobnich udaji. Evropské
pravo piitom vychdzi z toho, Ze oblast prevence, vySetfovani, odhalovani a stihdni
trestnych ¢inl je upravena zvIlaStnim pravnim aktem Unie, a nikoli pouze obecnym

rezimem GDPR.

Zakladnim pravidlem je zdsada nezbytnosti a ucelovosti. Podle zdkona o Policii

CR muize policie zpracovavat osobni udaje tehdy, je-li to nezbytné pro uéely predchézent,
35



vyhledavani a odhalovani trestné ¢innosti, stihani trestnych ¢intl, zajistovani bezpecnosti
Ceské republiky nebo vetejného poradku a vnitini bezpeénosti, véetnd patrani po osobach
a vécech. SoucCasn¢ zdkon stanovi, ze tidaje zpracovavané pro tyto ucely maji byt vedeny
oddé€len¢ od osobnich udajii zpracovavanych pfi plnéni jinych kol policie. Ochrana
osobnich udajii v policejnim prostiedi tedy nezacind az technickym zabezpeCenim

databézi, ale uz samotnym zédkonnym vymezenim divodii a hranic jejich zpracovani.

Diilezitym prvkem ochrany je také institucionalni odpovédnost. Zakon o Policii
CR potita s povéfencem pro ochranu osobnich tdaji, kterého jmenuje policejni
prezident. Tento povéfenec poskytuje informace a poradenstvi, kontroluje plnéni
povinnosti v oblasti ochrany osobnich udaju, pfijima stiznosti a zadosti subjektt udaji
a je kontaktnim mistem pro Utad pro ochranu osobnich tidajii. Ochrana tidaji tak neni
vnimdna pouze jako technicky problém informacnich systémi, ale 1 jako soucést

vnitiniho dohledu a odpovédnosti policejni organizace.

Nemén¢ podstatna jsou prava subjektu udaju, i kdyz v policejni oblasti podléhaji
uréitym omezenim. Zakon €. 110/2019 Sb. vychazi z toho, ze spravujici orgdn musi
zadosti subjektu udaji vyfizovat bez zbytecného odkladu, nejdéle vSak do 60 dnt,
soucasn¢ vsak pripousti omezeni n¢kterych prav, pokud je to nezbytné ke splnéni ucelu
zpracovani. Zvlastni Gprava se tyk4d zejména pfistupu, opravy, vymazu a omezeni
zpracovani v piipadech, kdy by plné uplatnéni téchto prav mohlo ohrozit nebo zmafit
policejni Gcel zpracovani. V policejnim prostiedi je proto nutné hledat rovnovahu mezi

individualnimi pravy a vefejnym zajmem.

Vyznamnou soucasti ochrany je rovnéz kvalita a spravnost udaji. Zakon o Policii
CR stanovi, Ze nepiesné osobni tidaje nelze zpiistupiiovat nebo predavat a Ze neovéfené
udaje musi byt pii zpfistupnéni nebo pfedani oznaceny a doplnény o miru jejich
spolehlivosti. V policejnim prostiedi je tento poZadavek obzvlast vyznamny, protoZe
prace s nepfesnymi nebo neoveéfenymi udaji miize mit pfimy dopad na prava konkrétni

osoby.

DalS§im dualezitym prvkem je kontrola pfistupii a logovani operaci. Zakon
¢. 110/2019 Sb. ukladad pfi automatizovaném zpracovani pofizovat zaznamy alespon
o operacich shromézdéni, vlozeni, pozménéni, kombinovani, nahlédnuti, pfedani, sdéleni
a vymazu osobnich udajii. Tyto zaznamy musi umoznit ur¢it divod a Cas operace,

totoznost osoby, ktera ji provedla, a v zasad¢ i pfijemce Udaji. Pravé auditni stopa
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umoziuje zpétné kontrolovat, zda byl pfistup k udajim opravnény a zda s nimi nebylo

nakladano v rozporu se zdkonem.

Ochranu osobnich udajt dale posiluje povinnost pravidelné provéirovat potiebnost
dalsiho zpracovani. Zakon o Policii CR vyslovng stanovi, Ze policie nejméné jednou za tfi
roky provéri, zda jsou osobni tidaje zpracovavané pro bezpecnostni a trestnépravni ucely
nadale potfebné. V policejnim prostiedi tak ochrana osobnich udaji nespoc¢iva jen v tom,
ze jsou udaje bezpecn¢ ulozeny, ale i v tom, Ze nejsou uchovavany déle, nez je skutecné

nezbytné.

Nezbytnou soucdasti ochrany je i zabezpe€eni systémui. Zakon ¢. 110/2019 Sb.
uklada spravujicimu orgénu piijmout takova technicka a organizaéni opatteni, aby zajistil
a dolozil splnéni povinnosti pfi ochrané osobnich tidajii. Obecnou inspiraci poskytuje
1 ¢lanek 32 GDPR, ktery mezi vhodna opatieni fadi napiiklad pseudonymizaci a Sifrovani,
schopnost zajistit divérnost, integritu, dostupnost a odolnost systémli a proces
pravidelného testovani a hodnoceni ucinnosti zavedenych opatfeni. Na urovni
doporudené praxe NUKIB dlouhodobé zdiraziuje vyznam fizeni pfistupu, auditi,
bezpec¢nostnich politik a pravidelného vyhodnocovani bezpe¢nosti informacnich

systémdl.

Zvlastni pozornost je nutné vénovat také poruSeni zabezpeceni osobnich udaja.
Podle zakona ¢. 110/2019 Sb. spravujici organ ohlasi bez zbytecného odkladu poruseni
zabezpeéeni Ufadu pro ochranu osobnich udaji, ledaZe je riziko zasahu do prav a svobod
subjektu udajii nizké. Pokud je toto riziko vysoké, mé byt incident oznamen i subjektu
udajt, ledaze piijatd technicka a organizacni opatfeni zajist'uji, ze dotéené udaje nelze
zneuzit, nebo ndslednd opatfeni vyznamné sniZila riziko. Tato uprava ukazuje,
Ze bezpecnost databazi neni staticky stav, ale proces, ktery musi pocitat i s incidenty,

jejich dokumentaci a napravou.

Ochrana osobnich udaji v policejnim prostiedi je tedy vystavéna na nckolika
navzajem propojenych vrstvach: na zakonném vymezeni ucelu a rozsahu zpracovani,
na institucionadlnim dohledu, na omezeném, ale zachovaném systému prav subjektu
udajl, na kvalité a spravnosti dat, na logovani a kontrolni dohledatelnosti, na pravidelném
pfezkumu potiebnosti a na technickém 1 organizacnim zabezpeceni databazi.
Jde o komplexni pravni a organiza¢ni rezim, ktery ma umoznit efektivni vykon

policejnich ukold, aniz by se z databézi stal nepfiméteny zésah do soukromi jednotlivce.
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3.7 Nakladani s citlivymi osobnimi udaji v policejnich databazich

Na pravni ramec vymezeny v predchozi podkapitole bezprostiedné navazuje
otazka nakladani s citlivymi osobnimi udaji v policejnich databazich. Prave v této oblasti
se nejvyraznéji projevuje zvlastni povaha policejniho zpracovani osobnich udaji. Policie
pfi plnéni svych tkoli nepracuje pouze s béznymi identifikacnimi daji, ale muze
se dostat 1 k udajim, které zasahuji do velmi citlivé sféry soukromi fyzické osoby.
Z tohoto divodu je nakladani s témito 1udaji podiizeno ptisnéjSim pravidlim
nez zpracovani béznych osobnich udajii a musi byt vzdy vazano na konkrétni zdkonny

ucel, zasadu nezbytnosti a pfimétenosti.

V policejnim prostiedi je rozhodujici ptedevSim zvlaStni zdkonnd uprava
obsazend v § 79 zakona o Policii Ceské republiky. Ta vyslovn& stanovi, ze udaje
orasovém nebo etnickém plvodu, nabozenském, filozofickém nebo politickém
presvédceni, Clenstvi v odborové organizaci, zdravotnim stavu, sexualnim chovani nebo
sexudlni orientaci lze shromazd’ovat pouze tehdy, je-li to nezbytné pro Ucely Setieni
konkrétniho trestného ¢inu nebo pfestupku nebo pii poskytovani ochrany osob. Citlivé
udaje tak v policejnich databazich nemohou byt vedeny plosné nebo preventivné

bez konkrétniho vztahu k zdkonnému ucelu policejni ¢innosti.

Z uvedeného vyplyva, Ze nakladani s citlivymi osobnimi udaji v policejnich
databazich je zalozeno pfedev§im na zédsad¢ nezbytnosti. Policie nemiize tyto udaje
shromazd’ovat jen proto, Zze by mohly byt n€kdy uzitecné, ale pouze tehdy, pokud jsou
skutecné pottebné pro plnéni konkrétniho tikolu. Tato z4sada je podstatnd zejména proto,
ze citlivé tdaje maji ve srovnani s béznymi osobnimi tdaji vyssi vypovidaci hodnotu

wevr

postaveni dotéené osoby.'*

Vedle samotného shromazd’ovani je dilezity i zptsob dal§iho nakladéani s témito
tdaji. Zakon o Policii Ceské republiky soudasné pozaduje, aby tidaje zpracovavané pro
trestnépravni a bezpecnostni Gcely byly vedeny oddélené od udajii zpracovavanych pfi
plnéni jinych ukoli policie. Tim se posiluje piehlednost pravniho rezimu jednotlivych
udajii a soucasné se omezuje riziko, ze citlivé informace budou vyuzity mimo ucel,

pro ktery byly ziskany.

4 POLICIE CESKE REPUBLIKY. Zpracovani osobnich idajii Policii Ceské republiky [online]. Praha:
Policie Ceské republiky, [cit. 26. 3. 2026]. Dostupné z WWW: https://policie.gov.cz/clanek/zpracovani-
osobnich-udaju-policii-ceske-republiky.aspx
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Vyznamné je také to, Ze zvlaStni pravni uprava dopada nejen na samotné
uchovavani udaji, ale i na vykon prav subjektu udaji a na kontrolu spravnosti vedenych
informaci. Zakon ¢. 110/2019 Sb. pro rezim piislusnych organti upravuje moznost
opravy, omezeni zpracovani nebo vymazu osobnich udaju a zaroven piipousti omezeni
nékterych prav subjektu udaji tehdy, pokud by jejich plné uplatnéni ohrozilo

nebo zmarilo ucel policejniho zpracovani.

Nakladani s citlivymi tudaji v policejnich databazich je zaroven tzce spojeno
s odpovédnosti za jejich presnost, zabezpeceni a kontrolovatelnost. Protoze jde o udaje
zvlast citlivé, musi byt zvySend pozornost vénovana tomu, kdo s nimi pracuje, v jakém
rozsahu k nim pfistupuje a jak je zaznamenana kazda operace s nimi. Praveé v tomto sméru
se nakladdani s citlivymi udaji propojuje s bezpe€nostnimi opatfenimi a kontrolnimi

mechanismy, jimZ je vénovana nasledujici podkapitola.

Lze tedy uzaviit, ze nakladani s citlivymi osobnimi uidaji v policejnich databazich
predstavuje oblast, v niz se zvlast' vyrazné stietavd zdjem na ochrané spolecnosti
se zajmem na ochrané¢ soukromi jednotlivce. Pravni Gprava proto pfipousti zpracovani
téchto tdajl pouze v nezbytném rozsahu, za konkrétnim zakonnym ucelem a v ptisnéj$im

rezimu nez u béznych osobnich udajt.

3.8 Bezpecnostni opatieni a kontrolni mechanismy

Bezpe€nostni opatieni a kontrolni mechanismy tvoii v policejnich databazich
V policejnim prostiedi se pracuje s informacemi, které mohou vyznamné zasahovat
do soukromi jednotlivce, a proto nestaci, aby byly databaze pouze technicky funkéni.
Musi byt soucasn€ chranény pied neoprdvnénym piistupem, zneuZitim, ztratou,
poskozenim nebo neopravnénym piedavanim udaji. Bezpecnost policejnich databazi
proto nelze chapat jen jako technickou otazku, ale jako souhrn pravnich, organizacnich,
persondlnich i technickych pravidel, ktera maji zajistit divérnost, spravnost a dostupnost

udaji.

Zékladnim ptedpokladem ochrany udaji je omezeni pfistupu pouze na opravnéné
osoby. S udaji vedenymi v policejnich databazich mohou pracovat jen ti pracovnici, ktefi
je skute¢né potiebuji k plnéni konkrétnich sluzebnich tikolii. Rozsah ptistupu by mél vzdy

odpovidat pracovnimu zatfazeni, druhu vykondvané ¢innosti a mife opravnéni konkrétni
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osoby. Tim se snizuje riziko neopravnéného nahlizeni do databaze nebo vyuziti udaji

mimo stanoveny ucel.

S piistupem k udajim uzce souvisi také spolehlivé ovétovani totoznosti uzivatelu.
Nestaci pouze urcit, kdo miize do systému vstupovat, ale je nutné také bezpecné rozlisit,
kdo konkrétni operaci provedl. Kazdy vstup do systému a kazda prace s udaji by méla byt
spojena s konkrétni osobou, aby bylo mozné zpétné ovétit, kdo do databaze nahlizel,

jaké udaje zobrazil a jakym zplisobem s nimi nakladal.

V souvislosti s automatizovanym zpracovanim osobnich udaju je tfeba zdiiraznit,
ze ochrana databazi nespociva pouze v samotném technickém nastaveni systému,
ale i v zajisténi takovych podminek, které zabrani neopravnénému nebo nahodilému
pfistupu k udajim, jejich zméné, ztraté ¢i jinému zneuZziti. U elektronicky vedenych
evidenci je vyznamné zejména to, Ze s Udaji lze rychle nakladat, kopirovat je, prenaset
je nebo je spojovat s dalSimi soubory, a proto musi byt ochrana spojena s presnym
vymezenim opravnénych osob, zabezpecenim ptistupti a kontrolou jednotlivych operaci.
Soucasné nelze opomenout ani persondlni stranku ochrany, protoZe osoby jednajici
za spravce nebo zpracovatele smé&ji s udaji nakladat pouze v rozsahu odpovidajicim jejich

opravnéni a jsou vazany povinnosti ml¢enlivosti.'?

Vedle technického zabezpeceni je dulezité i prubézné zaznamenavani prace
s udaji. Kazda vyznamna operace provedena v policejni databazi by méla byt evidovana
tak, aby bylo mozné zpétné zjistit, kdo, kdy a jakym zplsobem s daji nakladal. Takové
zaznamy maji zdsadni vyznam pro kontrolu zakonnosti zpracovani osobnich udaju

1 pro posouzeni pfipadného pochybeni.

Na evidenci prace s udaji navazuje pravidelnd kontrola a wvnitini dohled.
Bezpec¢nost databazi nemuize byt zajisténa jednordzovym nastavenim systému, ale musi
byt prib&zné ovefovana. Je proto nutné pravidelné kontrolovat, zda jsou pfistupova
opravnéni nastavena spravné, zda se s udaji naklada v souladu se zékonem

a zda bezpecnostni opatieni odpovidaji charakteru chranénych tda;j.

Nelze opomenout ani organizacni a personalni opatieni. Bezpecnost policejnich
databazi totiz nezdvisi pouze na kvalit¢ technického feSeni, ale také na tom,

jak odpovédné se k idajim chovaji osoby, které s nimi pracuji. Souc¢ésti ochrany proto

IS MELOTIKOVA, Petra. Ochrana osobnich vidajii v ramci veiejné spravy. Praha: Leges, 2018. s. 109.
ISBN 978-80-7502-275-2.
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musi byt jasné stanovena pravidla, vnitini pfedpisy, pouceni uzivateli a jejich pravidelné
proskolovani. Lidsky faktor je v této oblasti zdsadni, protoze i technicky kvalitné
zabezpeceny systém miize selhat v disledku nepozornosti, nedbalosti nebo védomého

zneuziti pristupu.

Dulezitou soucasti bezpecnostnich opatieni je také pfipravenost na mimotradné
situace a bezpeénostni incidenty. Zadny systém nelze povaZovat za zcela bezrizikovy,
aproto musi byt soucdsti ochrany 1 postupy pro feseni piipadi, kdy dojde
k neopravnénému pftistupu, uniku udaji, technickému vypadku nebo jinému naruseni
bezpecnosti. V takovych situacich je nezbytné nejen incident zaznamenat, ale také rychle

pfijmout opatfeni ke zmirnéni jeho nasledkii a zabranit jeho opakovani.

V $ir§$im pohledu je ziejmé, Ze bezpe€nostni opatieni a kontrolni mechanismy
v policejnich databazich musi tvofit vzdjemné propojeny celek. Samotné omezeni
pristupu bez nasledné kontroly nestaci, stejné¢ jako technické zabezpeceni nemiize
nahradit odpovédné chovani uZivateld. UGinnd ochrana vznika teprve tehdy,
kdyZ jsou spravné nastaveny pfistupové rezimy, technickd ochrana, evidence operaci,

vnitini kontrola, pravidelné provéfovani a Skoleni osob, které s databazemi pracuji.

Bezpecnostni opatieni a kontrolni mechanismy pfedstavuji nezbytnou podminku
fungovani policejnich databdzi. Nejde o doplinkovou soucast jejich provozu,
ale o zékladni prvek, bez n€hoz by nebylo moZné zajistit zdkonné, odpovédné

a diveéryhodné nakladani s udaji.

3.9 Rizika spojena se zpracovanim osobnich udaji
Zpracovani osobnich tdaji v policejnich databazich je spojeno s fadou rizik, ktera

vyplyvaji jak z povahy samotnych dajt, tak z Gcelu, pro ktery jsou shromazd’ovany
adale vyuZivany. Policejni databaze obsahuji informace, které mohou vyznamné
zasahnout do soukromi jednotlivce, do jeho povésti, osobni bezpecnosti
1 do jeho procesniho postaveni. Pravé proto je nezbytné vnimat je nejen jako ndstroj

vetejné moci, ale také jako oblast se zvySenym rizikem z4sahu do zékladnich prav.

Prvnim vyznamnym rizikem je nadmérné nebo nepfiméfené shromazdovani
udaji. Policejni praxe je piirozené zaloZzena na ziskavani informaci potiebnych
pro odhalovani a objasfiovani protipravni ¢innosti, avSak pravé zde vznikd napéti mezi
potiebou efektivniho vykonu policie a ochranou soukromi jednotlivce. Pokud by byly

udaje shromazd’'ovany ve vét§im rozsahu, nez je skute¢né nezbytné, nebo bez dostatecné
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vazby na konkrétni zdkonny cel, mohlo by dojit k nepfiméfenému zasahu do prava

na ochranu osobnich udajt.

Dalsim podstatnym rizikem je neopravnény piistup k udajim a jejich vnitini
zneuziti. Policejni databaze vyuziva vétsi pocet opravnénych osob, a ¢im S$irsi je okruh
uzivatell a ¢im rozsdhlejsi je obsah databéze, tim vyssi je i riziko, ze dojde k nahlizeni
do udaji bez vécného diivodu nebo k jejich vyuziti mimo sluzebni Gcel. Pravé z tohoto
divodu pravni uprava pocitd s vedenim zaznamii o operacich pii automatizovaném

zpracovani a s moznosti zpétné ovétit, kdo, kdy a jak s osobnimi tdaji nakladal.

[ 24

Vyznamné riziko predstavuji také wvnéjsi bezpecnostni hrozby, zejména
kybernetické utoky, uniky dat, poSkozeni databazi nebo ztrata jejich dostupnosti.
V prostiedi policejnich databazi mlize mit takovy incident zavazné nasledky nejen
pro soukromi dotenych osob, ale i pro samotny vykon policejni ¢innosti. Pokud by doslo
k uniku dat o probihajicich fizenich, o chranénych osobach nebo o jinych citlivych

skute¢nostech, mohl by byt ohrozen veiejny zajem i konkrétni osoby.

Dal$im problémem je nepiesnost, netuplnost nebo neaktualnost evidovanych
udajl. V policejnich databazich miize mit i zdanlivé drobnd nepiesnost zavazné disledky,
protoze databaze slouZzi jako podklad pro dalsi ikony, rozhodovani a operativni ¢innost.
Chybny uda; miiZze vést k nespravné identifikaci osoby, k nepfiméfenému zasahu
nebo k dalSimu Sifeni informace, kterd neodpovida skutecnosti. Riziko nespravnych
udajii tak nespociva jen v technické chybé evidence, ale i v mozném zasahu do prav

konkrétni osoby.

Zvlastni skupinu rizik tvoii nadmérnd doba uchovavani udaji a nedostatecny
prezkum jejich dalsi potiebnosti. Policejni databaze maji pfirozenou tendenci kumulovat
udaje, a praveé zde vznika riziko, Ze budou vedeny i1 informace, které uz nejsou potiebné,
a presto mohou nadéle plsobit na pravni postaveni nebo soukromi dotené osoby.
Proto pravni tprava uklada pravidelné provérovat, zda jsou osobni udaje zpracovavané

pro bezpecnostni a trestnépravni ucely nadale potiebné.

Jesté intenzivnéji se tato rizika projevuji u biometrickych a genetickych udajt,
napiiklad u daktyloskopickych udaji nebo profild kyseliny deoxyribonukleové.
Tyto udaje maji mimoradnou identifika¢ni silu a jejich zpracovani proto predstavuje

citelngjsi zdsah do soukromi nez vedeni béznych evidencnich udajt. Riziko zde nespociva
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jen v samotném ziskani citlivého udaje, ale i v jeho dal$im uchovavani, propojovani

a budoucim vyuzivéni.

Samostatnym rizikem je také propojovani tidajti z vice evidenci a vytvareni SirSiho
informacniho obrazu o jednotlivci. Sila modernich policejnich databazi nespociva
jen v uchovavani samostatnych dajt, ale i v moznosti jejich kombinace, sdruzovani
a analytického vyuziti. Z hlediska ochrany soukromi tak vznika riziko, ze propojenim
vice udaji vznikne vyrazné podrobné;jsi profil osoby, nez jaky by vyplyval z jednotlivych

evidenci oddéleng.

Nelze opomenout ani zavislost policejni Cinnosti na funkcnosti databazi
a informacnich systémi. Cim vice jsou policejni procesy digitalizovany, tim vétsi dopad
muze mit technicky vypadek, ztrata dat, porucha systému nebo jeho docasna
nedostupnost. Nejde jen o riziko pro ochranu osobnich udaji, ale i o riziko pro schopnost

policie vykonéavat jeji zdkonné ukoly.

Rizika spojena se zpracovanim osobnich udajti v policejnich databazich jsou tedy
mnohovrstevnata. Zahrnuji riziko nepfiméfené¢ho rozsahu shromazd’ovanych udaji,
neopravnéného piistupu, vnéjSich bezpecnostnich incidentti, nepfesnosti udaji, nadmérné
doby uchovavani, nepiiméfeného zpracovani biometrickych a genetickych udaja,
propojovani riznych evidenci i provozni zavislosti na informacnich systémech. Pravé
proto musi byt policejni databaze podfizeny nejen pozadavku efektivity, ale i diisledné
kontrole zakonnosti, pfimé&fenosti a bezpec¢nosti. Jen za téchto podminek mohou zlstat
legitimnim nastrojem ochrany vefejného pofadku a bezpecnosti, aniz by nepfimérené

zasahovaly do prav jednotlivce.

3.10 Shrnuti poznatku

Policejni databaze predstavuji v soucasném bezpecnostnim prostiedi vyznamny
a prakticky nepostradatelny nastroj Policie Ceské republiky. Umoziiuji systematické
shromazd’'ovani, evidenci, vyhleddvani a vyhodnocovani Udaji potfebnych pro plnéni
zakonnych ukoll policie. Soucasné v§ak nejde pouze o technické prostredky pro ukladani
informaci, ale o soucast SirSiho informac¢niho a pravniho prosttedi, v némz se propojuje

vykon vefejné moci, ochrana bezpecnosti a nakladani s osobnimi udaji.

Z provedené¢ho rozboru vyplynulo, ze tyto databaze jsou ucelové zamétrené
aslouzi zejména k ochrané¢ vefejného potfddku a bezpecnosti, patrani po osobach

a vécech, odhalovani a objasnovani trestné Cinnosti a plnéni dalSich tkolt stanovenych
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pravnimi predpisy. Soucasné bylo ziejmé, Ze policejni databazové prostiedi netvoii jeden
jednotny systém, ale soustava rtiznych evidenci a informac¢nich néstroju, které se lisi

svym ucelem, rozsahem i charakterem zpracovavanych udajt.

Vyznamna pozornost byla vénovana také pravnimu ramci a ochrané osobnich
udajii. Bylo potvrzeno, ze fungovani policejnich databazi je zalozeno predevsim
na zakoné o Policii Ceské republiky a na pravni Gpravé ochrany osobnich udaja, ktera
zduraznuje zasady zakonnosti, ucelovosti, nezbytnosti a ptiméienosti. Zvlastni vyznam
ma tato Uprava zejména tam, kde policie naklada s citlivymi osobnimi idaji nebo s udaji

biometrickymi a genetickymi.

Podstatnou soucasti rozboru byla i bezpec¢nostni opatieni a kontrolni mechanismy.
Ukéazalo se, Ze G¢inna ochrana policejnich databazi nespociva pouze v technickém
zabezpeceni, ale v souhrnu opatfeni zahrnujicich omezeni pfistupu, evidenci operaci,
vnitini  kontrolu, pravidelné prezkoumdvani potiebnosti uchovavanych udaji
a odpovédny pristup osob, které s idaji pracuji. Soucasné byla zdliraznéna i rizika spojena
se zpracovanim osobnich dajli, zejména riziko neoprdvnéného piistupu, neptesnosti

udajii, nadmérného shromazd’ovani informaci nebo jejich nepfimeéfeného uchovavani.

Policejni databéze jsou pro fungovani moderni policie nezastupitelné, avsak jejich
vyuzivani musi byt vzdy spojeno s daslednym respektem k zdkonnym pravidlim
ak ochrané¢ soukromi. Zjisténé poznatky soucasné vytvareji vhodny zaklad
pro nésledujici cast prace, ktera bude zaméfena na nemocni¢ni databdze a umozni

nasledné porovnani obou sledovanych oblasti.
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4 Nemocni¢ni databaze

Nemocni¢ni databaze predstavuji vyznamnou soucast soucasného zdravotnictvi,
protoze slouzi k evidenci, uchovavani a zpracovani daji nezbytnych pro poskytovani
zdravotnich sluzeb. Prostfednictvim téchto databazi jsou vedeny informace o pacientech,
prabéhu jejich vysSetieni a 1écby, hospitalizacich, provedenych zdravotnich vykonech,
laboratornich vysledcich, medikaci i dalSich skutecnostech souvisejicich se zdravotnim
stavem fyzickych osob. V podminkiach moderniho zdravotnictvi jiz nelze efektivni

poskytovani zdravotni péce bez existence téchto databazi prakticky zajistit.

Jejich vyznam nespociva pouze v uchovévani udaji, ale pfedevs§im v moznosti
jejich systematického usporadani, vyhledavani, aktualizace a vzajemného propojeni.
Diky tomu lze zajistit navaznost zdravotni péce, presnéjsi diagnostiku, tceln&jsi 1é¢ebny
postup 1 efektivnéjsi organizaci prace zdravotnického zafizeni. Soucasné je vSak tieba
zdiraznit, Ze nemocnic¢ni databdze obsahuji zna¢né mnozstvi osobnich udaji, vcetné
udaji zvlast citlivé povahy, a proto je nezbytné klast diraz na zakonnost jejich

zpracovani, omezeni pristupu a jejich dislednou ochranu.

Tato kapitola se zamétuje na vymezeni nemocnic¢nich databézi, jejich ucel, typy
zpracovavanych Udaji, pravni ramec jejich fungovani, okruh opravnénych osob a ochranu
udajii v nemocni¢nim prostiedi. Prave tyto otazky jsou podstatné pro nasledné porovnani
nemocni¢nich databazi s databazemi policejnimi a pro posouzeni rozdili i podobnosti

v piistupech k ochrané citlivych osobnich tidaju.

4.1 Vymezeni nemocni¢nich databazi a jejich vyznam
Nemocni¢ni databaze 1ze chéapat jako organizované soubory udajii vedené v ramci

zdravotnickych zatizeni, které slouzi k evidenci, uchovéavani, zpracovani a zpfistupniovani
informaci pottebnych pro poskytovani zdravotnich sluzeb. Nejde pouze o technické
ulozist¢ dat, ale o prakticky nastroj, ktery zdravotnickym pracovnikim umoziuje
systematicky pracovat s informacemi o pacientech, prubéhu jejich vySetfeni a l1écby,
provedenych zdravotnich vykonech, hospitalizaci i dalSich skutecnostech vyznamnych

pro poskytovani zdravotni péce.

Jejich postaveni v rdmci zdravotnického prostiedi je mimofadné vyznamné.
Umoznuji rychlou orientaci v tdajich, jejich pribéznou aktualizaci a navazné vyuziti
pfi diagnostice, 1é€be 1 organizaci péce. Zakon o zdravotnich sluzbach v této souvislosti
vychdzi z toho, ze zdravotnickd dokumentace je souborem informaci vedenych,
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zpracovavanych a uchovavanych poskytovatelem za Gcelem poskytovani zdravotnich

sluzeb konkrétnimu pacientovi a Zze miize byt vedena i v elektronické podobs.'®

Nemocnicni databdze jsou tUzce spojeny se zdravotnickou dokumentaci,
ktera tvoii jejich obsahové jadro. Pravé jejim prostiednictvim jsou evidovany informace
o zdravotnim stavu pacienta a o skute¢nostech souvisejicich s poskytovanim zdravotnich
sluzeb. Tyto databaze proto nelze chapat oddélené¢ od zdravotnické dokumentace,

ale spiSe jako prosttedi, v némz je tato dokumentace vedena, spravovana a vyuzivana.

Soucasné je tieba zdiraznit, Ze nemocni¢ni databaze obsahuji idaje mimoiadné
citlivého charakteru. GDPR vyslovné fadi udaje o zdravotnim stavu mezi zvlastni
kategorie osobnich udaji, a pravé tato skutecnost odiivodiiuje zvySené pozadavky
na zékonnost zpracovani, omezeni okruhu opravnénych osob a technicka a organizaéni

opatieni chranici tyto tdaje pied neopravnénym pfistupem, ztratou nebo zneuZzitim.

4.2 Ucel nemocni¢nich databazi

Ucel nemocniénich databazi je izce spojen s poskytovanim zdravotnich sluzeb
a s potiebou systematicky zaznamenavat, uchovavat a vyuzivat udaje vztahujici
se ke konkrétnimu pacientovi. Zakladni smysl téchto databazi spo¢iva v tom, ze umoznuji
soustiedit na jednom mist¢ informace nezbytné¢ pro diagnostiku, 1écbu, sledovani

zdravotniho stavu pacienta i pro nadvaznost dal$i zdravotni péce.

Jednim z hlavnich uUc€elii nemocni¢nich databdzi je zajisténi kontinuity
a navaznosti zdravotni pé€e. V nemocnicnim prostfedi se na poskytovani zdravotnich
sluzeb zpravidla podili vice zdravotnickych pracovnikl, casto i vice oddéleni nebo
odbornosti souc¢asné. Aby mohla byt péce poskytovana fadné a bezpetné, je nezbytné,
aby byly dulezité¢ informace o pacientovi dostupné vcas, v odpovidajicim rozsahu

a v piehledné podobgé.

Dal$im vyznamnym ucelem je podpora diagnostiky a rozhodovani
zdravotnickych pracovnikl. Piehledné vedené a pribézné doplhované udaje umoziuji

1ékaiim 1 dal§im opravnénym osobam ziskat uceleny obraz o zdravotnim stavu pacienta,

16 CESKO. Zéakon ¢&. 372 ze dne 6. listopadu 2011 o zdravotnich sluzbach a podminkéch jejich poskytovani
(zdkon o zdravotnich sluzbéch). In: Sbirka zakoni, Ceska republika. 2011, castka 131, s. 4729-4904.
Dostupné z WWW: <https://www.psp.cz/sqw/sbirka.sqw?cz=372&r=2011>. ISSN 1211-1244.
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jeho predchozi 1é€be, vysledcich vySetfeni i o pfipadnych rizicich spojenych s dalSim

1é¢ebnym postupem.

Databaze vSak neslouzi pouze k samotnému poskytovani zdravotni péce. Jejich
ucel je také evidenc¢ni, organizacni a administrativni. Umoznuji vést piehled o pfijeti
a propusténi pacientd, hospitalizacich, ambulantnich navstévach, vykdzanych vykonech,
objednavani pacientil a pfedavani informaci mezi jednotlivymi pracovisti. Soucasné plni

vyznamnou funkci pii plnéni zdkonnych povinnosti poskytovatele zdravotnich sluzeb.

4.3 Typy udaji zpracovavanych v nemocni¢nich databazich.
Nemocni¢ni databaze zpracovavaji Siroké spektrum tudaji, které souviseji
s poskytovanim zdravotnich sluZeb pacientovi a s organizaci zdravotni péce v ramci
zdravotnického zatizeni. Jejich obsah nelze zuZzit pouze na informace o diagnoze ¢i 1é€bée,

protoze zahrnuji také tidaje identifika¢ni, kontaktni, administrativni a provozni.

Prvni vyznamnou skupinu tvofi identifika¢ni a kontaktni udaje pacienta, zejména
jméno a ptijmeni, datum narozeni, rodné ¢islo, ¢islo pojiSténce, kod zdravotni pojistovny,
adresa pobytu, telefonni ¢islo a adresa elektronické poSty. Vedle tidaji vztahujicich
se ptimo k pacientovi se v databazich objevuji také udaje o poskytovateli zdravotnich
sluzeb, oddéleni zdravotnického zatfizeni a zdravotnickém pracovnikovi, ktery provedl

zapis.

Dalsi, a z hlediska ochrany soukromi nejvyznamnéj$i, skupinu tvofi udaje
o zdravotnim stavu pacienta. Sem patii zejména anamnestick¢ udaje, informace
o priab¢hu a vysledku poskytovanych zdravotnich sluzeb, pracovni zavéry a konecna
diagnoza, vysledky laboratornich, zobrazovacich a dalSich vySetieni, opera¢ni protokoly,
anesteziologické zdznamy, udaje o dosavadni 1écbé a reakci pacienta na ni 1 navrhy

dalsiho 1é&ebného postupu.!’

Nemocni¢ni databaze zaroven zahrnuji 1 Gidaje souvisejici s organizaci a pravnim
prib&hem zdravotni péce. Eviduji se napiiklad datum a Cas pfijeti pacienta do péce, datum

a Cas ukonceni péce, udaje o prelozeni na jiné oddé€leni nebo k jinému poskytovateli,

17 CESKO. MINISTERSTVO ZDRAVOTNICTVI. Vyhlagka & 444 ze dne 19. prosince 2024 o
zdravotnické dokumentaci. In: Sbirka zakonti a mezinarodnich smluv, Ceska republika. 2024, akt .
444/2024 Sb. Dostupné z WWW: <https://www.e-sbirka.cz/sb/2024/444>. ISSN 3029-5092.
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zaznamy o informovaném souhlasu, o odmitnuti zdravotnich sluzeb nebo o pouziti

omezovacich prostredki.

Z hlediska ochrany osobnich udajii je podstatné, ze znacna ¢ast udaji vedenych
v nemocnic¢nich databazich spada do zvlastni kategorie osobnich udaji. Vedle udaja
o zdravotnim stavu se v nemocni¢nim prostfedi mohou vyskytovat také genetické udaje
a v nekterych ptipadech i biometrické udaje. Typologie téchto tidajl tak ukazuje, ze nejde
pouze o béznou evidenci pacientli, ale o komplexni soubor informaci, jehoz ochrana

ma zasadni vyznam z pravniho i etického hlediska.

Obriazek 3: Nemocni¢ni databaze
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Zdroj: Karlovarska Krajska nemocnice

4.4 Pravni ramec nemocni¢nich databazi

Pravni ramec nemocni¢nich databazi je vicevrstevny a tvoii jej jak obecna pravni
uprava ochrany osobnich udaji, tak zvlastni ptedpisy upravujici poskytovani zdravotnich
sluZzeb, vedeni zdravotnické dokumentace, elektronizaci zdravotnictvi a v ur€itych
pfipadech také kybernetickou bezpecnost. Nemocniéni databaze proto nelze posuzovat
pouze z hlediska technického fungovani, ale ptfedevsim jako prostiedi, ve kterém dochazi
ke zpracovani osobnich udajii o vysoké citlivosti a v némz se soucasné¢ uplatiuji
pozadavky na zdkonnost, divérnost, bezpecnost a dostupnost udaji. Zaklad tohoto ramce
tvofi na evropské urovni GDPR, v ¢eském pravnim fadu zejména zakon ¢. 110/2019 Sb.,
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0 zpracovani osobnich tdajt, zdkon ¢. 372/2011 Sb., o zdravotnich sluzbach, vyhlaska
¢. 444/2024 Sb., o zdravotnické dokumentaci, a dale také zakon ¢. 325/2021 Sb.,
o elektronizaci zdravotnictvi. U nékterych poskytovateli mohou byt vyznamné rovnéz

povinnosti vyplyvajici z nové pravni Gpravy kybernetické bezpecnosti. '8

Z obecného hlediska je rozhodujici natizeni Evropského parlamentu a Rady (EU)
2016/679, tedy GDPR, kter¢ stanovi zakladni zasady zpracovani osobnich udajt, zejména
zakonnost, korektnost, transparentnost, ucelové omezeni, minimalizaci udajii, omezeni
uloZeni a integritu a daveérnost. GDPR zaroven vyslovné fadi udaje o zdravotnim stavu
mezi zvlastni kategorie osobnich udajii a jejich zpracovani v zasadé zakazuje, ledaze
je splnéna nékterd z vyjimek stanovenych v ¢l. 9 odst. 2. Pro oblast zdravotnictvi
je klicova zejména vyjimka pro 1ékatskou diagnostiku, poskytovani zdravotni péce, 1écbu
a fizeni systémil a sluzeb zdravotni péce, a dale vyjimka pro vefejny zdjem v oblasti
vetejného zdravi. Soucasné¢ GDPR predpoklada, ze takové tidaje jsou zpracovavany
osobami vazanymi povinnosti ml¢enlivosti nebo na jejich odpovédnost. V nemocni¢nim
prostfedi proto zpravidla nejde o zpracovani zaloZené jen na souhlasu pacienta,
ale ptredevSim o zpracovani opfené o pravni povinnost a zvlastni zdkonné divody

pro nakladani s udaji o zdravotnim stavu.

Na urovni Ceského pravniho fddu na GDPR navazuje zdkon ¢. 110/2019 Sb.,
o zpracovani osobnich idajli. Tento zdkon predstavuje adaptacni ptedpis, ktery dopliiuje
unijni ramec a upravuje nékteré otazky ochrany osobnich udaji v podminkach Ceské
republiky. Pro nemocni¢ni databdze ma vyznam zejména tim, Ze potvrzuje pouZitelnost
obecného rezimu ochrany osobnich udajti i v oblasti zdravotnictvi a spolu s GDPR vytvari
zakladni pravni rdmec, v némz se musi pohybovat kazdy poskytovatel zdravotnich sluzeb

jako spravce osobnich udaji.

Zvlastni a pro nemocni¢ni databaze stézejni pravni Upravu obsahuje zakon
¢.372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovéani. Tento zakon
upravuje samotné poskytovani zdravotnich sluzeb, prava a povinnosti pacientl
1 poskytovateld a soucasné stanovi pravidla pro vedeni, zpracovani a uchovavani
zdravotnické dokumentace. Pravé zdravotnickd dokumentace tvofi obsahové jadro

nemocni¢nich databazi, protoze jde o soubor informaci vedenych a uchovéavanych

'8 NARODNI CENTRUM ELEKTRONICKEHO ZDRAVOTNICTVI. Narodni strategie elektronického
zdravotnictvi [online]. Praha: Ministerstvo zdravotnictvi Ceské republiky, bez data [cit. 26. 3. 2026].
Dostupné  z WWW:  https://ncez.mzcr.cz/cs/narodni-strategie-elektronickeho-zdravotnictvi/narodni-
strategie-elektronickeho-zdravotnictvi
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poskytovatelem za ucelem poskytovani zdravotnich sluzeb konkrétnimu pacientovi.
Zakon zéaroven upravuje povinnost mlcenlivosti zdravotnickych pracovnikii a dalSich
osob, pravidla nahlizeni do zdravotnické dokumentace i moznost vedeni dokumentace
v elektronické podobé¢. Aktudlni pravni Giprava navic vyslovné pocita s tim, ze informacni
systém, ve kterém je zdravotnickd dokumentace vedena elektronicky, musi umoznit jeji
pfevod do vystupniho datového formatu stanoveného standardem elektronického

zdravotnictvi.

Na zékon o zdravotnich sluzbach navazuje provadéci predpis, kterym je noveé
vyhlaska ¢. 444/2024 Sb., o zdravotnické dokumentaci. Ta nahradila diivéjsi vyhlasku
¢. 98/2012 Sb., kterd byla zrusena k 1. lednu 2025. Nova vyhlaska podrobné upravuje
obsah zdravotnické dokumentace, jeji ¢lenéni, zpiisob vedeni, zapisovani udajli, opravy
zdaznaml, dobu uchovéni 1 postup pii vyfazovani zdravotnické dokumentace.
Pro nemocni¢ni databdze je tato vyhlaska zasadni proto, ze konkretizuje, jaké idaje maji
byt v dokumentaci vedeny a jak ma byt dokumentace formaln¢ i obsahové vedena,
a tim nepfimo vymezuje i pozadavky kladené¢ na nemocni¢ni databaze jako prosttedi,

v némz jsou tyto udaje evidovany a spravovany.

Vyznamnou soucésti pravniho ramce je rovnéz zakon ¢. 325/2021 Sb.,
o elektronizaci zdravotnictvi. Tento zékon upravuje elektronické zdravotnictvi a stanovi
podminky pro bezpecné sdileni dat v jeho rdmci. Soucasné€ vychazi z toho, Ze elektronické
zdravotnictvi zahrnuje nejen sluzby a informacéni systémy Integrovaného datového
rozhrani zdravotnictvi, ale také informacni systémy poskytovatelti zdravotnich sluzeb
slouzici k vedeni nebo pfeddvani zdravotnické dokumentace v elektronické podobé.
Ve vazbé€ na zakon o zdravotnich sluZzbach ma vyznam zejména pro pacientsky souhrn,
standardizaci elektronickych vystupli a bezpené pieddvani zdravotnich tUdajh
mezi opravnénymi subjekty. Tato pravni Uprava tak reaguje na rostouci digitalizaci
zdravotnictvi a posiluje pravni rdmec pro elektronické vedeni a sdileni tdaji obsaZenych

v nemocni¢nich databazich.

Vedle ochrany osobnich daji a zdravotnické dokumentace je dnes nutné
zohlednit i pozadavky kybernetické bezpecnosti. Od 1. listopadu 2025 je G€inny novy
zakon €. 264/2025 Sb., o kybernetické bezpecnosti. Tato uprava nedopada automaticky
na kazdého poskytovatele zdravotnich sluzeb, ale miize se vztahovat na ty subjekty,
které naplni kritéria regulované sluzby. Pro tyto organizace pak znamena dal$i povinnosti

v oblasti fizeni bezpecnostnich opatfeni, hlaSeni incidentd a komunikace s Narodnim
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uradem pro kybernetickou a informacni bezpecnost. V prostfedi nemocni¢nich databazi
ma tato pravni Uprava vyznam zejména proto, ze vedle ochrany soukromi zdlraziuje
1 odolnost informacnich systému vici kybernetickym hrozbam a pozadavek zachovani

dostupnosti a integrity zdravotnich udaju.

Pravni rdmec nemocni¢nich databazi je tvofen souborem navzajem propojenych
ptedpist, které sleduji nékolik soubéznych cili. Na jedné strané chrani soukromi pacienta
a zakonnost zpracovani jeho osobnich udaji, na strané¢ druhé upravuji vedeni
zdravotnické dokumentace, bezpecné sdileni udaji v elektronickém zdravotnictvi
a u ¢asti poskytovatelll i kybernetickou bezpecnost informacnich systémii. Pravé tato
kombinace obecnych i zvlastnich pravnich pravidel ¢ini z nemocni¢nich databazi oblast,
v niz se zvlast’ vyrazné¢ prolind ochrana osobnich idajl, zdravotnické pravo a bezpecnost

informacnich technologii.

4.5 Pristup k udajim vedenym v nemocni¢nich databazich

Pfistup k 0dajim vedenym v nemocni¢nich databazich ptedstavuje jednu
z nejvyznamnéjSich otazek ochrany osobnich Udaji ve zdravotnictvi. Nemocnicni
databaze obsahuji nejen bézné identifikacni udaje pacienta, ale predevsim udaje o jeho
zdravotnim stavu, prubéhu 1écby, vysledcich vysetieni a dalsich skute¢nostech, které patti
mezi zvlastni kategorie osobnich udajii. Z tohoto diivodu nemtze byt ptfistup k témto
udajim neomezeny, ale musi byt vdzan na zdkonem stanoveny divod, postaveni

konkrétni osoby a ucel, pro ktery je do udaji nahlizeno.

Zékladni opravnénou osobou je sam pacient. Ten mé pravo do své zdravotnické
dokumentace nahliZet, pofizovat si z ni vypisy nebo kopie a rozhodovat také o tom,
komu dal$imu bude pfistup umoznén. U nezletilych pacienti a u osob omezenych

ve svépravnosti vykonava tato opravnéni zpravidla zdkonny zastupce nebo opatrovnik.

Vedle pacienta a jim uréenych osob maji k udajim vedenym v nemocni¢nich
databazich pristup také zdravotni¢ti pracovnici, ktefi se podileji na poskytovani
zdravotnich sluzeb. Tento pfistup je odivodnén samotnym ucelem zdravotnické
dokumentace, soufasn¢ vSak nejde o opravnéni neomezené. Pfistup ma byt vazan
na pracovni zafazeni, konkrétni tikol a nezbytny rozsah tidajti potfebnych pro poskytovani

péce.

Dalsi skupinu tvoii subjekty, které mohou do zdravotnické dokumentace nahlizet

1 bez souhlasu pacienta, pokud je k tomu vyslovné zmociiuje zdkon. Nejde vSak
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o prolomeni ochrany udaji v obecné roviné, ale o zdkonem vymezené vyjimky,

které musi byt vykladany restriktivné.

S pfistupem k tdajiim tzce souvisi povinnost mlc¢enlivosti. Samotné opravnéni
nahlizet do dokumentace neznamena pravo s udaji dale voln¢ nakladat nebo je sdélovat
jinym osobam. Pfistup k udajam je vzdy tieba spojovat s odpovédnosti za jejich ochranu

a s povinnosti vyuzivat je vyluéné k ucelu, pro ktery byly zpfistupnény.

V prostiedi elektronizovaného zdravotnictvi navic nabyva na vyznamu i technické
fizeni pristupovych opravnéni. Elektronické zdravotnictvi tak posiluje nejen dostupnost
udajti pro opravnéné osoby, ale 1 kontrolu pacienta nad tim, kdo k jeho udajim pfistupuje,
a umoznuje auditovani a monitoring pristupii. Pravé tato kombinace pravnich
a technickych pravidel je podstatnd pro ochranu citlivych osobnich daji pacienta

v nemocni¢nim prostiredi.

4.6 Ochrana udaji v nemocni¢nich databazich a souvisejici rizika

vvvvvv

podminek jejich zdkonného a bezpecného fungovani. Diivodem je zejména skutecnost,
ze v tomto prostiedi dochazi ve velkém rozsahu ke zpracovani idajti o zdravotnim stavu,
které GDPR ftadi mezi zvlastni kategorie osobnich udaji a kterym proto piiznava
zvySenou miru ochrany. Spravce je povinen piijimat takova opatieni, aby zpracovani
probihalo zadkonné&, bezpecné a pouze v rozsahu odpovidajicim tcelu, pro ktery jsou tidaje
vedeny. Ochrana udaji v nemocni¢nich databazich tak neni pouze technickou otazkou,
ale predstavuje soubor pravnich, organizac¢nich a bezpec¢nostnich pravidel, jejichZ cilem

je chranit soukromi pacienta i divéryhodnost zdravotnického zatizeni.

Zakladni poZadavky na zabezpeceni vyplyvaji predevsim z ¢l. 25 a ¢l. 32 GDPR.
Ty ukladaji spravci a zpracovateli pfijmout vhodné technickd a organizaéni opatieni
s ohledem na stav techniky, naklady na provedeni, povahu, rozsah, kontext a ucel
zpracovani i na rizika pro prava a svobody fyzickych osob. V nemocni¢nim prostiedi
se tato povinnost promitd zejména do zabezpeCeni informacnich systémul, fizeni
pfistupovych opravnéni, ochrany pied neoprdvnénym nahlizenim do zdravotnické

dokumentace, zalohovani dat a do nastaveni vnitinich kontrolnich mechanismu.

Vedle neopravnéného pfistupu k idajim a rizika jejich tniku se jako vyznamné
problematické okruhy ukazuji také kybernetické hrozby, nedostatetné nastaveni

ptistupovych opravnéni a lidsky faktor. Pravé zdravotnicka zatizeni patii mezi subjekty,
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u nichz mize mit bezpe¢nostni incident zvIast' zavazné dopady, nebot’ miize ohrozit nejen
daveérnost citlivych tdaja, ale i samotnou dostupnost zdravotnich sluzeb. Ochrana tidajt
v nemocnic¢nich databazich proto musi byt zalozena na soubézném pusobeni pravnich,
technickych i organizaCnich opatfeni, kterd zajisti divérnost, integritu, dostupnost

a bezpecnost zpracovavanych udajt.

Na vyznam kybernetické bezpecnosti v Sir§im systémovém kontextu upozoriiuje
také Narodni strategie kybernetické bezpecnosti 2026—2030. Ta vymezuje kybernetickou
bezpecnost jako oblast, v niz je tfeba posilovat bezpecnost a odolnost informacnich
a komunikaénich systémi a sou¢asné zvysovat odolnost vii¢i hrozbam v kyberprostoru. '
Strategie zaroven vytvaii jednotny a koordinovany ramec, ktery zdlraznuje, ze ochranu
citlivych informaci nelze oddélit od celkového zabezpeceni systémul, nastaveni
odpovédnosti a pfipravenosti instituci na bezpecnostni incidenty. Tyto zavéry jsou
vyznamné i1 pro nemocni¢ni databaze, nebot' potvrzuji, ze ochrana osobnich udaji
ve zdravotnictvi nemize byt chépana izolovang, ale jako soucast SirSiho systému

informacni a kybernetické bezpe¢nosti.

Vyznam uvedeného pfistupu je v nemocni¢nim prostiedi o to vétsi, Ze zde dochdzi
ke stfetu dvou legitimnich pozadavkii. Na jedné strané stoji potieba rychlé dostupnosti
udajii pro poskytovani zdravotni péce, na stran¢ druhé nutnost zamezit neopravnénému
pfistupu, zneuziti ¢i uniku téchto informaci. Cim vice jsou zdravotnické sluzby zavislé
na elektronickych databazich a propojenych informacnich systémech, tim vétsi vyznam
ma disledné tizeni ptistupovych opravnéni, pribéznad kontrola piistupti, ochrana proti

kybernetickym utoktim a pravidelné vyhodnocovani bezpecnostnich rizik.

Vedle technickych opatfeni je nezbytné zdlraznit také vyznam organizacni
stranky ochrany udajii. Nedostatecné nastavena interni pravidla, nejednotny postup
zaméstnancl nebo selhani lidského faktoru mohou oslabit i jinak kvalitné zabezpeceny
systém. Ochrana dajii v nemocni¢nich databazich proto ptfedpoklada nejen odpovidajici
technické zabezpeceni, ale 1 pravidelné Skoleni zaméstnancli, jasné vymezeni
odpovédnosti a dislednou kontrolu dodrzovani vnitinich pravidel pfi praci s citlivymi

udaji.

19 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Ndrodni strategie
kybernetické bezpecnosti 2026—-2030 [online]. Brno: NUKIB, 2025 [cit. 25. 3. 2026]. Dostupné z WWW:
https://nukib.gov.cz/download/publikace/strategie akcni plany/narodni_strategie kb 2026-2030.pdf

53


https://nukib.gov.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2026-2030.pdf

Lze tedy uzavfit, ze ochrana udajii v nemocnic¢nich databdzich musi byt chapana
komplexné. Nestaci pouze formdlni existence pravnich pravidel nebo technické
zabezpecCeni systému, ale je nezbytné, aby byla tato pravidla dasledné uplatiiovana
v kazdodenni praxi zdravotnickych zafizeni. Pravé propojeni pravniho ramce,
technickych opatfeni, organiza¢nich pravidel a odpovédného piistupu zaméstnanct
predstavuje zakladni predpoklad bezpecného vedeni nemocni¢nich databazi. Nemocniéni
databaze tak piredstavuji specifickou oblast zpracovani citlivych osobnich udajt, v niz
se mimoradné vyrazné prolinaji pozadavky na efektivni poskytovani zdravotni péce
a pozadavek dusledné ochrany soukromi pacienta. Tato skutecnost je ¢ini vhodnym
predmétem nasledné komparace s databazemi policejnimi, nebot’ ackoli oba typy databazi

pracuji s citlivymi udaji, ¢ini tak v odlisSném ucelovém, institucionalnim i pravnim ramci.

4.7 Shrnuti poznatku

Nemocni¢ni databdze ptedstavuji v soucasném zdravotnictvi nezastupitelny
nastroj pro evidenci, uchovévani a zpracovani udaji nezbytnych pro poskytovéani
zdravotnich sluzeb. Jejich vyznam nespociva pouze v technickém ukladani informaci,
ale predevS§im v tom, ze umoziuji systematickou praci s udaji o pacientech, pribéhu
diagnostiky, 1é¢by, hospitalizace i dalSich skute¢nostech souvisejicich se zdravotnim

stavem fyzickych osob.

Z provedeného rozboru vyplynulo, Ze nemocni¢ni databaze jsou Uzce spojeny
se zdravotnickou dokumentaci, obsahuji Siroké spektrum citlivych udajti a jsou podtizeny
vicevrstevnému pravnimu ramci tvofenému predpisy o ochrané¢ osobnich udaja,
zdravotnich sluZzbach, zdravotnické dokumentaci i elektronizaci zdravotnictvi. Ptistup
k témto tdajim proto nemiiZze byt neomezeny, ale musi byt vazan na zdkonem stanoveny

davod, ucel a okruh opravnénych osob.

SoucCasné bylo zdaraznéno, ze ochrana udaji v nemocni¢nich databéazich
nespoc¢iva pouze v technickém zabezpeceni, ale v souhrnu prévnich, technickych
a organizacnich opatfeni. Pravé tato skute¢nost ¢ini nemocni¢ni databdze vhodnym
predmétem nasledné komparace s databazemi policejnimi, nebot’ ackoli oba typy databazi

pracuji s citlivymi udaji, €ini tak v odliSném ucelovém, instituciondlnim i pravnim ramci.
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5 Ochrana citlivych udaji a bezpeCnostni postupy

v databazich

Problematika ochrany citlivych daji pfedstavuje jednu z nejvyznamnégjSich
otazek soucasné informacni spolecnosti. Databdze, v nichz jsou shromazd’ovany a déle
zpracovavany udaje o fyzickych osobach, mohou obsahovat informace mimoiadné
citlivého charakteru, jejichz neopravnéné zptistupnéni, zneuziti nebo ztrata mohou
zavazné zasahnout do soukromi, diistojnosti i dalSich prav dotcenych osob. V odborné
literatute jsou za zékladni cile informacéni bezpecnosti povazovany diveérnost, integrita
a dostupnost informaci.?? Zvysenou pozornost je proto tieba vénovat nejen samotnému
pravnimu rezimu téchto udaji, ale také bezpecnostnim postuplim a opatienim, jejichz
cilem je pravé ochrana duvérnosti, integrity a dostupnosti informaci vedenych
v databazich. GDPR vyslovné¢ vymezuje zvlastni kategorie osobnich udaji a spojuje
s nimi zvySenou ochranu pravé proto, Ze jejich zpracovani mize vytvafet vyznamna

rizika pro préva a svobody fyzickych osob.

Vyznam této problematiky je zvlast patrny v prostiedi policejnich a nemocnic¢nich
databazi. V obou ptipadech totiz dochazi ke zpracovani udaji, které mohou vypovidat
o zdravotnim stavu, biometrickych znacich, identité¢ nebo jinych skute¢nostech citlivé
zasahujicich do soukromé sféry ¢lovéka. Soucasné vsak plati, Ze ochrana téchto tidajh
nemuize byt chapana pouze jako prekazka jejich vyuzivani, nebot’ v fadé ptipadi je jejich
zpracovani nezbytné pro plnéni zdkonnych ukoli, poskytovani zdravotnich sluZzeb nebo
zajiSténi vetejné bezpecnosti. Pravni Uprava proto hledd rovnovédhu mezi pozadavkem

na ochranu soukromi a potfebou zakonného a ucelného nakladani s udaji.

5.1 Vymezeni citlivych adajua a pravni ramec jejich ochrany
Pfi vymezeni citlivych idaji je nejprve nutné vychazet z obecnéjSiho pojmu
osobni udaj. Osobnim udajem je kazdé informace, ktera se vztahuje ke konkrétni fyzické
osobé a umoziuje jeji pfimou nebo nepiimou identifikaci. Rozhodujici tedy neni
jen samotny obsah informace, ale také moznost spojit ji s ur€itym clovékem. Ochrana

osobnich udajii je pfitom v pravnim smyslu spojena se zijici fyzickou osobou,

k niZ se zpracovavané idaje vztahuji.!

20 PFLEEGER, Charles P.; PFLEEGER, Shari Lawrence a MARGULIES, Jonathan. Security in
Computing. 5th ed. Boston: Pearson, 2015, s. 40—41. ISBN 978-0-13-408504-3.

2 MELOTIKOVA, Petra. Osobni iidaje v kontextu GDPR. Praha: Leges, 2020. s. 64. ISBN 978-80-7502-
507-4.
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Na tento obecny pojem navazuje uzsi skupina dajt, které pravni uprava povazuje
za zv1ast citlivé. V soucasné pravni terminologii je oznaceni citlivé tidaje nahrazovano
pojmem zvlastni kategorie osobnich udaji. Obecné natizeni o ochrané osobnich udaja
mezi n¢ fadi zejména udaje vypovidajici o rasovém ¢i etnickém plvodu, politickych
nazorech, ndbozenském nebo filozofickém piesvédceni, Clenstvi v odborech, genetické
udaje, biometrické udaje zpracovavané za ucelem jedinecné identifikace fyzické osoby,
udaje o zdravotnim stavu a udaje tykajici se sexudlniho zivota nebo sexudlni orientace
fyzické osoby. U téchto udaju je pozadovana zvysend ochrana, protoze jejich zneuziti
muze mit zadvazné dusledky pro soukromi, diistojnost, spolecenské postaveni i bezpecnost

dotcené osoby.

Pravni ramec ochrany zvlastnich kategorii osobnich tdaji vychazi ptredevsim
z obecného natfizeni o ochrané osobnich tdaji. To stanovi zdkladni zasady zpracovani
osobnich udaji, zejména zakonnost, korektnost a transparentnost, icelové omezeni,
minimalizaci dajl, pfesnost, omezeni ulozeni a zdsadu integrity a divérnosti.
U zvlastnich kategorii osobnich udajli soucasné vychéazi z obecného zakazu jejich
zpracovani, od néhoz pfipousti pouze zdkonem stanovené vyjimky. Zpracovani téchto
udajti je proto mozné jen tehdy, existuje-li k nému odpovidajici pravni divod, napiiklad
v oblasti zdravotni péce, ochrany vetfejného zdravi nebo na zéklad¢ jiného zvlastniho
zakonného titulu. Na evropskou upravu v ceském pravnim fadu navazuje zakon
¢. 110/2019 Sb., o zpracovani osobnich udaji, ktery obecny rdmec ochrany osobnich

idaji dale rozviji v podminkach Ceské republiky.

Ve zdravotnictvi je ochrana citlivych udaji dale konkretizovéna zvlastnimi
pravnimi predpisy. Zasadni vyznam ma zejména zakon ¢. 372/2011 Sb., o zdravotnich
sluzbach a podminkéach jejich poskytovani, ktery upravuje vedeni zdravotnické
dokumentace, prava a povinnosti poskytovatelii zdravotnich sluZeb 1 pacientii a vytvari
zakladni ramec pro naklddani s udaji o zdravotnim stavu. Na n¢j navazuje vyhlaSka
¢. 444/2024 Sb., o zdravotnické dokumentaci, kterd podrobnéji upravuje obsah a zptsob
vedeni zdravotnické dokumentace. Vyznamnou roli ma rovnéz zédkon ¢. 325/2021 Sb.,
o elektronizaci zdravotnictvi, jenZ stanovi podminky pro bezpecné fungovani
elektronického zdravotnictvi a pro sdileni idaji v jeho ramci. V nemocni¢nim prostiedi
tedy ochrana citlivych tidaji nespociva pouze v obecném rezimu ochrany osobnich udaja,
ale je uzce spojena i se zvlaStni pravni Upravou zdravotnich sluzeb a zdravotnické

dokumentace.
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Odlisna situace nastava v policejnim prostfedi. U zpracovani osobnich udajl pro
ucely predchazeni, vyhledavani nebo odhalovani trestné ¢innosti, stihani trestnych ¢int,
vykonu trestll nebo zajistovani veiejného potadku se neuplatni obecny rezim ochrany
osobnich udaji ve stejné podobé jako v bézné spravni i soukromé sféie. Tato oblast
je v Ceském pravu upravena zejména v hlavé treti zakona ¢. 110/2019 Sb., kterd dopada
na zpracovani osobnich udaju ptislusnymi organy pro takzvané policejni acely. Soucasné
je tieba zohlednit i zakon ¢&. 273/2008 Sb., o Policii Ceské republiky, ktery policii
opraviiuje zpracovavat osobni udaje v nezbytném rozsahu pro plnéni jejich zakonnych
ukolli. Ochrana citlivych tdaji se tak v policejnich databazich odviji od odliSného
ucelového a instituciondlniho rdmce nez ve zdravotnictvi, pfesto vSak i zde plati

pozadavek zékonnosti, nezbytnosti a pfimefenosti zpracovani.

Z uvedeného vyplyva, ze ochrana citlivych tdaji v databazich stoji na dvou
vzajemné propojenych rovindch. Prvni z nich pfedstavuje obecna pravni tiprava ochrany
osobnich udaji, ktera stanovi zakladni principy a limity jejich zpracovani. Druhou rovinu
tvofi zvlaStni pravni Gprava jednotlivych oblasti, v nichZ se s citlivymi daji pracuje,
zejména zdravotnictvi a policejni Cinnosti. Pravé propojeni téchto dvou rovin
je rozhodujici pro posouzeni, za jakych podminek mohou byt citlivé tidaje v databazich

shromazd’ovany, uchovavany, zptistupiiovany a chranény.

5.2 Bezpecnostni postupy a opatieni k ochrané udaji
Ochrana citlivych udaji v databazich nemulze byt zaloZena pouze na existenci

pravni Upravy, ale musi byt zajiSténa také konkrétnimi bezpeCnostnimi postupy
a opatfenimi. GDPR v této souvislosti uklada spravciim a zpracovatelim povinnost
zavadét vhodna technicka a organizacni opatfeni, a to jak pfi navrhovani zpracovani,
tak 1 v jeho prubéhu. Soucasné pozaduje, aby uroven zabezpeceni odpovidala rizikiim,

ktera mohou pro prava a svobody fyzickych osob vzniknout.

Mezi vyslovné uvadénad opatieni patii napiiklad pseudonymizace a Sifrovani
osobnich udajli, schopnost zajistit divérnost, integritu, dostupnost a odolnost systému
a sluzeb zpracovani, schopnost obnovit dostupnost udajii po incidentu a pravidelné

testovani a hodnoceni ptijatych opatieni.

5.2.1 Technicka opatieni
Mezi technickd opatfeni k ochrané osobnich udaji patfi nejen zabezpeceni
databazovych systéml proti neopravnénému piistupu, ale také takové postupy,
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které snizuji moznost identifikace konkrétni fyzické osoby. Vyznamnou roli v této
souvislosti hraje anonymizace tidaju. Jejim smyslem je upravit data tak, aby jiz nebylo
mozné urcit, ke komu se vztahuji, a to ani prostiednictvim dalSich dostupnych informaci.
Pokud je anonymizace provedena skute¢né ucinng, prestavaji byt takto upravené udaje

osobnimi udaji v pravnim smyslu.

Soucasné je vSak tieba zdlraznit, Ze za anonymizované nelze povazovat kazdé
udaje, u nichz byly odstranény pouze nékteré piimé identifikatory. Pii posuzovani
anonymizace je dulezité zohlednit i moznost nepfimé nebo zpétné identifikace osoby,
napiiklad propojenim s dalSimi udaji. Pravé proto musi byt anonymizace chapana jako
odborny technicky postup, jehoz ucinnost je tieba posuzovat s ohledem na konkrétni

okolnosti a na realnou moznost znovu urcit totoznost dotéené osoby.

V prostfedi databazi ma anonymizace vyznam zejména tam, kde je potiebné
pracovat s daty pro analytické, statistické nebo jiné ucely, aniz by bylo nutné zachovat
vazbu na konkrétni fyzickou osobu. Takové opatieni pfispivd ke zvySeni ochrany
soukromi a soucasné¢ napliiuje pozadavek, aby byly zpracovavany jen udaje v rozsahu
skute¢né nezbytném pro dany ucel. Technické opatieni tedy nespocivaji pouze v ochrané
systému jako takového, ale i v Gprave dat tak, aby bylo co nejvice omezeno riziko zésahu

do prav dotéenych osob.??

5.2.2 Organizacni opatieni

Vedle technickych opatieni je pii ochrané osobnich udajii nezbytné vénovat
pozornost také opatfenim organizatnim. Ta zahrnuji zejména nastaveni vnitinich
pravidel, rozdéleni odpovédnosti, zptisob pristupu k udajim, kontrolu pohybu dokumenti
a celkové uspofadani Cinnosti v rdmci organizace. Ochrana osobnich udajii totiz
nespoc¢iva pouze v zabezpe€eni informacnich systémd, ale také v tom, jak je v praxi
organizovana prace s udaji, kdo k nim ma pfistup a za jakych podminek jsou uchovavany

nebo predavany.

V této souvislosti je dulezité, aby ochrana udaji byla soucasti SirSiho
bezpecnostniho rezimu organizace. Ten miiZze zahrnovat nejen elektronické zabezpeceni,

ale i fyzickou ochranu prostor, v nichZ jsou Gdaje zpracovavany nebo ukladany. Vyznam

2 NULICEK, Michal; DONAT, Josef; NONNEMANN, Frantisek; LICHNOVSKY, Bohuslav; TOMISEK,
Jan. GDPR. Obecné nafizeni o ochrané osobnich tidajii. Prakticky komentdr. Praha: Wolters Kluwer CR,
2017.s. 117. ISBN 978-80-7552-765-3.
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ma zejména kontrola vstupu do chranénych prostor, oddéleni jednotlivych tirovni ochrany
a nastaveni takovych pravidel, kterd snizuji riziko neopravnéného piistupu k osobnim
udajim. Takova opatieni maji vyznam zejména tam, kde se s citlivymi tdaji pracuje

jak v elektronické, tak i v listinné podob¢.

Soucasti organiza¢nich opatfeni je také spravné nastaveni prace s dokumenty.
V praxi totiz stale nelze vychéazet pouze z predpokladu, ze vSechny udaje budou vedeny
vyhradné elektronicky. Mnohé instituce i nadale pracuji s listinnymi dokumenty,
které obsahuji osobni udaje a které je tfeba chranit obdobné jako databazové zdznamy.
Ochrana 1udaji proto zahrnuje také pravidla pro vytvareni, evidenci, ukladani,
vyhledavani, pteddvani a ptipadnou archivaci dokumentti. Dtlezité je, aby byl cely tento
proces prehledné¢ nastaven a aby bylo zfejmé, kdo za jednotlivé faze nakladéani

s dokumenty odpovid4.??

Organizacéni opatieni tak predstavuji dillezity doplnék opatfeni technickych. Jejich
smyslem je vytvofit takové provozni a vnitini podminky, které omezi riziko ztraty,
zneuziti nebo neopravnéného zptistupnéni osobnich udaji. V prostfedi policejnich
i nemocni¢nich datab4zi to znamena zejména potfebu jasné¢ vymezenych pravidel,
odpovédného zachazeni s dokumentaci a ndvaznosti mezi fyzickou, elektronickou

a personalni ochranou udaju.

5.2.3 Rizeni pFistupovych opravnéni a FeSeni incidenti
pristupovych opravnéni. Citlivé tdaje nesméji byt zptistupnény kazdé osobé, kterad
ma technickou mozZnost vstoupit do systému, ale pouze tém, které je nezbytné potiebuji
pro plnéni svych tkolid. S tim souvisi 1 poZadavek evidence pfistupil a auditovatelnosti
¢innosti provadénych v databazi. V oblasti elektronického zdravotnictvi je tento princip
vyslovné posilen i systémovymi ndstroji. Narodni centrum elektronického zdravotnictvi
uvadi, ze Registr opravnéni umoznuje obcanovi nastavit prava k nahlizeni
do dokumentace a k zastupovani, zatimco Zurnal &innosti slouzi k centralizovanému
zaznamenavani a uchovavani informaci o provedenych ¢innostech opravnénych osob
a funguje jako auditni a logovaci subsystém. Tyto néstroje ukazuji, ze moderni ochrana
citlivych daji se neobejde bez piesné evidence toho, kdo k udajim pfistupoval

a jak s nimi nakladal.

2 NAVRATIL, Jiti a kol. GDPR pro praxi. Plzeni: Ales Cengk, 2018. s. 231. ISBN 978-80-7380-689-7.
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Reseni incidentl predstavuje daldi nezbytnou souéést bezpeénostnich postupi.
V piipad¢ databéazi obsahujicich citlivé udaje miize mit bezpecnostni incident podobu
neopravnéného pristupu, Uniku dat, ztraty dostupnosti systému nebo kybernetického
Gtoku. NUKIB dlouhodobé upozoriiuje, e zdravotnickd zafizeni patii mezi cile
kybernetickych utokd a ze obdobné hrozby mohou vazné ohrozit fungovani nemocnic
a dalSich vyznamnych subjektl. Reakce na incident proto musi zahrnovat nejen technické
zvladnuti situace, ale 1 pravni a organizacni kroky, tedy vyhodnoceni dopadi, piipadné
ohlaseni poruseni zabezpeceni a piijeti opatfeni, ktera snizi pravdépodobnost opakovani.
Bezpecnostni postupy v databazich tak musi byt nastaveny jako priibézny proces, nikoli

jako jednorazové opatieni.

Bezpecnostni postupy a opatieni k ochrané citlivych tdaji v databazich musi
spojovat technickou ochranu systému, organizacni pravidla prace s Gdaji, pfesné fizeni
ptistupovych opravnéni i pfipravenost na incidenty. Teprve soub¢h téchto prvkli mize
zajistit, ze databaze budou nejen funkéni a vyuzitelné, ale soucasné i bezpeéné a v souladu

s pozadavky pravni Gpravy ochrany osobnich tdaji.

5.3 Rizika spojena se zpracovanim citlivych udaji

Se zpracovanim citlivych udaji v databazich jsou neodd¢litelné spojena rizika,
kterd mohou zasahnout jak do soukromi dotéenych osob, tak do fadného fungovani
samotné instituce. U zvlaStnich kategorii osobnich daji je tieba vychazet z toho,
ze ptipadné poruSeni zabezpec€eni miize mit zpravidla zdvazné;jsi nasledky nez u béznych
osobnich udajii. Obecné nafizeni o ochran¢ osobnich udaji proto pii zabezpeceni
zpracovani vyslovn€ vyZaduje zohlednit rizika ndhodného nebo protipravniho znieni,
ztraty, pozmeénéni, neopravnéného zpiistupnéni nebo neopravnéného piistupu k osobnim
udajim. Do poptedi se tak dostava zejména ochrana divérnosti, integrity a dostupnosti

udaji.

dojit jak zvenc¢i, tedy plisobenim osob bez opravnéni, tak i uvnitt organizace, pokud jsou
pfistupovd opravnéni nastavena pfili§ Siroce nebo nejsou dostatecné kontrolovéna.
U databazi obsahujicich udaje o zdravotnim stavu, biometrické tidaje nebo jiné citlivé
informace mize neopravnéné sezndmeni se s jejich obsahem predstavovat vazny zasah

do soukromi ¢lovéka a vyvolat i dal$i negativni nasledky.
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Dalsi vyznamnou skupinu rizik piedstavuji unik dat, jejich ztrata nebo poskozeni.
Poruseni zabezpeceni osobnich udaji se nemusi projevit pouze kybernetickym utokem
na databazi, ale také ztratou listinnych dokumentd, chybnym zaslanim udaja
neopravnénému adresatovi nebo poskozenim datového nosice. Riziko tedy nespociva
pouze v samotném informacnim systému, ale i v praktickém nakladéani s tidaji pfi jejich

ptenosu, tisku, archivaci nebo bézné administrativni praci.

V soucasném digitalnim prostfedi nelze opomenout ani kybernetické hrozby.
Narodni ufad pro kybernetickou a informacni bezpecnost dlouhodobé upozornuje
zejména na phishing, spear phishing a ransomware, pficemz zdravotnictvi je z povahy
své ¢innosti a hodnoty zpracovavanych dat zvIast citlivym sektorem. Kyberneticky utok
muze vést nejen k Uniku osobnich udaji, ale také k jejich doCasné nebo trvalé
nedostupnosti a k naruSeni provozu organizace. V nemocni¢nim prostfedi to mize mit
dopad i na poskytovani zdravotnich sluzeb, v policejnim prostfedi pak na vykon

bezpecnostnich ukoltl a praci s evidencemi.

Vyznamnym zdrojem rizik je také lidsky faktor. Ani technicky dobie zabezpeceny
systém totiz nezaru¢i dostate¢nou ochranu udajii, pokud osoby, které s nimi pracuji,
nedodrzuji stanovené postupy, chybné nakladaji s pfistupovymi udaji nebo podceni
vyznam ochrany citlivych informaci. Z tohoto diivodu maji zdsadni vyznam organiza¢ni
pravidla, pravidelnd Skoleni, kontrola pfistupli, evidence operaci a pribézné

vyhodnocovéni bezpecnostnich incidentd.

U zpracovani citlivych tidaji je proto nezbytné vychazet z preventivniho pfistupu,
zejména tehdy, jsou-li idaje zpracovavany ve velkém rozsahu, systematicky, pfi vyuziti
novych technologii nebo pii propojovani vice datovych souborti. V takovych piipadech
muze vznikat vysoké riziko pro prava a svobody fyzickych osob. Pravé z tohoto diivodu
obecné natizeni o ochrané osobnich udaji uklada v urcitych ptipadech provést predem
posouzeni vlivu na ochranu osobnich udaji, jehoz ucelem je popsat zamysSlené
zpracovani, posoudit jeho nezbytnost a pfimétenost, identifikovat moznéd rizika

a navrhnout opatteni, ktera povedou k jejich omezeni na pfijatelnou trove.>*

Za hlavni rizika spojend se zpracovanim citlivych Udaji v databézich

lze povazovat neopravnény piistup, Unik nebo ztratu udaji, kybernetické utoky

24 STANKOVA, Lucie. GDPR snadno a prehledné. Praha: Mlada fronta, 2018. s. 129. ISBN 978-80-204-
5108-8.
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a pochybeni lidského faktoru. U databazi obsahujicich citlivé tidaje je proto nezbytné
pribézne vyhodnocovat mozna rizika a ptijimat takova technicka a organizacni opatient,

ktera jejich vznik omezi a minimalizuji jejich dopady.

6 Porovnani pristupi policejnich a nemocni¢nich databazi
k ochrané citlivych udaji a moZnosti vzajemné inspirace
v bezpecnostnich strategiich

Policejni a nemocni¢ni databdze piedstavuji dva odlisné typy informacnich
systémd, které vSak spojuje skutecnost, ze v jejich ramci dochézi ke zpracovani osobnich
udajii vysokeé citlivosti. V obou ptipadech jde o udaje, jejichz neopravnéné zptistupnéni,
zneuZziti nebo ztrdta mohou mit zadvazné disledky pro dotéené osoby i pro fungovani
ptislusnych instituci. Pfestoze policejni a nemocnic¢ni databaze vznikaji v rozdilném
instituciondlnim a pravnim prostiedi a sleduji odlisné ucely, lze mezi nimi nalézt

jak vyznamné spole¢né znaky, tak i podstatné rozdily.

Cilem této kapitoly je porovnat ptistupy policejnich a nemocni¢nich databéazi
k ochrané citlivych udajt, zejména z hlediska ucelu zpracovani udajl, pravniho ramce,
okruhu opravnénych osob a pouzZivanych bezpecnostnich opatfeni. Soufasné bude
pozornost vénovana i tomu, zda a v jakém sméru mohou byt bezpecnostni strategie obou
prostiedi vzéjemné inspirativni. Komparace téchto dvou oblasti je vyznamnéa zejména
proto, ze umoznuje lépe vystihnout specifika ochrany citlivych udaji v jednotlivych

typech databazi a souasn¢ poukazat na mozné piinosy sdileni osvédcenych postupti.

6.1 Spole¢né znaky policejnich a nemocni¢nich databazi
Policejni a nemocni¢ni databaze predstavuji na prvni pohled odlisné informacni

celky, nebot’ vznikaji v rozdilném institucionalnim prostfedi a slouzi odliSnym uceltim.
Pfesto mezi nimi existuje fada spoleénych znakt, které odivodnuji jejich vzajemné
porovnani z hlediska ochrany citlivych udaji. V obou piipadech jde o databaze, jejichz
prostiednictvim jsou systematicky evidovany, uchovavany, tiidény a dale vyuzivany
udaje vztahujici se ke konkrétnim fyzickym osobam. Tyto udaje pfitom mohou
mit mimofadné citlivy charakter, nebot’ vypovidaji naptiklad o zdravotnim stavu,
identité¢, biometrickych znacich, protiprdvnim jednéni, bezpecnostnich rizicich

nebo jinych skute¢nostech vyznamné zasahujicich do soukromé sféry jednotlivce.
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DalSim spolecnym znakem obou typli databazi je jejich zasadni vyznam
pro fungovani prislusné instituce. Policejni databaze tvoii dilezitou informacni zakladnu
pro plnéni kol Policie Ceské republiky, zejména v oblasti prevence, odhalovani
a objasniovani protipravniho jednéni, patrani po osobdch a vécech nebo zajistovani
vetejného potfadku. Nemocni¢ni databaze obdobné predstavuji nezbytny néstroj
pro poskytovani zdravotnich sluzeb, vedeni zdravotnické dokumentace, navaznost péce
a organizaci Cinnosti zdravotnického zafizeni. V obou pfipadech tedy nejde pouze
o technické ulozisté dat, ale o funk¢éni nastroj, bez néhoz by bylo fadné plnéni ukoli dané

instituce podstatné obtizngjsi, nebo dokonce nemozné.

Spole¢nym rysem policejnich i nemocni¢nich databazi je rovnéz to, ze pristup
k vedenym udajliim nemiize byt neomezeny. Naopak je nutné, aby byl vazén na zdkonny
diivod, pracovni zafazeni konkrétni osoby a cel, pro ktery jsou udaje vyuZzivany. V obou
prostiedich proto vystupuje do popiedi pozadavek omezeného a kontrolovaného ptistupu,
fizeni pfistupovych opravnéni a odpovédnosti téch osob, které s udaji pracuji. S tim tzce
souvisi také nutnost evidence piistupil a kontrolnich mechanismd, které umoziuji zpétné

ovéfit, kdo s tidaji nakladal a zda tak ¢inil v souladu se zakonem a vnitfnimi pravidly.

Vyznamnym spole¢nym znakem je i zvySeny pozadavek na zabezpeceni téchto
databazi. V obou piipadech musi byt chranéna divérnost, integrita a dostupnost udaja,
nebot’ neopravnény piistup, ztrata, poskozeni nebo unik dat mohou mit zadvazné disledky
nejen pro dotéenou osobu, ale i pro fungovani celé instituce. Policejni databaze
1nemocni¢ni databaze jsou proto spojeny s potiebou zavadéni technickych
a organizacnich opatfeni, jako je fizeni pfistupovych opravnéni, autentizace uzivateld,
zalohovani dat, kontrola c¢innosti opradvnénych osob nebo postupy pro feSeni

bezpecnostnich incidentt.

Spolecné je také to, Ze v obou prostiedich hraje vyznamnou roli lidsky faktor.
Ani kvalitni technické zabezpeceni samo o sob¢ nezarucuje ochranu tdajii, pokud osoby,
které¢ s nimi pracuji, nedodrzuji stanovené postupy, piekracuji rozsah svého opravnéni
nebo podcenuji vyznam ochrany citlivych informaci. Pravé proto je v policejnim

inemocni¢nim prosttedi nezbytné spojovat technické zabezpefeni databazi

63



s organiza¢nimi pravidly, Skolenim zaméstnancti a dislednou kontrolou dodrZovani

stanovenych povinnosti.?®

Policejni a nemocni¢ni databaze spojuje zejména prace s citlivymi tudaji
o fyzickych osobach, jejich zasadni vyznam pro Cinnost pfislusné instituce, pozadavek
zakonného a omezeného pristupu k udajim a potieba vysoké urovné jejich zabezpeceni.
Prave tyto spolec¢né znaky vytvareji zaklad pro dals$i komparaci, ktera se zaméfi na rozdily
v ucelu, pravnim ramci, rozsahu zpracovavanych udaju 1 v konkrétnich bezpecnostnich

postupech obou typt databazi.

6.2 Rozdily v ucelu a pravnim ramci obou typu databazi

Zasadni rozdil mezi policejnimi a nemocni¢nimi databazemi spocivd v ucelu
jejich existence. Nemocni¢ni databaze slouzi predevS§im k poskytovani zdravotnich
sluzeb, vedeni zdravotnické dokumentace, zajisténi navaznosti péce a organizaci ¢innosti
zdravotnického zafizeni. Jejich hlavnim smyslem je ochrana zdravi a Zivota pacienta
a podpora diagnostiky a 1écby. Naproti tomu policejni databaze slouzi k plnéni ukolt
Policie Ceské republiky, zejména v oblasti pfedchazeni, vyhledavani a odhalovani trestné
¢innosti, patrani po osobach a vécech a zajistovani vetejného potadku. Zatimco
nemocni¢ni databdze tedy sleduji 1écebny a evidencni ucel, policejni databaze jsou

spojeny s vykonem vefejné moci v oblasti bezpecnosti.

Odlisny ucel se promita i do pravniho rdmce. V nemocni¢nim prostiedi se uplatni
zejmeéna obecny reZzim ochrany osobnich udajii podle GDPR a zakona ¢. 110/2019 Sb.,
doplnény zvlastni pravni upravou zdravotnictvi, predev§im zadkonem ¢. 372/2011 Sb.,
o zdravotnich sluzbach, a navazujici vyhlaSkou o zdravotnické dokumentaci.
V policejnim prostiedi je zpracovani osobnich udaji upraveno zvlaStnim rezimem podle
hlavy III zékona ¢. 110/2019 Sb. a soucasné zdkonem ¢&. 273/2008 Sb., o Policii Ceské
republiky, ktery policii opraviiuje zpracovavat osobni udaje pro plnéni jejich zdkonnych

ukoli.

Rozdil je patrny také v povaze zpracovavanych udajli. V nemocni¢nich databazich
pfevazuji udaje o zdravotnim stavu, diagndzach, vysledcich vySetfeni, 1écbé
a hospitalizaci. V policejnich databazich jsou naopak vedeny tudaje potiebné

pro bezpecnostni a potfadkové ucely, tedy zejména udaje identifikacni, popisné,

25 URAD PRO OCHRANU OSOBNICH UDAJU. Zdravotnictvi [online]. Praha: UOOU, [cit. 26. 3. 2026].
Dostupné z WWW:
https://nukib.gov.cz/download/publikace/strategie akcni_plany/narodni_strategie kb 2026-2030.pdf.
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kontaktni, pfipadné biometrické nebo jiné udaje vyznamné pro policejni ¢innost. Odlisny
je rovnéz okruh opravnénych osob. V nemocni¢nim prostiedi je pfistup k udajim vazan
piredevSim na zdravotnické pracovniky a na pacienta, zatimco v policejnim prostiedi

je spojen zejména s policii a dalSimi opravnénymi organy vetejné moci.

Hlavni rozdily mezi obéma typy databazi spocivaji v tcelu zpracovani, pravnim
rezimu, povaze vedenych udaji a okruhu opravnénych osob. Nemocni¢ni databdze
jsou zamétfeny na poskytovani zdravotni péce, zatimco policejni databaze na ochranu
bezpecnosti a vefejného poradku. Tyto odlisnosti se nasledné promitaji i do konkrétnich

bezpecnostnich postupli a ochrannych opatfeni.

6.3 Porovnani bezpe¢nostnich postupi a ochrannych opatieni
Policejni i nemocni¢ni databdze spojuje pozadavek vysoké urovné zabezpeceni,
protoze v obou ptipadech jde o systémy obsahujici citlivé udaje o fyzickych osobach.
V obou prosttedich je proto nezbytné zajistit omezeny pfistup k tdajim, kontrolu
opravnéni, evidenci prace s daty a ochranu pied neoprdvnénym zpiistupnénim, ztratou
nebo zneuzitim. Obecny ramec téchto opatieni vyplyva z pravni upravy ochrany osobnich
udajt, kterd klade diiraz na bezpecnost zpracovani, pfimétenost opatieni a odpovédnost

spravce.

V nemocni¢nim prostfedi je ochrana daji tzce spojena se zdravotnickou
dokumentaci a s pravem pacienta na kontrolu pfistupu k tdajiim o jeho zdravotnim stavu.
Zakon o zdravotnich sluzbach vychazi z toho, ze zdravotnickd dokumentace je vedena
za ucelem poskytovani zdravotnich sluzeb konkrétnimu pacientovi, a soucasné stanovi
povinnost zaznamenat kazdé nahlédnuti do dokumentace nebo poskytnuti udajii
opravnénému subjektu. V ramci elektronického zdravotnictvi je tento princip déle posilen
naptiklad Registrem opravnéni, ktery umoziiuje spravovat souhlasy a ptistupova prava

k nahlizeni do zdravotnické dokumentace.

V policejnim prosttedi je naopak ochrana udaji vice spojena s plnénim
bezpecnostnich ukold stdtu a s kontrolovatelnosti jednotlivych tkoni pii zpracovani
udajt. Zakon o zpracovani osobnich tdajii vyslovné dopada 1 na zpracovani provadéné
piislusnymi organy pro policejni uéely a zdkon o Policii Ceské republiky vaze zpracovani
osobnich Udaji na plnéni konkrétnich ukolti policie. Soucasné¢ ukladd uchovavat
informace o Case, pfijemci a divodech zpiistupnéni nebo ptreddni osobnich tdajli

a pravideln¢ provéfovat, zda jsou zpracovavané Udaje nadale potiebné. Ve srovnani
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s nemocni¢nim prostfedim je tedy v policejni praxi vyraznéjsi dliraz na i¢elové omezenti,

auditovatelnost a prubézné pirezkoumavani pottebnosti dalSiho zpracovani.

V obou typech databazi se uplatiiuji obdobné bezpec¢nostni principy, zejména
omezeni piistupu, evidence prace s udaji a pozadavek odpovidajiciho technického
1 organizacniho zabezpeceni. Rozdil spociva piedevs§im v jejich tézisti. V nemocni¢nim
prostfedi vystupuje vice do popiedi ochrana soukromi pacienta a moznost fidit ptistup
k dajim o jeho zdravotnim stavu, zatimco v policejnim prostiedi je silnéj$i akcent
kladen na zédkonny ucel zpracovani, kontrolu jednotlivych tkont a pritbézné ovérovani

pottebnosti uchovavanych udajt.

6.4 Moznosti vzajemné inspirace v bezpe¢nostnich strategiich
PtestoZe policejni a nemocnicni databdze funguji v odlisném ucelovém i pravnim
ramci, lze mezi nimi nalézt nékolik oblasti, v nichz mohou byt jejich bezpecnostni
strategie vzajemn¢ inspirativni. Spole¢nym vychodiskem je zejména pozadavek
omezené¢ho piistupu k udajiim, evidence prace s daty a dlisledné kontroly toho, kdo, kdy
a z jakého diivodu s tidaji nakladal. V obou prostiedich je zaroven ziejmé, Ze ochrana
citlivych udaji nemtze byt zalozena pouze na obecném zakonném ramci, ale musi

byt podpofena konkrétnimi technickymi a organiza¢nimi postupy.

Z nemocnic¢niho prostiedi mizZe byt pro policejni praxi inspirativni zejména diiraz
na detailni spravu opravnéni a na VveE&t§i transparentnost piistupt k Udajim.
V elektronickém zdravotnictvi je tento princip posilen napiiklad Registrem opravnéni,
ktery umoznuje nastavovat prava k nahlizeni do dokumentace a k zastupovani,
a Zurnalem ¢&innosti, ktery funguje jako auditni a logovaci subsystém zaznamenavajici
provedené Cinnosti opravnénych osob. Tyto nastroje ukazuji, jak vyznamna je pfesna

evidence ptistupli a moznost jejich nasledné kontroly.

Naopak z policejniho prostfedi miize byt pro zdravotnictvi inspirativni dasledné;jsi
akcent na priibézné pirezkoumavani potiebnosti dal$iho uchovavani a zpracovani udajt.
Pro policejni ucely pravni tiprava zdiirazituje ucelové omezeni, oddéleni urcitych reziml
zpracovani a také pravidelné provérovani pottebnosti dal§iho zpracovani osobnich udaji.
Tento pfistup mize byt pfinosny 1 pro nemocni¢ni prostfedi, zejména pii posuzovani
rozsahu uchovévanych udajli, nastaveni retennich pravidel a pravidelném
vyhodnocovani, zda konkrétni pfistupovd opravnéni nebo rozsah zpracovani stale

odpovidaji skute¢né potieb¢.
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Pro ob¢ oblasti je spole¢né inspirativni také diraz na prevenci bezpecnostnich
incidenttl, vzdélavani zaméstnanct a posilovani bezpecnostni kultury. Samotné technické
zabezpeceni totiz nezaru¢i dostateCnou ochranu udajt, pokud nejsou spravné nastavena
organizacni pravidla a pokud osoby pracujici s daty nechapou vyznam svych povinnosti.
Pravé propojeni technickych opatfeni, jasné vymezenych opravnéni, logovani ptistupt,
pravidelné kontroly a prabézného Skoleni zaméstnanci mulze predstavovat
nejvyznamnéjSi prostor pro vzajemnou inspiraci mezi policejnim a nemocni¢nim

prostiedim.

Moznosti vzajemné inspirace nespocivaji v pfebirani totoznych pravidel, ale spise
v prenosu osvéd¢enych principti. Nemocnic¢ni prostfedi miize byt inspirativni v oblasti
transparentnéj$i spravy opravnéni a evidence pfistupil, zatimco policejni prostiedi
v dislednéj$im ptezkoumavani potiebnosti zpracovani a siln¢jSim diirazu na ucelové
omezeni udaji. V obou pfipadech vSak plati, ze ucinnd ochrana citlivych tudaji
je zalozena na propojeni pravnich pravidel, technickych opatfeni a odpovédného ptistupu

osob, které s udaji pracuji.
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7 Vyzkumna sonda

Tato kapitola ptedstavuje praktickou ¢ast bakalarské prace a navazuje na poznatky
uvedené v teoretické casti. Jejim smyslem je doplnit pravni a odborna vychodiska
o prakticky pohled na problematiku ochrany citlivych osobnich udaji v databazich
pouzivanych v policejnim a nemocni¢nim prostiedi. Prakticka c¢ast je zaméfena
na zkusenosti, ndzory a vnimani rizik u osob, které se s t€émito databazemi ve své profesni

¢innosti setkavaji.

Prakticka ¢ast prace ma prizkumny charakter a jejim cilem je piispét k lepSimu
pochopeni toho, jak je ochrana citlivych osobnich udaji vniména v praxi, jaka rizika
jsou povazovana za nejzavazngjsi a ve kterych oblastech je spatfovan prostor pro zlepSeni

soucasného stavu.

7.1 Cil vyzkumné sondy

Hlavnim cilem vyzkumné sondy je zjistit, jak pracovnici Policie Ceské republiky
a pracovnici nemocni¢nich zafizeni vnimaji ochranu citlivych osobnich udaji
v databazich, se kterymi pfi své profesni ¢innosti pracuji, a identifikovat silné a slabé
stranky soucasné praxe.
Dil¢imi cili vyzkumné sondy je:
e zjistit, jak respondenti hodnoti Uroven ochrany citlivych osobnich tudajh
v databazich pouzivanych v policejnim a nemocni¢nim prostiedi,
e zmapovat, jaka rizika jsou pifi praci s témito databdzemi vniméana jako
nejzavaznéjsi,
e ovéfit, zda respondenti povazuji technicka a organiza¢ni opatfeni k ochrané udajt

za dostatecna,

» identifikovat oblasti, ve kterych by bylo mozné zvysit bezpecnost a efektivitu

databazi obsahujicich citlivé osobni udaje,

e zjistit, zda respondenti spatifuji moznost vzajemné inspirace mezi policejnim

a nemocni¢nim prostiedim v oblasti ochrany udajii a bezpecnostnich postupii.
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7.2 Metoda vyzkumné sondy

Pro tucely vyzkumné sondy byla zvolena metoda dotaznikového Setieni.
Tato metoda byla vybrana zejména proto, ze umoziuje ziskat odpovédi od vétsiho poctu
respondentl v relativné kratkém Case a soucasné zajistit jednotnou strukturu zjiStovanych
informaci. Dotaznik byl zaméfen na praktické zkuSenosti respondentii s databazemi
obsahujicimi citlivé osobni tidaje, na jejich hodnoceni urovné ochrany téchto udaji,
na vnimana rizika a na posouzeni dostate¢nosti technickych a organiza¢nich opatieni

vyuzivanych v praxi.

Dotaznikové $etfeni bylo uréeno vyhradné pracovnikim Policie Ceské republiky
a pracovnikiim nemocnic¢nich zafizeni. Divodem tohoto zaméfeni byla skute¢nost,
ze praveé tyto dvé profesni skupiny pfichazeji ve své pracovni Cinnosti do kontaktu
s databazemi obsahujicimi citlivé osobni udaje, a mohou proto poskytnout relevantni

praktické poznatky k ochran¢ téchto udajti a k fungovani bezpecnostnich opatieni.

Dotaznik byl tvofen vyhradné uzavienymi otdzkami, aby bylo mozné odpovédi
pfehledné a jednoznaéné vyhodnotit. Respondenti méli u kazdé otdzky moznost vybrat
vzdy pouze jednu odpovéd. Otazky se zamétfovaly zejména na Cetnost prace
s databazemi, hodnoceni urovné ochrany citlivych udaja, pfistupova opravnéni, Skoleni
zamé&stnancl, nejvyznamngj$i rizika a mozné sméry zlepSeni. Vzhledem k povaze
bakalarské prace méa vyzkumna sonda prizkumny charakter. Jejim cilem neni vytvofit
obecné platné zaveéry pro vSechny pracovniky policie a nemocnic, ale ziskat orientacni
prehled o tom, jak osoby z téchto dvou profesnich prostfedi vnimaji ochranu citlivych

udajl a bezpec¢nostni postupy v databazich, se kterymi pracuji.

7.3 Charakteristika respondenti
Respondenty vyzkumné sondy tvoii pouze pracovnici Policie Ceské republiky

a pracovnici nemocni¢nich zatizeni. Do vyzkumu byli zafazeni zdmérné, nebot” se jedna
o osoby, které se ve své profesni ¢innosti setkavaji s databdzemi obsahujicimi citlivé

osobni udaje nebo s problematikou jejich ochrany.

U pracovnikli policie lze predpokladat zkuSenost s evidencemi a databazemi
pouzivanymi pii plnéni kol v oblasti bezpecnosti, vetfejného porddku a odhalovani
protipravniho jednadni. U pracovnikli nemocni¢nich zafizeni lze naopak piedpokladat
zkuSenost s databazemi a dokumentaci vyuzivanou pii poskytovéani zdravotnich sluzeb,

vedeni zdravotnické dokumentace a ochrané€ udaji o zdravotnim stavu pacienti.
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Vzhledem k rozsahu a charakteru bakalafské prace nelze vysledky vyzkumné
sondy povazovat za statisticky reprezentativni pro viechny pracovniky Policie Ceské
republiky a vSechny pracovniky nemocnic¢nich zafizeni. Ziskané odpovédi vSak mohou
poskytnout uzite¢ny orientacni piehled o tom, jak jsou ochrana citlivych osobnich udaja,
bezpecnostni opatieni a souvisejici rizika vinimany v praxi praveé v téchto dvou profesnich

prostiedich.

7.4 Zpracovani a vyhodnoceni dat
Ziskana data byla zpracovéana ptredev§im deskriptivnim zpiisobem. Odpovédi

respondentil byly tfidény, porovndvany a nasledné vyhodnocovany s ohledem
na stanoveny cil vyzkumné sondy. U uzavienych otdzek byly sledovany cetnosti
jednotlivych odpovédi, piipadné jejich procentualni vyjadieni. U otevienych odpovédi
byl kladen diraz na obsahové =zachyceni opakujicich se nazort, zkuSenosti

a problémovych okruht.

Pti interpretaci vysledkd bylo pfihlizeno k tomu, Ze jde o prizkumnou sondu,
jejimz smyslem je predevSim identifikace tendenci a praktickych poznatkl, nikoli

formulace zobecnitelnych zavért pro celou populaci.

7.5 Prinos vyzkumné sondy pro bakalarskou praci
Vyzkumna sonda pfedstavuje dileZitou soucast bakalaiské prace, protoZe

umoziiuje propojit teoretické poznatky s praktickou zkuSenosti. Jejim pifinosem
je zeyjména to, ze pomaha odhalit, jak jsou ochrana citlivych udaji, bezpecnost databazi
a souvisejici rizika vnimany v redlné praxi. Ziskané poznatky mohou nésledné slouZit
jako podklad pro formulaci zavért prace a pro navrhy opatfeni, kterd by mohla pfispét

ke zvyseni bezpecnosti a efektivity databazovych systémi.

7.6 Vytvoreni hypotéz
Byly vytvofeny vyzkumné ptedpoklady, jejichZ potvrzeni ¢i vyvraceni bylo cilem

vyzkumné sondy.

Hypotéza 1: Ve vétSin€ piipadl se respondenti domnivaji, Ze ptistup k citlivym

udajiim maji pouze osoby, které je skute¢né potiebuji k vykonu své ¢innosti.

Hypotéza 2: VétSina respondentli se domniva, Ze ke zvySeni bezpecnosti citlivych
udaji by nejvice prispéla piisnéjsi kontrola ptistupovych opravnéni a jasnéjsi interni
pravidla.
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Hypotéza 3: Za nejzavaznéjsi riziko pfi zpracovani citlivych Gdaji v databézich

povazuji respondenti nejcastéji neopravneény piistup k tdajim.

7.7 Identifikacni udaje respondentii
Dotaznikové Setteni celkem vyplnilo 90 respondentti. Prvni otazka se tykala véku

respondentll. Ten byl rozdélen do péti intervali — od 18 do 25 let, od 26 do 35 let,
od 36 do 45 let, od 46 do 55 let a od 56 let vySe. Nejvice respondentii bylo ve vékové
skupin€é od 26 do 35 let ato celkem 33 respondentii (36,7 %). Nejméné lidi naopak
oznacilo veék od 18 do 25 let, a to 5 respondenti (5,6 %). Druhou nejpocetnéjsi skupinou
byla kategorie od 36 do 45 let a to celkem 20 respondentd (22,2 %). V kategorii
46 — 55 let bylo cekem 17 respondentt (18,9 %) akategorii od 56 let vySe tvofilo
15 respondentii (16,7 %).

Obrazek 4: Vék respondentii

1. Vék respondent
35

30

25

33
20
20
17
15
15
10
5
0 .

18 - 25 let 26 - 35 let 36 - 45 let 46 - 55 let 56 let avice

(&}

Co se tyce pohlavi, prevazovali muzi. Téch vyplnilo dotaznik 59, coZ predstavuje

65,6 % viech dotazovanych. Zen bylo pouze 31, tedy 34,4 %.
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Obrazek 5: Pohlavi respondenti

2. Pohlavi respondent(
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Zena

Vzhledem k tématu bakalarské prace byli osloveni zaméstnanci policie
a nemocnicnich zafizeni. Policistd bylo 50, tedy 55,6 %. z fad nemocni¢niho persondlu

se podafilo oslovit 40 pracovnikll, coz tvoti 44,4 %.

Obriazek 6: V jakém prostiedi se nejéastéji setkavate s databazeni obsahujicimi citlivé osobni udaje?

3. Vjakém prostfedi se nejCastéji setkavate s
databazemi obsahujicimi citlivé osobni udaje?
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10

Policejni prostfedi Nemocniéni/ zdravotnické prostiedi
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7.8 Vyhodnoceni otazek k databazim s citlivymi osobnimi udaji
Ve Ctvrté otazce byli respondenti dotazovani jak Casto pii své praci nebo studiu

prichazi do styku s databazemi obsahujicimi citlivé osobni tidaje.

75 respondentii (83,3 %) prichazi do styku s databazemi obsahujici citlivé osobni
udaje dennég, 10 respondentit (11,1 %) s nimi pracuje nékolikrat tydné, 4 respondenti
(4,4 %) nekolikrat mésicné a jediny respondent (1,1 %) vyjimecne. MozZnost nikdy

nezvolil zadny respondent.

Obrazek 7: Jak €asto p¥i své praci nebo studiu prichazite do styku s databazemi obsahujicimi citlivé osobni
udaje?

4. Jak Casto pfi své praci nebo studiu prichazite
do styku s databazemi obsahujicimi citlivé
osobni udaje?
80 75

70
60
50
40
30

20 10

10 4 1
0
0 1 L
Denné Neékolikrat tydné  Nékolikrat Vyjimeéné Nikdy
meésicné

V paté otazce byli respondenti dotazovani jak by celkové ohodnotili uroven

ochrany citlivych udajii v databazich, se kterymi se setkavaji.

45 respondenti (50 %) ohodnotilo uroven ochrany jako velmi vysokou,
25 respondentt (27,8 %) ji ohodnotilo jako spiSe vysokou, 11 respondentt (12.2 %)

Jji oznacilo za primérnou, negativni hodnoceni udélilo 9 respondentt (10 %).
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Obrazek 8: Jak byste celkové ohodnotil/a iirovei ochrany citlivych udajii v databazich, se kterymi se
setkavate?

5. Jak byste celkové ohodnotil/a Uroven
ochrany citlivych udajd v databazich, se
kterymi se setkavate?
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45
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35
30 25
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20
15 11
10 6
g ] ] .
0 | ]

Velmi vysoka Spise vysoka Pramérna Spise nizka Velmi nizka

V Sesté otdzce byli respondenti dotazovani zdali se domnivaji, ze pfistup k citlivym

udajiim maji pouze osoby, které je skute¢né potiebuji k vykonu své ¢innosti.

52 respondentti (57,8 %) se domniva, Ze rozhodné ano, 25 respondentt (27,8 %)
oznacilo spiSe ano, 6 respondentl (6,7 %) si mysli, Ze spiSe ne, 4 respondenti (4,4 %)
uvedlo rozhodné ne. 3 respondenti (3,3 %) nedokazalo posoudit.

Obriazek 8: Domnivate se, Ze pristup k citlivym tdajim maji pouze osoby, které je skutecné poti‘ebuji k
vykonu své ¢innosti?

6. Domnivate se, Ze pristup k citlivym
udajim maiji pouze osoby, které je skute¢né
potrebuji k vykonu své ¢innosti?

60 52
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30 25
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0 [ | —
Rozhoné ano SpiSe ano SpiSe ne Rozhodné ne Nedokazu
posoudit
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V sedmé otdzce byli respondenti dotazovani zdali povazuji technicka

bezpecnostni opatfeni pouzivana pii ochrané citlivych tdaji za dostatecna.

39 respondentti (43,3 %) se domniva, Ze rozhodné& ano, 31 respondentt (34,4 %)
oznacilo spiSe ano, 8 respondentl (8,9 %) si mysli, Ze spiSe ne, 4 respondenti (4,4 %)

uvedlo rozhodné ne. 8 respondenti (8,9 %) nedokazalo posoudit.

Obrazek 9: PovaZujete technicka bezpe¢nostni opatieni pouZivana p¥i ochrané citlivych adajia za dostateéna?

7. PovaZujete technicka bezpecnostni
opatreni pouzivana pfi ochrané citlivych
Udajl za dostate¢na?

50
39
40
31
30
20
8 8
10 4
. L] — ]
Rozhodné ano  SpiSe ano SpiSe ne Rozhodné ne Nedokazu
posoudit

V osmé otazce byli respondenti dotazovani zdali povazuji organizacni opatieni,

napiiklad interni pravidla, kontrolu pfistupii nebo Skoleni zaméstnancii, za dostatecna.

12 respondentt (13,3 %) se domnivé, ze rozhodné ano, 43 respondenti (47,8 %)
oznacilo spiSe ano, 20 respondentii (22,2 %) si mysli, Ze spiSe ne, 12 respondentli
(13,3 %) uvedlo rozhodné ne. 3 respondenti (3,3 %) nedokazalo posoudit.

Obrazek 101: PovaZujete organizacni opati‘eni, napiiklad interni pravidla, kontrolu pristupii nebo $koleni
zaméstnanci, za dostate¢na?

8. PovaZujete organizaéni opatieni,
napfiklad interni pravidla, kontrolu
pfistupl nebo Skoleni zaméstnancd, za

dostate¢na?
60 43
40
20
20 12 I 12 5
. H = =
Rozhodné ano SpiSe ano SpiSe ne Rozhodné ne  Nedokazu

posoudit

75



wvewr

citlivych udaji v databazich.

Nejvice respondentl 33 (36,7 %) oznaCilo za nejvaznéjsi riziko unik dat,
k adajaim, 17 respondentd (18,9 %) piipustilo moznost lidského pochybeni,
15 respondentii (16,7 %) se obava kybernetického utoku, dal$si moznosti zvolili pouze
3 (3,3 %) osloveni.

rrrrr

databazich?

9. Které z nasledujicich rizik povazujete za
nejzavaznéjsi pfi zpracovani citlivych udajd v

databazich?
35 33
30
25
22
20
17
15
15
10
5 2
1
. . -
Neopravnény Unik dat Kyberneticky Lidska chyba Nedostatecné Jiné
pfistup k utok zabezpeceni
udajiim systému

V desaté a jedenacté otazce byli respondenti dotazovani zdali se setkali
ve své praxi nebo studiu s pfipadem, kdy doslo k pochybeni pfi nakladéani s citlivymi
udaji, kdy jedenacta otazka se tykala pouze respondentt, kteti odpovédeli na otazku deset
kladné¢.

42 respondentt (46,7 %) odpovédélo kladn€, 25 respondenti (27,8 %)
se s pochybenim nesetkalo a 23 respondentt (25,6 %) neodpovédelo.
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Obrazek 12: Setkal/a jste se ve své praxi nebo studiu s pripadem, kdy doslo k pochybeni p¥i nakladani s
citlivymi udaji?

10. Setkal/a jste se ve své praxi nebo studiu
s pfipadem, kdy doslo k pochybeni pfi
nakladani s citlivymi udaji?

45
40
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25
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25

Ano Ne Nevim/nechci uvadét

Otazku cislo jedenact tedy zodpovédélo 42 respondenttl, kdy 28 z nich (66,7 %),
oznacilo neopravnéné nahlizeni do tdaju, 12 respondentd (28,6 %) zvolilo ztratu nebo

unik udaji, a 2 respondenti (4,8 %) se setkalo s chybnym zptistupnénim udajt jiné osobé.

Obriazek 134: Pokud ano, o jaky typ pochybeni se jednalo?

11. Pokud ano, o jaky typ pochybeni se

jednalo?
30 28
25
20
15 12
10
S 2
0 0
0 [ |
Neoprdvnéné Chybné Ztrata nebo unik  Technicky Jiné
nahlizeni do zpfistupnéni udaja problém
udajt Udajti jiné osobé systému

Dvanacta otazka se zameétila na oblast, kterd by nejvice pfispéla ke zvySeni

bezpecnosti citlivych tdaji v databazich.

39 respondentl (43,3 %) by zpfisnilo kontrolu pfistupovych opravnéni,

16 respondentii (17,8 %) by urcilo jasnéjsi interni pravidla, 14 respondentt (15,6 %)

by zlepsilo technické zabezpeceni, 8 respondentt (8,9 %) by provadélo pravidelnou
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kontrolu a audit systému, 7 respondentt (7,8 %) se domniva, Ze by feSeni bylo v jiném
opatieni a 6 respondentl (6,7 %) se domniva, ze feSeni se nachéazi v ¢astéjSim Skoleni

zameéstnancu.

Obrazek 14: Ktera oblast by podle Vas nejvice prispéla ke zvySeni bezpecnosti citlivych udaji v databazich?

12. Ktera oblast by podle Vas nejvice pfispéla
ke zvySeni bezpeénosti citlivych udajt v

databazich?
45
40
35
30
25
20
15
10
; C i N
0
Lepsi Prisnéjsi Casté&jsi Jasnéjsi Pravidelna Jiné
technické kontrola Skoleni interni kontrola a
zabezpeceni pfistupovych zaméstnanc( pravidla  audit systému

opravnéni

Ve tfindcté otazce byli respondenti dotazovani zdali se domnivaji,
Ze by si policejni a nemocnicni prostfedi mohly byt vzajemné inspiraci v oblasti ochrany

citlivych udaji a bezpecnostnich postupt?

33 respondentti (36,7 %) se domniva, Ze rozhodné ano, 12 respondentt (13,3 %)
oznacilo spise ano, 10 respondenti (11,1 %) si mysli, ze spiSe ne, 7 respondenti (7,8 %)

uvedlo rozhodné ne. 28 respondentt (31,1 %) nedokdzalo posoudit.
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Obrazek 15: Domnivate se, Ze by si policejni a nemocni¢ni prostiredi mohly byt vzajemné inspiraci v oblasti
ochrany citlivych udaji a bezpec¢nostnich postupi?

13. Domnivate se, Ze by si policejni a
nemochicni prostfedi mohly byt vzajemné
inspiraci v oblasti ochrany citlivych tdajl a
bezpeénostnich postupli?

40 33 28
0 I | —
Rozhodné ano SpiSe ano SpiSe ne Rozhodné ne Nedokazu
posoudit

7.9 ReSeni a vysledKy
V této kapitole jsou vyhodnoceny hypotézy, které byly stanoveny v bod¢ 7.6.

Hypotéza 1: Ve vétSin€ piipadi se respondenti domnivaji, Ze ptistup k citlivym

udajiim maji pouze osoby, které je skute¢né potiebuji k vykonu své ¢innosti.

Tuto hypotézu lze vyhodnotit pomoci otdzky cislo 6. Kladnou odpoved
(rozhodné ano a spise ano) zvolilo 77 respondentd (85,6 %). Tato hypotéza tedy byla

potvrzena.

Hypotéza 2: VétSina respondentli se domniva, Ze ke zvySeni bezpecnosti citlivych

udajii by nejvice pfispéla ptisn€jsi kontrola ptistupovych opravnéni a jasné&jsi interni

pravidla.

Tuto hypotézu Ize vyhodnotit pomoci otazky ¢islo 12. 39 respondentil (43,3 %)
by zpfisnilo kontrolu pfistupovych opravnéni, 16 respondentt (17,8 %) by urcilo jasnéjsi
interni pravidla, tedy 55 respondentt (61,1 %) se domniva tyto 2 atributy by napomohly
ke zvyseni bezpecnosti citlivych idaji v databazich. Tato hypotéza je tedy potvrzena.

Hypotéza 3: Za nejzavaznéjsi riziko pfi zpracovani citlivych Gdaji v databazich
povazuji respondenti nej€astéji neopravnény piistup k udajim.

K vyhodnoceni této hypotézy slouzila otazka cislo 9. Nejvice respondentt

33 (36,7 %) oznacilo za nejvaznéjsi riziko Unik dat, 22 respondentt (24,4 %) povazuje

vewvr

vyvracena.
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Z7.Aavér

Cilem bakalaiské prace bylo porovnat pfistupy k ochrané citlivych osobnich udajt
v policejnich a nemocni¢nich databazich, poukazat na jejich silné a slabé stranky
a soucasne¢ zjistit, v ¢em se mohou tato dvé prostiedi vzajemné inspirovat. Soucasti prace
bylo také dotaznikové Setfeni mezi pracovniky Policie Ceské republiky a pracovniky
nemocni¢nich zafizeni, jehoz tkolem bylo doplnit teoretickd vychodiska o pohled

Z praxe.

Na zékladé zpracovanych poznatkl 1ze konstatovat, Ze stanoveny cil prace byl
splnén. Teoreticka cast ukazala, Ze policejni a nemocnic¢ni databaze funguji v odlisSném
pravnim i praktickém prostredi, jejich spole¢nym znakem je vSak prace s velmi citlivymi
osobnimi Gdaji, u nichZ je nezbytné zajistit vysokou tiroveinl ochrany. Rozdily mezi obéma
oblastmi vyplyvaji zejména z ucelu, pro ktery jsou udaje zpracovavany, z okruhu
opravnénych osob i z povahy samotnych uchovavanych informaci. Zatimco v piipadé
nemocni¢nich databazi je v popfedi predevSim zajisténi zdravotni péfe a navaznost
na zdravotnickou dokumentaci, policejni databdze plni ukoly spojené s ochranou

bezpecnosti, vetfejného poradku a odhalovanim protipravniho jednéni.

Prace zaroven potvrdila, ze ochranu citlivych tdaji nelze chéapat pouze jako
otazku pravni upravy nebo technického zabezpefeni. Vyznamnou roli zde hraje také
kazdodenni praxe, vnitini pravidla organizace, kontrola pfistupovych opravnéni
a odpovédny piistup osob, které s udaji pracuji. Pravé v této rovin€ se ukazuje, Ze i dobie
nastaveny systém mize byt oslaben lidskym pochybenim, nedostate¢nou kontrolou

nebo nejasné vymezenymi pravidly.

Za diilezity poznatek povazuji i to, Ze mezi policejnim a nemocni¢nim prosttedim
lze nalézt nejen rozdily, ale i urcité spolecné principy. V obou piipadech je nezbytné,
aby pfistup k udajim meély pouze opravnéné osoby, aby bylo mozné kontrolovat,
kdo s udaji pracoval, a aby byla pfijimana odpovidajici technicka i organiza¢ni opatieni.
Soucasné se ukazuje, Ze ochrana citlivych udajit musi byt vniména jako pribézny proces,

nikoli jako jednorazové nastavené opatieni.

Vysledky dotaznikového Setfeni teoretickd vychodiska v zédsadé potvrdily.

Vétsina respondentti uvedla, ze se ve své praxi setkava s databazemi obsahujicimi citlivé
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osobni Udaje pravidelné, ¢asto i kazdodenné. Z odpovédi dale vyplynulo, Ze respondenti
hodnoti souc¢asnou uroven ochrany téchto udaju spise pozitivn€, zaroven vsak vnimaji
neopravnény piistup a lidské pochybeni. Tato zjisténi potvrzuji, Ze ochrana citlivych
udajli je v praxi stale velmi aktudlnim tématem a ze riziko nespociva pouze v technické

strance systému, ale i v samotném zpusobu jeho pouzivani.

Za vyznamné lze povazovat také to, Ze respondenti spatiuji moznost zlepSeni
zejména v daslednéjsi kontrole pristupovych opravnéni, v jasnéji nastavenych internich
pravidlech a v prevenci bezpecnostnich incidentt. Prave tato oblast se podle mého nazoru
jevi jako jedna z nejdilezitéjSich, protoze spojuje pravni pozadavky s kazdodennim
fungovanim konkrétnich pracovist. Lze tedy fici, Ze u€inna ochrana citlivych osobnich

udajii nestoji pouze na existenci pravnich predpist, ale pfedev§im na tom, jak jsou tato

pravidla skute¢n¢ uplatiiovéna v praxi.

Ptinos bakalarské prace spatiuji piedevsim v propojeni teoretického a praktického
pohledu na problematiku ochrany citlivych osobnich tdaji ve dvou vyznamnych
profesnich oblastech. Vyzkumna sonda umozZnila doplnit teoreticka vychodiska
o konkrétni zkuSenosti a ndzory respondentl z praxe, a pfispéla tak k lepSimu pochopeni
toho, jak jsou otdzky ochrany citlivych udajii, souvisejicich rizik a bezpe¢nostnich
opatfeni vnimany piimo osobami, které s témito databazemi pracuji. Prace tak ukazuje,
ze ackoli policejni a nemocni¢ni databaze sleduji odli$né cile, poZzadavky na odpovédné
nakladani s udaji, jejich zabezpeceni a kontrolu pfistupu jsou v mnohém srovnatelné.
Ptinos prace lze spatfovat 1 v tom, Ze upozoriiuje na vyznam lidského faktoru, ktery byva
v souvislosti s ochranou dat n€kdy podcetiovan, piestoZze pravé ten mulze

byt pro bezpecnost systému rozhodujici.

Soucasné je vSak tfeba uvést, Ze provedend vyzkumna sonda méla orientacni
charakter, a jeji vysledky proto nelze bez dalsiho zobeciiovat na celé prostiedi Policie
Ceské republiky nebo viech zdravotnickych zafizeni. Piesto se domnivam, Ze zji§téné
poznatky maji ur¢itou vypovidaci hodnotu a mohou byt uzite¢né pro dalsi tvahy o tom,

jak ochranu citlivych osobnich tdaji v praxi déale posilovat.

Zahlavni vyznam prace lze povazovat to, ze poukazuje na potiebu vnimat ochranu
citlivych osobnich 1udaji  komplexné, tedy nejen jako pravni povinnost,

ale 1 jako dtileZitou soucast fungovani policejniho a zdravotnického prostiedi.
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Priloha €. I - vyzkumnd sonda (dotaznik)
1. Vék:

0 18-25

0 26-35

O 36-45

O 46-55

O 56 a vice

2. Pohlavi:
O Muz
O Zena

3.V jakém prostredi se nejcastéji setkavate s databazemi obsahujicimi citlivé osobni
udaje?

O policejni prostiedi

O nemocnic¢ni / zdravotnické prostiedi

4. Jak casto pri své praci nebo studiu prichazite do styku s databazemi obsahujicimi
citlivé osobni udaje?

O denné

O nékolikrat tydné

O nékolikrat mésicné
O vyjimecné

O nikdy

5. Jak byste celkové ohodnotil/a uroven ochrany citlivych udaji v databazich, se
kterymi se setkavate?

O velmi vysoka
O spiSe vysoka
O primérna

O spise nizka
O velmi nizka
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6. Domnivate se, Ze pristup k citlivym tdajim maji pouze osoby, které je skute¢né
poti‘ebuji k vykonu své ¢innosti?

O rozhodné€ ano
O spiSe ano

O spiSe ne

O rozhodné ne

O nedokéazu posoudit

7. Povazujete technicka bezpec¢nostni opatieni pouzivana pii ochrané citlivych
udaji za dostate¢na?

O rozhodné¢ ano
O spiSe ano

O spiSe ne

O rozhodné ne

O nedokazu posoudit

8. PovaZujete organizacni opatieni, napriklad interni pravidla, kontrolu pristupii
nebo Skoleni zaméstnancii, za dostate¢na?

O rozhodn¢ ano
O spiSe ano

O spiSe ne

O rozhodné¢ ne

O nedokazu posoudit

9. Které z nasledujicich rizik povaZujete za nejzavaznéjsi pri zpracovani citlivych
udaji v databazich?

O neopravnény pfistup k udajlim

O tnik dat

O kyberneticky utok

O lidska chyba

O nedostate¢né zabezpeceni systému

0 jiné
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10. Setkal/a jste se ve své praxi nebo studiu s pripadem, kdy doslo k pochybeni pri
nakladani s citlivymi udaji?

3 ano
One

O nevim / nechci uvést

11. Pokud ano, o jaky typ pochybeni se jednalo?
O neopravnéné nahlizeni do udaji

O chybné zptistupnéni tdajti jiné osobé

O ztrata nebo unik udaja

O technicky problém systému

0 jiné

12. Ktera oblast by podle Vas nejvice prispéla ke zvySeni bezpecnosti citlivych adaji
v databazich?

O lepsi technické zabezpeceni

O ptisngjsi kontrola pfistupovych opravnéni

wv

v

O jasnéjsi interni pravidla
O pravidelna kontrola a audit systému

0 jiné

13. Domnivate se, Ze by si policejni a nemocni¢ni prostiedi mohly byt vzajemné
inspiraci v oblasti ochrany citlivych udaji a bezpe¢nostnich postupii?

O rozhodn¢ ano
O spiSe ano

O spiSe ne

O rozhodn¢ ne

O nedokazu posoudit
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