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ABSTRAKT

KORB, J. Trestna c¢innost v souvislosti s détskou pornografii v online prostredi:
bakaldrska prace. Ceské Budé&jovice: Vysoka $kola evropskych a regionélnich studii,

2026. 77 s. Vedouci bakalaiské prace: Mgr. Jan Faltus
Klicova slova: détska pornografie, online prostiedi, digitalni stopa

Tato bakalafska prace se zabyvad problematikou trestné cinnosti souvisejici
s détskou pornografii v online prostfedi, ktera predstavuje zavazny spolecensky problém
umocnény rychlym technologickym vyvojem. Hlavnim cilem prace je identifikovat
a zhodnotit postupy a nastroje orgdni cinnych v trestnim fizeni pfi odhalovani
a vySetfovani téchto skutktl. Prace je v teoretické Casti zamétena na podrobnou pravni
analyzu vybranych skutkovych podstat trestniho zdkoniku a na hodnoceni aplikace
ptislusné evropské smémice v podminkach Ceské republiky. Dale se zabyva moZnostmi
a limity forenznich metod pii zajiStovani digitdlnich stop. Praktickd c¢éast vychazi
z polostrukturovanych rozhovora s piislusniky Policie CR, statnim zastupcem
a obhdjcem se zaméfenim na objasnovani této trestné Cinnosti. Na zéklad¢ zjisténych

poznatki jsou v zavéru prace formulovana doporuceni pro praxi a navrhy zmén de lege

ferenda.



ABSTRACT

KORB, J. Criminal Activity Related to Child Pornography in the Online
Environment: Bachelor Thesis. Ceské Budg&ovice: The College of European and

Regional Studies, 2026. 77 pp. Supervisor: Mgr. Jan Faltus.

Key words: child pornography, online environment, digital traces

This bachelor thesis deals with the issue of criminal activity related to child
pornography in the online environment, which represents a serious social problem
exacerbated by rapid technological development. The main objective of the thesis is to
identify and evaluate the procedures and tools used by law enforcement authorities in
detecting and investigating these crimes. The theoretical part of the thesis focuses on
a detailed legal analysis of selected elements of the Criminal Code and on the evaluation
of the application of the relevant European directive in the Czech Republic. It also deals
with the possibilities and limitations of forensic methods in securing digital evidence. The
practical part is based on semi-structured interviews with members of the Czech Police,
a public prosecutor, and a defense attorney, focusing on the investigation of this type of
crime. Based on the findings, the conclusion of the thesis formulates recommendations

for practice and proposals for changes de lege ferenda.
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Uvod

Téma zneuzivani déti k vyrobé€ pornografickych materidlt a jejich nasledné Siteni
nejen kriminologickych, ale také spolecenskych problémii. S neustdlym a rychlym
vyvojem informac¢nich a komunikaénich technologii ziskavaji pachatelé Siroké spektrum
novych moznosti a nastroji, jak tuto trestnou ¢innost, i svou identitu GispéSn¢ zastirat.
Tato dynamika digitalniho svéta vytvari zasadni rozdily mezi technologickym naskokem
krimindlnich subjektti a technickymi i procesnimi limity, které maji organy cinné

v trestnim fizeni pti odhalovani této kriminality.

Pravni ramec Ceské republiky na tyto hrozby reaguje zejména skutkovymi
podstatami trestnych ¢inli podle § 192, § 193 a § 193b zdkona ¢. 40/2009 Sb. trestniho
zakoniku ve znéni pozdéjsich predpist (TZ). Prestoze je Ceska legislativa v této oblasti
uzce propojena s evropskym pravem, zejména smérnici Evropské unie 2011/93EU, praxe
ukazuje, ze samotna zdkonnd Uprava bez efektivnich technickych a forenznich postupii

k aéinnému potirdni této kriminality nepostacuje.

Soucasny stav pozndni a praxe v této oblasti sice zahrnuje podrobné pravni
vyklady a analyzy zakonnych znak, av§ak v oblasti praktického objasiiovani a zejména
efektivniho dokazovani se neustale objevuji nové bariéry. Zasadni problém spociva prave
ve vzijemném stietu rychlého technologického rozvoje online prostfedi a casové
i technicky limitovanych postupi organu ¢innych v trestnim fizeni pifi vyhledavani
a zajiStovani digitalnich stop. Tato prace proto reaguje na potiebu hlubsiho poznani
a prozkoumani té€chto limitd a hledani cest k jejich pfekonéani v ramci stavajiciho pravniho

fadu.

Podle statistik Policie Ceské republiky, které byly ziskany na zakladé Zadosti
o informace podle zdkona €. 106/1999 Sb., o svobodném pfistupu k informacim ve znéni
pozdéjsich predpist, doslo v letech 2021 az 2025 k vyraznému nariistu registrovanych
ptipadi trestnych ¢inl souvisejicich s détskou pornografii podle § 192 a § 193 TZ.
Zatimco v roce 2021 bylo registrovano 627 ptipadu, v roce 2025 toto ¢islo vzrostlo na
925, coz ptedstavuje piiblizné 48% nartst. Z téchto ptipadl bylo objasnéno primérné
kolem 55 % (napt. 334 v roce 2021 a 518 v roce 2025). Vyznamnou roli hraje internet
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jako prostiedi pachéni, kde bylo spachdno 480 ptipadii v roce 2021 a az 727 v roce 2025,
coz ukazuje na rostouci trend online distribuce a drzeni materiali. Naproti tomu piipady
spachané ostatnimi pocitaCovymi sit€émi se pohybuji v rozmezi (620 piipadii rocné¢).
Tento vyvoj podtrhuje nutnost efektivnich postupii organii Cinnych v trestnim fizeni,
zejména v kontextu rychlého technologického pokroku, ktery umociiuje dostupnost

nelegalniho obsahu. Podrobny piehled téchto dat je k dispozici v Ptiloze 1 této prace.

Tato bakalarska prace proto reaguje na potiebu hlubSiho poznéani a prozkoumani
uvedenych limitd a hledani cest k jejich ptekondni v rdmeci stavajiciho pravniho fadu.
Jejim Gstfednim zdmérem je identifikovat a komplexné€ zhodnotit postupy a nastroje, které
organy &inné v trestnim fizeni (dale jen OCTR) uplatiuji pfi odhalovéani, dokumentaci

a vySetfovani trestné ¢innosti souvisejici s détskou pornografii v online prostiedi.

Soucasné se prace zaméfuje na posouzeni stavajicich moznosti, a predevsim
limitt forenznich a technickych metod, jez jsou vyuZzivany pti vyhledavani a zajistovani

digitalnich stop.

K dosazeni téchto ambici je prace Clenéna na teoretickou a praktickou c¢ast.
Teoreticka cast nabidne podrobnou pravni analyzu vybrané trestné Cinnosti, vyklad
klicové terminologie a analyzu relevantni evropské smérnice, ¢imZ polozi zéklad pro
empirické Setfeni. Prakticka ¢ast pak prostiednictvim polostrukturovanych rozhovort
s piisluniky Policie CR na riiznych arovnich, statnim zastupcem a obhéjcem vyhodnoti
zjiSténi z praxe, jeZ budou nasledné komparovéana s pravnim rdmcem a strategickymi
dokumenty. Zavére¢nym vystupem bude formulace doporuceni pro praxi organti ¢innych
v trestnim fizeni a ndvrhy de lege ferenda, které by mély ptispét k efektivnéjSimu potirani

této zavazné kriminality.
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1 Cil a metodika bakalarské prace

Tato kapitola podrobné definuje zdméry, kterych mé byt v ramci bakalaiské prace

dosazeno, popisuje zvolené postupy a metody, které budou vyuzity k naplnéni téchto cili.

1.1 Cile prace

Hlavnim cile bakalarské prace je identifikovat a zhodnotit postupy a nastroje,
které vyuzivaji OCTR pii odhalovani, dokumentaci a vy3etfovani trestné ¢innosti
souvisejici s détskou pornografii v online prostiedi. Diraz bude kladen predevSim na

efektivitu t€chto nastrojii v kontextu rychle se vyvijejicich technologii.

Vedlejsim cilem prace je posoudit souc¢asné moznosti a zejména limity forenznich
a technickych metod, které jsou aplikovany pti vyhledavani a zajistovani digitalnich stop

v digitadlnim prostoru.

1.2 Metodika prace

Pro dosazeni stanovenych cili bude prace rozdélena na teoretickou a praktickou

¢ast, pricemz kazda z nich vyuziva specifické metodologickeé ptistupy.

V teoretické ¢asti bude vyuZita metoda analyzy a komparace odborné literatury,
platné legislativy a judikatury. Klicovym prvkem bude podrobna pravni analyza
skutkovych podstat trestnych ¢int dle § 192, § 193 a § 193b TZ. Dale bude provedena
analyza stéZejnich kapitol Smérnice Evropské unie 2011/93EU o boji proti pohlavnimu
zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii (dale jen smérnice)

a zhodnoceni zplisobu, jakym je tato smérnice aplikovana v ramci €eského pravniho fadu.

Prakticka ¢ast prace je zalozena na kvalitativnim vyzkumu. Hlavni metodou sbéru
dat jsou polostrukturované tizené rozhovory. Tento typ rozhovoru byl zvolen pro svou
flexibilitu, kterd umoziuje respondentim hloubé&ji popsat specifika vySetiovani a autorovi
dava moznost klast doplilujici otazky. Vyzkumny soubor tvoti 11 respondentti (R1-R11)

rozdélenych do ctyt cilovych skupin:

12



e DPolicisté slouzici na zakladnich &lancich PCR: Zaméfeni na prvotni tikony,
materidlni vybaveni a technické zajiSténi digitalnich stop na misté ¢inu.

e Specialist¢ SKPV: Zaméfeni na pokrocilé forenzni néstroje, prokazovani faktické
moci nad daty v cloudu a mezindrodni spolupraci.

e Statni zastupci: Zaméfeni na procesni Cistotu, judikaturu a prokazovani
subjektivni stranky trestného ¢inu.

e Obhdjci: Zaméfeni na argumentacni strategie, napadani integrity dikazt

a nejéastgjsi procesni pochybeni OCTR.

Tato skladba respondentli zajist'uje metodu triangulace dat, ktera je nezbytna pro
komplexni pochopeni problematiky. V rdmci vyzkumu jsou stanoveny tyto vyzkumné

otazky (dale jen VO):

e Jaka jsou hlavni technicka a procesni rizika pfi prvotnim zajistovani digitalnich
stop s obsahem détské pornografie?

o Jak efektivné dokéaze policie prokazovat ,faktickou moc* nad nelegdlnim
obsahem v cloudu a na streamingovych platforméach?

e Existuje shoda v pravnim nahlizeni na streaming détské pornografie a jaké jsou

limity prokazovani imyslu?

1.3 Zpracovani a vyhodnoceni dat

Ziskana zjisténi z fizenych rozhovord budou nasledné vyhodnocena a porovnana
s teoretickym pravnim ramcem a strategickymi dokumenty organti ¢innych v trestnim
fizeni. Cilem této komparace je identifikovat nejvétsi problémy, se kterymi se praxe

potyké, a navrhnout mozna feseni.
Vystupem celého procesu budou v zaveru prace formulovanad doporuceni pro

praxi OCTR a navrhy zmén de lege ferenda, které by mohly piispét k zefektivnéni boje

proti této zavazné kriminalité.
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2 Vysvétleni stéZejnich pojmu

Pro ucely této bakalaiské prace je nezbytné jasn¢ vymezit terminologicky ramec,
ktery tvoii zaklad pro analyzu trestné ¢innosti v digitalnim prostoru. Jasna definice pojmu
je klicova nejen pro pravni analyzu, ale i pro pochopeni technickych aspektti vySetfovani
a dokazovani. V této kapitole se tedy autor zaméti na vymezeni terminu pornografie, coz
je kli¢ové jak pro naslednou pravni analyzu, tak také pochopeni fungovani pachani této
kriminality v online prostfedi, na které se autor zaméii v druhé Casti této kapitoly,

zavérem se tato kapitola bude vénovat pojmu dité jako takovému v kontextu préva.

2.1 Pornografie jako soucast mravnostni kriminality

Jak jiz bylo v tvodu této kapitoly zminéno, pochopeni terminu pornografie je
klicové pro dalsi casti této bakalarské prace. Na uvod je dilezité zaradit pornografii do
celkového systému prava a kriminality, tedy do skupiny mravnostni kriminality.
Mravnostni trestna ¢innost je soucasti kazdé vrstvy spolecnosti, tedy i téch, kde je ptisné
trestana prisnymi tresty. Mezi jeji pti¢iny mizeme zatadit predevsim neukojené sexualni

potieby pachatell, v mensi mife pak také patologické sklony ¢asti lidstva, tedy sexudlni

Gichylky.!

Mravnostni trestna ¢innost zahrnuje Siroké spektrum ¢inil od sexuélniho natlaku,
znésilnéné az po drzeni détské pornografie. VSechny tyto trestné ¢iny maji spolecny
jmenovatel, a to poruSovani moralnich norem, které si nase spole¢nost nastavila jako
zasadni pro ochranu lidské diistojnosti a sexuality. To plati pfedev§im u zranitelnych
obéti, jako jsou déti. Sexualni zneuziti ditéte pfinasi hned nékolik negativnich disledkd,
mimo prvotnitho poskozeni samotnym aktem, dochédzi také k sekundarnimu
a dlouhodobému poskozeni, které zasahuji predevsim osobnostni a emocidlni vyvoj. 2
Pravé kvuli témto negativnim vliviim, diky kterym mohou ovlivnit cely nasledujici Zivot

malého ditéte povaZzuje autor tuto problematiku za jednu z nejpodstatngjsich, jelikoz

! Srov. Chmelik, Jan. Mravnost, Pornografie a Mravnostni Kriminalita. Vyd. 1. Praha: Portal, 2003 s. 9
ISBN 80-7179-739-6

2 Srov. VANICKOVA, Eva. Sexudini zneuzivani déti. 1. Tlustroval Jifi SLIVA. Praha: Karolinum, 1997. s.
19 ISBN 80-7184-479-9.
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nezletilé obéti jsou snadnou kofisti sexualnich predatorti a mohou si nést celozivotni

traumata ovliviiujici jejich budouci zivot.

2.2 Osobnosti diilezité pro vyvoj pornografie

Klicovym milnikem ve vyvoji pornografie se stal vynalez knihtisku Johannem
Gutenbergem kolem roku 1440. Ackoliv byl piivodné urcen pro Sifeni nabozenskych
textll, umoznil masovou vyrobu a distribuci explicitnich dél, ¢imz se jejich produkce stala

dostupné;jsi a vyvolala prvni debaty o mravnosti a obscénnosti. >

Dalsi technologicky prilom pfisel s francouzskym fotografem Louisem-
Jacquesem-Mandém Daguerrem a jeho vynalezem daguerrotypie v roce 1839. Realismus
fotografie zvysil vnimani nebezpecnosti takového materidlu, protoze dokumentoval
realné osoby, coz zesililo debaty o mravnosti a vedlo k prvnim regulacim obscénnich
fotografii. S rozvojem fotografie se také objevily prvni piipady zneuzivani médii
k zobrazovani lidi v nevhodném kontextu. Realismus fotografie zvySil vnimani
nebezpecnosti takového materidlu, protoZze dokumentoval realné lidi, coz zesililo debaty

o mravnosti a vedlo k prvni regulacim obscénnich fotografii. 4

Nastup filmové technologie ptinesl dal§i zasadni zmény. Thomas A. Edison
spoleén¢ s Williamem Dicksonem v roce 1891 wvynalezl kinetoskop, ptedchiidce
filmového projektoru, ktery umoznil realistické zobrazeni osob a pfedméti v pohybu.
Tato technologie vedla k profesionalizaci filmové tvorby a vzniku nahravacich studii, coz
vyZadovalo nové pravni rdmce pro regulaci mravnosti a obscénnosti. Soucasné se s touto

profesionalizaci objevilo potencidlni riziko zneuzivani déti v audiovizualnich

vvvvvv

3Srov. ARTSY EDITORIAL. Renaissance Artists Who Brought Pornography to the Masses. Artsy, 2017.
[cit. 2026-01-13]. Dostupné z: https://www.artsy.net/article/artsy-editorial-renaissance-artists-brought-
pornography-masses

4 Srov. SYBIL. How the Daguerreotype Started a Victorian Black Market for Pornography in London.
Sysyphoto, 2019. [cit. 2026-01-13]. Dostupné z: https://sysyphoto.wordpress.com/2019/08/20/how-the-
daguerreotype-started-a-victorian-black-market-for-pornography-in-london/

5 Srov. LIBRARY OF CONGRESS. Origins of Motion Pictures. In: History of Edison Motion Pictures.
Washington, D.C.: Library of Congress. [cit. 2026-01-13]. Dostupné Z:
https://www.loc.gov/collections/edison-company-motion-pictures-and-sound-recordings/articles-and-
essays/history-of-edison-motion-pictures/origins-of-motion-pictures/
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Ve druhé poloviné 20. stoleti se pornografie zacala postupné stavat soucasti
mainstreamové kultury, zejména diky osobnostem jako Hugh Hefner, ktery v roce 1953
zalozil ¢asopis Playboy. Tento trend piispél k postupné desenzibilizaci spolecnosti vici
erotickému obsahu, coz nepfimo ovlivnilo i vnimani a Sifeni explicitnich materiald,

véetné téch, které by mohly byt pozdéji zneuzity.

Z uvedeného historického vyvoje vyplyva, jak konstatuje Lynn Huntova, ze
pornografie se po dlouhou dobu vyvijela jako soucast jinych projevi, a jako samostatna
kategorie, vnimana jako zobrazovani sexudlnich orgdnii a praktik s cilem vzbudit

vzru$eni, se zacala profilovat aZ v obdobi mezi renesanci a francouzskou revoluci.’

Tato definice, ktera zdtraznuje explicitni sexualni kontext, je zasadni pro rozliSeni

od jinych forem erotického uméni a pro klasifikaci détské pornografie.

Vsechny zminéné technologické inovace poloZzily, dle minéni autora této prace,
zaklady pro soucasny stav, kdy se pornografie, a s ni bohuzel i détskd pornografie,
v online prostiedi stala snadno dostupnou. Jeji distribuce se diky anonymiza¢nim
nastrojim a globalnimu dosahu internetu stala pro organy ¢inné v trestnim fizeni
mimofadné obtizné kontrolovatelnou, coZ podtrhuje vyznam problematiky, jiZ se tato

prace zabyva.

2.3 Kyberprostor

Pojem kyberprostor jako takovy, jak uvadi Radim Polc¢ak, vyuzil, a nékteti tvrdi,
ze vymyslel, ve svém dile Neuromancer z roku 1984 americky spisovatel William
Gibson. Ktery v tomto dile vytvofil imagindrmi svét a jazyk a popsal tak kyberprostor
jiz dekadu pied revoluci informaénich technologii a rozsifenim internetu.® Samotny
kyberprostor nelze vymezit bez toho, aniz by byl zminén pojem internet, kdy tyto dva

pojmy spolu nerozlucitelné¢ souvisi. Internet byl piivodné zprovoznén piredevsSim

¢ Srov. HAWKINS, D. Hugh Hefner & the Sexual Objectification of Women. End Sexual Exploitation,
2017. [cit. 2026-01-13]. Dostupné z: https://endsexualexploitation.org/articles/hugh-hefner-sexual-
objectification-women/

7 Srov. HUNT, Lynn (ed.). The invention of pornography: obscenity and the origins of modernity, 1500-
1800. New York: Zone Books, 1993. s. 10 ISBN 0-942299-68-x

8 Srov. GRIVNA, Tomas a POLCAK, Radim (ed.). Kyberkriminalita a pravo. Praha: Auditorium, 2008. s.
30 ISBN 978-80-903786-7-4.
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k védeckym a vojenskym tceltim, kdy se jednalo o propojeni n¢kolika pocitaci, k tomuto

doslo v 50. letech 20 stoleti. °

Otazkou tedy zistavd, co to internet tedy je, dle Koloucha se jedna
0 “celosvetovou distribuovanou pocitacovou sit' slozenou z jednotlivych mensich siti,
které jsou navzajem spojeny pomoci protokolii IP a tim je umoznéna komunikace, prenos
dat, informaci a poskytovani sluzeb mezi subjekty navzajem. Tim je vlastné vytvoren
dynamicky, neustdle se menici a vyvijejici systém vazany na hardware, avsak zaroven
wtvarejici tézko definovatelny a prakticky neomezeny kyberprostor.”'® Kyberprostor je
typicky svymi znaky, mezi které patii globalnost, anonymita a rychlost pfenosu
informaci, ¢imz se stava idealnim prostfedim pro pachani trestné¢ Cinnosti. Kolouch
pfirovnava kyberprostor k ledovci, ktery je tvofen tfemi vrstvami, prvni vrstvou je
Surface Web, tedy prostor, ktery je dostupny vétSing spolecnosti pies bézné internetové
prohlizece. Dale poté na Deep Web a Dark Web, spolecné nazyvany jako Darknets, které
obsahuji aZ 96% celého obsahu internetu. A je to pravé Darknet, ktery je nejcastéjSim
prostfedim pachdni trestné Cinnosti, mezi kterou nepochybné patii také Sifeni détské

pornografie. !

2.4 Digitalni stopa

Pro pochopeni dalSich kapitol této bakalatské prace je velmi podstatné si stanovit,
co je to vlastné digitalni stopa. V kontextu dynamického rozvoje modernich technologii
se role elektronickych dilkazil v trestnim fizeni kontinudln€ zvysSuje. Tyto dikazy se od
tradiénich forem odliSuji svymi specifickymi charakteristikami, mezi néz patii
modifikovatelnost, snadné znicitelnost a technickd komplexnost jejich zajistovani. I pies
svou klicovou vyznamnost pro teoretické vymezeni a praktické zajiStovani v trestnim

fizeni postrada esky pravni ¥ad jednoznacnou definici elektronického ditkazu.'?

Zakladni definice stopy jako takové v kriminalistice, tak jak ji uvedl Porada uvadi,

ze za kriminalistickou stopu lze povazovat zménu v materidlnim prostiedi, nebo védomi

% Srov. KOLOUCH, Jan. CyberCrime. CZ.NIC. Praha: CZ.NIC, z.s.p.o0., 2016. s. 42 ISBN 978-80-88168-
18-8

10 Tamtéz, s. 43

" Srov. KOLOUCH, Jan. CyberCrime. CZ.NIC. Praha: CZ.NIC, z.s.p.o., 2016. s. 46 - 48 ISBN 978-80-
88168-18-8.

12 Srov. GRIVNA, Tomas; RICHTER, Martin a SIMANOVA, Hana (ed.). Vliv novych technologii na
trestni pravo. Praha: Auditorium, 2022. Str. 14 ISBN 978-8,-87284-95-7
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cloveka, kterd souvisi pric¢inng, mistné, nebo ¢asove s kriminalisticky relevantni udalosti,

je zjistitelna, zajistitelna a vyuzitelnd sou¢asnymi metodami, prosttedky a postupy. '

Digitalni stopu, je pomérné slozité vlozit do této definici a mozna i proto pfisla
Burdova s definici: “Digitalni stopa je jakdakoliv informace s vypovidajici hodnotou,

ulozend nebo prendsend v digitalni podobé”!?

Tato definice se blizi jedné
z nejpouzivangj§ich definici jak v Ceské republice, tak v celé Evropé, kterou v roce 1999
navrhla pracovni skupina SWGDE (Scientific Working Group on Digital Evidence)
a ktera je uznavéna Sirokym spektrem expertii jak v Ceské republice, tak v zahrani¢i. Tato
definice zni nasledovn¢: ,, Digitalni stopa je jakakoliv informace s vypovidajici hodnotou

pro danou relevantni uddlost, ulozend nebo prendsena v digitdlni podobé ““"’

Co se ty¢e samotného vzniku digitalnich stop, autor této prace se ztotoziuje
s tvrzenim Koloucha, ktery tvrdi, Ze at’ v prostfedi internetu udéldme jakoukoliv operaci,
tak tam stopa po této operaci zlstane uz navzdy, i kdyz dojde k pokusu o zasah do dat
a systému smazat a zakryt, vzdy zlstane stopa. Digitalni stopy se dale d€li na stopy
ovlivnitelné a neovlivnitelné. Definici neovlivnitelnych stop jsou stopy, které vznikaji
interakci mezi dvéma pocitacovymi systémy. Zruény uzivatel dokaze i tyto neovlivnitelné
stopy, mezi které se fadi:

¢ informace z pocitaCového systému

e pfipojeni k pocitacovym sitim, zejména internetu

e vyuzivani poskytovanych sluzeb aj.
pozmeénit, nebo maskovat, naptiklad za vyuziti systémil, které¢ maskuji, nebo méni IP

adresy.

Definici stop ovlivnitelnych poté Kolouch popisuje jako informace, které o sobé

uzivatel pocitace a internetu sam piedd jiné osobé¢, at’ uz napiimo, nebo je dobrovolné

zad4 do néjakého pocitacového systému. ¢

13 Srov. PORADA, Viktor. Kriminalistika. Brno: CERM, 2001. s. 70 ISBN 9788072041947

4 BRUNOVA, Markéta. Dokazovani trestné cinnosti: s vyuzitim kriminalistickych stop a identifikace.
Eupress. Praha: Vysoka §kola finan¢ni a spravni, 2019. s. 35 ISBN 978-80-7408-196-5.

5 RAK, Doc. Ing. Roman Ph.D a Prof. JUDr. Ing. Viktor, DrSc, dr.h.c PORADA. Vlastnosti digitalnich
stop a jejich dopady na forenzni $etfeni. Soudni inzenyrstvi [online]. Praha: Policejni akademie CR 2005,
16 [cit. 2026-01-15]. Dostupné z: http://www.sinz.cz/archiv/docs/si-2005-04-183-192.pdf

16 Srov. KOLOUCH, Jan. CyberCrime. CZNIC. Praha: CZ.NIC, z.s.p.o., 2016. s. 135 -144 ISBN 978-80-
88168-18-8.
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Tyto informace opét, dle ndzoru autora této prace, potvrzuji technickou naro¢nost
pfi zajistovani digitalnich stop, se kterou se musi organy ¢inné v trestnim fizeni a zejména
policejni orgdny vyrovnat, pfi zajisStovani, a predevsim vyhledavanim téchto digitalnich
stop. Pokud jen mirné pokrocily uzivatel internetu dokaze maskovat svlij pohyb
v kyberprostoru pomoci dostupnych nastrojt, klade tato skute¢nost extrémni naroky na
technickou erudici a kontinualni vzdélavani policistii, ktefi musi byt schopni tyto

sofistikované bariéry identifikovat a piekonavat.

2.5 Dité

Pro spravné vymezeni trestnych ¢inli souvisejicich s détskou pornografii je
nezbytné definovat pojem "dité", ktery predstavuje chranénou osobu v pravnim fadu, coz
stanovuje v § 32 jiz Listina zakladnich prav a svobod. !” V ¢eském trestnim pravu je tento
pojem Uzce spojen s vékovou hranici, kterd urcuje hranice sexualni exploatace a ochrany

mravnosti. '8

V mezinarodnim prostoru byl pojem dité stanoven Umluvou o pravech ditéte,
ktera byla pfijata dne 20.11.1989 v New Yorku, kdy dle této imluvy se ditétem rozumi
kazda bytost, kterd nedovrsila 18 let. Nedilnou soucésti této umluvy je také ¢lanek 34,
kde je uvedeno, Ze stat se zavazuje tomu, aby zabranil vyuzivani ditéte k jeho zneuzivani
k jakémukoliv zavadovému jednani se sexudlnim podtextem, kdy samotnd vyroba

pornografie, je jmenovana jako jedna ze zakdzanych forem jednani vii¢i ditéti. '

V Ceském trestnim pravu je ditétem definovana osoba mladsi osmnacti let, tak
hovoii § 126 TZ.?° Tento piistup vychazi z principu nulové tolerance k jakémukoli
zobrazeni nebo zneuziti nezletilych v pornografickém materidlu, harmonizovaném se
smérnici EU 2011/93/EU, ktera zdlraziiuje prevenci a stihani bez ohledu na souhlas nebo

zralost ob&ti.?! Stejné tak v ob&anském pravu, regulovaném zikonem &. 89/2012 Sb.,

17 Srov. Ustavni zakon ¢. 2/1993 Sb., o vyhldseni Listiny zakladnich prav a svobod jako soucdsti tistavniho
poradiku Ceské republiky, ve znéni pozdéjsich predpisit, &l. 32

18 Srov. SAMAL, Pavel. Trestni zdkonik: komentdr. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 1733 - 1740 ISBN 978-80-7400-893-1

19 Srov. Umluva o pravech ditéte a souvisejici dokumenty. [Praha]: Ministerstvo prace a socialnich véci CR,
2016. s. 2-12 ISBN 978-80-7421-120-1.

20 Srov. SAMAL, Pavel. Trestni zikonik: komentar. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 1733 ISBN 978-80-7400-893-1

2! Srov. Smérnice Evropského parlamentu a rady 2011/92/EU ze dne 13. prosince 2011 o boji proti
pohlavnimu zneuzivani a pohlavnimu vykoristovani déti a proti détské pornografii
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obCanskym zikonikem, ve znéni pozd¢jsich predpisi, je ditétem osoba do dosazeni

plnoletosti (18 let).?

Déti jsou navic povazovany za zvlasté ohrozené obéti, coz je zakotveno v § 4
pism. a) zdkona ¢. 45/2013 Sb., o obétech trestnych ¢ind ve znéni pozdéjsich predpist,
ktery definuje zvlasté zranitelnou obét’ jako obét, ktera je z divodu svého veku,
zdravotniho stavu nebo jiné podobné ptiCiny zvlasté zranitelnd. Tato kategorie zajistuje
détem zvySenou ochranu v trestnim fizeni, vCetn¢ prava na informace, podporu
a minimalizaci sekundarni viktimizace, coz podtrhuje jejich zranitelnost v kontextu

online vykofistovani.??

22 Srov. SVESTKA, Jiti. Obcansky zdkonik: komentdr. 2, 6 460-880. 2. vyd. Velké komentate. V Praze:
C.H. Beck, 2009. s. 106 ISBN 978-80-7400-108-6

2 Srov. GRIVNA, Toma$; SAMAL, Pavel a VALKOVA, Helena. Obéti trestnych cini: komentar. 2.
vydani. Komentované zdkony. V Praze: Beck, 2020. s. 18-31 ISBN 978-80-7400-793-4
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3 Analyza trestného Cinu vyroba a jiné nakladani s détskou

pornografii (§ 192 TZ)

Tato kapitola se zamétuje na analyzu skutkové podstaty § 192 TZ, ktery upravuje
trestny ¢in vyroby a jiného nakladéani s détskou pornografii. Tento paragraf predstavuje
kli¢ovy nastroj trestniho prava pro ochranu déti pied sexualnim vykofistovanim, pticemz

zahrnuje Sirokou Skalu chovani od vyroby materialti po jejich drzeni nebo nabizeni.

V nasledujicim textu jsou rozebrany zakonné znaky skutkové podstaty,
kvalifikované skutkové podstaty a aplikacni praxe, s odkazy na judikaturu a komentéfe,
coz umoznuje lepsi pochopeni role § 192 TZ v boji proti této formé kriminality. Tato
analyza predstavuje zdkladni kdmen pro nésledujici podkapitoly o souvisejicich

paragrafech a jejich aplikaci v online prostredi.

Kli¢ové pro nésledujici rozbor skutkové podstaty je vymezeni pojmu détské
pornografie, které je jednoznacné stanoveno smérnici Evropské unie ¢. 2011/93/EU ze
dne 13. prosince 2011. Konkrétné ¢lanek 2 pism. c) uvadi, ze détskou pornografii se

rozumi:

o | jakykoli materidl, ktery zobrazuje dité, které se ucastni skutecného nebo
predstiraného jednoznacné sexualniho jednani,

e jakekoli zobrazeni pohlavnich organu ditéte prvotné k sexualnim uceliim,

o jakykoli material, ktery zobrazuje osobu se vzhledem ditéte, kterd se ucastni
skutecného nebo predstiraného jednoznacné sexualniho jednani, nebo kazdé
zobrazeni pohlavnich orgadnii osoby se vzhledem ditéte k prvotné sexualnim
ucelum, nebo

o realisticke obrazky ditéte, které se ucastni jednoznacné sexudlniho jednani,
nebo realistické obrazky pohlavnich organii ditéte k prvotné sexudlnim
uceliim; “**

Zakladni skutkova podstata zminéného trestného Cinu zni: ,,Kdo prechovava

fotograficke, filmové, pocitacove, elektronické nebo jiné pornografické dilo, které

24 Smérnice Evropského parlamentu a rady 2011/92/EU ze dne 13. prosince 2011 o boji proti pohlavnimu
zneuzivani a pohlavnimu vykofist'ovani déti a proti détské pornografii ¢l. 2 pism. c)
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zobrazuje nebo jinak vyuziva dite nebo osobu, jez se jevi byt ditétem, bude potrestin

odnétim svobody az na dva roky. “%

Obdobn¢ hovoii také mezinadrodni tmluvy v oblasti kybernetické kriminality, jako
je Umluva Rady Evropy o kybernetické kriminalité (Budapest, 2001, napt. ¢l. 9), coz
svédci o Siroké mezindrodni jednoté v piistupu k détské pornografii. Z vyse uvedenych
ustanoveni vSak vyplyva, ze pokud material nebyl vytvofen s prvotnim imyslem vyvolat
sexualni vzruSeni, nelze jej povazovat za détskou pornografii, a to ani v pfipad¢, ze tyto
materidly v jejich origindlni podob€ jsou n¢kym vyuzity k sexudlnimu uspokojeni.
Vyjimku by mohl ptedstavovat ptipad, kdy pachatel tyto materialy upravi a pornografické

dilo z nich vytvoii.?®

3.1 Objekt

Objektem tohoto trestného &inu je dle Samala zjem spole¢nosti na ochrané
mravniho vyvoje déti a ochrané pred jejich sexudlnim zneuzivanim. Objekt je rozSifen
i na osoby, které se jevi byt détmi, coz potvrzuje rozsudek Nejvyssiho soudu CR ze dne
28. dubna 2021, sp. zn. 8 Tdo 271/2021. Timto rozsifenim zdkonodarce sleduje ochranu
nejen samotnych déti pred pornografii, ale rovnéz snahu o zamezeni poptavky po détské

pornografii.?’

3.2 Objektivni stranka

Objektivni stranka uvedeného trestné ¢inu je specificka, jelikoz je vymezena ve 4

zakladnich skutkovych podstatach.

3.2.10bjektivni stranka uvedena v odst. 1

Objektivni strankou zékladni skutkové podstaty uvedené v odst. 1 tohoto

trestného ¢inu, je samotné prechovavani détské pornografie. Za prechovavani se povazuje

25 CESKO. § 192 odst. 1 zakona ¢&. 40/2009 Sb., trestni zakonik ve znéni pozd&jsich piedpisti ze dne 8.
ledna  2009. In: Zakony pro lidi  [online]. [cit.  2026-03-14].  Dostupné  z:
https://www.zakonyprolidi.cz/cs/2009-40

26 Srov. SAMAL, Pavel. Trestni zdkonik: komentar. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 2398 - 2408 ISBN 978-80-7400-893-1

27 Srov. TamtéZ s. 2398 - 2040
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jakeékoli trvalejsi drZzeni materialu, které dava pachateli moznost s nim nakladat, at’ uz na
fyzickém nosici (napt. pevny disk, USB flash disk) nebo v digitadlnim tlozisti (napf.

cloudové¢ uloziste).

Ptechovavani v digitdlnim prostfedi je chapéano jako stav, kdy ma osoba nad
konkrétnim materidlem kontrolu a mize s nim podle své viile nakladat. Pro naplnéni
skutkové podstaty trestného ¢inu neni rozhodujici, zda jsou data ulozena pfimo na
pevném disku pocitace. Postacuje, pokud k nim ma pachatel ptistup a miize je ovladat,

napiiklad v rdmci e-mailové schranky nebo na vzdaleném cloudovém ulozisti.

Vyznamnym interpretaénim voditkem v této oblasti je judikatura NejvySsiho
soudu CR, konkrétné usneseni sp. zn. 6 Tdo 551/2014, které konstatuje, ze trestni
odpovédnost je konstituovana jiz samotnym okamzikem nabyti dispozi¢ni moci nad
materialem. Casovy rozsah, po ktery byl material drzen, neni podminkou pro primarni
kvalifikaci trestného Cinu, avSak ptedstavuje relevantni pfitéZujici okolnost v rdmci

procesu individualizace trestu.

Je v§ak nutné odliSovat védomé drzeni dat od automatickych technickych operaci,
ke kterym dochazi pfi praci s internetem. Za trestné prechovavani se nepovazuje ukladani
docCasnych souboril, ke kterému dochédzi automaticky (napt. mezipamét' prohlizeCe —
cache nebo soubory cookies). Specifickou kategorii pfedstavuje streamovani, tedy online
prohlizeni obsahu bez jeho faktického staZeni. Protoze pfi streamovani uzivatel soubor
trvale neovlada ani neuklada na své médium, nenapliiuje toto jednani znaky prechovavani
podle prvniho odstavce piislusného zakona. Takové jedndni je vSak trestné postizitelné

podle jinych ustanoveni, kterd se zaméiuji na samotné sledovani zak4azaného materialu.”®

3.2.2Objektivni stranka uvedena v odst.

Podle § 192 odst. 2 TZ je trestné odpoveédny ten, ,, kdo prostrednictvim informacni
nebo komunikacni technologie ziskda pristup k détské pornografii.?’ Tato skutkova
podstata se odliSuje od pfechovavani uvedeného v odst. 1 tim, Ze postihuje pouhé ziskani
pfistupu. Zasadni je zde prvek vyuziti informacnich nebo komunikacnich technologii, coz

reflektuje specifika online prostiedi. Ziskani ptistupu lze chapat jako aktivni ¢innost

28 Srov. TamtéZ s. 2398 - 2408

29 CESKO. § 192 odst. 2 zakona ¢&. 40/2009 Sb., trestni zakonik ve znéni pozd&jsich predpisti ze dne 8.
ledna  2009. In: Zakony pro lidi  [online]. [cit.  2026-03-14].  Dostupné  z:
https://www.zakonyprolidi.cz/cs/2009-40
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pachatele sméfujici k tomu, aby se mu détska pornografie stala dostupnou, aniz by ji nutné
musel trvale ukladat na své zafizeni. MuZe jit napfiklad o prohlizeni streamovaného
obsahu, otevieni souboru v online ulozisti bez stazeni, nebo pfistup na webovou stranku
obsahujici détskou pornografii. Tato formulace zdlrazituje prevenci a snahu zamezit

1 pasivni konzumaci takového materidlu, ktera stimuluje poptavku.

Tato skutkova podstata byla do ceského pravniho fadu implementovana novelou
¢. 141/2014 Sb. jako piimy odraz pozadavkl smérnice Evropského parlamentu a Rady
2011/93/EU. Cilem této upravy je postihovat i védomé vyhledavani a prohlizeni

nelegalniho obsahu v online prostiedi, ¢imz dochazi k naplnéni mezinarodnich zavazkt

v boji proti pohlavnimu vykotistovani déti.*

Zde se dle autora projevuje propojeni s problematikou digitalnich stop, nebot
1 takovyto zdanlivé pomijivy piistup zanechava v kyberprostoru detekovatelné stopy, jak

bylo uvedeno v podkapitole 2.5.

3.2.3Objektivni stranka uvedena v odst. 3

Navazujici § 192 odst. 3 TZ stanovuje piisnéjsi tresty za SirSi spektrum aktivit,
které ptesahuji pouhé pfechovavani ¢i ziskani ptistupu: ,,Kdo vyrobi, doveze, vyveze,
proveze, nabidne, ¢ini vefejné piistupnym, zprostiedkuje, uvede do ob&hu, proda nebo
jinak jinému opatii fotografické, filmové, pocitaCové, -elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dit€¢ nebo osobu, jez se jevi byt
ditétem, anebo kdo kofisti z takového pornografického dila, bude potrestan odnétim
svobody na $est mésicii az tii 1éta, zakazem ¢innosti nebo propadnutim véci.*! Jednotlivé
formy objektivni stranky definované v tomto odstavci maji nésledujici specifika, kdy

Samal odkazuje pfi jejich popisu na komentat k § 191 TZ:

e Vyroba predstavuje jakékoli zhotoveni pornografického dila zobrazujiciho dite.
Nejedna se pouze o prumyslovou ¢i femeslnou produkci, nybrz i o ¢innosti jako

fotografovani détské pornografie, natdceni filmi ¢i jinych zdznamt s takovym

30 Srov. SAMAL, Pavel. Trestni zdkonik: komentdar 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 2398 - 2408 ISBN 978-80-7400-893-1

31 CESKO. § 192 odst. 3 zakona &. 40/2009 Sb., trestni zakonik ve znéni pozdgjsich piedpisii ze dne 8.
ledna  2009. In: Zakony pro lidi  [online]. [cit.  2026-03-14].  Dostupné  z:
https://www.zakonyprolidi.cz/cs/2009-40

24


https://www.zakonyprolidi.cz/cs/2009-40

obsahem, nebo vytvareni pocitatovych €i jinych animaci. Neni rozhodné, zda je
dilo vyrabéno pro vlastni potiebu pachatele ¢i pro potiebu jiné osoby. Za vyrobu
je rovnéz povazovano ukladani audiovizudlniho ¢i vizualniho ptfenosu détské
pornografie z webové kamery nalezejici obéti na harddisk pocitae pachatele
prostiednictvim pocitacové site.

e Dovoz, vyvoz, privoz: Tyto terminy se vztahuji na pfeshrani¢ni pohyb materialu
détské pornografie. Ackoliv pouhé stahovani dat prostiednictvim internetu ze
serveru umisténého v jiném stat€ neni automaticky povazovano za dovoz ¢i
vyvoz, import nebo export mize byt uskuteCnén prenosem pocitacovych dat
(napf. e-mailovou poStou) nebo na fyzickych nosi¢ich informaci. Dovoz, vyvoz
a privoz mohou byt realizovany jak pro vlastni, tak pro cizi potiebu.

e Nabidka détské pornografie zahrnuje jakékoli predlozeni takového dila s cilem,
aby si jej jina osoba pievzala. Motivy pro pievzeti (napf. prodej, sména, darovani,
vypujcka) nejsou relevantni, stejn¢ jako neni podstatné, zda je nabidka
uskuteénéna za Uplatu ¢i bezplatn€. Pro naplnéni skutkové podstaty neni
rozhodujici, zda adresat nabidku skute¢né pfijme.

o Zprostiedkovani spociva v urcité form¢é pomoci, kdy pachatel plsobi jako
prostfednik mezi osobou nabizejici a osobou, kterd si opatifuje détskou
pornografii. Cinnost pachatele miZe zahrnovat zprostfedkovani nabidky
1 poptavky (véetné fyzického kontaktu), ale v digitalnim prostiedi se ¢asto jedna
o zprosttedkovani pfistupu k webovym ¢i jinym internetovym strankdm s détskou
pornografii, napfiklad zaslanim odkazu, sdélenim hesla nebo ptistupového kodu,
¢1 ziizenim dalkového piistupu k serveru s takovym obsahem.

e Uvedeni détské pornografie do obéhu predstavuje jednani pachatele, jehoZ cilem
je, aby se pornografické dilo v originale ¢i v kopiich dostalo k SirSimu okruhu
osob. Pro naplnéni této skutkové podstaty neni nezbytné, aby se s obsahem
skutecné seznamil $ir$i okruh lidi, nebot’ trestné je jiz po€atecni jednani pachatele,
které mé za nasledek zpiistupnéni dila. 3 Jak vyplyvé z judikatury, k naplnéni
pojmu ,,uvadéni do ob&hu* postacuje, aby se predmét stal ptistupnym vice lidem,
jelikoZ se jednd o ohroZovaci trestny €in, kde se nevyzaduje zjisténi, zda se

s obsahem skute¢né seznamili.>?

32 Srov. SAMAL, Pavel. Trestni zdkonik: komentdar. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. 5. 2387-2397 ISBN 978-80-7400-893-1
33 Srov. rozhodnuti Nejvy$siho soudu CSR sp. zn. 1 Tz 33/1986
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Rozdil mezi § 191 TZ a 192 TZ je ten, ze u détské pornografie je za trestné povazovano
také kofisténi z détského pornografického dila, coz je povazovano za ctvrtou zakladni

skutkovou podstatu tohoto trestného ¢inu.

Pod pojmem koFisténi se rozumi jakykoli zpisob ziskdvani majetkového prospéchu z
détské pornografie. Trestné odpovédnd muze byt naptiklad osoba, kterd za tuplatu
pronajme prostor vyuzivany k vyrobé takového dila, nebo za uplatu zhotovi reklamni
predméty souvisejici s touto ¢innosti. Dale sem spada pronajem prostoru na vlastnim
serveru pro ukladani détské pornografie nebo uplatné umisténi odkazu na webové stranky
s takovym obsahem. Nezbytnou podminkou pro naplnéni této skutkové podstaty je

védomost pachatele o tom, Ze se jedna o pornografické dilo zobrazujici déti.>*

3.2.4Rozdil mezi pfimym drZenim a vzdalenym pristupem pres Informacni

a komunikacni technologie (déle jen IKT)

V kontextu dynamického rozvoje informaénich a komunikaénich technologii se
trestnd Cinnost stale Castéji presouva do kyberprostoru, coz klade zvySené naroky na
organy ¢inné v trestnim fizeni pii jejim odhalovani a dokazovani. Obzvlasté zavaznym
fenoménem je Sifeni détské pornografie online, které profituje z anonymity a globalniho
dosahu internetu, a proto se stale Cast&ji pfesouva do kyberprostoru, coz naznacuji také
data ziskana od policejniho prezidia, zminéna v uvodu této prace. Pochopeni charakteru
kybernetické kriminality a specifik elektronickych dikazi je proto stézejni pro efektivni

boj proti tomuto druhu trestné ¢innosti.

V ramci pachani trestné Cinnosti souvisejici s détskou pornografii v online
prostiedi je klicové rozliSovat mezi dvéma zakladnimi formami pfistupu k tomuto
materidlu: drzenim (pfechovavanim) a vzdalenym ptistupem. Kazd4 z téchto forem ma
odlisné pravni implikace a vyzaduje specifické postupy pii vySetfovani a dokazovani ze

strany OCTR.

34 Srov. SAMAL, Pavel. Trestni zdkonik: komentdar. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 2398 - 2040 ISBN 978-80-7400-893-1
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3.2.5Primé drZeni

Tato forma pachéani spocivd v aktivnim stahovani a ukladani obsahu détské
pornografie na lokalni tlozisté, jako jsou pevné disky pocitaci, externi disky, pamétové
karty, cloudovéa ulozisté pod pfimou kontrolou pachatele nebo mobilni zatizeni. V tomto
pfipadé¢ ma pachatel fyzickou kontrolu nad digitdlnim souborem, ktery je trvale ulozen
v jeho drzeni. K zaji§téni takového diikazu je ¢asto nutna fyzicka operace OCTR s cilem
zabavit a forenzn¢ analyzovat ptfislusné médium. Pro ucely dokazovani je stézejni
prokézat imysl pachatele materidl drzet, jelikoz jak bylo zminéno pfi analyze skutkovych
podstat, ke spachani t&chto trestnych ¢inli je zapotiebi imyslného jednani pachatele.®

Toto jednani reflektuje skutkovou podstatu uvedenou v § 192 odst. 1 TZ.

3.2.6 Vzdaleny pristup pres IKT

Az do 31.7.2014 nebyl vzdaleny ptistup k détské pornografii, ptes komunikacéni
technologie trestny, coZ se zménilo novelou trestniho zékoniku, platnou od 1.8.2014, kdy
doslo k promitnuti poZadavku vyplyvajiciho z ¢lanku 5 odst. 3 smérnice. Ustanoveni
vyzaduje, aby se 1 védomé ziskavani pfistupu k détské pornografii prostrednictvim
informacnich a komunikaénich technologii trestalo, a to odnétim svobody s horni hranici

trestni sazby nejméné jeden rok.*

Ziskat pristup k détské pornografii znamend mit prostfednictvim informacni
a komunikacéni technologie moznost prohlédnout si détskou pornografii, pficemz pfi
tomto pouhém prohliZeni pachatel pornografické dilo, které zobrazuje nebo jinak vyuziva
dit¢ nebo osobu, jez se jevi byt ditétem, neptevadi do svého drZeni, tedy jej jeste
nepiechovava ve smyslu odstavce 1, jehoz znaky by naplnil aZ tim, Ze by si, byt’ n&které,

soubory stahl a ulozil na nosi¢ informaci.

Defini¢nim znakem je prostedek, kterym si pachatel zisk4 piistup. Musi se tak dit
prostfednictvim informacni nebo komunikaéni technologie. Oba vyrazy sice maji svij

obsah, ale jejich odd€lovani nebude mit prakticky vyznam. Vyraz informacni

35 Srov. SMEJKAL, Vladimir. Kybernetickd kriminalita. Pro praxi. Plzen: Vydavatelstvi a nakladatelstvi
Ales Cenék, 2015. s. 192 -196 ISBN 978-80-7380-501-2

36 Srov. SMERNICE EVROPSKEHO PARLAMENTU A RADY 2011/93/EU ze dne 13. prosince 2011 o
boji proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii, kterou se
nahrazuje ramcové rozhodnuti Rady 2004/68/SVV. *Utedni véstnik Evropské unie*, 17.12.2011, L 335 s.
8
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a komunikaéni technologie (v angl. zkratce ICT) ma vystihnout uzké propojeni
technologii informacnich (v angl. zkratce IT) a komunikacnich. I pocitacové systémy
propojené v siti musi spolu pii vyméné dat komunikovat, k ¢emuz vyuzivaji jak
technického (hardware), tak programového (software) vybaveni. V praxi se bude
nejéastéji jednat o vyuziti internetu k pfistupu k détské pornografii.>’ Jednani popsané

vyse reflektuje skutkovou podstatu uvedenou v § 192 odst. 2 TZ.

3.3 Subjekt

Pachatelem mutze byt jakdkoliv fyzicka osoba, kterd splituje obecné znaky
trestného ¢inu, ale také pravnicka osoba, nebot’ tento trestny ¢in, neni uveden v § 7 zakona

¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob ve znéni pozdéjsich predpist

(déle jen TOPO).?8

3.4 Subjektivni stranka

Subjektivni stranka vSech uvedenych zakladnich skutkovych podstat trestného
¢inu podle § 192 TZ vyzaduje imyslné zavinéni, v souladu s § 13 odst. 2 TZ, avSak
postaci i umysl eventudlni, coz je specifikovano v § 15 odst. 1 pism. b) a § 15 odst. 2

TZ.3°

3.5 Kvalifikovana skutkova podstata uvedena v § 192 odst. 4 TZ

Odstavec § 192 4 TZ stanovuje dalsi okolnost podminujici pouZiti vyssi trestni
sazby, kterd zni: “Odnétim svobody na dve léta az Sest let nebo propadnutim majetku
bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 3 a) jako c¢len organizované
skupiny, b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo
jinym obdobné ucinnym zpiisobem, nebo c) v umyslu ziskat pro sebe nebo pro jiného

znacny prospéch. “*’

37 Srov. SAMAL, Pavel. Trestni zdkonik: komentdar. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 2398 — 2408 ISBN 978-80-7400-893-1

38 Srov. TamtéZz s. 2398 - 2040

39 Srov. Tamtéz

40 CESKO. § 192 odst. 4 zakona ¢&. 40/2009 Sb., trestni zakonik ve znéni pozd&jsich predpisti ze dne 8.
ledna  2009. In: Zakony pro lidi  [online]. [cit.  2026-03-14].  Dostupné  z:
https://www.zakonyprolidi.cz/cs/2009-40
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Tato skutkovd podstata vyrazné zpfisiiuje trestni sazbu za jedndni popsana
v odstavci 3, tedy za vyrobu, dovoz, vyvoz, provedeni, nabidnuti, vefejné zptistupnéni,
zprostfedkovani, uvedeni do ob¢hu, prodej nebo jiné opatieni détské pornografie, anebo
kofisténi z ni. ZvySena trestni sazba, konkrétné odnéti svobody na dvé 1éta az Sest let nebo

propadnuti majetku, je aplikovana v piipad¢ naplnéni nékteré z nasledujicich okolnosti:

e Pojmem organizovana skupina se v kontextu trestniho prava rozumi sdruzeni
vice osob, v jehoz ramci je provedena urcita délba tikoli mezi jednotlivé ¢leny.
Cinnost takové skupiny se vyznaéuje planovitosti a koordinovanosti, coz zvysuje
pravdépodobnost uspésného provedeni trestného ¢inu a tim i jeho celkovou
spolegenskou $kodlivost. Clenem je myslen kdokoli, kdo se na &innosti skupiny
védomé podili a plni konkrétni, pfedem stanovené ukoly v rdmci spole¢ného
planu, a to bez ohledu na to, zda zastava roli vedouciho ¢i vykonavatele. Pro
naplnéni tohoto znaku nestaci pouhd nahodilé souc¢innost, ale vyzaduje se aktivni
zapojeni do vnitini struktury skupiny a akceptovani koordinovaného postupu.*!

e Zatisk se povazuje jakékoli mechanické nebo chemické rozmnozeni textu, znaku
¢i obrazu (napf. pomoci tiskafského lisu, fotokopirky, rotaprintu), jehoz
vysledkem je tiskovina. Zahrnuje veSkeré periodické (noviny, c¢asopisy)
1 neperiodické publikace (knihy, sborniky), pfi¢emz podstatny je obsah tiskoviny,
jeji usporadani a ptipadné vytvarné zpracovani.

e Filmem se zde rozumi dé&j, text nebo obraz zachyceny na filmovy pas, uréeny
k vefejnému promitani, tedy kratkometrazni i dlouhometrdzni filmy urcené
k vefejné produkci. Do této kategorie se netfadi televizni filmy a inscenace, které
spadaji pod pojem televize.

¢ Rozhlasem je vefejné Sifeni feci, zvukid a hudby z jednoho mista na dalku
k poslucha¢im prostrednictvim elektrickych signali radiovou cestou nebo
vedenim, bez ohledu na frekvenci ¢i provozovatele. Lokalni a zdvodni rozhlasové
systémy sem nejsou primarné zafazeny, mohou vsak spadat pod "jiny obdobné
ucinny zpusob".

e Televize pifedstavuje sdélovaci prostiedek pro pifenos pohyblivych obrazl

elektrickou cestou na dalku k divaktim, zaloZeny na principu rychlého rozkladu

4! Srov. Rozhodnuti Nejvyssiho soudu CSR ze dne 28. 5. 1976, sp. zn. 4 To 13/76
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obrazu na elementarni body, pfenosu informaci o jejich svétlosti a barvé
a nasledném znovusestaveni v televiznim pfijimaci.

e Verejné pristupna pocitacova sit’ oznacuje funkcni propojeni pocitacii do siti s
cilem vytvofit informacni systém pracujici s dalkovym piistupem, jehoz hlavnim
predstavitelem je internet a podobné informacni systémy. Z technického hlediska
jde o soustavu serverd, datovych komunikaci a pfipojenych pocitaci;
z organizacniho hlediska zahrnuje provozovatele siti, poskytovatele ptipojeni
a uzivatele. Internet jako globdlni sit’ vznikl propojenim ptivodné privatnich siti,
které se postupné staly vefejnymi a piistupnymi. Rozhodujici byl vznik sluzby
WWW (World Wide Web) v letech 1992 az 1993, kterd umoznila tvorbu
apropojeni webovych stranek prostiednictvim hypertextovych odkazl
a multimédii. Kli¢ovou podminkou je vefejna ptistupnost, coz vylucuje uzaviené
podnikové ¢i organizacni sité.

e Termin jiny obdobné uéinny zpusob pokryva veskeré¢ dalsi, dosud neexistujici
nebo specifické metody, které maji srovnatelnou kapacitu pro masové a efektivni
Sifeni détské pornografie, a které by v budoucnu mohly vzniknout.*?

e Umysl ziskat pro sebe nebo pro jiného zna¢ny prospéch, jak vyplyva z § 138
odst. 1,2 TZ, zna¢ny prospéch ¢ini nejméné 1 000 000 K¢. Znacny prospéch mize

mit pachatel v imyslu ziskat jak pro sebe, tak i pro jiného. +*

Pro naplnéni okolnosti podminiujici pouziti vyssi trestni sazby uvedenych v § 192
odst. 4 TZ je vyzadovano imysIné zavinéni, nebot’ podle § 17 pism. b) TZ se vyZzaduje
umysl, pokud zédkon vyslovné nestanovi, Ze postaci zavinéni z nedbalosti. V pfipadé §

192 odst. 4 TZ takové ustanoveni chybi.**

3.6 Kvalifikovana skutkova podstata uvedena v § 192 odst. 5 TZ

Odstavec § 192 5 TZ zni: ,,Odnétim svobody na tii léta az osm let nebo
propadnutim majetku bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 3 a) jako

¢len organizované skupiny plisobici ve vice statech, nebo b) v umyslu ziskat pro sebe

2 Srov. SAMAL, Pavel. Trestni zikonik: komentar. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 2387-2397 ISBN 978-80-7400-893-1

43 Srov. Tamtéz s. 2397-2408

4 Srov. Tamtéz
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nebo pro jiného prospéch velkého rozsahu.“*’ Tento odstavec predstavuje dalsi stupent
zptisnéni trestni odpoveédnosti za jednani souvisejici s détskou pornografii, pficemz se
mezinarodniho charakteru a rozsahlym finan¢nim prospéchem. Na zéklad¢ této okolnosti
podminujici pouziti vyssi trestni sazby je mozné dale navysit trestni sazbu za Ciny
popsané v odstavci 3 (vyroba, dovoz, vyvoz, zprostiedkovani, Sifeni, kofisténi atd.).
Konkrétné je mozné ulozit trest odnéti svobody na tfi 1éta az osm let, nebo propadnuti

majetku, v pfipad¢ naplnéni nékteré z nasledujicich okolnosti:

e Je-li pachatel ¢len organizované skupiny pisobici ve vice statech.
Organizovana skupina je povazovana za pusobici ve vice statech, jsou-li jeji
aktivity vykonavany nejméné ve dvou statech, pficemz jednim z nich mize byt
Ceska republika.*®

e Umysl ziskat pro sebe nebo pro jiného prospdch velkého rozsahu: Prospéch
velkého rozsahu je definovan v § 138 odst. 1 a 2 TZ a jeho minimalni hodnota
¢ini 10 000 000 K¢. Pachatel miize mit v umyslu ziskat tento prospéch bud’ pro
sebe, nebo pro jinou osobu. Jedna se o nejvyssi kvantitativni hranici prospéchu,

ktera je upravena TZ.%

Zavérem lze konstatovat, Ze aplikace § 192 TZ v online prostiedi pfedstavuje pro
OCTR specifickou vyzvu danou charakteristikami kyberprostoru, jako je globalnost
a anonymita. Judikatura v tomto sméru poskytuje dllezitd voditka pro vyklad
jednotlivych znakl skutkové podstaty. Kli€ovym je v tomto sméru napiiklad rozsudek
Nejvyssiho soudu CR ze dne 28. dubna 2021, sp. zn. 8 Tdo 271/2021, ktery sjednotil
vyklad objektu trestného Cinu tak, ze ochrana se vztahuje 1 na osoby, které se détmi jevi
byt (tzv. zdanliva détskd pornografie). Tento vyklad sice zvySuje ochranu obéti, ale
zaroven klade specifické naroky na dokazovani a expertizu pii posuzovani véku

zobrazenych osob.

45 CESKO. § 192 odst. 5 zakona ¢&. 40/2009 Sb., trestni zakonik ve znéni pozdé&jsich predpisti ze dne 8.
ledna  2009. In: Zakony pro lidi  [online]. [cit.  2026-03-14].  Dostupné  z:
https://www.zakonyprolidi.cz/cs/2009-40

46 Srov. Usneseni Nejvyssiho soudu CR ze dne 15. 7. 2004, sp. zn. 5 Tdo 794/2004

47 Srov. SAMAL, Pavel. Trestni zikonik: komentar. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 2408 ISBN 978-80-7400-893-1
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4 Zneuziti ditéte k vyrobé pornografie podle § 193 TZ

Tato kapitola se vénuje analyze trestného ¢inu zneuziti ditéte k vyrob¢€ pornografie
podle § 193 TZ. Zatimco § 192 TZ se zamétuje na nakladdani s jiz existujici détskou
pornografii, § 193 TZ postihuje samotny akt aktivniho zapojeni ditéte do jejiho vzniku,
¢imz pfedstavuje pfimou formu sekundarni viktimizace. Tento paragraf je dle ndzoru

o324

které v online prostiedi nabyvaji novych, casto zakeinych podob.

Zakladni skutkova podstata tohoto trestného ¢inu je formulovéna néasledovné:
., Kdo priméje, zjedna, najme, zlaka, svede, nebo zneuzije dité k vyrobé pornografického
dila, nebo koristi z ucasti ditéte na takovém pornografickém dile, bude potrestin odnétim

svobody na jeden rok az pét let. “*

4.1 Objekt

Objektem daného trestného Cinu je spoleCensky zdjem na ochrané déti pred
sexualnim zneuZivanim, zajiSténi jejich fadného mravniho a citového vyvoje a ochrana
svobody jejich rozhodovani. Z tohoto diivodu je zvySena ochrana poskytovana osobam
mladS$im osmnacti let, zeyména s ohledem na jejich zneuZiti k produkci pornografického
materialu. Je dilezité poznamenat, Ze pojem vyroba v tomto kontextu nemusi vzdy
implikovat pfimé zneuZiti dané osoby, nebot’ zahrnuje i €innosti jako rozmnozovani
pornografickych fotografii, stfih a zpracovani filmového materidlu ¢i produkci videokazet

a DVD z jiz existujicich zdroji.*
4.2 Objektivni stranka

Objektivni stranka daného trestného c¢inu je definovana predev§im dvéma
zakladnimi okruhy jedndni pachatele. Prvnim z nich je pfiméni, zjednani, najmuti,

zlakani, svedeni nebo zneuZiti ditéte k vyrobé pornografického dila. Druhym je pak

48 CESKO. § 193 odst. 1 zakona ¢&. 40/2009 Sb., trestni zakonik ve znéni pozd&jsich piedpisti ze dne 8.
ledna  2009. In: Zakony pro lidi  [online]. [cit.  2026-03-14].  Dostupné  z:
https://www.zakonyprolidi.cz/cs/2009-40

# Srov. SAMAL, Pavel. Trestni zikonik: komentar. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 2408 ISBN 978-80-7400-893-1
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kofisténi z Uicasti ditéte na takovém pornografickém dile. Prvni skupina jednani vykazuje

paralelu s ndvodem podle § 24 odst. 1 pism. b) TZ, zatimco druha je podobna legalizaci

vynostt z trestné Cinnosti (§ 216 TZ). Detailnéji lze jednotlivé zplsoby jednani

specifikovat nasledovné:

Piiméni ditéte k vyrobé pornografického dila miize byt dosazeno jak vyuzitim
vlivu vyplyvajiciho ze vzajemného vztahu pachatele a ditéte, tak 1 nasilim ¢i
jinymi donucovacimi prostiedky, coz potvrzuje také Usneseni Nejvyssiho soudu
CR ze dne 9. 12. 2015, sp. zn. 6 Tdo 1398/2015.

Zjednanim se rozumi uzavieni dohody, a to i konkludentni, mezi ditétem
a pachatelem o ucasti ditéte na vyrobé pornografického dila, pficemz tato dohoda
predpoklada souhlasny projev vile obou stran.

Najmuti predstavuje specifickou formu zjednani, kdy dohoda zahrnuje tplatu,
jez nemusi byt vyhradné penézni povahy.

Zlakanim je ziskani ditéte k ucasti prostfednictvim ptedestirani riiznych vyhod
¢i pozitiv, a to zejména v situaci, kdy dité vaha, avSak bez pfimé thrady.
Svedeni spoc¢iva v umyslném vyvolani rozhodnuti v ditéti ze strany pachatele
i¢astnit se vyroby pornografického dila, a to jinymi prosttedky nez zlakanim.>°
ZneuZziti ditéte mize nastat ze strany osoby, kterd ma vici nému prava a/nebo
povinnosti (napt. rodi¢ nebo jind pecujici osoba), avSak nemusi jit o formalné
ustaveny vztah. V piipadé€ zneuzivani mizZe pachatel jednat zcela bez ohledu na
vili ditéte, naptiklad jeho uvedenim v omyl (napft. prezentovanim umeéleckého ¢i
1ékatského ucelu snimkil) nebo vyuzitim jeho omylu ¢i stavu sniZzené piicetnosti
(nap¥. pod vlivem alkoholu nebo omamnych latek).>!

Kofristénim se v tomto kontextu rozumi jakykoli zpiisob ziskdvani majetkového
prospéchu nebo jiné vyhody (naptiklad formou protisluzby), ktery prameni
z Ucasti ditéte na vyrob& pornografického dila. Mezi typické ptipady takového
jednani lze zaradit naptiklad ¢innost fidiCe, jenz za uplatu pfepravuje dité na
misto produkce pornografie, vizazisty poskytujiciho ditéti své sluzby za finan¢ni
odménu, nebo osoby placené za doprovod ¢i zabaveni ditéte. Podstatné je, aby
tato osoba jednala s védomim skute¢ného ucelu své Cinnosti. Toto pojeti ma

analogii v § 192 odst. 3 TZ, avSak s dileZitym rozdilem. Pachatel trestného ¢inu

0 Srov. Tamtéz s. 2408 - 2412
5 Srov. usneseni Nejvyssiho soudu CR ze dne 9. 12. 2015, sp. zn. 6 Tdo 1398/2015
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podle § 192 odst. 3 TZ kofisti z jednani tykajiciho se vyroby, dovozu ¢i vyvozu
détské pornografie, tedy pfimo z pornografického dila jako takového. Naproti
tomu v ptipade § 193 TZ se koftisténi vztahuje vyhradné€ na ucast ditéte na vyrobé
pornografického dila, coz €ini toto ustanoveni uz§im a specialnéj$Sim ve svém

zabéru jednani. 3

4.3 Subjekt

Stejné jako u § 192 TZ muze byt pachatelem jakakoliv fyzicka, nebo pravnicka

osoba, jelikoZ tento trestny ¢in neni uveden v § 7 TOPO.>

4.4 Subjektivni stranka

Pfedmétny trestny ¢in je klasifikovan jako Umyslny skutek v souladu
s ustanovenim § 13 odst. 2 TZ. K naplnéni subjektivni stranky trestného ¢inu postacuje
umysl eventudlni, pficemz se vyzaduje, aby pachatel disponoval védomosti a srozuménim
s faktem, ze se jednd o osobu mlads$i osmnacti let, kterd je zneuzivana k vyrobé

pornografie nebo k profitovani z jeji ticasti.**

4.5 Kvalifikovana skutkova podstata v § 193 odst. 2 a3 TZ

Kvalifikovana skutkovd podstata uvedend v odstavei v § 193 odst. 2 zni:
,, Odnétim svobody na dvé léta az Sest let bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1 a) jako clen organizované skupiny, nebo b) v umyslu ziskat pro sebe nebo
pro jiného znacny prospéch. ‘>’ Z této formulace vyplyva, Zze uvedena skutkova podstata
je totozna se skutkovou podstatou stanovenou v § 192 odst. 4 TZ, pfi¢emZ podrobné;jsi
popis jednotlivych druhti jednani byl jiz prezentovan v kapitole 3.7. Obdobné¢, v kapitole

3.8. bylo analyzovéno jednéani definované v § 192 odst. 5 TZ, které vykazuje shodu se

52 Srov. SAMAL, Pavel. Trestni zdkonik: komentdr. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 2408 - 2412 ISBN 978-80-7400-893-1

53 Srov. SAMAL, Pavel; DEDIC, Jan; GRIVNA, Toma$ a PURY, Frantisek. Trestni odpovédnost
pravnickych osob: komentadr. 2. vydani. V Praze: C.H. Beck, 2018. s. 135 ISBN 978-80-7400-592-3.

4 Srov. SAMAL, Pavel. Trestni zdkonik: komentdr. 11, § 272-421. 3. vydani. Velké komentaie. V Praze:
C.H. Beck, 2023. s. 2408 - 2412 ISBN 978-80-7400-893-1

55 CESKO. § 193 odst. 2 zakona &. 40/2009 Sb., trestni zakonik ve znéni pozdgjsich piedpisi ze dne 8.
ledna  2009. In: Zakony pro lidi  [online]. [cit.  2026-03-14].  Dostupné  z:
https://www.zakonyprolidi.cz/cs/2009-40
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znénim skutkové podstaty popsané v § 193 odst. 3 TZ, jezZ stanovi: ,, Odnétim svobody na
t7i léta az osm let bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 a) jako c¢len
organizované skupiny pusobici ve vice statech, nebo b) v umyslu ziskat pro sebe nebo pro

Jjiného prospéch velkého rozsahu. ”°

Trestny ¢in zneuziti ditéte k vyrobé pornografie podle § 193 TZ ptedstavuje dle
autora jednu z nejbrutalnéjsich forem sexudlniho zneuzivani déti, ktera je navic umocnéna
moznostmi digitalniho prostfedi. Jeho G¢inné potirani vyzaduje nejen robustni pravni
ramec, ale pfedevSim neustaly rozvoj technickych a forenznich kapacit organti ¢innych
v trestnim fizeni, stejné jako intenzivni mezinarodni spolupréci. Pochopeni a adresovani
téchto vyzev je stézejni pro splnéni cile této prace a pro ochranu nejzranitelnéjsich ¢leni

spolecnosti.

56 CESKO. § 192 odst. 3 zakona &. 40/2009 Sb., trestni zakonik ve znéni pozdgjsich piedpisii ze dne 8.
ledna  2009. In: Zakony pro lidi  [online]. [cit.  2026-03-14].  Dostupné  z:
https://www.zakonyprolidi.cz/cs/2009-40
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5 Navazovani nedovolenych kontakta s ditétem podle § 193b
TZ

Tato kapitola se zaméfuje na analyzu § 193b TZ, ktery upravuje trestny c¢in
navrhovani setkani s ditétem v umyslu spachat sexualné motivovany trestny ¢in. Tento
paragraf predstavuje kliCovy preventivni nastroj trestniho prava pro ochranu déti pred

online groomingem a sexualnim vykofistovanim, pficemz postihuje pfipravné jednani

o 24

V nésledujicim textu jsou rozebrany zdkonné znaky skutkové podstaty, specifika
umyslu pachatele a aplika¢ni praxe, s odkazy na judikaturu a komentare, coz umoziuje
lepsi pochopeni role § 193b TZ v boji proti této formée kriminality v digitdlnim prostredi.
Tato analyza piedstavuje zdkladni kdmen pro nasledujici podkapitoly o souvisejicich

paragrafech a jejich aplikaci v online prostredi.

Zakladni skutkova podstata trestného ¢inu podle § 193b TZ zni: *“ Kdo navrhne
setkani diteti mladsimu patndcti let v umyslu spachat trestny cin podle § 187 odst. 1, §
192, 193, § 202 odst. 3 nebo jiny sexudlné motivovany trestny cin, bude potrestan odnétim

svobody az na dvé léta.”’

5.1 Objekt

Primérnim chrdnénym zijmem v pfipad¢ tohoto ustanoveni, obdobné jako
u souvisejicich skutkovych podstat, je ochrana ditéte mladsiho patnacti let. Konkrétné je
cilem pravni Gpravy chranit jeho mravni a télesny vyvoj pfed navazovanim piedCasnych
sexualnich kontakti a v konecném dtsledku pted sexualnim zneuzivanim. Pro naplnéni
subjektivni stranky trestného ¢inu pfitom neni nezbytné, aby doslo k redlnému naruSeni
mravniho ¢i télesného vyvoje ditéte; postacuje pouha moznost hypotetického vzniku

takové ohrozujici situace.’®

57 CESKO. § 193b zakona &. 40/2009 Sb., trestni zdkonik ve znéni pozdgjsich piedpist ze dne 8. ledna
2009. In: Zakony pro lidi [online]. [cit. 2026-03-14]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-
40

58 Srov. SAMAL, Pavel. Trestni zdkonik: komentdar. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 2416 - 2419 ISBN 978-80-7400-893-1
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5.2 Objektivni stranka

Objektivni stranka skutkové podstaty je naplnéna jedndnim pachatele, ktery
navrhne setkani ditéti mladSimu patnacti let za zvlastniho tzv. druhého umyslu spachat
néktery z vyjmenovanych trestnych ¢int podle § 187 odst. 1, § 192, § 193, § 202 odst. 3

TZ nebo jiny sexualné motivovany trestny ¢in.

Setkanim se v tomto kontextu rozumi fyzické, realné a osobni stietnuti pachatele
s ditétem v realném svété (tzv. kontakt ,,face-to-face). Nejde tedy o pouhé pokracovani
komunikace ve virtualnim prostoru, ale o zdmérné vyvolani situace, kdy se obé osoby
ocitnou ve vzajemné bezprostiedni fyzické pfitomnosti na uréitém misté. Samotny navrh
na takové setkani miize byt u¢inén jakymbkoliv zplisobem, nej€astéji vSak prostfednictvim
informacnich a komunikac¢nich technologii v rdmci fenoménu zvaného cybergrooming.
Pro naplnéni zdkonnych znakii je rozhodujici povaha zvolenych formulaci (pfipadné
1 piktogrami ¢i plynulého uziti emotikontl), ze kterych Ize dovodit zdmér pachatele

smétujici k ziskani diivéry ditéte za ucelem nasledné realizace sexuélnich praktik.>

Cilem pravni Upravy je trestn€ postihnout ptipravné jednani sméfujici k sexualné
motivovanym skutktim, které nesplituji znaky zvlasté zdvaznych zloc¢inid podle § 14 odst.
3 TZ, a u nichZ tedy neni piiprava samostatné trestnd. Jedna se tak o tzv. pred¢asné
dokonany delikt, coZ potvrzuje také Usneseni Nejvyssiho soudu CR ze dne 25. 11. 2020,
sp. zn. 8 Tdo 1041/2020.

5.3 Subjekt

Subjektem trestného ¢inu podle § 193b TZ muze byt kterdkoli fyzicka osoba,
nebot’ se v tomto piipade nevyzaduje zadna specifickd vlastnost, zplisobilost ¢i postaveni
pachatele. Jedna se tedy o tzv. obecny subjekt. Dle § 7 TOPO, je rovnéZ mozné, aby se

tohoto trestného ¢inu dopustila pravnicka osoba.®

3 Srov. TamtéZ s. 2416 - 2419
% Srov. SAMAL, Pavel; DEDIC, Jan; GRIVNA, Toma$ a PURY, Frantisek. Trestni odpovédnost
pravnickych osob: komentar. 2. vydani. V Praze: C.H. Beck, 2018. s. 135 ISBN 978-80-7400-592-3.
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5.4 Subjektivni stranka

Pro naplnéni skutkové podstaty daného trestného ¢inu je dle ustanoveni § 13 odst.
2 TZ vyzadovano umysIné zavinéni. Tento umysl, byt ve formé srozuméni, musi
specificky zahrnovat i skute¢nost, ze pfedmétem utoku je osoba mladsi patnacti let.
V ptipadé, ze by doslo ke skutkovému omylu negativnimu tykajicimu se véku obéti, byla

by v souladu s § 18 odst. 1 TZ vyloudena trestni odpovédnost za spachani tohoto deliktu.®!

Zaverem lze konstatovat, zZe trestny ¢in dle § 193b TZ tvofii dle autora esencialni
pilif v boji proti zneuzivani déti, jehoz ucinné potirdni vyzaduje neustalou adaptaci

pravnich, technickych a forenznich postupti na rychle se vyvijejici online realitu.

61 Srov. SAMAL, Pavel. Trestni zdkonik: komentar. 111, § 272-421. 3. vydani. Velké komentate. V Praze:
C.H. Beck, 2023. s. 2416 - 2419 ISBN 978-80-7400-893-1
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6 Analyza Smérnice 2011/93/EU o boji proti pohlavnimu
zneuzivani a pohlavnimu vykoristovani déti a proti détské

pornografii

Ochrana déti pfed sexudlnim zneuzivanim a vykofistovanim, vcetné boje proti
détské pornografii, predstavuje jednu z priorit Evropské unie. V reakci na rostouci vyskyt
této trestné Cinnosti, zejména v souvislosti s rozvojem online prostiedi, coz potvrzuje
tabulka o vyvoji v této trestné Cinnosti, ktera byla zminéna jiz v tvodu této prace, piijala
Evropska unie smérnici, kterou se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV.
Tato smérnice si klade za cil harmonizovat pravni Upravy clenskych statl a posilit
mezinarodni spolupraci v oblasti prevence, vySetfovani a stihdni pachatell, jakoZz
1 v ochrang obéti. Jeji vyznam spociva predevsim ve sjednoceni definic klicovych pojmi
a v zavazku ¢lenskych statl kriminalizovat specifické formy jednani souvisejici s détskou

pornografii a sexudlnim zneuzivanim déti.

Tato smérnice predstavuje kliCovy pravni nastroj pro boj proti pohlavnimu
zneuzivani a vykotistovani déti, ktery sjednocuje definice a pozadavky na kriminalizaci
napfi¢ ¢lenskymi staty EU. Jejim cilem je zajistit, aby €iny jako détska pornografie nebo
sexualni zneuzivani déti byly ve vSech ¢lenskych zemich postihovany obdobné

a udinné.%?

Jadrem boje proti détské pornografii je jeji jednoznaéna definice, kterd umoziiuje
efektivni pravni postih. Clanek 2 pism. ¢) smérnice definuje détskou pornografii, kdy tato
identifikace byla jiz zminéna v kapitole 3 této prace. Tato definice je Sirokd a zahrnuje
rozsahlou §kalu vizudlniho materialu, v€etné realistickych 1 fiktivnich vyobrazeni, ktera

jsou uréena pro sexualni ucely.®

Dale se smérnice komplexné zabyva rliznymi formami pohlavniho zneuzivani
a vykofistovani déti v ¢lancich 3 az 7, které vyZaduji, aby Clenské staty kriminalizovaly

Sirokou skalu jednéni, véetné sexudlniho zneuzivani déti, détské prostituce, nucené ucasti

62 Srov. SMERNICE EVROPSKEHO PARLAMENTU A RADY 2011/93/EU ze dne 13. prosince 2011 o
boji proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii, kterou se
nahrazuje rdmcové rozhodnuti Rady 2004/68/SVV. *Utedni véstnik Evropské unie*, 17.12.2011, L 335 s.
1-7

63 Srov. Tamtéz s. 1-7
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déti na pornografickych ptedstavenich a podnécovani k pohlavnimu zneuzivani déti.
Dtrraz je kladen na ochranu déti mladSich 18 let, pficemz jsou stanoveny minimalni
vekové hranice pro souhlas se sexualnim jedndnim a jsou zdiraznény situace, kdy souhlas
ditéte nemutize byt platny. Smérnice rovnéz explicitné zmiiuje zneuzivani informacnich

a komunikaénich technologii k navazovani kontaktu s détmi pro sexualni ugely.%*

6.1 Propojeni smérnice a TZ

Skutkova podstata trestného Cinu dle § 192 TZ, pokryvajici nedovolenou vyrobu
détské pornografie, uzce koreluje s pozadavky smérnice na kriminalizaci produkce
a jiného nakladani s détskou pornografii, coz je zminéno ve ¢l. 4. Timto ustanovenim je

zajiStén postih za vytvareni, pofizovani a Sifeni materialu, ktery dle definice smérnice

a trestniho zédkoniku zobrazuje sexudlni jednani déti.

Trestny ¢in pohlavniho zneuziti podle § 193 TZ pak cili na ochranu déti pred
primym sexudlnim zneuzitim, coz zahrnuje i ptipady zneuziti ditéte k vyrobé pornografie.
Zde se postihuje zneuziti bezbrannosti, divery ¢i zavislosti ditéte, nebo vykonani souloze
¢1 jiného pohlavniho styku s osobou mladsi patnacti let, pfi¢emz motivace k vyrobé

pornografie ptedstavuje zvlast’ zdvazny aspekt takového jednani.

Ustanoveni § 193b TZ, tykajici se navazovani nedovolenych kontaktl s ditétem,
pfimo odpovida clanku 6 smérnice, ktery poZaduje kriminalizaci navazovani kontaktu
s détmi k sexudlnim ucellim, zejména prostfednictvim informacnich a komunikaénich
technologii. Tim je zajistén postih za tzv. grooming, tedy snahu pachatelii navazat

s ditétem kontakt za ti€elem spachani sexualniho deliktu.

Obé ustanoveni reflektuji podstatu smérnice o ochrané¢ déti pfed sexualnim
zneuZzivanim a vykofistovanim, a to 1 s ohledem na v€kovou hranici a neschopnost ditéte
dat platny souhlas. Dilezitym aspektem je zde téZ timysIné zavinéni pachatele, které se
musi vztahovat i na skutecnost, ze pfedmétem utoku je dit¢ mladsi patnacti let. Smérnice
navic vyslovné uznava, Ze detskd pornografie, kterd sestava z vyobrazeni pohlavniho
zneuzivani déti, a jiné zvIlast zavazné formy pohlavniho zneuzivani a pohlavniho

vrwr

vykofistovani déti stale narlstaji a §ifi se pomoci novych technologii a internetu. Tato

% Srov. Tamtéz s. 1-7
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realita, kdy se pachatelim v online prostiedi otevira Siroka Skala moznosti, jak svou
¢innost anonymizovat a ztizit identifikaci, klade zvySené naroky na vysetfovaci organy.
Ceska legislativa, véetné trestniho zakoniku, je s témito dynamikami online prostiedi do
znacné miry v souladu, nebot’ definice trestnych ¢inti dle § 192, § 193 a § 193b TZ
a souvisejici trestni sazby jsou aplikovatelné bez ohledu na to, zda k ¢inu doslo v offline

nebo online svéte.®

Dle nazoru autora Ize konstatovat, ze Ceskd pravni Gprava, zejména trestni zdkonik
a trestni fad, je s pozadavky smérnice do zna¢né miry v souladu. Definice détské
pornografie, skutkové podstaty pohlavniho zneuzivani a vykofistovani déti, jakoz
1 procesni nastroje pro vysetfovani a stihdni, reflektuji principy a minimalni standardy
stanovené smérnici. Diiraz je kladen na ochranu déti jako nejzranitelnéjsi skupiny a na

ucinné postihovani pachatelt.

6.2 Ochrana obéti a prevence ve smérnici

Clanky 18 az 20 smérnice se vénuji praviim obéti, jejich ochrané a podpofe.
Zahrnuji ustanoveni o piistupu obéti k informacim, pravu na podporu, ochranu soukromi,
odskodnéni a specializovanou pomoc. Clenské staty maji zajistit, aby obéti dostaly
komplexni podporu odpovidajici jejich specifickym potfebam.®® Tato ustanoveni jsou
v Ceské republice reflektovana v zakoné &. 45/2013 Sb., o obétech trestnych &inii ve znéni
pozdéjsich predpisii, ktery stanovuje prava obéti, v€etné prava na informace, pravni
pomoc, psychologickou a socidlni podporu a odSkodnéni. Specificky pfistup je

uplatnovan praveé u déti jako zvlasté zranitelnych obéti.

Souc¢asti smérnice jsou také poZadavky na prevenci pohlavniho zneuZivani

a vykofistovani déti, v€etné osvéty a vzdélavani, zeyména v online prostiedi.

Ceska republika se témto pozadavklim vénuje prostfednictvim riznych kampani,
vzdé¢lavacich programil a ¢innosti nevladnich organizaci, které se zamétuji na prevenci

a zvySovani povédomi o rizicich spojenych s online komunikaci a détskou pornografii.®’

85 Srov. Tamtéz s. 1-14

% Srov. Tamtéz s. 12

67 Srov. Chmelik, Jan. Mravnost, Pornografie a Mravnostni Kriminalita. Vyd. 1. Praha: Portal, 2003 s. 33-
40 ISBN 80-7179-739-6
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7 Zpisoby zajistovani dat
7.1 Zajisténi nosice dat

V tomto piipadé se dle autora jedna o ten jednodussi zptisob zajisténi dat. Nosice,
¢1 zafizeni, na nichz se data spojend s détskou pornografii uchovavaji, mize pachatel
dobrovoln¢ vydat na zéklad¢ ustanoveni § 78 zékona ¢. 141/1961 Sb. o trestnim fizeni
soudnim ve znéni pozd&jsich piedpisti (dale jen TR), kde je psano: ,, Kdo md u sebe véc
dillezitou pro trestni Fizeni, je povinen ji na vyzvani predlozit soudu, statnimu zastupci
nebo policejnimu organu; je-li ji nutno pro ucely trestniho rizeni zajistit, je povinen véc

na vyzvani témto orgdaniim vydat. <%

Osoba, jez ma véc vydat, musi byt poucena o nésledcich neuposlechnuti vyzvy.
V ptipad€ odmitnuti vydani mize byt véc, kromé ulozZeni potadkového opatieni, odiata
na zaklad¢ rozhodnuti statniho zastupce nebo policejniho organu (s pfedchozim
souhlasem statniho zastupce). Pfi odnéti véci by méla byt pritomna nezucastnéna osoba
a o celém ukonu (jak vydani, tak odnéti) je nutné pofidit podrobny protokol, ktery piesné
identifikuje zajiSténou véc a jeji pfislusen, aby nemohla byt zaménéna. Osoba vydavajici
nebo, jiZ je v&c odinata, musi obdrzet potvrzeni nebo opis protokolu, coz musi byt rovnéz

v protokolu zaznamenano.®

Dal8i moZnosti zajisténi zafizeni nebo nosici informaci obsahujicich relevantni
data je v rdmci domovni prohlidky nebo prohlidky jinych prostor. Tyto prohlidky mizZe
nafidit pfedseda senatu, a v pfipravném fizeni soudce na navrh statniho zastupce. Jde
o specifické rozhodnuti, proti kterému neni ptipustné odvolani. Samotny ptikaz musi byt
pisemny a fadn€ odivodnény. Podobné jako pii vydani a odnéti véci, je nezbytné pti
prohlidkach zajistovat zatfizeni a nosice s nalezitou odbornou péci a potizeny protokol by

mél obsahovat detailni technickou specifikaci nejen zajisténych predméti, ale 1 postupu

68 CESKO. § 78 zékona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) . In: Zakony pro lidi [online].
[cit. 2026-03-14]. Dostupné z: https://www.zakonyprolidi.cz/cs/1961-141

% Srov. SAMAL, Pavel. Trestni idd: komentdr. 7., dopl. a preprac. vyd. Velké komentéate. V Praze: C.H.
Beck, 2013.s. 1014 - 1026 ISBN 978-80-7400-465-0
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pfislusného organu. Z tohoto diivodu by se takové prohlidky mély idealné konat za ucasti

nélezité vyskoleného vysetiovatele nebo znalce.”®

Prakticky postup pifi zajiStovani zafizeni a datovych nosi¢l musi vyvazovat
pozadavek zdrzenlivosti a pfiméfenosti organti ¢innych v trestnim fizeni, zakotvenych
v§ 2 odst. 1 a § 52 TR, s pozadavky na efektivni a bezpeéné zajisténi dikazniho
materidlu, které vyplyvaji z volatilni povahy digitalnich dat a specifik zafizeni. V situaci,
kdy je zajistovan samostatny, nepiipojeny datovy nosi¢ nebo vypnuté zafizeni, je postup
relativné jednoduchy: véci se fadné identifikuji v protokolu a zapeceti do antistatického
vaku. Zajisténi by mélo probihat tak, aby pfistup k uchovanym datiim mohl mit jako prvni
znalec, proto je vhodné zapecetit veskera rozhrani zatizeni nebo celé zatizeni vlozit do

zapecetitelného obalu.

Pokud vsak policejni organ zajistuje zafizeni, které je v provozu, je situace
komplikovanéj$i. Odpojeni a vypnuti zafizeni by totiz mohlo vést nejen ke ztraté
nckterych dat, ale 1 ke ztraté ptistupu k datiim na vzdaleném ulozisti nebo k zasifrovanym
datim v zafizeni. Pfed odpojenim je proto nutné provést protokolované ohledani véci dle
§ 113 TR, pii némz se ovéfi, zda je zatizeni zabezpeleno §ifrovanim, zda umozZiiuje
pfistup do vzdalenych sluzeb, ¢i zda neexistuji jiné piekdzky pro forenzni analyzu.
V priibéhu ohledéni je doporuceno potidit fotodokumentaci nebo videozdznam, které se
piiloZi k protokolu. Po ohledani je tieba zafizeni zajistit tak, aby nedoslo ke kompromitaci
dat jejich smazanim nebo upravou. M¢ly by byt odpojeny veskeré periferie, zatizeni
kompletné vypnuto a zapeceténo do antistatického vaku. Je-li to mozZné, preferuje se
zajiStovani celych zafizeni namisto pouze demontovanych datovych uloZist nebo
bitovych kopii dat, nebot’ jejich zptistupnéni mize byt vdzadno na konkrétni zatizeni (napf.
prostfednictvim TPM ¢ipu). Tento postup vSak nelze vzdy uplatnit; pokud by zajisténi
celého zatizeni predstavovalo neodiivodnény zasah do zékladnich prav a svobod drzitele,
je vhodné provést pouze ohledani nebo zajistit pouze otisky datovych nosict. Vzdy je
tteba zohlednit specifika a okolnosti konkrétniho ptfipadu a moznost nasledného vyuziti

institutd vydani a odnéti véci. 7!

70 Srov. POLCAK, Radim; PURY, Frantisek a HARASTA, Jakub. Elektronické ditkazy v trestnim Fizeni.
Spisy Pravnické fakulty Masarykovy univerzity v Brn¢. Rada teoretickd, Edice Scientia. Brno: Masarykova
univerzita, 2015. s. 101 ISBN 978-80-210-8073-7

"' srov. Tamtéz s. 102 - 103
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7.2 Zajisténi vzdalenych dat

Vedle pfimého zajisténi fyzickych zafizeni existuje druhy zplisob ziskdvani
elektronickych dukazl, ktery se tyka dat uloZzenych ve vzdalenych ulozistich nebo

sluzbach.

Jednou z metod zajiStovani vzdalenych dat je zajisténi dat, které jsou volné
dostupné v siti. Pokud neni nutné piekonavat zadnd bezpecCnostni opatfeni, lze
k takovému obsahu pfistupovat a potizovat z n¢j dikazni prostiedky bez dalSich omezeni.
V tomto piipadé je viak klicové dodrzet pravidla pro ohledani véci dle § 112 TR, coz
zahrnuje sepsdni podrobného protokolu. S ohledem na specifické vlastnosti
elektronickych dat a dynamické fungovani internetu je nezbytné zajistit vhodnou
a komplexni dokumentaci. Napiiklad pfi ohledani webové stranky se sice mohou
potizovat fotografie nebo snimky obrazovky, avSak pro zajisténi maximalniho mnozstvi
dikazniho materidlu a s ohledem na potencialni dynamic¢nost webu se doporucuje

uchovat i jeji zdrojovy kod.”

Pokud se jedna o data, ktera nejsou voln¢ dostupna v siti a jsou néjakym zptsobem
zabezpeCena, lze k nim ziskat pfistup prostfednictvim dobrovoln€ poskytnutych
ptistupovych udaji, napiiklad béhem vyslechu nebo podani vysvétleni. OCTR k nim
mohou pfistupovat pouze na zaklad¢ ptredchoziho povoleni soudce, nebo pokud s tim
vyslovné souhlasi osoba, do jejiz prav a svobod je tim zasahovano. Pro vyuziti téchto dat
jako duikazu je nezbytné sepsat fadny protokol, ktery musi obsahovat informaci o zptisobu

ziskani pistupu a vyslovny souhlas dotéené osoby.”

72 srov. Tamtéz s. 103 - 104
73 srov. Tamtéz s. 104
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8 Prakticka Cast

Teoretickd Cast této prace vymezila pravni a kriminologické aspekty souvisejici
s nelegalnim zobrazovanim a prechovavanim détské pornografie. Praktickd Cast na tyto
poznatky navazuje a klade si za cil podrobné analyzovat, jakym zptisobem OCTR v realné
praxi postupuji pii odhalovani, dokumentaci a prokazovani této specifické trestné ¢innosti

v online prostiedi.

Détska pornografie v digitalni podobé ptedstavuje pro vySetfovatele unikatni
vyzvu. Na rozdil od klasickych stop je digitalni stopa (soubor, log, ptistup do cloudu)
extrémné nachylna k znehodnoceni, ¢i smazani, a to i na dalku. Hlavnim cilem tohoto
vyzkumu je tedy identifikovat kritickd mista v procesu dokazovani, posoudit technickou
vybavenost policie v prvni linii a zhodnotit efektivitu pravnich nastrojii pfi potirani

distribuce tohoto zdvadového obsahu na cloudovych a streamingovych platformach.

8.1 Metodologie a technika sbéru dat

Pro naplnéni cilli prace byla zvolena metoda kvalitativniho vyzkumu. Vzhledem
k vysoké odbornosti a citlivosti tématu détské pornografie bylo jako nejvhodnégjsi
technika zvoleno expertni dotazovani. Tato metoda umoznuje hloubkovou analyzu
problémt, které nelze statisticky zachytit, jako jsou procesni strategie obhajoby,
technické limity forenznich programi nebo praktické zkuSenosti s mezinarodni pravni

pomoci.

Vyzkum byl realizovan prostfednictvim strukturovanych dotazniki, které byly
distribuovany vybranym odborniklim z fad policie, justice a advokacie. Dotazniky byly
tematicky rozdéleny tak, aby reflektovaly specifika vySetfovani kyberkriminality se

zaméfenim na mravnostni delikty pachané na détech.

,»V souvislosti se stanovenym cilem prace byly pro praktickou ¢ast definovany tfi

hlavni vyzkumné otazky, které budou znaceny jako VO1 — VO3:

e VOI1: Jaka jsou hlavni technickd a procesni rizika pfi prvotnim zajiStovani

digitalnich stop s obsahem détské pornografie na Grovni zakladnich Gtvara?

45



e VO2: Jakymi nastroji a s jakou efektivitou dokazou OCTR prokazovat faktickou

moc nad nelegalnim obsahem uloZzenym v cloudovych ulozistich?

e VO3: Jakym zptsobem se v rozhodovaci praxi OCTR a obhajoby lisi nahliZeni

na streaming détské pornografie oproti jejimu fyzickému drzeni?*

8.2 Charakteristika respondentii

Aby vyzkum poskytl komplexni pohled na problematiku détské pornografie
pachané v online prostfedi, byl seznam respondentii sestaven tak, aby reprezentoval cely
procesni fetézec trestniho fizeni. Pro zajisténi objektivity byla vyuzita metoda triangulace

dat (porovnani pohledt riznych stran).

Slozeni skupiny respondenti:

e Policisté slouzici na obvodniho odd€leni, v této skuping byli dotazovani ¢lenové
prvosledové hlidky, zpracovatel bézné obecné trestné kriminality, specialista na
kyberkriminalitu a zastupce vedouciho odd¢€leni pro trestni fizeni (oznaceni R1,
R2, R3, R4)

e Pracovnici sluzby kriminalni policie a vySetfovani (dale jen SKPV), v této
skupin€ byl proveden vyzkum s vySetfovatelem obecné kriminality na krajské
urovni a dvéma operativci z problematiky mravnostni kriminality s vice nez 20
lety zkuSenosti jak z okresni, tak krajské iropvné (oznaceni R5, R6, R7)

e Statni zastupci Okresniho statni zastupitelstvi zabyvajici se nejen problematikou
kyberkriminality (oznaceni R8, R9)

e Obhgjci (oznaceni R10, R11)

Vzhledem k povaze zkoumaného tématu jsou veSkera vyjadfeni respondent
v textu anonymizovana. Citace a zavéry jsou uvadény pod kody R1 az R11, aby byla
zachovana ochrana osobnich udajii expertd i taktika vySetfovani konkrétnich utvart.
Veskera data byla vyuzita vyhradné pro ucely této bakalarské prace s dirazem na

identifikaci systémovych nedostatkl pti potirani online distribuce détské pornografie.
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9 Analyza prvotniho zajiSténi a zajiSténi détské pornografie

Prvnim a kritickym bodem celého procesu dokazovani trestné ¢innosti souvisejici
s détskou pornografii je moment prvotniho zajisténi nosice dat. Tato faze je rozhodujici
pro zachovani integrity digitalni stopy, ktera je, jak bylo uvedeno v teoretické ¢asti,

extrémné nachylna k znehodnoceni.

9.1 Technické bariéry

Z vyzkumného Setteni vyplyva zdsadni rozpor mezi metodickymi pozadavky na
zajiStovani digitalnich stop a redlnymi moZznostmi policisti na obvodnich oddélenich.
Respondenti z fad prvosledovych hlidek a zpracovatelti na OOP (R1, R2, R3, R4) shodné

uvadéji, ze k detekei détské pornografie dochazi nejcastéji ndhodné.

R4 (zastupce vedoucitho OOP) uvadi: |, Vétsinou jde vylozené o ndhodné
oznament, napriklad nékdo prinese nalezeny telefon nebo byvala partnerka oznami nalez
nelegalniho obsahu. “ V takové chvili je policista postaven pied kol zajistit zafizeni tak,
aby nedoSlo k dalkovému smazani dat pachatelem. Zde se vSak nardZi na fatalni

nedostatek technického vybaveni.

R1 (Glen prvosledové hlidky) k tomu dodava: ,, Doted’ jsem ani netusil, ze PCR
disponuje néjakymi antistatickymi sacky ¢i stinicimi pouzdry na mobilni telefony. "
Obdobné se vyjadiuje i R2 (zpracovatel obecné kriminality), ktery potvrzuje absenci
specidlnich pomticek na utvaru. V praxi to znamena, ze mobilni telefon s podezienim na
vyskyt détské pornografie je vlozen do b&zné papirové obalky, ¢imzZ ziistava aktivné

pfipojen k siti.

Tento stav je v pfimém rozporu s naroky, které na digitalni diikaz kladou statni
zastupci. R9 (statni zéastupce) sice uvadi, ze ,,v praxi k zavaznym procesnim vadam pri
zajistovani diikazii nedochadzi”, nicméné tento optimismus nesdileji specialisté ani

obhajoba.

Absence stinicich pouzder (Faradayovych kleci) na obvodnich oddélenich vytvari

prostor pro dalkovou manipulaci se zatizenim (napf. ptes sluzbu Find My iPhone nebo
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Google Find My Device). Pokud pachatel stihne data vymazat diive, nez je zafizeni
pfedano specialistim SKPV k forenzni analyze, dochazi k nevratné ztraté klicového

dikazu détské pornografie.

Prave na tyto technické nedostatky se zaméfuje strategie obhajcti. R11 (obhdjce)
v dotazniku oteviené pfiznava, ze nedostate¢na dokumentace integrity je pravidelnym
bodem tutoku na obzalobu: ,, Pokud policie nepouzije stinici pouzdro a zarizeni zustane
online, mohlo dojit k modifikaci dat na dalku. Jakmile vysetrovatel nemiize doloZzit, Ze se

obsah disku od momentu zajisténi nezmenil ani o jeden bit, je cely ditkaz procesné mrtvy. *

Tento postoj potvrzuje i R10 (obh4jce), ktery jako ¢asty argument uvadi zneuziti
zafizeni jinou osobou (napf. pies otevienou Wi-Fi). Bez precizniho zajiSténi hned na

misté ¢inu je pro policii extrémné tézké tyto namitky vyvratit.

9.2 Personalni a metodické limity

Dal$im identifikovanym problémem je neochota nebo nemoznost vyjezdovych
skupin SKPV zasahovat u kazdého nalezu. R4 (zéstupce vedouciho OOP) popisuje
negativni praxi: ,, Dost Casto se stavd, zZe i na veci, které by mélo zpracovavat SKPV,

vyjezd neprijede. Prosté se rekne, at to obvod nabere a potom postoupi. “

Vysledkem je stav, kdy sloZitou agendu détské pornografie v online prostiedi
zajistuji policisté, ktefi se dle slov R1 neciti progkoleni prakticky viibec. Skoleni formou
teoretickych prezentaci bez praktického nacviku zajiStovani elektroniky vnimaji
respondenti z prvni linie jako neefektivni a slouzici pouze k formalnimu vykdzani ¢innosti

pro vedeni.
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10 Prokazovani faktické dispozice a role cloudovych ulozist’

2%

pornografii pfesouva z pevnych diskli pocitacii na cloudova ulozisté a streamingové
platformy. Pro OCTR to znamena nutnost prokazat tzv. faktickou moc nad daty, tedy Ze

pachatel mél k obsahu védomy a ovladatelny pfistup.

10.1 Technické nastroje a forenzni analyza

Klicovou roli v této fazi hraji specialist¢ SKPV. RS (vySetfovatelka krajské
urovng) uvadi, ze pro prokdzani faktické moci nad daty na vzdalenych serverech jsou
zasadni duikazni prostiedky jako vlastnictvi pfistroje a znalost pfistupovych hesel.
K dokumentaci Cetnosti a zptisobu ptistupu pak specialisté vyuzivaji pokrocilé forenzni
softwary: ,, Cetnost pristupii dokumentujeme v programech Cellebrite Reader, pripadné

Magnet Axiom, ““ specifikuje RS5.

Tyto nastroje umoznuji vySetiovatelim zrekonstruovat historii uzivatele a odlisit
nahodné zobrazeni od aktivniho vyhledavani a tfidéni détské pornografie. R6 (operativec
SKPV) dopliiuje, Ze silnym dikazem jsou zejména logy o dvoufazovém ovéfeni (napf.
potvrzovaci SMS nebo e-maily) a evidence plateb provozovateli vzdalen¢ho uloZziste.
Pokud pachatel za 0lozisté se zavadovym obsahem pravidelné plati, je argumentace

nahodnym pfistupem prakticky vyloucena.

Zajimavym aspektem je prokazovani umyslu v ptipadech, kdy pachatel v zatizeni
neuchovava samotné soubory, ale pouze databaze odkazl na nelegalni obsah. R6 (SKPV)
uvadi, ze se v praxi setkavaji spiSe s pfistupy na Darkweb, odkud smétuji odkazy na

konkrétni cloudova ulozisté.

V téchto piipadech probiha prokazovani timyslu skrze ohleddvani zatizeni na

specializovanych pracovistich odd¢leni analytiky a kybernetické kriminality za

vvvvvv

historie prohlizece a specifické komunikace v rdmci komunit sdilejicich détskou

pornografii je mozné imyslné zavinéni dovodit.
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10.2 Mezinarodni spoluprace

Nejvetsi piekazkou pti dokumentaci détské pornografie v online prostiedi zistava
fakt, ze data jsou ¢asto fyzicky uloZena na serverech mimo jurisdikci Ceské republiky.
R5 (vySetiovatelka) i R9 (statni zastupce) se shoduji, Ze mezindrodni pravni pomoc je

v této oblasti extrémné zdlouhava.

R5 v dotazniku upozorniuje na existenci institutu datafreezing, coz znamena
zmrazeni dat u zahrani¢niho subjektu prostfednictvim Narodni centraly proti terorismu,
extremismu a kybernetické kriminalit¢ SKPV (dale jen NCTEKK), ktery by mél slouzit
k okamzitému zajisténi dikazli. Zaroven vSak dodava: ,, V praxi se z ditvodu prilisné
zdlouhavosti prakticky nevyuziva.” To v kombinaci s poznatky z kapitoly 9 (riziko
dalkového smazani) vytvaii situaci, kdy je vySetfovani détské pornografie na

mezinarodnich platforméch ¢asto odsouzeno k neuspéchu kviili pomalé reakci systému.

10.3 Namitky obhajoby

Zatimco policie sdzi na forenzni software, obhajoba se zamétuje na zpochybnéni
identity uzivatele v okamziku ptistupu. R11 (obhdjce) uvadi: ,, Dnes hodné pracujeme s
fenoménem sdilenych rodinnych uctii. Pokud ma rodina jeden iCloud pro pét lidi, policie

velmi tezko dokazuje, kdo konkrétne nelegalni soubor nahral.

Tato namitka vytvaii tlak na kvalitu policejni prace. R8 (statni zastupce) v reakcei
na to zdlraziuje, Ze pouhé uréeni zatizeni (IP adresy) Casto nestaci a je nezbytné provést
podrobné vyhodnoceni digitalniho fetézce, ktery propoji konkrétni soubor s konkrétnim

profilem a aktivitou dané osoby v Case.
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11 Pravni kvalifikace, systémové limity

Tato kapitola se vénuje pravnimu posouzeni modernich forem konzumace détské
pornografie a identifikuje systémové prekazky, které brani efektivnimu postihu pachatela

v online prostiedi.

11.1 Pfechovavani vs. streaming

S rozvojem vysokorychlostniho internetu dochézi k posunu od stahovani soubori
k jejich online sledovani (streamovani). Z hlediska trestniho prava vyvstava otazka, zda
je pouhy pfistup k obsahu bez jeho trvalého ulozeni stejné Skodlivy jako klasické

prechovavani.

R8 (statni zastupce) v tomto sméru zastava striktni vyklad zdkona: ,, Prechovavani
na nosici je § 192 odst. 1 TZ, ziskani pristupu v uloZisti (streaming) postihuje § 192 odst.
2 TZ. Odstavec 3 a vyssi jsou pak popsany tak obecne, Ze na formé vlastne nezalezi.“ 7
jeho pohledu tedy digitalni forma (fyzicky soubor vs. streaming) nehraje pro naplnéni

skutkové podstaty zasadni roli.

Naproti tomu R9 (rovnéz statni zastupce) poukazuje na aplikacni praxi soudi:
,Mam za to, Ze v praxi jsou pripady 'pouhého’ streamingu postihovany meéné prisné,
nebot’ soudy pri ukladani trestu vzdy posuzuji zavaznost konkrétniho pripadu.“ Tento
rozpor mezi literou zdkona a soudni praxi vnima obhajoba jako prostor pro zmirnéni trestli

u klienti, u nichz nebyla prokazéana aktivni distribuce ¢i tvorba sbirek détské pornografie.

Zatimco u fyzického nosice je umysl ziejmy, u online platforem se OCTR potykaji
s prokazovanim védomi pachatele o nelegalnosti obsahu. R5 (vySetiovatelka SKPV)

uvadi jako nejcastéjsi uskali ,, mnoZstvi zajistenych dat, ktera je nutno fyzicky vyhodnotit “,

aby bylo mozné vyloucit verzi o nahodném prokliku na klamavy odkaz.

Obhajoba (R10, R11) na tento fakt &asto sazi. R11 (obhajce) namita, ze OCTR
Casto zaménuje zobrazeni za piechovavani. ,, Pokud klientovi vyskoci pornograficky
banner a on na néj klikne, neni to umysiné drzeni. Bez ditkazu o aktivnim vyhledavani

specifickych klicovych slov je prokazovani umyslu pouhd spekulace Zalobce, “ uvadi R11.
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11.2 Systémové limity

Vyzkum odhalil hlubokou roztfisténost nejen v technickém vybaveni, ale i
v legislative. R8 (statni zastupce) vidi nejvetsi slabinu v roztfisténosti pravy zajistovani
digitalnich stop: ,, Odstranit roztiisténost pravni upravy a duplicity a triplicity — viz napr.
chceme-li logy, je to § 88a TR, chceme-li monitorovat komunikaci, je to § 88 TR...“ Tato
nepiehlednost vede k tomu, ze i drobné procesni chyba mtize znehodnotit dikaz o détské

pornografii.

Dulezitym zjisténim je také rozdil v soucinnosti poskytovateld. RS
(vysetfovatelka) i R6 (operativec) se shoduji, ze zatimco tuzemsti poskytovatelé
spolupracuji bez problémil, u zahrani¢nich subjektl je vymahatelnost dat témét nulova

bez zdlouhavych mezindrodnich smluv.

11.3 Vzdélani a odbornost jako limitujici faktor

Zavérecnym identifikovanym tématem je kriticky nedostatek praktického
vzdélavani v prvni linii. Respondenti z obvodnich oddéleni (R1, R2, R4) vnimaji
soucasny systém Skoleni jako formalni. R1 (Clen prvosledové hlidky) k tomu uvadi:
,,Skoleni odbornosti spocivd v tom, Ze cca dvé hodiny je vyklad teorie doslovnym ctenim
prezentace a na konci se vypracuje test. Vedeni si odskrtne splnéni, ale v terénu stdle

‘

nevime, jak spravné zajistit mobil, aby nedoslo k vymazani.*
Tato ,,formalni odbornost* je nejvetsi slabinou, nebot’, jak uvadi R4 (zastupce

vedouciho OOP), policista v prvni linii nese odpovédnost za prvotni tkony, ale pti chybé

se za n¢j v disledku chybéjici metodiky nikdo nepostavi.
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12 Shrnuti vyzkumu

Cilem praktické &asti bylo identifikovat a kriticky zhodnotit postupy OCTR pii
potirani trestné ¢innosti v souvislosti s détskou pornografii v online prostiedi. Na zaklad¢
analyzy vyjadieni jedenacti respondentti z praxe (R1 — R11) Ize formulovat komplexni
zavery, které odkryvaji hlubokou propast mezi legislativnimi pozadavky, technickymi

moznostmi a kazdodenni policejni praxi.

12.1 Odpovédi na vyzkumné otazky

Jaka jsou hlavni technicka a procesni rizika pri prvotnim zajiSovani

digitalnich stop s obsahem détské pornografie?

Vyzkum odhalil, Ze nejkritictéjSim Elankem fetézce digitdlniho dokazovani je
prvotni zasah na Grovni obvodnich odd¢€leni. Zatimco teoretické ptirucky mluvi o sterilité
digitalniho prosttedi, respondenti z obvodnich oddéleni (R1, R2, R4) popsali stav
materidlni nouze. Zasadnim zjisténim je absolutni absence Faradayovych kleci a stinicich
oballl na zakladnich utvarech. V kontextu détské pornografie, kde pachatel¢ casto

vyuzivaji cloudova 0lozisté se synchronizaci v redlném case, je toto pochybeni fatalni.

Jakmile je zatizeni (napft. chytry telefon) zajiSt€no do standardni papirové obalky
bez odpojeni od sité, zlstava ,,zivym* cilem. Tento technicky deficit pfimo nahrava
strategii obhajoby (R10, R11), kterd mlze u soudu Uspé$Sné argumentovat moznosti
dalkové manipulace s daty. Dochazi tak k paradoxu: policie sice zajisti nosi¢ s détskou
pornografii, ale kviili chybé&jicimu vybaveni za par set korun mtize dojit ke zpochybnéni

ditkazu v hodnoté mésict vySetfovani.

Jak efektivné dokaZze policie prokazovat ,faktickou moc*“ nad nelegalnim

obsahem v cloudu a na streamingovych platformach?
V oblasti forenzni analyzy (fdze po zajisténi) je situace vyrazné optimistictéjsi.

Specialist¢ SKPV (RS, R6) prokazali vysokou troven odbornosti pii praci s nastroji jako

Cellebrite a Magnet Axiom. Prokazovani faktické moci se jiz neopird o pouhou
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pfitomnost souboru, ale o tzv. digitdlni otisk uzivatele — tedy kombinaci logl

o dvoufidzovém ovéteni, plateb za loziste a historie vyhledavani.

Znacnym problémem vSak zlistavd mezindrodni prvek. Respondenti (R5, R9) se
shodli, ze pravni ramec pro okamzité zmrazeni dat v zahranici (datafreezing) je v praxi
»mrtvym institutem® pro svou extrémni zdlouhavost. U détské pornografie, ktera je ¢asto
hostovana na anonymnich zahrani¢nich serverech, se tak vySetfovani Casto zastavi

u hranic Ceské republiky, coz vede k faktické beztrestnosti §ifitelt operujicich mimo EU.

Existuje shoda v pravnim nahliZeni na streaming détské pornografie a jaké

jsou limity prokazovani imyslu?

Diskuse mezi statnimi zastupci (R8, R9) a obhijci (R11) ukazala, ze ,,streaming*
je pravné stale nejednoznacnou oblasti. Piestoze novela TZ v ramci § 192 odst. 2
postihuje ziskani pfistupu k détské pornografii, obhajoba se uspésné soustfedi na
zpochybniovani subjektivni stranky. Argumentace ndhodnym kliknutim nebo klamavym
odkazem je v online prostfedi velmi silnd. Policisté v prvni linii (R1) pfizndvaji, ze bez
hloubkové forenzni analyzy historie prohlizece, kterou provadi az specializovana

pracovisté, neni obvodni oddéleni schopno imysIné zavinéni spolehlivé dolozit.

12.2 Zhodnoceni vzdélavaciho systému PCR

Jednim z nejvyraznéjSich zjisténi vyzkumu je neefektivita soucasného systému
vzdélavani policisti CR. Respondent R1 (¢len prvosledové hlidky) podrobil ostré kritice
formalismus Skoleni, ktera spocivaji v pasivnim ¢teni prezentaci bez praktického nacviku.
Tento nazor sdili 1 R4 (zastupce vedouciho OOP), ktery upozoriiuje na nebezpecny trend:
na obvodni oddé€leni jsou delegovany ukony (nabirani véci), na které policisté nejsou
Skoleni, a v ptipadé¢ procesni chyby nese odpoveédnost konkrétni policista, nikoliv systém,

ktery mu neposkytl vybaveni. Pro vySetfovani détské pornografie je tento stav

vvvvvv
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13 Navrhy na zefektivnéni boje proti détské pornografii

Na zéklad¢ provedeného vyzkumného Setfeni a analyzy expertnich vyjadreni
respondenti R1-R11 identifikoval autor nékolik kritickych oblasti, které¢ vyzaduji
neodkladnou pozornost. Nasledujici navrhy jsou rozdéleny na opatifeni technicko-

organizac¢ni a legislativni.

13.1 Navrhy De lege ferenda

Na zaklad¢ analyzy souc¢asného stavu autor konstatuje, ze stavajici aplikace § 192
TZ se v dynamickém online prostiedi potykd s limity, které¢ judikatura nemiize plné
obsdhnout. Pachatelé vyuzivaji technologické inovace, jako jsou VPN, Tor,
decentralizovangé sité a Sifrovana cloudova ulozisté, k efektivnimu zastirani své ¢innosti,
coz vyzaduje systémovou legislativni adaptaci. V oblasti procesniho prava je pak
nezbytné reagovat na rozttiSténost norem, kterou v ramci vyzkumného Setieni kritizoval

zejména statni zastupce (RS).

V névaznosti na tato zjisténi autor pfedklada nasledujici navrhy zmén:

e Sjednoceni procesnich institutii: Autor navrhuje vytvofeni ucelené hlavy
v trestnim fadu, kterd by se vénovala vyhradné digitalnim dikaziim a specifickym
postupiim pfi praci s nimi. Soucasna fragmentace upravy mezi § 88, § 88a a §
113a TR je v praxi neptehledna, neodpovida technologické realité a zvysuje riziko
procesnich vad, které mohou vést k nepouzitelnosti diikazi.

e ZjednoduSeni mezinarodniho zajisténi dat: Je nezbytné posilit pravomoci
NCTEKK v ramci institutu datafreezing. Souasnd procesni zdlouhavost
(zmin€na respondentkou RS5) nahrdva pachatelim détské pornografie, ktefi
vyuzivaji zahrani¢ni cloudové sluzby jako ,,bezpecny piistav v nad¢ji, Ze data
budou smazéna dfive, nez dojde k jejich legalnimu zajiSténi cestou mezinarodni
pravni pomoci.

e Zrychleni implementace e-Evidence: Autor pln¢ podporuje legislativni kroky
na trovni EU, které umozni OCTR ptimy kontakt s poskytovateli sluzeb (napf.
Meta, Google) bez nutnosti zdlouhavych cest klasické mezinarodni pravni
pomoci. Tento posun, vyzdvizeny respondentem R9, je kliCcovy pro zachovani

integrity digitalnich stop v redlném case.
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13.2 Technické a materidlni vybaveni zakladnich utvaru

Vyzkum (zejména u respondenti R1 — R4) prokazal, Ze nejvétsi riziko

znehodnoceni digitalni stopy s obsahem détské pornografie nastava v ,,prvni linii.

Povinné vybaveni Faradayovymi obaly: Navrhuji, aby kazdé obvodni odd¢€leni
bylo povinné vybaveno sadou stinicich pouzder pro mobilni telefony a tablety.
Jak uvedl R11, absence tohoto vybaveni je nejslabsim ¢lankem dikazniho fetézce,
ktery obhajoba pravidelné¢ napada. Neni dostaCujici vybaveni témito néstroji
pouze specializovanych odd¢lenti, jelikoz pracovnici téchto odd€leni nejsou casto
k dispozici, nebo jsou zaneprazdnéni.

Zavedeni mobilnich forenznich sad: Pro prvosledové hlidky a hlidky obvodnich
oddéleni by mély byt dostupné zékladni sady pro fixaci ,,zivych dat®, které by
umoznily odpojit zafizeni od sité, ale zachovat jej v zapnutém stavu (powerbanky,

blokatory USB zapisu).

13.3 Reforma systému odborného vzdélavani policisti

Soucasny model skoleni je respondenty (R1, R8) vniman jako neefektivni.

Praktické simulace zajiSténi: Skoleni by mélo byt pfesunuto z roviny
teoretickych prezentaci do roviny praktickych simulaci na misté ¢inu. Policisté
musi mit zaZity postup, jak v rukavicich a bezpecné zajistit odemceny telefon,
aniZ by dosSlo k pfepsani metadat nebo aktivaci dalkového smazéani ptes
1Cloud/Google ucet.

Specializace na urovni OOP: Na kazdém vétSim obvodnim oddéleni by mél byt
urcen a nadstandardné vyskolen alespoii jeden specialista na digitalni stopy, ktery
by byl garantem pro prvosledové hlidky v ptipad¢, Ze vyjezdova skupina SKPV

neni k dispozici (problém zminény R4).

13.4 Metodicka podpora policistii na v§ech urovnich

Tento navrh reaguje na nej€astéjsi procesni obranu (R10, R11) zaloZenou na

zpochybnéni identity uzivatele v okamziku pfistupu k nelegélnimu obsahu. Cilem je
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vytvofit zdvazny metodicky pokyn, ktery nauci policisty propojovat technickd data

s lidskym chovanim.

Obsah metodiky (Kli¢ové diikazni body)

Metodika by méla definovat povinnost shromazd’ovat data, ktera tvoii mozaiku

identity:

Prace na misté ¢inu Policista na misté ¢inu se nezaméfi jen na telefon, ale na
kontext. Zdokumentuje, kdo u zafizeni sed¢l, zda bylo odemceno biometrii
(oblicej/otisk) a provede okamzity vyslech k tomu, kdo dalsi ma k zatizeni ptistup
a kdo zné heslo k domaci Wi-Fi.

Korelace s béZnou aktivitou: Sledovani, zda se ¢as ptistupu k détské pornografii
shoduje s Casy, kdy uzivatel ze stejného zatizeni provadél bézné ukony (piihlaseni
do internetového bankovnictvi, odesilani e-mailti, komunikace na socialnich
sitich).

Analyza dvoufazového ovéreni (2FA): Povinné dokumentovani, zda byl pfistup
do cloudu podminén potvrzenim v mobilnim telefonu (SMS, autentizacni
aplikace), ktery ma podeziely u sebe.

Uzivatelské zvyklosti a personalizace: Dokumentace nastaveni plochy,
ulozenych hesel v prohlizeci a specifického zptisobu tfidéni soubort, coz vylucuje

nahodné zobrazeni (RS, R6).

Piinos pro trestni Fizeni

Eliminace namitky ,jiné osoby“: Spojenim technickych logl s biometrii
a bankovnimi identitami se okruh moZnych uZivatell z0Zi vyhradné na
podezielého.

Prikaznost umyslu: Aktivni vyhleddvani a nasledné tfidéni materiali do slozek
jasné dokazuje védomé prechovavani, nikoliv ndhodny proklik na banner
(ndmitka R11).

Standardizace kvality spisu: Metodika zajisti, Ze i méné zkuSeny policista (R1)
bude veédét, jaké diikazy musi zajistit, aby ,,digitalni fetézec* v pozd¢jsi fazi fizeni

nepraskl.
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o Kbyvalita digitalnich diikazi: Statni zastupce dostane uceleny ,,digitalni podpis*
pachatele, ktery je u soudu prakticky nevyvratitelny béznymi ndmitkami o viru ¢i

oteviené Wi-Fi.
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Z.avér

Predlozend bakaldiska prace se zabyvala problematikou trestné c¢innosti
v souvislosti s détskou pornografii v online prostiedi, pfi¢emz hlavnim cilem bylo
zhodnotit efektivitu stavajicich postupti organti ¢innych v trestnim fizeni a identifikovat
slaba mista v procesu dokazovani. Vzhledem k dynamickému vyvoji technologii

2%

se ukazalo, zZe tradi¢ni metody vySetfovani jiz nejsou v mnoha ohledech dostacujici.

V teoretické ¢asti byla provedena podrobné analyza skutkovych podstat trestnych
¢ind podle § 192, § 193 a § 193b TZ a vymezeny specifické vlastnosti digitalnich stop.
Analyza potvrdila, ze zadkonna dikce, ackoliv prosla v roce 2014 zasadni novelizaci,
narazi v digitdlnim prostiedi na limity interpretace pojmu ,,pfechovavani*. Ukazuje se, Ze
hranice mezi pouhym pfistupem (odst. 2) a faktickym drZzenim (odst. 1) je v éfe
cloudovych sluzeb a automatického mezipamét'ového ukladani velmi nejasnd. Pravni
vymezeni sice pokryva Siroké spektrum jednani, ale jeho efektivita je pfimo zévisla na
schopnosti orgdnii ¢innych v trestnim fizeni prokéazat tzv. dispozicni moc nad daty
a umyslné zavinéni pachatele, coZ u dynamickych digitalnich stop pfedstavuje zasadni
vyzvu. Teoreticky rozbor potvrdil, Ze klicovym aspektem moderni kriminalistiky je
zajisténi integrity dat a prokazovani faktické moci nad obsahem, ktery neni fyzicky

uloZen na pevném disku, ale v kyberprostoru.

Prakticka ¢ast, realizovand formou expertniho dotazovani jedendacti respondentil
(R1 — R11) z fad Policie CR, statniho zastupitelstvi a advokacie, pfinesla zasadni
poznatky o redlném stavu vySetfovani. Vyzkum odhalil rozpor mezi technologickou
vyspélosti pachatelli a materidlnim vybavenim policistli v tzv. prvni linii. Absence
stinicich pouzder a nedostatecné praktické vzdélani prvosledovych hlidek ptedstavuji
nejvetsi riziko pro znehodnoceni digitdlnich dikazii hned v pocatku fizeni. Na tyto
nedostatky pak tspéSné€ reaguje obhajoba zpochybiiovanim identity uzivatele a integrity

dat.

Na zakladé¢ zjisténych nedostatkii byly v praci zformulovany konkrétni navrhy pro

vvvvvv
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o Legislativni zjednoduSeni mezindrodni spoluprace skrze posileni pravomoci
NCTEKK a urychlenou implementaci natizeni e-Evidence, coz by zamezilo
vyuzivani zahrani¢nich servert jako bezpecnych ptistavli pro nelegalni obsah.

e Materidlni dovybaveni zakladnich Utvari mobilnimi forenznimi sadami pro
zajisténi ,,zivych dat®.

o Vytvotfeni metodiky pro préci s digitdlnimi stopami, ktera by sjednotila postup pii

prokazovani subjektivni stranky trestného Cinu.

Zavérem lze konstatovat, Ze cile prace byly naplnény. Vyzkum potvrdil, Ze pro
efektivni boj s détskou pornografii v online prostfedi je nezbytnd tésna synergie mezi
technickou pfipravenosti policie, moderni legislativou a precizni procesni praxi. Boj proti
této zavazné trestné ¢innosti nesmi koncit u technickych limith zastaralého vybaveni, ale

musi se adaptovat na realitu digitalniho v€ku, ve kterém se odehrava.
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Prilohy

Priloha 1

(§192 2 §193) (§ 193a) (§192a§193)| (§193a) |(§192a§193)| (§193a) (§192 a § 193) (§ 193a)

X , . Lo, spachano ostatnimi

Rok registrovano z toho objasnéno spachano internetem e

pocitacovymi sitémi

2021 627 0 334 0 480 0 20 0

2022 780 1 448 0 611 1 18 0

2023 716 2 401 2 533 2 13 0

2024 755 1 422 1 566 1 6 0

2025 0 0 0 0 0 0 0 0

Zdroj: Policejni prezidium Ceské republiky, Odbor pro prevenci a kriminologické
analyzy, Statisticka data k trestné ¢innosti souvisejici s détskou pornografii za roky
2021-2025. Data ziskana na zaklad¢ zadosti o informace podle zadkona ¢. 106/1999 Sb.

Priloha €. 2 Vzory otazek pro rozhovory

Otazky pro obvodni oddéleni:

1.

Jak se ve vasi sluzbé nejcastéji setkate s podezienim na nelegalni obsah
(détskou pornografii)? Jde spiSe o nahodné zjisténi (napf. pti feSeni jiné
véci, domaciho nésili apod.), nebo o0 oznameni od obcanti?

Pokud pfii zakroku narazite na zapnuty pocita¢ nebo odemcéeny mobilni
telefon s podezielym obsahem, co je vasim ukolem? Jak v takové chvili
postupujete, abyste data neznehodnotili?

Mate ve vybavé na oddéleni n&jaké specidlni pomicky pro zajisténi
elektroniky (napf. antistatické sacky, stinici pouzdra na mobily), nebo
pouzivate bézné kriminalistické obaly?

Komu véc z mista ¢inu nasledné predavate a jak probihd komunikace se
specialisty z kriminalni policie?

Citite se dostate¢n¢ proskoleni v tom, jak spravné technicky zajistit mobil
nebo PC (napft. aby nedoslo k dalkovému smazéni dat), nebo byste uvitali

v této oblasti vice praktickych kurz?

Otazky pro SKPV

1. Jaké dikazni prostiedky (vyjma samotného obsahu) povazujete za kliCové pro

prokazani, ze pachatel mél k datim uloZenym na vzdéaleném serveru skutecné

»faktickou moc* a nejednalo se o ndhodny piistup?

2. Setkavate se v praxi s piipady, kdy pachatel nevlastni Zddna data, ale disponuje

rozsahlou databazi odkazl na cloudova uloZist&€? Jakym zpiisobem se z pravniho
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hlediska vypotaddavate s prokazovanim umyslu k ptechovavani u téchto
,.virtualnich sbirek*?

Jaké procesni problémy vyvstavaji pii zajisStovani dat, ktera jsou v okamziku
prohlidky oteviena v prohlizeci, ale fyzicky se nachédzeji na serveru mimo
jurisdikci CR? PovaZzujete sou¢asny pravni ramec za dostateény pro okamzité
zajisténi takovych dat?

Z pohledu vysetfovatele, jaka jsou nejcastéjsi uskali pii dokazovani, ze uzivatel
streamovaci platformy védé¢l, ze konzumuje nelegalni obsah, a nejednalo se
o klamavy odkaz?

Jak hodnotite pravni vymahatelnost soucinnosti od tuzemskych poskytovatelt
pfipojeni pfi identifikaci koncovych uzivatell v porovnani s mezinidrodnimi
platformami?

Pokud byste mohl/a navrhnout jednu zménu (legislativni ¢i procesni), kterd by

zrychlila nebo zefektivnila trestni fizeni v oblasti détské pornografie, jaka by to

byla?

Otazky pro statni zastupce

1. S jakymi nejcastéjSimi nedostatky u zajiSténi dat se setkdvate u spisovych
materidlli tykajicich se détské pornografie ptedlozenych policii? (Napf.
nedostate¢né vytéZeni dat, procesni chyby pii zajisténi?)

2. Jaké naroky kladete na digitadlni dikazy, aby byly bezpecné pouzitelné pted
soudem? Stac¢i Vam IP adresa a logy, nebo vyzadujete vzdy zajiSténi koncového
zafizeni?

3. Jaky je Va$ nazor na spolecenskou Skodlivost a trestnost pouhého ,,védomého
pfistupu® (streaming) k détské pornografii oproti jejimu fyzickému stazeni? M¢l
by zakon tyto formy postihovat stejné ptisn¢?

4. Pokud byste mohl/a navrhnout jednu zménu (legislativni ¢i procesni), ktera by
zrychlila nebo zefektivnila trestni fizeni v této oblasti, jaké by to byla?

Otazky pro obhajce

1. Jaké jsou nejcastéjsi argumenty obhajoby v ptipadech, kdy je klient obvinén na
zaklad¢ digitalnich stop? (Napft. zneuziti Wi-Fi, virus v PC, nevédomé stahovani?)

2. Setkavate se s ptfipady, kdy policie pti zajistovani digitdlnich dikazi pochybila

tak zavazné, Ze byl dliikaz nepouzitelny? Pokud ano, o jaky typ pochybeni §lo?
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Jak vnimate schopnost OCTR prokazovat umyslné zavinéni, zejména u tzv.
nahodilého ptistupu k détské pornografii na internetu (pop-up okna, nevyzadané
zpravy)?

Je podle Vaseho nazoru souc¢asna praxe OCTR spravedlivd v rozliSovani mezi
skuteCnymi pachateli a osobami, které se k obsahu dostaly nahodou c¢i
z nedbalosti?

Kde vidite nejvétsi slabinu soucasného systému vySetfovani trestné cCinnosti
v souvislosti s détskou pornografii? (Legislativa, odbornost policie, znalecké

posudky?)

Ptiloha €. 3 Piepis odpovédi respondentii

Prepis odpovédi respondenta R1 (policista prvosledové hlidky)

1.

S pripadem tohoto charakteru jsem se ve sluzbé setkal nastésti pouze jednou.
Nebyla to vSak détska pornografie v tom pravém slova smyslu. Neziidka se totiz
stava, ze poSkozené osoby na obvod dojdou oznamit, Ze jejich byvaly
ptitel/ptitelkyné maji v telefonu natocené jejich intimni hréatky, kdy se obavaji
z jejich Sifeni. Toto pfiSla oznamit cirka pted ptl rokem jedna mlada slecna, avSak
s rozdilem, Ze sex pfitelem takovd videa natacela jesté v dobé, kdy nebyla
plnoleta. Navic se méla dozveédét, Ze tato videa mél podeziely Sifit mezi svymi
kamarady. Situace se nepodcenila a na muze byl vydan souhlas se zadrZzenim.

Ja osobné nejsem technicky typ, tudiz bych v tom asi tapal. Ale logicky bych véc
nafotil a vécné zajistil, jako jakoukoliv jinou stopu. Nezda se mi vSak, ze bych
v dané problematice byl né&jak zvlast’ proskolen. Vzpominam si vSak, Ze kdyz
jsme podezielému zajiStovali mobilni telefon, tak ndm musel sdélit PIN kod.
Mobilni telefon jsme néasledné v obalce ptredali naSemu vedoucimu, ktery ho poté
docasné uskladnil v trezoru.

Domnivam se, Zze mame pouze obycejné papirové obalky. Kolikrat se nam na
misté stane, ze ani ty nemame, a tak jsme nuceni improvizovat a napiiklad
z papiru formatu A4 jsem jiz n€kolikrat skladal jakousi obalku na stopu. Doted’
jsem ani netusil, ze PCR disponuje n&jakymi antistatickymi sacky, & stinicimi
pouzdry na mobilni telefony.

Jak jsem jiz zminil, osobné jsem véc fesil pouze jednou, a to jesté tak, Ze jsme
byli z kapacitnich diivodii nuceni véc nabrat na naSem obvodé a posléze ji predat.
Navic jsem pouze clen prvosledové hlidky, kdy néslednd komunikace
s kompetentnim oddélenim jde kolem mé.
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5. Proskolen se necitim prakticky viibec. Ale otazkou je, jestli by tomu napomohlo
Skoleni, ve stylu, ktery PCR praktikuje. Zda se mi totiz, Ze koleni né&jaké
odbornosti spociva v tom, Ze cca dvé hodiny je vyklad teorie, zasadné doslovnym
¢tenim nepiehledné prezentace a na konci se vypracuje test, ktery vzdy vSichni
splni. Vedeni si tak mtize odskrtnout splnéni téchto Skoleni u svych podiizenych
a od té doby se na bézné policisty pohlizi jako na odborniky napti¢ vSemi obory.
Samoziejmée bych uvital skoleni, avSak novém pojeti. Efektivnéjsi by dle mého
nazoru bylo, kdyby se na specifické kurzy hlasili jen ti policisté, ktefi se opravdu
chtéji zdokonalovat v dané problematice. Plosné skoleni neni efektivni v zadném

sméru, kromé kvantity proskolenych.
Prepis odpovédi respondenta R2 (specialista na kyberkriminalitu OOP)

1. J& osobné jsem se béhem Sesti let s podezfenim na nelegalni obsah
nesetkal. Kazdopadné si myslim, Ze nejvice pravdépodobné je oznameni
od obc¢and, které posléze provétime.

2. Ja osobné bych se zafizenim vyrazn€ nemanipuloval a kontaktoval bych
opera¢niho distojnika, aby mi pifedal kontakt na specialistu pro tuto
problematiku a nasledné bych postupoval podle jeho pokynt. Béhem doby
¢ekani na spojeni, bych na zatizeni, v rukavicich, provedl alespon néjakou
aktivitu. U PC napft. pohyb mysi, u telefonu piejeti v rohu obrazovky, aby
se zafizeni neuzamklo.

3. Nejsem si védom, Ze bychom na Utvaru mély specialni pomicky pro
zajiSténi elektroniky. Kazdopadné bych si na zajiSténi piivolal krim.
technika, ktery by tuto vybavu mohl mit k dispozici a také by na tomto
zatizeni mohl zajistit dalsi stopy.

4. Véc bych po predchozi konzultaci ptfedal pravdépodobné oddéleni
analytiky, ktefi by napt. mobilni telefon detailn€ prohledali a zajistili z néj
upottebitelna data.

5. J& osobn¢ jsem Zadné Skoleni k této problematice neabsolvoval a jednal
bych intuitivné na zaklad€ dosud ziskanych zkuSenosti pfi vykonu sluzby.

Praktické kurzy bych rozhodné uvital.
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Piepis odpovédi respondenta R3 (zpracovatel obecné kriminality OOP)

1. Jeste jsem se ve sluzb€ s touto problematikou nesetkal. Zaroven jsem ani nebyl
pfitomen oznameni ob¢ana na obvodnim oddéleni z divodu podezieni na tento
trestny ¢in.

2. Zajistit, aby Zadna osoba s timto zatizenim dale nemanipulovala. Bezpecn¢ zjistit
majitele tohoto zafizeni, pfipadné dalsi uzivatele a posledni osobu, kterd s timto
zafizenim manipulovala. Potfidim fotografickou dokumentaci zafizeni spole¢né
s nahledem obrazovky nebo displeje toho zafizeni. Nasledné vyzvu majitele
k vydani véci dle §78 odst. 1 tr. fadu, pfipadné¢ véc bude odinata v ptipadé
odmitnuti vydani. Se zafizenim zajistim rovnéz nabijeci ptislusenstvi a ohledanim
mista pfipadné zajistim rovnéz dalsi podezielé nosice (CD, DVD, flashdisk nebo
harddisk). Poté bude zafizeni pfilozeno ke spisovému materidlu a hlavni
zpracovatel spisu nasledné vyzada spolupraci s IT oddélenim PCR za Gcelem
ohledani zafizeni.

3. Zadné specialni pomiicky &i prostiedky nemame, tudiz vyuzivame bé&zné
kriminalistické obaly.

4. Vé&c bude nasledné pfiloZzena ke spisovému materialu, kdy hlavni zpracovatel
vyhotovi Zadost o ohledani zafizeni a ptipadnd dal$i opatieni k zatizeni, kdy toto
fakticky provede specialista SKPV. Prvotni komunikace probihd formalné
vyhotovenim pisemné Zadosti o provedeni ukonu a nasledné v piipad¢ nutnosti
fadného splnéni tkolu specialista kontaktuje zpracovatele telefonicky, pficemz
vysledek tikonu ze strany specialisty SKPV je vyhotoven opét formalné pisemnou
formou. Osobn¢ jsem jesté takto nepostupoval, jelikoz jsem v této problematice
neprovadeél ani dil¢i tkony.

5. Citim se dostate¢né znaly pro problematiku vécné naleZici OOP na zékladé
komunikace se specialisty SKPV a zaroven osobniho pfistupu ZVO v této
problematice. Rozhodné bych uvital moZnost praktickych kurzii za ucelem

zvySeni své odborné kvalifikace v dané problematice.

Piepis odpovédi respondenta R4 (zastupce vedouciho obvodniho oddéleni pro

trestni Fizeni )

1. Vétsinou jde vylozené o nahodné oznameni, setkal jsem se s par ptipady,
napiiklad n¢kdo pfijde na oddéleni, Ze naSel telefon a kdyZ se do né&j podival, tak
vidél détskou pornografii, nebo ozndmeni byvalych partnerek, Ze jejich byvaly
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ptitel mé v telefonu détské porno. Ale vSeobecné se k témto pfipadiim na obvodé
moc nedostdvame.

V tu chvili postupujeme vétSinou jako s kazdou jinou stopou, nafotit, zajistit do
obalky a odvést na odd¢€leni. Nasledné ptedat specialistiim z analytiky. My se do
toho vlastné ani nijak montovat nemuzeme, jelikoZ nejsme proskoleni na
zajiStovani digitalnich stop. S ¢im jsem se setkal v praxi, tak je naptiklad vypnuti
moznosti vzdaleného ptistupu pies Icloud tak, aby nemohlo dojit k vymazani dat
na dalku.

Vibec ne, pouzivame jen klasické obalky na stopy od technikd.

Pokud se takova véc zjisti nékde venku, tak se pres dosahového distojnika vola
vyjezdova skupina, ale bohuzel se dost ¢asto stavd, Ze 1 na véci, které by mélo
zpracovavat SKPV vyjezd nepftijede, prosté se fekne at’ to obvod nabere a potom
postoupi. Coz neni Upln¢ idedlni, protoze policisté, co slouzi par let potom
zpracovavaji takto slozitou kriminalitu, na kterou vlastné nejsou ani proskoleni
a kdyz udé€laji néjakou chybu, tak se za n€ nikdo nepostavi.

Probihaji pouze zakladni Skoleni na kyberkriminalitu, ale Skoleni na zajis§tovani
digitalnich dat atd. moc neprobih4, vlastné si ani nejsem jisty, jestli se ho n¢kdo

z obvodu kdy zcastnil, spis se to Skoli jen analytici.

Piepis odpovédi respondenta RS (vySetfovatel odboru obecné kriminality)

1.

Zasadni je pro mé& samoziejmé vlastnictvi samotného zafizeni a znalost
pfistupovych hesel. Velmi diileZita je ale 1 dokumentace Cetnosti téchto pfistupi.
K tomu v praxi vyuzivame forenzni softwary, konkrétn¢ pracujeme s programy
Cellebration Reader a Magnet Axiom, které ndm umozni aktivitu uZivatele pfesné
zmapovat.

V mé vySettovaci praxi se s ptipady, kdy by pachatel nevlastnil Zadna fyzicka
data, ale disponoval by pouze rozsahlou databazi odkazi na cloudy, zatim
nesetkavam.

Tato data se daji ziskat cestou mezindrodni pomoci. Mame sice moZnost
prostfednictvim NCTEKK poZadat o tzv. datafreezing u zahrani¢niho subjektu,
coz by mélo data okamzité zajistit, ale musim konstatovat, Ze v realné praxi se
tento institut z davodu pfilisné zdlouhavosti prakticky nevyuziva.

Z pohledu vySetfovatele vidim nejvétSi problém v obrovském mnozstvi

zajiSténych dat. Pokud mam prokdzat, ze uZzivatel streamovaci platformy vedél,
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co konzumuje, a nesSlo jen o klamavy odkaz, musim se prokousat kvantem
materialt a fyzicky je vyhodnotit, coZ je nesmirné ¢asoveé narocné.

5. Co se tyCe soucinnosti, tuzemsti poskytovatelé pfipojeni s nami pii identifikaci
koncovych uzivatelti spolupracuji bez jakychkoliv problémt. U zahrani¢nich
nebo vyuzivat Evropsky vySetfovaci piikaz, a i tak jsme zavisli na tom, zda ten
konkrétni subjekt viibec néjakou databazi disponuje.

6. Pokud bych méla navrhnout n¢jakou zménu v zédkoné, kterd by nam skutecné
pomohla, pak bych byla pro zruseni ustanoveni § 113a trestniho fadu. Jsem
presvédCena, ze navrat k predchozi tipravé by celé trestni fizeni v nasi oblasti

vyrazng urychlil.

Prepis odpovédi respondenta R6 (operativec mravnostni kriminality na krajské

urovni)

1. Pro prokazani faktické dispozice s daty na vzdaleném serveru povazuji za stézejni
znalost piistupovych tdajl, tedy prezdivky (nicku) a hesla, a predevsim prekonani
dvoufazového ovéreni — naptiklad potvrzeni v e-mailu nebo SMS kdédu. Velmi
silnym dikazem jsou pro m¢ také prokdzané platby, které pachatel zasila
provozovateli vzdaleného uloZzisté. Idealni situaci je pak dobrovolné zptistupnéni
obsahu podezielym pfimo na nasem specializovaném pracovisti (OAKK) za
pfitomnosti jeho obhdjce.

2. 'V praxi se s ptipady, kdy by pachatel nevlastnil Zaddna data a disponoval pouze
databazi odkazii, prakticky nesetkdvam. Cast&ji zjistujeme aktivni p¥istupy na
Darkweb, odkud uzivatelé sméfuji na konkrétni zajmové odkazy souvisejici
s détskou pornografii

3. Z vlastni zkuSenosti si nejsem védom Zzadnych procesnich probléml pfii
zajiStovani dat otevienych v prohliZze¢i a soucasny pravni ramec pro jejich
zajisténi povazuji za dostatecny. Stejn¢ tak neshledavam problémy pii dokazovani
védomé konzumace u streamingu. Soucinnost s tuzemskymi i zahrani¢nimi
poskytovateli sluzeb je v soucasnosti na velmi dobré trovni a lze u nich
zaznamenat velmi proaktivni ptistup k naSim zadostem.

4. Ackoliv nejsem ptimo vySetifovatel, ze své operativni praxe mohu fict, ze jsem se

s timto konkrétnim problémem dosud nesetkal.
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5. V soucasné dob¢ hodnotim soucinnost jako velmi dobrou, a to jak u tuzemskych
poskytovateltl, tak u mezinarodnich platforem. U obou skupin lze v posledni dob¢
pozorovat velmi proaktivni piistup k naSim zadostem

6. Nad konkrétnimi legislativnimi zménami jsem zatim hloub¢ji neuvazoval, protoze

v tuto chvili neshledavam, Ze by v této oblasti byla néjaka zdsadni zména potieba.

Piepis odpovédi respondenta R7 (operativec mravnostni kriminality na krajské

urovni)

1. Mozno pouze cestou forenzni analyzy logli ulozenych v zatizenich, ze kterych
osoba pristupovala k obsahu, a ze kterych je mozno urcit i druh operaci
s jednotlivymi soubory, ulozeni, kopirovani, sdileni. V souvislosti s dal§imi
aktivitami osoby na internetu (vyhledévani, emailova komunikace a dalsi) pak Ize
dovodit faktickou dispozici ke konkrétnimu ulozenému obsahu.

2. Zatim pouze v jednom piipad¢, kdy se vSak analyzou pfistupi o ukladani,
kopirovani a ptreposilani konkrétnich souborti v prostoru socialnich siti
s konkrétnim zaméfenim a zajmy osoby mimo virtudlni svét, ovétfenymi vyslechy
dalSich osob a posudky k osobnosti podatilo imysl prokazat.

3. Nemdm zkuSenosti.

4. V tomto ptipad¢ je zapotiebi ziskat Sir§i piehled o Cetnosti pristupti, zpisobech
vyhledavani nelegalniho obsahu, pifipadné dalSiho naklddani se sledovanymi
soubory (stahovani, pfeposilani do zdjmovych skupin apod.).

5. Z mého pohledu je bezproblémova, provozovatelé v této oblasti spolupracuji, coz
je dano i zakotvenim spoluprace v mezinarodnich smlouvach, napt. Umluvy
o pravech ditéte.

6. Presngj$i zakotveni pojmu ,,détska pornografie® tak, aby nebylo nutno vyZadovat

zpracovani znaleckého posudku na kazdy soubor.

Prepis odpovédi respondenta R8 (Okresni statni zastupce, se zkuSenostmi

z celorepublikového utvaru PCR)

1. Problematika détské pornografie se v mé praxi vétSinou neobjevuje samostatne,
ale spiSe se vynotuje jako vedlejsi produkt pii vySetfovani jiné trestné ¢innosti.
Pokud jde o tskali pfi zajistovani stop, rozdélil bych je do n€kolika rovin. Prvnim
tématem je rozsah vytézeni dat. Zde se domnivam, ze nedostateCné vytézeni
nemusi byt nutné¢ zisadnim problémem. Pro naplnéni skutkové podstaty
a zahajeni stihani totiz postacuje i jediny obrazek, takZe kvantita dél neni pro
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zakladni pravni kvalifikaci ur€ujici. VétSina statnich zastupct a soudcii se v praxi
ani nepousti do hloubkové analyzy nepftetfidénych dat, pokud to neni vyslovné
namitano obhajobou (napiiklad tvrzenim, ze konkrétni material nespliiuje definici
détské pornografie). Existuji vSak dvé podstatné vyjimky, kde na uplnosti
vytézeni dat zalezi. Prvni nastdva v momenté, kdy policejni organ piehlédne, ze
kromé détské pornografie (§ 192, § 193 TZ) jde i o jinou zdvadovou pornografii
(§ 191 TZ), coz vede k neuplné pravni kvalifikaci. Druhou vyjimkou jsou piipady
podle § 192 odst. 4 pism. ¢), odst. 5 pism. a) a § 193 odst. 2 pism. b), odst. 3 pism.
b) TZ, kde je nutné zkoumat otdzku ziskaného prospéchu nebo umyslu takovy
prospéch ziskat. Z pohledu procesnich chyb vnimam jako nejrizikovéjsi oblast
odivodnéni neodkladnosti domovni prohlidky. Je naprosto klicové, aby byla
neodkladnost fadné zdiivodnéna v piikazech i protokolech v souladu s § 160 odst.
4 trestniho ¥adu a ustalenou judikaturou (zejména nalez Ustavniho soudu P1. US
47/13). Casto se také setkavam s obecné $patnou protokolaci tkontl, at’ uz se jedna
o vydani véci podle § 78, nebo o odnéti véci pti prohlidkach. Velmi kritickou
oblasti jsou pak chyby kriminalisticko-technické a taktické. Klasickou strategii
obhajoby u ndhodnych nalezii (naptiklad kdyz provadime domovni prohlidku
kvili hospodarské kriminalité¢ a najdeme détské porno) je tvrzeni, ze data do
zafizeni nastrcila policie nebo Ze zafizeni nepatii obvinénému. U domovnich
prohlidek ¢i vydani véci se Casto zapomina na zajiSténi stop pro dalsi
kriminalistické zkoumani, jako jsou otisky prstii ¢i DNA, coz je u jinych deliktl
(napt. drogovych) samoziejmosti. U soudu to pak byvé velky problém. Slabym
mistem je 1 samotny zplsob baleni a peceténi. Véci se Casto vkladaji do
obycejnych obalek bez fadného zajisténi proti neopravnéné manipulaci. Spravné
by se mély pouZivat bezpecnostni obaly (napt. orgatechy), které se ihned po
zajisSténi vyfoti a neumoznuji otevieni bez viditelného poskozeni. Je vSak treba
dbat na to, aby v plastovém obalu vlhké pfedméty nezplesnivély, ¢imz by se
zniCila stopa DNA. Zavérem lze fici, Ze alfou a omegou vySetfovani je udrzeni
integrity a autenticity dat. Policie musi byt schopna nezpochybniteln¢ prokézat,
Ze zajisténa data jsou presné ta, ktera mél doty¢ny v dispozici. K tomu slouzi nejen
spravné baleni, ale 1 technickd opatieni — naptiklad pouziti beden, které odcloni
signal a zabrani dalkovému smazani mobilu, nebo vytvareni kontrolnich souctt

(hashtl) pfi vytvareni bitovych kopii diski.
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2. Je spousta forem, a proto také spousta rozli¢nych moznosti digitalnich stop. Bude-
li koncové zatizeni mobil, zajistime, ostatné pocitac taky, ale diskové pole nékde
20.000 mil pod motem (pfipoustim ovSem, Ze to neni koncové zatizeni, ale naopak
zafizeni, k némuz si z toho koncového néjak zjednavame ptistup), tak ho in natura
nezajistite. S ohledem na shora uvedené nedokazu jednoznacné odpovédét, co
staci anebo nestaci, opét je to o tom, ze musime vzdy byt schopni prokazat, Ze toto

jsou data, kterd mél pachatel v drzeni (a je jedno, zda na CD anebo na cloudu)

3. Z mého pohledu je tato otdzka v podstaté vyfeSena jasnym znénim zakona
a soucasnou pravni upravu povazuji za zcela dostacujici. RozlisSeni mezi formami
drzeni nelegalniho obsahu je v trestnim zdkoniku jasné definovéno. Zatimco
klasické ptfechovavani dat na fyzickém nosici spadd pod ustanoveni § 192 odst. 1
trestniho zakoniku, situace, kdy pachatel ziskava ptistup k datiim v ulozisti nebo
prostiednictvim streamingu, je pfimo postihovana podle § 192 odst. 2, tedy jako
ziskani pfistupu prostfednictvim informacni nebo komunikacni technologie.
Pokud jde o vys$si odstavce tohoto paragrafu (odst. 3 a vyse), ty jsou formulovéany
natolik Siroce a obecné, ze forma, jakou k trestnému ¢inu dochazi, v podstaté
nehraje roli. Domnivam se, Ze pod tato ustanoveni lze podradit prakticky
jakoukoli formu online distribuce nebo nakladani s obsahem, na kterou lze v praxi
pomyslet. Zakon je v tomto sméru nastaven velmi flexibilné a neptfedstavuje pro
nas pii kvalifikaci skutki prekazku.

4. Zdaleka se netyka jen pornografie, ale zajiStovani ,,digitalnich* diikazl jako celku
— odstranit roztfi§ténost pravni Upravy a duplicity a triplicity — viz napf. chceme-
li logy, je to § 88a, chceme-li monitorovat probihajici komunikaci, je to nejcastéji
§ 88 (1 kdyz n€kdo zase tvrdi, Ze je to § 158d), chceme-li zjistit obsah vzdaleného
ulozisté, je to § 158d/3.... Nikdo se v tom nevyzna, spisy bobtnaji tihou
a tloustkou piikazl, pfitom fakticky jde o jediné — zda zajem spolecnosti na
odhaleni TC je tak velky, aby to odtivodnilo prolomeni jinak tstavné chranénych

prav na soukromi, tajemstvi dopravovanych zprav apod.

Prepis odpovédi respondenta R9 (Okresni statni zastupce zabyvajici se

kyberkriminalitou)

1. Mam za to, ze v praxi k zdvaznym procesnim vadam pii zajiStovani dikazi
nedochazi. Od 1.1.2026 nabyla u¢innosti nova pravni uprava ohledavani dat na

zajisténych zatizenich (§ 113a trestniho fadu), kterd proces pfi zajiStovani dat
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zformalizovala. Problematické jsou kauzy, kdy je zajisténo velké mnozstvi dat,
vcetné pornografie (nejen ,,détské™). V takové piripadé je nezbytné tieba, aby
policejni organ provedl podrobné vyhodnoceni téchto dat.

2. Obecné plati, ze elektronické diikazy soudy akceptuji jako jakykoliv jiny dikaz a
rovnéz je hodnoti v souvislosti s jinymi dikazy. Je zadouci, pokud se podafi
spolehlivé urcit konkrétni zatfizeni, ze které¢ho pachatel s daty nakladal. Je vSak
tteba konstatovat, ze ani zjisténi (a zajisténi) konkrétniho koncového zatizeni
nemusi byt v konkrétnim ptipad¢ dostatecnym dikazem o vin¢ konkrétni osoby.
V praxi nastavaji ptipady, kdy podeziely tvrdi, Ze k jeho zatfizeni mély ptistup
dalsi osoby, coz mize byt obtizné vyvratit.

3. Platné pravni Gprava (§ 192 odst. 1, 2 TZ) postihuje ziskani ptistupu stejné jako
pfechovavani. Mam za to, Ze v praxi vSak jsou pfipady ,,pouhého® streamingu
postihovany méné ptisné, nebot’ soudy pii ukladani trestu vzdy posuzuji
zavaznost konkrétniho ptipadu.

4. Mam za to, ze v souCasné dob¢ vyrazné ztézuje moznost rychlého a u¢inného
zajisténi elektronickych dat skutecnost, ze tato data jsou uchovana na serverech
v zahrani¢i. Stejné tak ke komunikaci pachatelé vyuzivaji sluzby zahrani¢nich
poskytovatelti. Zajistovani téchto dat je proto nutno Casto provadét cestou
mezinarodni justi¢ni spoluprace, coz je administrativné i Casove narocné. K vétsi
efektivité trestniho fizeni v téchto vécech by nepochybné ptispéla moznost tyto
elektronické dikazy pro trestni fizeni vyzadovat ptimo (coz by vsak bylo patrné

redlné legislativné proveditelné pouze v ramci EU).

Prepis odpovédi respondenta R10 (obhajce se zkuSenostmi z policejni praxe,

vySetfovani mravnostni kriminality)

1. Ze doslo ke zneuziti zafizeni, piipadné Ze bylo zneuzito tim, Ze nebylo v drZeni
obvinéného a bez jeho védomi tak doslo k takovému zneuziti, pfipadné Ze zpravy
byly nevyzadany.

2. Policie zcela zjevné v takovych ptipadech zajisti dikazy, které vSak lze pouze
zpochybnit a ve vétSin€ piipadid nelze jednoznacné uvadét, Ze by pochybila
policie.

3. U tohoto zavinéni lze prokazovat umyslné zavinéni kdyz podeziely a jeho
zaznamy jednoznacné potvrdi Ze se jedna o osoby nezletilé a z jejich télesného
stavu lze toto usoudit. Samoziejmé se musi prokdzat i pfeposilani a ptipadné i

uchovavani, je pak na OCTR zda toto prokazi.
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4. Dle mého nazoru se jedna o piipadné pfitézujici a nebo polehcujici okolnosti

arovnéz se piihlizi i k trestni minulosti, je pak na uvadzZeni soudu jaka je
spolecenska nebezpecnost.

Vzhledem k tomu, Ze nejvétSi trestna Cinnost tohoto charakteru je pachana
v organizovanych skupinéch, které mezi sebe nepusti neprovéiené osoby, je velmi
tézké do takové skupiny proniknout, dale je problém v tom, Ze socidln¢ slabé
rodiny za uplatu poskytnou déti a vzhledem k tomu, Ze jim tato moznost piinasi
snadny vydélek, neni v jejich z4jmu néco oznamovat. Nasledné se pak stanou
i oni pachateli a to je nuti v tomto jednani pokraCovat, ptipadné nic neoznamit.
Nejvétsi slabina je nemoznost proniknout do takové organizované skupiny, kterou

vétSinou tvoii vzdélani a majetni 1idé, ktefi jsou na venek sporddanymi obcany.

Prepis odpovédi respondenta R11 (obhajce s mnohaletou zkuSenosti)

1.

Kromé¢ klasické 'oteviené Wi-Fi' dnes hodné pracujeme s fenoménem sdilenych
rodinnych uc¢tl. Pokud ma rodina jeden iCloud nebo Google Drive pro pét lidi,
policie velmi tézko dokazuje, kdo konkrétné nelegdlni soubor nahril nebo
zobrazil. Stac¢i vnést divodnou pochybnost, a ta musi jit ve prospéch klienta.
Pravidelné¢ napaddme nedostatecnou dokumentaci integrity. Pokud policie
nepouzije stinici pouzdro (Faradayovu klec) a zatizeni ziistane online, mohlo dojit
k modifikaci dat na dalku. Jakmile vySetfovatel nemtliZe doloZit, Ze se obsah disku
od momentu zajisténi nezménil ani o jeden bit, je cely diikkaz procesné mrtvy.
OCTR &asto zaméfiuje 'zobrazeni' za 'piechovavani'. Pokud klientovi vyskodi
pornograficky banner a on na n¢j klikne, neni to umysIné drZeni. Bez dikazu
o aktivnim vyhledavani specifickych kli¢ovych slov nebo dlouhodobém tiidéni
soubortl do slozek je prokazovani imyslu pouha spekulace zalobce.

Jednozna¢né nekritické pifejimani znaleckych posudkll soudci. Soudci Casto
nerozumi rozdilu mezi logem routeru a logem operacniho systému. Povazuji
digitdlni stopu za nezpochybnitelnou pravdu, pfitom v digitdlnim svété je

falzifikace identity jednodussi nez ve svété fyzickém.
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