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ABSTRAKT

Tato prace se zabyva podvodnymi jevy v kryptoménovém prostiedi a zkouma,
jak podvodnici vyuzivaji technologickych a lidskych slabin k dosazeni svého cile.
Kryptomény, jako Bitcoin, pfindseji vyhody jako anonymita a nizké transak¢ni naklady,
ale zaroven vytvareji podminky pro rizné formy podvodl, vcetné Ponziho schémat,
phishingu a faleSnych ICO. Prace rozebird techniky socidlniho inZenyrstvi,
které podvodnici pouZzivaji, a navrhuje opatieni na ochranu investort, véetné technickych
a pravnich nastroji a zvySeni osvéty mezi uZivateli. Cilem je poskytnout piehled

o hrozbach a navrhnout zptisoby, jak snizit riziko podvodii.

Klidova slova: kryptomény, kybernetickd bezpecnost, podvody, ochrana pted

podvody



ABSTRACT

This paper examines fraud phenomena in the cryptocurrency environment and
examines how fraudsters exploit technological and human weaknesses to achieve their
goals. Cryptocurrencies, such as Bitcoin, offer advantages such as anonymity and low
transaction costs, but they also create conditions for various forms of fraud, including
Ponzi schemes, phishing, and fake ICOs. The paper analyzes the social engineering
techniques used by fraudsters and proposes measures to protect investors, including
technical and legal tools and increasing awareness among users. The aim is to provide an

overview of the threats and suggest ways to reduce the risk of fraud.

Key words: cryptocurrencies, cyber security, fraud, protection from scams
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Uvod

V soucasné dobé dochazi k dynamickému rozvoji digitalnich technologii, které
zasadnim zptisobem ovliviiuji fungovani moderni spolecnosti. Digitalizace pronika do
vSech oblasti lidského Zivota, v¢etné komunikace, vzdélavani, obchodu 1 finan¢nich
sluzeb. Jednim z nejvyznamnéjSich projeva této transformace je vznik a rozvoj
kryptomén, které ptfedstavuji inovativni alternativu k tradicnim finanénim nastrojim.
Kryptomény jsou povazovany za vyznamny technologicky posun v oblasti financi
a platebnich systémd, jelikoZ umoziuji realizaci transakci bez nutnosti zapojeni centralni

autority, jako jsou banky ¢i jiné financ¢ni instituce.

Od svého vzniku v roce 2009, kdy byl predstaven Bitcoin jako prvni
decentralizovand kryptoména, zaznamenal tento segment prudky rozvoj a ziskal
pozornost nejen technologickych nadSenci, ale i Siroké vefejnosti, investorti a statnich
instituci. Kryptomény, zaloZzené na technologii blockchain, funguji na principu
distribuované databaze, kterd zajiStuje transparentni a bezpeéné zaznamenavani
transakci. Tento decentralizovany charakter ptindsi uzivatelim fadu vyhod, mezi které
patii zejména rychlost pievodil, nizké transakéni ndklady, globalni dostupnost a relativni

nezavislost na tradi¢nich finan¢nich systémech.

Na druhé¢ strané vSak tyto vlastnosti vytvareji 1 prostredi, které je z hlediska
bezpecnosti znacné specifické. Absence centralni autority, vysokda mira anonymity ¢i
pseudonymity a omezena regulace ¢ini kryptoménové prostfedi nadchylnym k rliznym
formam zneuZiti. S rostouci popularitou kryptomén se tak paralelné rozviji i kyberneticka
kriminalita, kterd vyuziva jak technologickych nedostatki, tak lidského faktoru.
Nedostatecna informovanost uZivatelt, jejich diivéra v nové technologie a snaha o rychlé

zhodnoceni investic ¢asto vedou k tomu, ze se stavaji obétmi podvodnych praktik.

V poslednich letech byly v kryptoménovém prostifedi zaznamenany rizné formy
podvodd, které se neustale vyvijeji a prizptisobuji aktualnim trendiim. Mezi nejcastéjsi
patii Ponziho schémata, pyramidové systémy, phishingové utoky, falesné projekty typu
Initial Coin Offering (ICO) ¢i dalsi sofistikované metody zalozené na principech
socidlntho inZenyrstvi. Tyto podvody casto kombinuji technologické nastroje
s psychologickou manipulaci, pfi¢emz jejich cilem je ziskéni finan¢nich prostfedkt od

nic netusicich uzivatelu.



Vyznamné kauzy, jako naptiklad BitConnect nebo OneCoin, poukézaly na rozsah
a zavaznost tohoto problému. Tyto pfipady ukazaly, jak snadno mohou byt investoii
oklamani prostiednictvim slibli vysokych a rychlych ziski, aniz by si uvédomovali realna
rizika. Obéti téchto podvodi Casto prichazeji o veskeré investované prostiedky, pfi¢emz
moznosti jejich navraceni jsou vzhledem k anonymni povaze kryptoménovych transakci

a nedostate¢né regulaci velmi omezené.

Problematika podvodi v kryptoménovém prostiedi tak predstavuje aktualni
a vyznamné téma, které vyzaduje hlubsi analyzu. S rostoucim vyznamem digitalnich
aktiv a jejich postupnym zaclenovanim do bézného ekonomického zivota roste i potieba
zajistit odpovidajici uroven bezpe€nosti a ochrany uzivateli. Tato oblast je zaroven
charakteristickd rychlym vyvojem, coz klade zvySené naroky jak na uzivatele, tak na

regulacni organy.

Cilem této bakalarské prace je komplexné¢ analyzovat podvodné jevy
v kryptoménovém prostiedi, identifikovat jejich zakladni mechanismy a zhodnotit jejich
dopady na uzivatele. Soucasn¢ si prace klade za cil navrhnout konkrétni opatfeni,
ktera by mohla ptispét ke zvySeni bezpecnosti a ochran¢ investorti. Dil¢im cilem je také
poukdzat na vyznam vzdélavani a informovanosti vetejnosti jako klicového faktoru

prevence.

Prace se dale zaméfuje na identifikaci hlavnich rizikovych faktord, které cCini
kryptomény néachylnymi k podvodnému jednani. Mezi tyto faktory patii zejména
anonymni charakter transakci, nedostate¢né rozvinuty pravni ramec, globalni dostupnost
kryptoménovych trhli a rychly technologicky vyvoj. Tyto aspekty spole¢né vytvareji

prostiedi, které je obtiZzné kontrolovatelné a které miiZze byt snadno zneuZito.

Pozornost je vénovana také pravnimu ramei kryptomén a jeho postupnému vyvoji.
Regulace v této oblasti je stale relativné nova a nejednotna, a to jak na tirovni jednotlivych
statd, tak i v ramci mezinarodniho prostiedi. Ceska legislativa, stejné jako evropské
a globalni regulacni opatfeni, se postupné ptizpiisobuji nové vznikajicim vyzvam, avsak
jejich implementace ¢asto zaostava za rychlosti technologického vyvoje. Tento nesoulad

vytvaii prostor pro aktivity podvodnikli a komplikuje vymahani prava.
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V ramci prace budou analyzovany konkrétni ptipady kryptomeénovych podvodi
a jejich mechanismy fungovani. Duraz bude kladen nejen na technickou stranku téchto
podvodi, ale i na behavioralni aspekty, které ovliviiuji rozhodovani uzivatelti. Prace se
rovnéz zaméii na identifikaci slabych mist v systému a na navrh opatieni, kterd by mohla

pfispét ke snizeni rizik.

Soucasti prace bude také navrh preventivnich opatfeni zaméfenych na ochranu
uzivatelll a investorti. Diskutovana budou jak technickd feSeni, naptiklad vyuzivani
vicefaktorové autentizace, bezpetné uchovavani kryptomén prostfednictvim
hardwarovych penézenek ¢i zasady bezpecného chovani v online prostiedi, tak 1 opatfeni
legislativniho charakteru. Zvlastni diiraz bude kladen na vyznam vzdélavani a zvySovani
povédomi vefejnosti, jelikoz informovanost je povaZzovana za jeden z nejucinnéjSich

nastroji prevence.

Kryptomény lze v soucasnosti oznacit za vyznamny fenomén moderni doby, ktery
ma potencidl zasadné ovlivnit budoucnost finan¢nich systému. Vedle svych ptinosi vSak
pfindseji 1 fadu vyzev, které nelze opomijet. Kazdy uzivatel kryptomén nese odpoveédnost
za zabezpeceni svych digitalnich aktiv, coz vyzaduje urcitou trovein technickych znalosti
a obezietnosti. Bezpecné a efektivni vyuZivani kryptomén je proto podminéno nejen
technologickym pokrokem, ale i odpovidajici regulaci a dostate¢nou informovanosti

uzivatelu.

Tato bakalarské prace si klade za cil pfispét k lepSimu pochopeni problematiky
podvodu v kryptoménovém prostiedi a nabidnout uceleny pohled na rizika spojena s timto
dynamicky se rozvijejicim odvétvim. Ziskané poznatky mohou byt pfinosné jak pro bézné
uzivatele kryptomeén, tak pro odbornou vefejnost €i instituce zabyvajici se problematikou

kybernetické bezpecnosti.
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1 Cil a metodika bakalarské prace

Cilem bakalatské prace je komplexné zhodnotit podvodné jevy v kryptoménovém
prostiedi, identifikovat jejich mechanismy a dopady na uZivatele a investory a na zéklad¢
provedeného dotaznikového Setieni navrhnout opatfeni vedouci ke zvySeni
informovanosti a ochrany investorl. Prace se zaméfuje na analyzu nejcastéjSich forem
kryptoménovych podvodi, jejich charakteristik, zptisobll fungovani a rizik, ktera z nich

vyplyvaji pro jednotlivce i Sirsi spolecnost.

Pro dosazeni stanoveného cile je bakaldiskd prace rozdélena na teoretickou
a praktickou ¢ast. Teoretickd ¢ast je zaméfena na vymezeni a vysvétleni zadkladnich pojmi
souvisejicich s kryptoménami a technologii blockchain, které¢ tvoii nezbytny zaklad pro
pochopeni fungovani kryptoménového ekosystému. Déle se vénuje analyze pravniho
ramce a regulacnich pfistupti ke kryptoménam, a to jak na trovni Ceské republiky,
tak 1 v mezinarodnim kontextu. Soucasti teoretické ¢asti je rovnéz identifikace a popis
nejrozsitenéjsich forem podvodii v kryptoménovém prostiedi, mezi které patii zejména
Ponziho schémata, pyramidové systémy, falesné ICO a podvodné projekty, phishing,

malware a dalsi techniky socialniho inZzenyrstvi.

Prakticka ¢ast bakalaiské prace vyuZziva kvantitativni vyzkum realizovany formou
dotaznikového Setfeni jako hlavni vyzkumnou metodu. Cilem tohoto Setieni je zjistit
uroven informovanosti respondentli o kryptoménéach, jejich osobni zkuSenosti
s kryptomé&novymi investicemi a podvody, stejné jako jejich vnimani rizik spojenych
s timto prostfedim. Ziskana data budou nasledné statisticky vyhodnocena, analyzovana

a interpretovana v ndvaznosti na poznatky ziskané v teoretické ¢asti prace.

Na zakladé vysledkii dotaznikového Setfeni a jejich porovnani s teoretickymi
poznatky budou v zavéreCné Casti prace formulovédna doporu€eni a navrhy opatieni
zaméfené na zvySeni ochrany investorti a uzivateli kryptomén. Diiraz bude kladen
zejména na prevenci podvodi, zvySovani povédomi o rizicich a posileni informovanosti

vetejnosti v oblasti bezpe¢ného pouzivani kryptoménovych technologii.
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2 Definice kryptomén a jejich vysvétleni

Kryptomény jsou digitalni nebo virtudlni mény, které pouzivaji kryptografii
k zajisténi a ovétovani transakci a k vytvafeni novych jednotek mény. Na rozdil od
tradi¢nich mén nejsou vydavany nebo kontrolovany zadnou centralni autoritou jako jsou
vlady nebo centralni banky, ale jsou zaloZeny na decentralizovanych sitich vyuzivajicich

technologii blockchain.

Blockchain je distribuovana databaze, ktera uklada informace o transakcich
ve formé propojenych bloki. Kazdy blok je propojen s pfedchozim, coz vytvari fetézec
tzv. chain, ktery zajiSt'uje transparentnost a neménnost zaznamu. Tato technologie je
zakladem fungovani kryptomén a umoznuje transakce, které jsou bezpecné, nezavislé

na tfetich stranach a odolné vii¢i manipulaci.’

Kryptomény mohou slouzit nejen jako alternativni platebni metoda, ale také jako
investi¢ni aktivum. Diky jejich anonymité¢ a globalni povaze jsou kryptomény vyuzivany
v raznych kontextech — od mikro plateb az po velké preshrani¢ni transakce. Maji své
vyhody ve formé nizSich transakcénich poplatkd a rychlych mezinarodnich ptevodech.
Jsou také spojeny s riziky, vcetné vysoké volitilita. Volatilita je ukazatel, ktery hodnoti

miru kolisani ceny urcitého aktiva (naptiklad akcie) v konkrétnim ¢asovém obdobi.

Vyssi volatilita znamena, Ze cena se vice méni a tim vytvari SirSi cenové rozpéti.
V ramci obchodovani s opcemi rozliSujeme dva zakladni typy volatility: historickou

a implikovanou. Obé& hodnoty jsou vyjadfovéany v procentech.?

Dal$imi riziky jsou nedostatek regulaci nebo bezpecnostni hrozby, jako jsou
hacky ¢i podvody. Kryptoménové trhy jsou ¢asto méné regulované nez tradi¢ni finan¢ni
systémy, coz muze vést k vyssi zranitelnosti vici kybernetickym utokiim. Hackerské

utoky na kryptoburzy nebo podvodnd schémata mohou vést ke ztratdm financ¢nich

'LANSKY, J. Kryptomény I. vydani. V Praze: C.H. Beck, 2018. 144 stran. ISBN 978- 80-7400-722-4

2 HADNAGY, C. Social engineering: the science of human hacking. Second edition. Indianapolis, IN:
Wiley, [2018]. ISBN 978-1-119-43338-5.

3 LYNX. Historickd vs. implikovand volatilita: Zdklady obchodovani opci [online]. [cit. 2025-12-28].
Dostupné z: https://www.lynxbroker.cz/investovani/burzovni-trhy/opce/volatilita/zaklady-obchodovani-
opci-9-historicka-vs-implikovana-volatilita/
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prostiedkil investorti. Bezpecnost a ochrana investic proto zlstavaji klicovymi faktory pfi

zvazovani investic do kryptomén.*

2.1 Kryptomény

Kryptomény jsou digitdlni penize, které existuji pouze online. Na rozdil od
béznych penéz, které pouzivame kazdy den (tzv. fiat ména jako je koruna, euro nebo
dolar), nejsou kryptomény kontrolovany vladou ani Zadnou bankou. Fiat ména je oficialni

meéna statu, kterou stat nebo centralni banka vytiskne a kontroluje jeji mnozstvi.

Zakladem kryptomén je technologie zvana blockchain. Blockchain si lze
predstavit jako digitdlni UcCetni knihu, kde jsou zaznamenany vSechny transakce
s kryptoménou. Kazd4a transakce je zapsana do bloku, a jakmile je blok plny, pfida se do
fetézce dalSich blokd. Odtud vychazi i pojmenovani blockchain neboli fetézec bloki.
Diky tomu je historie vSech transakci bezpecn¢ uchovand a neménnd, coz znamena,

7e nikdo nemiize podvadét nebo transakce zp&tné ménit.’

Kryptografie je zpiisob, jakym se informace v kryptoméndch chrani. Lze si to
predstavit jako tajny kod, ktery zajisti, Ze transakce je bezpecnd a mohou ji vidét jen ti,
kteti k ni maji ptistup. Diky kryptografii je velmi obtizné, aby n€kdo ukradl kryptoménu

nebo zménil informace o transakcich.

Kryptomény jsou také decentralizované, coZz znamend, Ze neexistuje zadny
centralni organ, ktery by je spravoval nebo ovladal (jako napf. centralni banka u fiat mén).
Misto toho jsou spravovany siti pocita¢ti po celém svéte, které spolupracuji a ovétuji
transakce. Tato decentralizace zarucuje, Ze kryptomény jsou odolné vii¢i vladnimu zasahu

nebo manipulaci.

2.1.1Klicové vlastnosti kryptomén

Kryptomény maji nékolik dilezitych vlastnosti, které¢ je odliSuji od tradic¢nich
mén, a pravé diky témto vlastnostem jsou kryptomény tak specifické. Jednou
z nejvyraznéjsich vlastnosti kryptomén je jejich decentralizovana povaha. Jak je jiz

vysvétleno, na rozdil od fiat mén, které jsou pod dohledem centralni banky, kryptomény

4 HADNAGY, C. Social engineering: the science of human hacking. Second edition. Indianapolis, IN:
Wiley, [2018]. ISBN 978-1-119-43338-5.

5> MARR, B. The Blockchain Revolution: How the Technology Behind Bitcoin Is Changing Money,
Business, and the World. London: Wiley, 2018. ISBN 9781119467656.
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nemaji zadného centralniho spravce nebo kontrolora. Transakce a jejich ovétovani jsou
provadény siti uzivatel, ktefi spolecné udrzuji cely systém. Tato decentralizace
poskytuje vyhodu, ze kryptomény nejsou pod primym vlivem zadné vlady nebo jiné

instituce a jsou odolné vii¢i cenzuie nebo manipulaci.®

Bezpecnost je pro kryptomény klicova a je zajisténa diky pokrocilé kryptografii.
Kryptografie funguje jako Sifrovani, které zajisStuje, Zze transakce jsou bezpecné
anemohou byt snadno padélany. Kazda transakce je Sifrovana a ovéifovana tzv. privatnimi
a verejnymi kli¢i. Pfitom vetejny kli¢ funguje podobné jako adresa, kam muize nékdo
poslat kryptoménu, a privatni kli¢ je tajné heslo, kterym je zajisténo, ze ptistup k témto

prostiedkiim ma jen jejich vlastnik.

VétSina kryptomén umoziiuje provadét transakce, aniZz by bylo nutné odhalit
skute¢nou identitu uzivatele. To znamenad, Ze uzivatelé nejsou povinni poskytovat osobni
udaje tak jako u bankovnich Uc¢ti. Nicméné uplna anonymita neni u vétSiny kryptomén
moznd — transakce jsou zaznamenany na blockchainu, kde je kazda transakce ptifazena
k vetejnému kli¢i. Toto se nazyva pseudonymita, coz znamend, ze sice nejsou uvedena
redlnd jména, ale transakce jsou pfifazeny ke konkrétnim adresdm. Jakmile je transakce
s kryptoménou potvrzena a zapsana do blockchainu, nelze ji vzit zpét. To je velky rozdil
oproti tradicnim platebnim metodam, kde lze platbu casto stornovat nebo reklamovat.
V krypto svété, pokud se nékdo dopusti chyby (naptiklad odesle kryptoménu na Spatnou
adresu), neexistuje zadny centralni subjekt, ktery by mohl platbu vratit. Tato nevratnost

transakci zvySuje bezpecnost, ale také klade vy$si odpovédnost na uzivatele.’

Kryptomény funguji na internetu. Jsou tedy pfistupné komukoliv, kdo ma
pfipojeni k siti. Neexistuji Zadné geografické hranice. Kryptoménu lze posilat komukoliv
na svété, a to mnohem rychleji a ¢asto i levnéji nez pres tradi¢ni bankovni systémy.
Transakce v kryptoménach mohou probihat béhem nékolika minut, zatimco mezinarodni

bankovni pfevody mohou trvat i nékolik dni.?

¢ NAKAMOTO, S. Bitcoin: A Peer-to-Peer Electronic Cash System. 2008. Available at:
https://bitcoin.org/bitcoin.pdf. [cit. 2025-12-28].

7 Tamtéz

8 HARTINGEROVA, E. Lekce 1 - Kryptomény - Definice a viastnosti Zdroj. Online. Itmetwork. 2024,
2024. Dostupné z: https://www.itnetwork.cz/kryptomeny/zaklady-kryptomen. [cit. 2025-12-28].
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2.2 Druhy kryptomén
I kdyz existuji tisice riznych kryptomén, daji se rozdélit na zéklad¢ jejich ucelu
a funkci do né€kolika hlavnich kategorii. Kazdy typ kryptomény plni trochu jinou roli

a ma sva specifika.

2.2.1Bitcoin (BTC)

Bitcoin je prvni a nejznaméjsi kryptoména, kterou vytvofil anonymni vyvojar
nebo skupina vyvojaii pod pseudonymem Satoshi Nakamoto v roce 2009. Bitcoin je
Casto pfirovnavan k ,.digitdlnimu zlatu®, protoze je povazovan za uchovatele hodnoty.
Bitcoin byl navrzen jako decentralizovana alternativa k fiat ménam a jeho hlavni vyhodou
je, ze je tzv. deflacni, coz znamena, ze maximalni pocet bude omezen na 21 miliont
minci, coz z néj ¢ini vzacné aktivum. Bitcoin je dnes Casto pouzivan jako investi¢ni
nastroj nebo prostiedek pro uchovani hodnoty, ale také jako platebni metoda,

i kdyZ omezeng.’

2.2.2 Altcoiny

»Altcoin®“ je zkratka pro ,alternativni mince”, coz je oznaceni pro vSechny
kryptomény jiné nez Bitcoin. Existuji tisice altcointl, pficemz nékteré se snazi konkurovat
Bitcoinu, zatimco jiné maji zcela odlisSné uUcely. Mezi nejznaméjsi altcoiny patii

Ethereum, Litecoin a Ripple.'°

Ethereum (ETH) se odliSuje od Bitcoinu tim, Ze neni jen ménou,
ale 1 platformou, kterda umoznuje vytvafet a provozovat decentralizované aplikace
(dApps) pomoci chytrych kontrakti. Diky této funkci mohou vyvojafi vytvaret rizné
aplikace na blockchainu, coz z néj ¢ini jednu z nejoblibenéjSich kryptomén pro

vyvojare.!!

Litecoin (LTC) byl vytvoten jako ,,leh¢i* verze Bitcoinu a jeho hlavni vyhodou
je rychlej§i potvrzeni transakci. Casto byva oznalovan jako ,.stiibro” v porovnani

s ,,digitadlnim zlatem* Bitcoinu.'?

> ANTONOPOULOS, A. M. Mastering Bitcoin: Unlocking Digital Cryptocurrencies. 2nd ed. Sebastopol:
O'Reilly Media, 2017. ISBN 9781491954386.

19 NARAYANAN, A. B. J., FELTEN, E., MILLER, A., GOLDFEDER, S. Bitcoin and Cryptocurrency
Technologies. Princeton: Princeton University Press, 2016. ISBN 978-0-691-17169-2.

" Tamtéz

12 Tamtéz
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Ripple (XRP) je kryptoména zaméfend na rychlé a levné mezinarodni platby mezi
bankami. Na rozdil od Bitcoinu nesoutézi piimo jako ména pro Sirokou vetejnost,

ale spise jako nastroj pro banky, ktery zefektiviiuje mezinarodni finanéni transakce. '3

2.2.3 Stablecoiny

Stablecoiny jsou kryptomény navazané na stabilni aktiva, jako je naptiklad fiat
ména (napf. americky dolar), zlato nebo jind kryptoména. Cilem stablecoinil je snizit
volatilitu, ktera je pro kryptomény typicka. Napiiklad USDT (Tether) nebo USDC (USD
Coin) jsou stablecoiny, které jsou kryté dolarem, coz znamena, Ze jejich hodnota by méla
byt vzdy velmi blizko 1 USD. Stablecoiny jsou oblibené hlavné proto, ze kombinuji
vyhody kryptomén (rychlé transakce, globalni dostupnost) s relativni stabilitou tradi¢nich
finan¢nich mén. Casto se pouZivaji jako prostiedek pro obchodovani na kryptoménovych
burzach nebo jako ulozist¢ hodnoty, kdyz trhy s kryptoménami zaZzivaji velkou

volatilitu.'*

2.2.4Tokeny

Tokeny jsou kryptomény, které jsou zaloZeny na jiné blockchainové siti, Casto na
Ethereu. Na rozdil od Bitcoinu nebo jinych kryptomén nemaji své vlastni blockchainy,
ale jsou vytvateny prostfednictvim jiZ existujicich siti. Nejznaméj$Sim standardem je
ERC-20 token, ktery bézi na Ethereum blockchainu. Tokeny maji mnoho riiznych vyuziti
— od prostfedkl na financovani projektii ptes tzv. Initial Coin Offering — (ICO) az po
pfistup ke sluzbam v rameci urcitych blockchainovych platforem. Také se ¢asto pouZivaji
v decentralizovanych aplikacich (dApps), kde mohou slouzit jako platebni prostredky,
hlasovaci néstroje nebo nastroje pro fizeni komunitnich projektt. Ptikladem je Chainlink

(LINK) nebo Uniswap (UNI), které poskytuji specifické funkce nad ramec klasickych
kryptomén.'

2.3 Vyhody spojené s pouzivanim kryptomén
Kryptomény nabizeji mnoho piinost, diky nimz jsou pro mnoho lidi zajimavou

alternativou k tradi¢nim finan¢nim systémum. Nejsou zavislé na zadné centralni bance

13 TAPSCOTT, D., TAPSCOTT, A. Blockchain Revolution: How the Technology Behind Bitcoin Is
Changing Money, Business, and the World. New York: Penguin, 2016. ISBN 978-1101980132

4 MCCULLOUGH, J. Stablecoins: The Future of Money? Journal of Payments Strategy & Systems, 2020,
vol. 14, no. 2, p. 123-130.

5 NARAYANAN, A. B. J., FELTEN, E., MILLER, A., GOLDFEDER, S. Bitcoin and Cryptocurrency
Technologies. Princeton: Princeton University Press, 2016. ISBN 978-0-691-17169-2.
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nebo vladni instituci, coz znamena, Ze nejsou ovliviilovany politikou nebo ekonomickymi
zménami v jedné zemi. Transakce mohou byt uskuteciiovany bez nutnosti zapojeni
banky, ¢imz je umoznéno lidem bez pfistupu k tradicnim bankovnim sluzbam ucastnit se
globalni ekonomiky. Nizké transak¢éni poplatky a rychlost transakci, zejména
u mezinarodnich plateb, jsou povazovany za dalsi vyhody. Tradi¢ni bankovni systémy
byvaji pomalé a drahé, zvIasté u preshrani¢nich plateb, kde mohou prevody trvat nékolik
dni a zahrnovat vysoké poplatky. Kryptomény umoznuji, aby tyto transakce byly

provedeny b&hem nékolika minut a za niz$i naklady.'®

Ackoli kryptomény nejsou zcela anonymni, je poskytovana vysokd mira
soukromi, protoze pfi transakcich nemusi byt poskytovany osobni tidaje uzivatele, coz je
odliSuje od tradicnich bankovnich systémi, kde je identita uzivatele vzdy soucdasti
procesu. Tim je zajiStovana vétsi kontrola nad osobnimi udaji a soukromi uZivateli.
Bezpecnost transakci je zajisténa pouzitim blockchainu, coz znamena, ze jsou transakce
bezpecné a obtizné padélatelné. Jakmile jsou transakce potvrzeny a zaznamenany do
blockchainu, nemohou byt zménény ani smazany, coz snizuje riziko podvodi a zajistuje
davéru v systém. Transparentnost a neménnost jsou dale zaruceny tim, Ze blockchain
funguje jako vetejna kniha, ktera je pristupnd vSem. VSechny transakce jsou viditelné
a oveétitelné, a jakmile jsou zapsany, nelze je zménit ani upravit, ¢imz je zajiStovana

neménnost zaznami a diivéryhodnost systému. !’

2.4 Nevyhody kryptomén

Kryptomény s sebou nesou n¢kolik nevyhod, kter¢é mohou odradit nékteré
uzivatele od jejich pouzivani. Jsou znamé svou vysokou volatilitou, coZ znamena,
ze jejich ceny se mohou béhem kratkého casového iseku dramaticky ménit. Tato cenova
nestabilita pfindsi rizika, zejména pro investory, protoze muze dochézet k nahlym
a vyraznym zméndm hodnoty. Zatimco pro nékteré investory miize byt volatilita

atraktivni diky potencialné vysokym zisklim, zaroveil pfedstavuje znacné riziko ztrat.

DalSim nevyhodou je omezenéd akceptace a pouZzitelnost kryptomén. Navzdory
rostoucimu povédomi stale existuje jen omezeny pocet obchodnikii a podnika,

které¢ kryptomény akceptuji jako platidlo. I kdyz se situace postupné zlepSuje,

16 HARTINGEROVA, E. Lekce 1 - Kryptomény - Definice a viastnosti Zdroj. Online. Itmetwork. 2024,
2024. Dostupné z: https://www.itnetwork.cz/kryptomeny/zaklady-kryptomen. [cit. 2025-12-28].
17 Tamtéz
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kryptomény nejsou bézné pouzivany pro kazdodenni platby, a uzivatelé jsou €asto nuceni
prevadét je zpét na fiat ménu. Kromé toho existuje riziko ztraty a kradezi. Kryptomény
jsou digitalni aktiva uchovavana v digitalnich penézenkach, a pokud uzivatel ztrati ptistup
ke své penézence (napiiklad ztratou privatniho klice) nebo pokud dojde k hacknuti
penézenky, je témef nemozné ziskat prostiedky zpét. Na rozdil od tradi¢nich bank

neexistuje zadn4 instituce, ktera by mohla poskytnout nahradu nebo pomoc.'®

Pravni nejistota je dalSim faktorem spojenym s kryptoménami, nebot’ se jedna
o relativné novy fenomén, kolem kterého se teprve vyviji pravni rdmec. Rizné zemé maji
k regulaci kryptomén rGzné piistupy, coz vytvaii pravni nejistotu. Nékteré staty
kryptomény omezuji nebo dokonce zakazuji, zatimco jiné se je snazi regulovat,
coz znamend, 7e investofi a podnikatelé musi byt neustdle informovani o pravnich
zméndch. Dal§im problémem je technické slozZitost kryptomén. Pro bézné uzivatele miize
byt pouzivani kryptomén technicky naro¢né, at’ uz jde o nastaveni penézenek, bezpe¢né
uchovavani privatnich kli¢i nebo orientaci v krypto svété. Tato slozitost mlize nékteré

uzivatele odradit nebo je vystavit riziku ztraty kvili neznalosti.'’

8 LANSKY, J. Kryptomény 1. vydani. V Praze: C.H. Beck, 2018. 144 stran. ISBN 978- 80-7400-722-4
19 Tamtéz
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3 Pravni ramec a regulace

Vzhledem k tomu, Ze kryptomény jsou relativné novym fenoménem dnesni doby
ve vztahu k problematice kyberbezpecnosti, pravni rdmec a regulace kolem jsou teprve
ve fazi vyvoje. Kryptoménové transakce a obchodovani jsou z velké ¢asti globalni,
coZ znamena, ze ruzné zem¢e pristupuji k regulacim odlisné. V ramci ochrany investord,
prevence podvodii a zajisténi kybernetické bezpecnosti se v mnoha zemich zacaly

uplatiiovat urcité regulacni zasady, i kdyz pfistupy se mohou vyrazné lisit.

3.1 Trestni zakonik — podvody a zneuziti platebnich udaji
V Ceské republice se na kryptoménové podvody vztahuje zakon &. 40/2009 Sb.,

trestni zékonik (dale jen ,,TZ*). Tento zakon definuje rizné formy podvodného jednani,
které mohou byt pouzity v souvislosti s kryptoménovymi transakcemi, at’ uz jde o falesna

ICO, phishing nebo zneuZziti platebnich udaji.
Podvod

Pfedmétné ustanoveni trestniho zdkona se zabyva podvodnym jednanim,
kdy pachatel uvede n€koho v omyl s cilem obohatit se na jeho ukor. Kryptoménové
podvody, jako jsou faleSné investi¢ni ptileZitosti (ICO), tedy nabidky prvotniho prodeje
kryptoménovych tokenli bez realného projektu ¢i s umyslem vylakat finan¢ni prosttedky
investorim z vklad novych tcastnikii bez skute¢né ekonomické ¢innosti, mohou byt

klasifikovany jako podvod podle § 209 TZ.

Ptiklad:

Pachatel vytvofil falesné ICO, presvédcil investory, aby vloZili své penize s ptislibem
vysokych vynost, a poté zmizel 1 s jejich prostiedky. Timto jednanim zplsobil
investorim Skodu a sdm se obohatil, coz je piesné¢ definovano jako podvod podle

§ 209 TZ.
Neopravnény pristup k pocitacovému systému a nosici informaci

Phishingové utoky, které zahrnuji neopravnéné ziskani ptihlaSovacich udajti nebo
privatnich kli¢i k penéZenkam, spadaji pod tento paragraf. Pokud n¢kdo prostfednictvim
phishingu ziska pfistup k cizimu Gc¢tu nebo zafizeni, kde jsou uchovavany kryptoménové
prostiedky, mize byt stihan podle § 230 TZ.
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Ptiklad:
Utoénik posilal phishingovy e-mail, ktery pfesméroval obét na fale$nou burzovni
stranku. ObéEt’ na této strance zada své piihlaSovaci idaje a Gto¢nik je nasledné zneuzije

ke kradezi kryptomén. TZ
Zneuziti platebniho prostifedku

Tento paragraf se zabyva neopravnénym pouzitim platebnich udajii, coz mize byt
relevantni v ptipadech, kdy jsou zneuzity kryptoménové penézenky nebo burzovni ucty
k prevodim bez védomi uzivatele. Kryptoménové penézenky funguji podobné jako
platebni prostiedky, a proto mize neopravnény pristup k t€émto pené¢zenkam a jejich

zneuziti spadat pod § 234 TZ.

Priklad:
Pokud nékdo ziskal pfistup k pené¢zence obéti a provedl transakci, pfi niz prevedl

prostiedky na sviij ucet, jedna se o zneuziti platebniho prosttedku podle § 234 TZ.

Tyto paragrafy z trestniho zakoniku pokryvaji vétSinu trestnych ¢inti spojenych
s kryptomé€novymi podvody a se zneuzitim platebnich wdaji. Pravé podvod
a neopravnéné ziskani ¢i pouZziti pfistupovych udajii k platebnim prostfedkiim jsou

v kontextu kryptoménovych investic nejbéznéjsi.

3.2 Zakon o ochrané spotiebitele
V Ceské republice je ochrana spotiebitele regulovana zdkonem ¢&. 634/1992 Sb.,

o ochrané spottebitele, ktery upravuje prava spotiebiteli a povinnosti podnikateld. Tento
zakon je kli¢ovy i v oblasti kryptoménovych podvodil, zejména pokud jde o falesné

investi¢ni projekty, jako jsou podvodna ICO nebo nelegitimni kryptoménové burzy.

Spotiebitelé jsou v kryptoménovém prostiedi Casto vystaveni riziklim, protoze
kryptomény nejsou vzdy jednoznacné regulovany. Zakon o ochrané spotiebitele se vSak
muzZe uplatnit zejména v piipadech, kdy jsou kryptoménové projekty nabizeny vetejnosti
formou investi¢nich pfilezitosti, coZ miiZze byt povaZzovano za obchodni ¢innost. zdkona

¢. 634/1992 Sb., o ochran¢ spotiebitele (dale jen ,,ZOS%).
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Nekalé obchodni praktiky

Tento paragraf zakazuje pouzivani klamavych a agresivnich obchodnich praktik.
Pokud kryptoménovy projekt slibuje neredlné vynosy nebo poskytuje nepravdivé
informace o své podnikatelské Cinnosti (napt. falesna ICO), mize byt takové jednani

klasifikovano jako nekald obchodni praktika podle § 4 ZOS

Priklad:
ICO slibuje, ze jeho tokeny budou mit vysokou budouci hodnotu a Ze projekt rychle
poroste, piicemz ve skute¢nosti neexistuje zadny redlny zaklad nebo produkt. To je

priklad klamavé obchodni praktiky.
Klamavé konani

Tento paragraf se tykéa ptimo situaci, kdy podnikatel uvede spottebitele v omyl
ohledné povahy, vlastnosti nebo ucelu produktu. V kontextu kryptomeén by sem mohly
spadat pfipady, kdy podvodnici prezentuji faleSné produkty nebo sluzby, které ve

skutecnosti neexistuji. § 5 ZOS

Priklad:

Kryptoménovy projekt tvrdi, Ze vyviji revoluéni technologickou platformu umoznujici
decentralizované investovani, avSak po ziskani finan¢nich prostfedk od spotiebiteli
zadnou funk¢ni aplikaci ani technologické feSeni neuvede do provozu. Takové jednani by

mohlo byt posuzovano jako klamavé konani viic¢i spottebiteltim.
Pravo spotiebitele na informace

Podle tohoto paragrafu mé spottebitel pravo na jasné a iplné informace o produktu
nebo sluzbé, které si kupuje. V oblasti kryptomén to znamena, Ze spotiebitel musi byt
informovéan o vSech rizicich spojenych s investici, véetné volatilnich rizik a moznosti
ztraty vSech prostfedkti. Pokud spotiebitel neni fadn€ informovan o rizicich, lze to
povazovat za poruSeni tohoto prava, a to zejména v piipadé, kdy kryptoménovy projekt

zamerné zamlCuje dilezité skute¢nosti.

Zéakon o ochrang spotiebitele je dilezity pravni nastroj, ktery miize pomoci chranit
investory pfed podvody a nelegitimnimi kryptoménovymi projekty. Spotiebitelé¢ maji

pravo na pfesné a pravdivé informace, a pokud jim podnikatel poskytne klamavé nebo
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neuplné informace, miize Celit pravnim disledktim. Tento zakon tak poskytuje dulezitou
ochranu proti nekalym obchodnim praktikam, které jsou v kryptosvété relativné bézné.

§ 12 ZOS
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4 Regulace v riiznych zemich

Kryptomény jsou globdlnim fenoménem, ktery neni omezen hranicemi
jednotlivych statd. Nicméné regulace kryptomén se v jednotlivych zemich vyrazné lisi.
Nekteré staty se zamétuji na vytvoieni jasného a bezpecného regulacniho ramce, zatimco
jiné se k nim stavi s nedtivérou nebo je dokonce zakazuji. Regulace kryptomén mé zasadni
vyznam pro ochranu spotiebitelll, pro boj proti prani Spinavych penéz a financovani

terorismu.%’

Spojené staty americké

Ve Spojenych statech americkych jsou kryptomény regulovany né€kolika riznymi
federalnimi agenturami, ptic¢emz kazda z nich pfistupuje ke kryptoménam z jiného thlu.
Vzhledem k rozmanitosti pravniho prostfedi a pfistupu k regulaci kryptomén, jsou
Spojené staty jednou z nejvyznamnéjSich zemi, které se snazi zavést jasny regulacni

ramec pro tento sektor.
Komise pro cenné papiry a burzy

SEC se zaméfuje na regulaci kryptoménovych tokent, které jsou povazovany
za cenné papiry (securities). Pokud kryptoména nebo token spadd do definice cenného
papiru, musi se podfidit pfisnym pravidlim a regulacim, vcetné povinnosti registrace
a poskytnuti uplnych informaci investorim. SEC také aktivné zasahuje proti podvodnym
ICO, které jsou povazovany za nelegitimni cenné papiry. Pfikladem je n¢kolik soudnich

sporti proti projektiim, které prostfednictvim ICO nabizely neregistrované tokeny.>!
Financial Crimes Enforcement Network (FinCEN)

FinCEN je federalni agentura, ktera se zaméfuje na prevenci prani Spinavych
penéz a financovani terorismu. Kryptoménové burzy a penézenky v USA spadaji pod

regulace FinCEN a musi dodrZovat pravidla ,.know your customer* (KYC) a ,,anti-money

20 KUHN, T. R. S., FISCHER L. Cryptocurrency: How Bitcoin and Digital Money Are Challenging the
Global Economic Order. New York: HarperCollins, 2021. ISBN 9780063076628.

2l GURLEY, J. (2022). The SEC and Cryptocurrency: A Regulatory Perspective. In Cryptocurrency
Regulations and Compliance (pp. 12-27). London: Palgrave Macmillan. ISBN 978-3030927560.
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laundering (AML), kterd vyzaduji, aby provozovatel¢ identifikovali své zakazniky

a sledovali podezielé transakce.??
Internal Revenue Service (IRS)

IRS se zabyva danovymi aspekty kryptomén. Kryptomény jsou ve Spojenych
statech povazovéany za majetek (property), coz znamena, ze jakykoliv zisk z prodeje nebo
smény kryptomén podléhd zdanéni. Uzivatelé musi hlasit vSechny zisky a ztraty
z obchodovani s kryptoménami a zaplatit odpovidajici dané. IRS se zaméiuje
na prosazovani téchto pravidel a v poslednich letech zvysilo pocet kontrol zamétenych

na drzitele kryptomén.?
Commodity Futures Trading Commission (CFTC)

CFTC reguluje derivaty kryptomén vcetné futures kontraktli a dalSich finan¢nich
nastroji zaloZzenych na kryptoménach. Bitcoin a dalsi kryptomény jsou podle CFTC
povazovany za komodity (commodities), coz znamena, ze podléhaji regulacim tykajicim
se komoditnich trhli. Spojené staty ptistupuji ke kryptoménam z n€kolika riiznych uhla.
Zatimco SEC dohlizi na dodrzovani pravidel ohledné cennych papir, FinCEN
se zaméfuje na boj proti prani Spinavych penéz a IRS na danové povinnosti spojené
s drzenim kryptomén. Kryptomeény v USA podléhaji silné regulaci, zejména pokud jde

o ochranu spottebitelfi a prevenci podvodi.?*
Evropska unie

Evropskd unie (EU) pfistupuje k regulaci kryptomén jako celek, pii¢emz
jednotlivé Clenské staty implementuji evropské smérnice do svych narodnich pravnich
uprav. EU se zamétuje na ochranu spottebitelti, na boj proti prani Spinavych penéz (AML)
a financovani terorismu. V poslednich letech doSlo k vyraznému zptisnéni regulaci v této

oblasti, zejména prostiednictvim riznych smérnic a nafizeni.

22 U.S. DEPARTMENT OF THE TREASURY. 2019. A Financial System That Creates Economic
Opportunities: Nonbank Financials, Fintech, and Innovation. [online]. [cit. 2025-12-22]. Dostupné z:
https://home.treasury.gov/system/files/136/FintechReport2019.pdf

2 GURLEY, J. (2022). The SEC and Cryptocurrency: A Regulatory Perspective. In Cryptocurrency
Regulations and Compliance (pp. 12-27). London: Palgrave Macmillan. ISBN 978-3030927560.
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Smérnice o prani Spinavych penéz (AMLDS)

Jednim z kli¢ovych pravnich ramct EU pro kryptomény je smérnice Anti-Money
Laundering Directive 5 (AMLDS), ktera vstoupila v platnost v roce 2020. Tato smérnice
zavadi povinnosti pro poskytovatele sluzeb, jako jsou kryptoménové burzy
a poskytovatelé¢ penézenek, aby provadéli identifikaci svych klientli (tzv. ,.know your
customer* nebo KYC). Tato smérnice vyzaduje, aby kryptoménové burzy a penézenky
sledovaly a hlasily podeziel¢ transakce. Cilem je zabranit prani Spinavych penéz

a financovani terorismu prostiednictvim kryptoménovych transakeci.?
Narizeni Markets in Crypto-Assets (MiCA)

V roce 2020 Evropska komise predstavila navrh nafizeni Markets in Crypto-
Assets (MiCA), jehoz cilem je zavést jednotny regulacni ramec pro kryptomény v celé
EU. MiCA se zamétuje na ochranu spotiebitelil a regulaci kryptoménovych trhii. Natizeni
bude vyzadovat, aby emitenti kryptomén a poskytovatelé sluzeb, jako jsou burzy,
podléhali regulaci a poskytovali investorim potiebné informace o rizicich. Cilem je

vtvofit stabilni a transparentni trh pro kryptomény a zabranit podvodim.2

Evropsky organ pro cenné papiry a trhy (ESMA)

European Securities and Markets Authority (ESMA) dohlizi na to,
zda kryptomény a tokeny spliuji kritéria pro cenné papiry podle evropskych piedpist.
Pokud jsou kryptoménové tokeny povazovany za cenné papiry, podléhaji pfisné regulaci,
vcéetné registrace a poskytovani informaci investorim. ESMA také vydava varovani pred
riziky spojenymi s investicemi do kryptomén a upozoriiuje spotiebitele na podvodné

projekty.?’
Ochrana spotrebitele

Evropskd unie klade diraz na ochranu spotiebitelli, zejména v oblasti
kryptoménovych investic, které jsou vysoce rizikové. Regulace se zamétuji na to,

aby poskytovatel¢ sluzeb informovali spotiebitele o vSech rizicich spojenych

2> EUROPEAN PARLIAMENT. Smérnice (EU) 2018/843 o prevenci pouZivani financniho systému k prani
Spinavych penéz nebo financovani terorismu. 2018. [online]. [2025-12-18]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32018L0843.
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s obchodovanim s kryptoménami. To zahrnuje jak volatilitu trhu, tak rizika spojena
s podvody a kyberkriminalitou. Evropskd unie se postupné zaméfuje na vytvoreni
komplexniho regula¢niho ramce pro kryptomény, ktery bude chrénit spotiebitele
a zabrani zneuziti kryptomén pro prani Spinavych penéz a financovani terorismu.
Smérnice AMLDS jiz zavedla piisné pozadavky na burzy a poskytovatele penézenek,

zatimco nafizeni MiCA slibuje pfinést dalsi jednotné regulace napii¢ celou EU. 28
Velka Britanie

Velka Britanie po odchodu z Evropské unie, pfistupuje k regulaci kryptomén
samostatné. [ kdyz byla soucasti implementace nékterych evropskych smérnic, jeji pravni
rdmec se po brexitu postupné vyviji nezavisle na EU. V Britanii kryptoménové trhy
podléhaji regulaci nekolika agentur, pficemz diraz je kladen na ochranu spotiebiteli

a prevenci prani Spinavych penéz.
Financial Conduct Authority (FCA)

FCA je hlavnim regula¢nim organem pro finan¢ni trhy ve Velké Britanii, véetné
kryptoménového sektoru. V roce 2021 zavedla FCA ptisngjsi pravidla pro poskytovatele
kryptoménovych sluzeb, ktefi se musi registrovat u FCA, aby mohli legalné plisobit na
britském trhu. FCA také kontroluje, zda kryptoménové firmy dodrzuji pravidla ,.know
your customer® (KYC) a ,anti-money laundering“ (AML), coz zahrnuje povinné

identifikovani klientfi a hliSeni podezielych transakci.?
Ziakaz kryptoménovych derivatu

V roce 2021 FCA také zakazala maloobchodnim investorim ve Velké Britanii
obchodovat s nékterymi kryptoménovymi derivaty, jako jsou futures a opce. Tento krok

byl proveden kviili vysokému riziku ztrat, které tyto slozité finan¢ni néstroje predstavuji

28 EUROPEAN PARLIAMENT. Smérnice (EU) 2018/843 o prevenci pouZivini financniho systému k prani
Spinavych penéz nebo financovani terorismu. 2018. [online]. [2025-12-18]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32018L0843.

2 GOV.UK. Statement from UK authorities on Cryptoassets. 2022. [online]. [cit. 2025-12-18]. Dostupné
z:https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/10604
48/Statement _from UK authorities on Cryptoassets - March 2022.pdf.
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pro bézné investory. FCA uvedla, Ze tyto produkty jsou pfilis rizikové a volatilni a mohou

zpusobit znaéné finanéni ztraty spotiebiteltim.°
Kryptomény a dané

Britska danova sprava, HM Revenue & Customs (HMRC), povazuje kryptomény
za majetek (similarly to the US IRS). To znamend, ze kazdy zisk z obchodovani
s kryptoménami podléha kapitalové dani (capital gains tax). Pokud jednotlivec nebo firma
drzi kryptomény jako investici a prodava je se ziskem, musi tento zisk nahlésit a zaplatit

piislusné dang.?!
Pristup k Initial Coin Offerings (ICO)

Ve Velké Britanii jsou Initial Coin Offerings (ICO) regulovany opatrné. Pokud
kryptoménovy token spadd do kategorie cennych papird, podléha ptisnym pravidlim
regulace cennych papirii pod dohledem FCA. To znamend, Ze projekty, které nabizeji
tokeny, musi splinovat podminky transparentnosti a dodrzovat pravidla ochrany

investort.*
Kyberneticka bezpecnost

Velkd Britanie také klade diraz na kybernetickou bezpecnost a ochranu
kryptoménovych burz a uzivateld pred kybernetickymi Utoky. FCA dohlizi na to,
aby burzy a penézenky dodrzovaly vysoké standardy bezpecnosti a zajiStovaly ochranu

osobnich Uidajl a finan¢nich prostredka uzivateli.

Ve Velké Britanii je kryptoménovy trh silné regulovan pfedevSim z hlediska
ochrany spotiebitelii a prevence prani Spinavych penéz. FCA hraje hlavni roli pfi
prosazovani téchto regulaci a zajist'uje, aby poskytovatelé kryptoménovych sluzeb plnili
své povinnosti. Britské regulace jsou povazovany za jedny z nejpiisnéjSich na svéte,

coz miize piisobit jako prevence pied kryptoménovymi podvody.>?

30 GOV.UK. Statement from UK authorities on Cryptoassets. 2022. [online]. [cit. 2025-12-18]. Dostupné
z:https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/10604
48/Statement from UK authorities on Cryptoassets - March 2022.pdf.
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32 HM Revenue & Customs. Cryptoassets for individuals. 2021. [online]. [cit. 2025-12-18]. Dostupné z:
https://www.gov.uk/government/publications/cryptoassets-for-individuals.

33 Financial Conduct Authority. Guidance on Cryptoassets. 2021. [online]. [cit. 2025-12-18]. Dostupné z:
https://www.fca.org.uk/publications/guidance-consultations/guidance-cryptoassets.
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Rusko

V Rusku je ke kryptoménam piistupovano s urcitou opatrnosti a nejasny regulaéni
ramec je stale v procesu vyvoje. I kdyz nejsou kryptomény v Rusku vyslovné zakazany,
jejich pouzivani je znacné omezeno a regulace se stale vyvijeji. Ruské organy vyjadiuji
obavy ohledné prani Spinavych penéz, financovani terorismu a ochrany statni mény,

coz vedlo k zavedeni restriktivnich opatieni.
Zikon ,,0 digitalnich finan¢nich aktivech*

V roce 2020 Rusko piijalo zakon €. 259-FZ ,,0 digitalnich finan¢nich aktivech®,
ktery upravuje pouzivani kryptomén a dalsich digitalnich aktiv. Tento zdkon legalizuje
vydavani a obchodovani s digitdlnimi finan¢nimi aktivy. Zaroven omezuje pouzivani
kryptomén jako platebniho prostiedku. Podle tohoto zdkona je naptiklad zakazano
pouzivat kryptomény jako nahradu za statni ménu v obchodnich transakcich. Tento zdkon
tak sice umoznuje vlastnit kryptomény a obchodovat s nimi, ale zaroven stanovuje ptisna

pravidla pro jejich pouzivéni a zakazuje jejich vyuZiti jako formu oficialniho platidla.**
Postoj Ruska k regulaci kryptomén

Centralni banka Ruska zastava ptisny postoj vic¢i kryptoméndm a opakované
varovala pfed jejich pouZivdnim. V zemi navrhla dokonce tUplny zédkaz téZzby
a obchodovani s kryptoménami. Tento ndvrh vSak zatim nebyl pln€¢ schvalen. Obavy
centralni banky jsou zaméteny na dopad kryptomeén na finan¢ni stabilitu a moZnosti jejich
zneuziti k nelegalnim cinnostem. I kdyZ jsou kryptomény v Rusku regulovény, stile
podléhaji zdanéni, coZ znamena, Ze jednotlivel a firmy musi hlasit zisky z obchodovani
s kryptoménami a zaplatit ptislusné dané. Danové ttady jiz piijaly opatfeni k tomu,

aby zacaly sledovat kryptomé&nové transakce a zajistily jejich veskeré zdanéni.>

Ruské burzy maji omezeny piistup k obchodovani s kryptoménami, nebot’ nejsou
pln€ regulovany. Zakon &. 259-FZ umoziiuje vydavani digitalnich finan¢nich aktiv,
ale Initial Coin Offerings (ICO) a kryptoménové burzy se stale nachéazeji v Sedé zoné, bez

jasnych pravidel a povoleni. V praxi to znamena, ze ICO a kryptoménové burzy,

3% Financial Conduct Authority. Guidance on Cryptoassets. 2021. [online]. [cit. 2025-12-18]. Dostupné z:
https://www.fca.org.uk/publications/guidance-consultations/guidance-cryptoassets.

35 REUTERS. Russia’s central bank calls for blanket ban on cryptocurrencies. 2021. [online]. [cit. 2025-
12-18].  Dostupné z:  https://www.reuters.com/technology/russias-central-bank-calls-blanket-ban-
cryptocurrencies-2021-01-20/.
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které pisobi na ruském trhu, ¢eli pravni nejistoté. Ruska vlada a regulatofi stale hledaji
zpisoby, jak kontrolovat kryptoménové aktivity, zejména v oblasti prevence prani
Spinavych penéz a financovani terorismu, coz naznacuje, ze ackoliv kryptomény nejsou
v Rusku zakézany, jejich pouzivani je striktné¢ monitorovano a tim je znacn¢ omezeno

jejich §irsi vyuziti.>®

36 REUTERS. Russia’s central bank calls for blanket ban on cryptocurrencies. 2021. [online]. [cit. 2025-
12-18].  Dostupné z:  https://www.reuters.com/technology/russias-central-bank-calls-blanket-ban-
cryptocurrencies-2021-01-20/.
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5 Ponziho schémata a pyramidové systémy

Ponziho schémata a pyramidové systémy jsou dva typy podvodnych finan¢nich
modell, které Casto slibuji vysoké vynosy za kratky cas a pritahuji lidi na zakladé¢
nerealnych o¢ekavani. I kdyz se mohou zdat podobné, existuji mezi nimi rozdily. V obou
piipadech vSak neni zisk generovan z realnych investic, ale z penéz nov¢ ptichazejicich
ucastnikd. Ponziho schéma je podvod, pfi kterém organizator plati vynosy starSim
investorim penézi od novych tcastnikll, misto toho, aby generoval realny zisk z investic.

Tento systém se zhrouti, jakmile pfestane piibyvat novych investort.>’

Pyramidovy systém je podobny Ponziho schématu v tom, Ze je také zavisly
na neustalém pfisunu novych ucastnikii. Rozdil spoc¢iva v tom, ze kazdy ucastnik je
odménovan za to, ze pfivede do systému dalsi ucastniky. Kazdy nové ptichozi plati
poplatek, ktery jde tém, ktefi jsou nad nim v pyramidé¢. I tento systém je neudrZitelny,

protoZe se nakonec vyd&erpa pocet lidi ochotnych vstoupit do systému.®

5.1 Definice Ponziho schématu

Jedna se o finan¢ni podvod, pfi kterém jsou star§im investoriim vyplaceny zisky
z prosttedkli nové prichozich ucastniki, nikoliv z redlnych vynost ¢i ziskd investi¢ni
¢innosti. Tim, Ze starSi investofi obdrzi slibené vynosy, systém vytvaii iluzi legitimity
a stabilniho vynosu, ¢imzZ ptitahuje dal$i nové investory. Ve skute€nosti ale zddna redlna

investice neprobihd — veskeré penize cirkuluji pouze mezi investory.*

Zakladni princip spociva v tom, Ze funguje pouze tak dlouho, dokud je dostatek
novych ucastnikl, ktefi do systému vkladaji své prostiedky. Jakmile se zastavi piisun
novych penéz, systém se zhrouti, protoZze organizatofi nejsou schopni vyplatit vynosy
vSem dfive zGCastnénym investorim. Schéma je pojmenovano po Charlesi Ponzim,
ktery se timto podvodem proslavil na pocatku 20. stoleti, i kdyz podobné systémy
existovaly 1 dfive. Ponzi sliboval investorim vysoké zisky z obchodovani
s mezinarodnimi postovnimi kupony, ale ve skutecnosti jejich penize nepouzival k zadné

realné ¢innosti. Misto toho je pterozdéloval mezi star$i investory, ¢imz vytvofil iluzi

37 FRANKEL, T. The Ponzi scheme puzzle: a history and analysis of con artists and victims. New York,
NY: Oxford University Press, 2012. ISBN 0199926611.
38 Tamtéz
39 Introduction to Investing: Ponzi Schemes. [online]. U.S. Securities and Exchange Commission. Dostupné
z: https://www.investor.gov/introduction-investing/investing-basics/glossary/ponzi-schemes [cit. 2025-12-
15].
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ziskovosti. Hlavnim rysem bylo udrZzovani iluze stabilnich a vysokych vynost,
které nebyly podlozeny skutecnou ekonomickou ¢innosti, ale pouze prubéznym ptisunem
novych penéz.*°

5.1.1Priklady Ponziho schémat

Ponziho schémata maji dlouhou historii, a 1 kdyz jejich princip zlstava stejny,
pfizpisobuji se modernim technologiim a prostiedim, jako je napftiklad svét kryptomeén.
Ne¢kolik znamych piikladi Ponziho schémat, vcetné téch v kryptoménach, ilustruje,

jakym zptisobem podvodnici vyuzivaji diivéry investort.

BitConnect byl jednim z nejznaméjSich kryptoménovych Ponziho schémat.
Od svého vzniku v roce 2016 lakal investory na slib dennich vynost az 1 % z investice,
coz vedlo k neredln¢ vysokym ro¢nim ziskiim. BitConnect tvrdil, Ze jeho vynosy byly
generovany ,robotickym obchodovanim®, které udajné vyuzivalo volatilitu
kryptoménového trhu. Ve skutecnosti vSak vynosy vyplacel prostfednictvim novych
prispévka od dalsich investord. V roce 2018 se schéma zhroutilo a investofi pfisli

o miliardy dolart.*!

OneCoin je dal$im piikladem podvodu, ktery fungoval na tomto principu. Tvrdil,
ze vyviji revoluéni kryptoménu, kterd ma prekonat Bitcoin, a investofi mohli nakupovat
vzdélavaci balicky, jez zahrnovaly i tokeny pro té&zbu OneCoinu. Zadna skuteéna
kryptoména, ale neexistovala a penize novych investori byly pouZity k vyplaceni star§ich
¢lend. Projekt ziskal miliardy dolarti od investorti po celém svéte, nez byl podvod odhalen

a organizatofi byli zatéeni.*?

Bernard Madoff provozoval jedno z nejvétSich Ponziho schémat v historii, které
zasahlo tisice investorl, v¢etné velkych instituci, a trvalo vice nez dvé desetileti. Madoff

sliboval stabilni vynosy bez ohledu na trzni podminky, pfi¢emz vynosy vyplacel z penéz

40 Introduction to Investing: Ponzi Schemes. [online]. U.S. Securities and Exchange Commission. Dostupné
z: https://www.investor.gov/introduction-investing/investing-basics/glossary/ponzi-schemes [cit. 2025-12-
15].
4 BitConnect Founder Indicted in Global $2.4 Billion Cryptocurrency Scheme. Online. Justice.gov. 2024,
25.2.2022. [cit. 2025-12-15]. Dostupné z: https://www.justice.gov/opa/pr/bitconnect-founder-indicted-
global-24-billion-cryptocurrency-scheme.
42 RASURE, E., PEREZ, Y. What Happened to OneCoin, the $4 Billion Crypto Ponzi Scheme? Online.
Investopedia. 2024, 9.3.2024. Dostupné z: https://www.investopedia.com/terms/o/onecoin.asp. [cit. 2025-
12-15].

32


https://www.investor.gov/introduction-investing/investing-basics/glossary/ponzi-schemes
https://www.justice.gov/opa/pr/bitconnect-founder-indicted-global-24-billion-cryptocurrency-scheme
https://www.justice.gov/opa/pr/bitconnect-founder-indicted-global-24-billion-cryptocurrency-scheme
https://www.investopedia.com/terms/o/onecoin.asp

novych investorti. Celkovd vySe podvodu se odhaduje na 65 miliard dolari,

coz z Madoffova ptipadu ¢ini jeden z nejvétsich finanénich podvodii v historii.*’

5.1.2 Varovné signaly Ponziho schémat

Ponziho schémata se mohou na prvni pohled jevit jako atraktivni investicni
ptilezitosti, ale existuje n€kolik charakteristickych varovnych signald, které mohou
naznacovat, ze jdeo podvod. Jednim z nejcastéjSich znakil jsou nerealné vysoké a stabilni
vynosy, které jsou slibovany bez ohledu na trzni podminky. Legitimni investice vzdy
zahrnuji urCitou miru rizika, takze pfislib ,,garantovanych® vysokych ziskti v kratkém

ase by mél vyvolat podezieni. 4

Dalsim varovnym signalem je nedostatek informaci o tom, jak se s penézi
investor naklada. Pokud neexistuje jasné vysvétleni, do ¢eho jsou penize investovany
nebo jakym zpiisobem generuje projekt zisk, je to dalsi varovny signal. Investoti by méli
mit pfistup k podrobnym informacim o investi¢ni strategii a obchodnich modelech
projektu. Ponziho schémata také Casto vytvareji tlak na pifivadéni novych investord,
pficemz nabizeji bonusy nebo provize za pfivedeni novych clenii. Pokud je hlavnim
zdrojem pifijmu pfisun novych Gcastnikl, pravdépodobné se jedna o podvod. To je také
typické pro pyramidové systémy, do nichz u€astnici musi piivadét nové lidi, aby vydélali.
Varovny signal pfedstavuje i anonymita nebo neprihlednost tymu, ktery projekt
organizuje. U legitimnich investi¢nich projekti je béZné, Ze tym je vefejné zndmy a ma
ovétitelnou profesni historii. Naopak, pokud je obtizné zjistit, kdo za projektem stoji,

nebo pokud jsou organizatofi anonymni, zvysuje to riziko podvodu.*

Ponziho schémata také casto stanovuji komplikované nebo nejasné podminky
vybéru ziskil, napiiklad mohou omezovat vybéry pouze na urcité obdobi nebo nastavovat
dalsi ptekazky. Timto zplisobem organizatoii prodluZzuji zivotnost systému a oddaluji
jeho kolaps. Pokud projekt nastavuje nestandardni pravidla pro vybéry, je dobré byt
obezietny. V pfipad¢, Ze projekt neni regulovan nebo podléhd pouze minimalnim

regulacim, zvySuje se opét riziko podvodu. VétSina legitimnich investi¢nich projekth

B TACURCI, G. Ponzi schemes hit highest level in a decade, hinting next 'investor massacre' may be near.
CNBC, 11 Feb. 2020 [cit. 2026-02-20]. Dostupné z: https://www.cnbc.com/2020/02/11/ponzi-schemes-hit-
the-highest-level-in-10-years.htm

a4 FRANKEL, T. The Ponzi scheme puzzle: a history and analysis of con artists and victims. New York,
NY: Oxford University Press, 2012. ISBN 0199926611.

4 Tamtéz

33


https://www.cnbc.com/2020/02/11/ponzi-schemes-hit-the-highest-level-in-10-years.html?utm_source=chatgpt.com
https://www.cnbc.com/2020/02/11/ponzi-schemes-hit-the-highest-level-in-10-years.html?utm_source=chatgpt.com

podléhd regulaénimu dohledu, coz poskytuje urCitou miru ochrany investorim.
Neregulované projekty, zejména v oblasti kryptomén, mohou podvodnici snadno vyuzit
kvuli nedostatku dohledu. Upozornéni na tyto varovné signaly mlize pomoci investorim

rozpoznat potencialni podvody a chranit své investice.*®

46 FRANKEL, T. The Ponzi scheme puzzle: a history and analysis of con artists and victims. New York,
NY: Oxford University Press, 2012. ISBN 0199926611.
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6 FaleSné ICO a podvodné projekty

Initial Coin Offerings (ICO) neboli falesnd ICO jsou jednou z metod,
jak podvodnici lakaji penize od lidi, kteti chtéji investovat do novych kryptomén. ICO je
zpusob, jakym projekty ziskavaji finance na sviij rozvoj. Funguje to tak, ze lidé vlozi své
penize do projektu vyménou za nové vytvorené tokeny nebo kryptomény s nadéji,
ze jejich hodnota v budoucnu vzroste. Tento proces se da ptrirovnat ke sbirce pencz,
kdy projekt od lidi ziskéva prostfedky na sviij rozvoj. Problém je, ze n¢kterda ICO jsou
falesna a zadny skutecny projekt za nimi neexistuje. Podvodnici slibuji velké vynosy
a prulomové technologie, ale jakmile vyberou dostatek pencz, zmizi a investoii o své

prostiedky piijdou. +/
FaleSna ICO a jejich fungovani

FaleSna ICO funguji na principu pfildkani co nejvétSiho mnozstvi investort.
Projekt slibuje revolucni technologie, vysoké vynosy nebo jiné benefity. Obvykle za¢ina
tim, ze vytvoii atraktivni a profesiondln¢ vypadajici webové stranky, na kterych
vytvofeny projekt prezentuje sviij plan. Casto nabizi takzvany ,,whitepaper* (technicky
dokument), ktery popisuje jejich cile, plany a zpisob fungovani. VSe byva navrzeno tak,
aby projekt piisobil seridzné¢ a diveéryhodné. Ve skutecnosti vSak za timto projektem casto
nestoji zadny realny produkt ani technologie. Podvodnici vyzivaji investory, aby vlozili
své penize vyménou za tokeny nebo kryptoménu, u které slibuji riist a budouci zisky.
Investofi nasledné posilaji do projektu své prostredky, obvykle ve formé kryptomeén jako
Bitcoin nebo Ethereum, s vidinou zisku, ale zadné zisky se nedostavi, protoze podvodnici

se vSemi prosttedky zmizi.*8

Tyto faleSné projekty mohou trvat riizné dlouho. Nékteré z nich sbiraji penize
mésice a plisobi dojmem seridznosti, jelikoz pravidelné komunikuji s investory, zatimco
jiné zmizi hned po ziskani dostate¢ného mnozstvi prostredkii. Tyto podvody jsou casto
oznacovany jako tzv. exit scam. Po dosaZeni cile podvodnici ndhle zmizi, zrusi webové

stranky a pfestanou komunikovat. FaleSnd ICO casto vyuZivaji rychlosti a anonymni

47T HENNIGAN. R. (2021). "Initial Coin Offerings: The Good, the Bad, and the Ugly.” Investopedia.
[online] Dostupné z: https://www.investopedia.com/terms/i/initial-coin-offering-ico.asp [cit. 2025-12-17].
8 Tamtéz
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povahy kryptoménovych transakci, coZ jim umoziluje rychle zmizet beze stopy. Investofi

nemaji moznost je vyhledat ani donutit pfijmout odpovédnost.

6.1 Priklady podvodnych projekti
V historii kryptomén existuje n€kolik notoricky zndmych falesnych ICO, které

prilakaly tisice investord a v koneéném disledku zptisobily zna¢né ztraty. Tyto podvody
byly casto dobfe promysleny a vyuzivaly pfedevsim divéry investort, kteti se tésili na

velké vynosy.
Pincoin a iFan

Toto jsou dva propojené kryptoménové podvody, které v roce 2018 spolecné
ptilakaly od investori zhruba 660 milionli dolarii. Obé ICO byla organizovéana stejnou
vietnamskou spolecnosti Modern Tech a slibovala obrovské vynosy. Pincoin tvrdil,
ze jde o investici s vysokymi zisky, zatimco iFan byl prezentovan jako socidlni sit. Po
uspésném vybrani prostfedkl firma zmizela a investofi zlstali bez jakychkoli prostfedkt

&i vysvétleni.®
Centra Tech

Centra Tech je dalSim znamym piikladem faleSn¢ho 1CO, které ziskalo asi 32
milionti dolarti. Projekt mél podporu znamych osobnosti, jako naptiklad boxera Floyda
Mayweathera, a tvrdil, Ze nabizi debetni karty, které¢ umozni uzivateliim provadét platby
kryptomé&nami. Pozdéji se ukdzalo, ze projekt nemél Zadné realné produkty a organizatoii

byli obvinéni z podvodu.>
OneCoin

I kdyZ OneCoin nebyl ptesné klasickym ICO, §lo o vyznamny kryptoménovy
podvod, ktery pfilakal miliardy dolart. Projekt tvrdil, Ze vyviji revolu¢ni kryptoménu,
ktera ptedci Bitcoin, ale ve skutecnosti $lo o Ponziho schéma. Investofi mohli nakupovat

vzdélavaci balicky, které tidajné zahrnovaly OneCoin tokeny, ale Zadna kryptoména

49 XIAO, Y., ZHANG, N., LIU, Y. Tracing cryptocurrency scams: Clustering replicated advance-fee and
phishing websites. arXiv. 2020.

> U.S. SECURITIES AND EXCHANGE COMMISSION. SEC Charges Centra Tech Co-Founders in
Fraudulent ICO [online]. 2018 [cit. 2026-01-03]. Dostupné z: https://www.sec.gov/news/press-
release/2018-53
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neexistovala. Zakladatelé projektu zmizeli s obrovskym mnozstvim penéz, nez byl

podvod odhalen.>!

Tyto ptiklady ukézaly, jak dobfe mohou byt podvodné projekty propracovany
a jak snadno mohou oklamat i zkuSené investory naptiklad ptislibem vysokych ziskd,
inovativnich technologii, podporou zndmych osobnosti, jednoduse v§im, co pfitahuje

divéru vefejnosti.

6.2 Varovné signaly faleSnych ICO

Rozpoznani podvodnych projektl pied investovanim penéz je klicové pro ochranu
financi. I kdyZ mohou na prvni pohled vypadat seridzné a pftitazlive, existuji urcité
varovné piiznaky, které mohou signalizovat, Ze se jednd o podvod. Jednim
z nejzietelngjSich varovnych signall je pfislib extrémné vysokych vynost v kratkém
casovém obdobi. Kryptoménové trhy jsou velmi volatilni, a proto zadny seridézni projekt
nemuize garantovat stabilni zisky, zvlasté ve vysi stovek nebo tisici procent. Pokud
projekt slibuje jisté a vysoké vynosy, je to diivod k obezietnosti. Varovnym signdlem je
nedostatek transparentnosti ohledné tymu, ktery za projektem stoji. Podvodné ICO casto
skryvaji identitu svych zakladateld a tymu, coz mize naznacovat, ze se podvodnici snazi
uniknout zodpovédnosti. Ovéfitelny tym s profesiondlnim zazemim je jednim ze
zakladnich ukazateli divéryhodného projektu. Skutecny projekt by mél mit jasné
definovany produkt nebo sluzbu, na které pracuje. Podvodna ICO vSak Casto nabizeji
pouze sliby a vize bez jakéhokoli funkéniho prototypu nebo realné ukézky technologie.
Pokud projekt nema zadné hmatatelné¢ vysledky a prezentuje pouze nejasné plany do

budoucna, je tieba byt na pozoru.>

DalSim dualezitym faktorem je kvalita whitepaperu. Tento technicky dokument by
mél podrobné vysvétlovat, jak projekt funguje, jaké ma cile a jakymi prostfedky hodla
téchto cil dosdhnout. U faleSnych ICO byvéa whitepaper Casto plny obecnych frazi,
technického zargonu a slibi, které nelze podlozit redlnymi diikazy. Absence regulace
nebo neregulované prostifedi také muize naznacovat potencidlni podvod. Falesnd ICO
Casto plsobi v jurisdikcich, kde neni zaddnd nebo jen minimalni regulace. Naopak

legitimni projekty se zpravidla snazi pracovat v souladu s pravnimi piedpisy,

SIXIAQ, Y., ZHANG, N., LIU, Y. Tracing cryptocurrency scams: Clustering replicated advance-fee and
phishing websites. arXiv. 2020.

52 BURNISKE, C., TATAR, I. Cryptoassets: The Innovative Investor’s Guide to Bitcoin and Beyond. New
York: McGraw-Hill Education, 2017. ISBN 978-1260026672.
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coz poskytuje urcitou uroven ochrany investord. Pokud projekt oteviené ignoruje nebo se

vyhyba regulacim, zvySuje to riziko podvodu.

Agresivni marketingové strategie a tlak na rychlé investice mohou byt dalSim
varovnym signalem. Falesna ICO casto pouzivaji klamavé reklamy a snazi se pfimét
investory k rychlému rozhodnuti pomoci omezenych ¢asovych nabidek, které vytvareji
pocit naléhavosti. Tento tlak na rychlou investici je dalsim divodem k obezietnosti.
Pokud investor narazi na kterykoli z t€chto varovnych ptiznakl, mél by byt velmi opatrny

a dikladné prozkoumat projekt piedtim, nez se rozhodne investovat.>?

33 BURNISKE, C., TATAR, I. Cryptoassets: The Innovative Investor’s Guide to Bitcoin and Beyond. New
York: McGraw-Hill Education, 2017. ISBN 978-1260026672.
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7 Phishing a malware

Phishing a malware jsou dvé z nejbéznéjSich technik, které kyberzlocinci
pouzivaji k ziskani pristupu k osobnim tidajim a kryptoménovym prostredkiim investora.
V kryptoménovém svété jsou tyto techniky Casto cileny na uzivatele, ktefi nevénuji
dostate¢nou pozornost zabezpeceni svych uctli a pené¢zenek. Phishing zahrnuje oklamani
uzivatele s cilem odhalit jeho prihlasovaci udaje nebo privatni klice. Malware je Skodlivy

software, ktery miiZze infikovat zafizeni obéti a ziskat ptistup k citlivym informacim.

Ob¢ techniky jsou zédludné v tom, ze je obtizné je rozpoznat, zvlast¢ pokud
uto¢nici napodobuji legitimni sluzby a pouZivaji sofistikované techniky. Tento typ
podvodu mé vétsinou devastujici dopad, protoze utocnici ziskaji pristup ke kryptoménové
penézence a mohou snadno prevést vSechny prostredky a uzivatel je prakticky bez Sance

ziskat je zpét.>*
Zpisob fungovani phishingu

Phishing je forma kybernetického utoku, pfi kterém se utocnik snazi obelstit obét’
a ziskat citliva data, jako jsou pfihlaSovaci tudaje, hesla nebo privatni klice
ke kryptomé&novym penézenkam. Utoky v kryptoménovém svété jsou velmi nebezpecné,
protoze pokud uto¢nik ziska pfistup k privatnim kli¢im nebo G¢tim na kryptoménovych

burzach, miize rychle a nevratné pievést viechny prostiedky na svijj ucet.>

Tyto podvody se Gasto provad&ji prostfednictvim e-maild. Utoénici posilaji
zpravy, které vypadaji jako zpravy od divéryhodnych zdroji, naptiklad kryptoménovych
burz nebo penéZenek. E-maily Casto obsahuji odkazy na faleSné webové stranky, které se
tvaii jako legitimni, ale jejich cilem je ziskat ptihlasovaci tidaje obéti. Dal$i variantou
t&chto Gtokd jsou falesné webové stranky. Utoénici vytvaieji kopie skute¢nych webt
kryptoménovych burz nebo pencéZenek. Pokud se obét na takovou stranku piihlasi,

poskytne uto¢niklim své ptihlaSovaci tidaje, které jsou nasledné zneuZity.

Utocnici v soucasné dobé také vyuzivaji socialni sit¢ a rtiznou formu fale$né

zakaznické podpory. Napodobuji zdkaznickou podporu na socialnich sitich a piedstiraji,

3% CHECK POINT RESEARCH. The Rising Threat of Phishing Attacks with Crypto Drainers [online].
2023 [cit. 2025-12-17]. Dostupné z: https://research.checkpoint.com/the-rising-threat-of-phishing-attacks-
with-crypto-drainers/.

55 Phishing. Online. Eset. 2024, 2024. Dostupné z: https://www.eset.com/cz/phishing/. [cit. 2025-12-15].
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ze pomahaji uzivatelim vyfesit jejich problémy. Béhem této ,,pomoci ziskavaji citlivé
informace. V n¢kterych piipadech mohou vytvaret falesné aplikace pro spravu
kryptoménovych penézenek nebo burz, které maji za cil ziskat ptihlasovaci tidaje od
uzivatele.’® Tyto ttoky jsou zna¢né nebezpecné, protoze se velmi dobie maskuji jako
legitimni komunikace. Obéti si ¢asto neuvédomi, ze byly podvedeny, dokud uz neni ptilis

pozdé¢ a jejich kryptoménové prostfedky jsou pryc.

7.1 Typy malwaru

Malware ptedstavuje Skodlivy software, ktery Gito¢nici vyuzivaji k nelegalnimu
ptistupu k pocitac¢im nebo k jinym digitadlnim zafizenim obéti. V kryptoménovém
prostfedi mize malware slouzit k odcizeni privétnich kli¢l, ptihlasovacich tdaji nebo
k t&zb& kryptomén na zafizenich obéti bez jejich védomi.>’ Existuje né&kolik typi

malwaru, které jsou specificky zaméteny na kryptomény.

Keylogger je typ malwaru, ktery zaznamenava veskeré thozy na klavesnici obéti.
Utoénici pak mohou tyto zdznamy analyzovat s cilem ziskat pfihlasovaci udaje
ke kryptoménovym burzdm nebo penézenkdm. Keylogger mize byt na zafizeni
nainstalovan, aniz by si toho obét’ vS§imla, napiiklad prostfednictvim Skodlivé piilohy

v e-mailu nebo fale$né aktualizace softwaru. >3

DalSim vyznamnym typem je ransomware, coZ je malware, ktery zaSifruje data
na zafizeni obéti a vyZaduje vykupné, obvykle v kryptoménach, vymeénou za deSifrovaci
kli¢. Tento typ ttoku miize byt devastujici, protoze obéti nemaji piistup ke svym datiim,
dokud nezaplati Gto¢nikiim. Ransomware utoky se Casto zaméfuji na organizace,

ale mohou byt pouzity i proti jednotlivctim.>

Cryptojacking je dalsi forma malwaru, kterd vyuziva vypocetni vykon zatizeni

obéti k tézbe kryptomén, aniz by o tom uzivatel védél. Tento typ utoku vétSinou zpisobi

56 CHECK POINT RESEARCH. The Rising Threat of Phishing Attacks with Crypto Drainers [online].
2023 [cit. 2025-12-17]. Dostupné z: https://research.checkpoint.com/the-rising-threat-of-phishing-attacks-
with-crypto-drainers/.

ST ABDELHAMID, N., AISSANI, D., BENMOUSSA, F. Mitigation strategies against phishing
attacks: A comprehensive  review.  Computers &  Security. 2023. DOI:
10.1016/j.cose.2023.103392.

8 VERMA, R. DAS, A. Malicious URL detection using machine learning: A survey. arXiv. 2017

ok YLI-HUMMO, J. KO, D., CHOI, S., PARK, S., SMOLANDER, K. Security of cryptocurrencies: A
systematic literature review. IEEE Access. 2023.
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zpomaleni vykonu pocitace nebo mobilniho zafizeni, protoze veSkery jeho vykon je

skryté pouzivan k t&zbé kryptomén pro utoénika.®

Trojan neboli trojsky kiin, je software, ktery se tvaii jako legitimni aplikace,
ale po instalaci na zafizeni umoznuje utocnikiim vzdaleny pfistup. V kryptoménovém
svét¢ mize byt Trojan pouzit k ziskani pristupu k penézenkdm nebo burzovnim Gctim.

Utoénici mohou okam?Zit& pfevést kryptoménu pry¢ bez védomi obéti.®!

Clipboard malware je specificky typ malwaru, ktery sleduje, co uzivatel kopiruje
do schranky. Pokud uzivatel zkopiruje adresu kryptoménové penézenky, malware ji mtize
zaménit za adresu penézenky utocnika, coz znamena, ze kdyz uzivatel vlozi tuto adresu
pii odesilani kryptomeén, prostfedky budou poslany na adresu podvodnika. Malware tedy
pfedstavuje zakeifnou hrozbu, nebot’ Casto pracuje na pozadi bez védomi uzivatele,
a zpusobuje znacné Skody, pokud si uzivatel neuvédomi, Ze jeho zafizeni bylo

infikovano.®?
Strategie prevence a eliminace rizik phishingu a malwaru

Zabezpeceni v ramci kryptoménového ekosystému je v odborném diskurzu
definovéno jako prioritni determinant ochrany digitalnich aktiv. Vzhledem k faktu,
7ze kompromitace privatnich klicd ¢i autentizacnich udaji vede k ireverzibilni
(nenavratngé) ztrat¢ prostiedkil, jsou tyto hrozby klasifikovany jako kritickd bezpecnostni
rizika. Odbornd literatura v této souvislosti akcentuje vyznam synergie technickych
a organizacnich opatfeni, ktera je povazovana za kliCovy faktor pro signifikantni snizeni

pravdépodobnosti isp&sné realizace kybernetického titoku. ¢

7.2 Mechanismy prevence a eliminace rizik phishingovych utoku
Phishingové ttoky jsou v odborné literatuie identifikovany jako jeden

z primarnich vektorti kybernetické kriminality, sméfujici k nelegalnimu ziskévani

rvo

autentizacnich udajii a privatnich klich v prostredi digitalnich aktiv. Dostupné studie

0 RICO, J. What is Cryptojacking? [online]. 2024 [cit. 2025-12-17]. Dostupné z:
https://www.cybersecurityguide.org/cryptojacking/

8t WEBGLOBE. Co je Trojsky kiiit (Trojan virus) a co v poéitaci zpiisobuje? [online]. [cit. 2025-12-17].
Dostupné z: https://www.webglobe.cz/co-je-trojski-kun-trojan-virus-a-co-v-pocitaci-zpusobuje

02 SAHOO, D., LIU, C., HOL S. C. H. High accuracy phishing detection based on convolutional neural
networks. arXiv. 2020.

8 HADNAGY, C. Social engineering: the science of human hacking. Second edition. Indianapolis, IN:
Wiley, [2018]. ISBN 978-1-119-43338-5.
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v této souvislosti definuji verifikaci URL adres a kontrolu Sifrovaného HTTPS spojeni
jako zékladni parametry pro posouzeni integrity webovych rozhrani. Vzhledem k ¢astému
vyuzivani technik typu typosquatting (registrace domén s vizualn¢ podobnym nazvem) je
systematicka analyza adresniho fadku v teoretickych modelech bezpecnosti povazovana

za nezbytny prvek preventivni strategie.®*

Elektronickd posta ptedstavuje klicovy distribuéni kanal pro phishingové
kampané a Sifeni Skodlivého kodu. Schopnost identifikace anomalii v nevyzadanych
zpravach a eliminace interakce s neovéfenym obsahem jsou literaturou oznaCovany za
kritické komponenty individualni prevence. Soucasti komplexniho bezpe¢nostniho ramce
je dekonstrukce principi socidlniho inzenyrstvi, které tvoii psychologicky fundament pro

manipulativni techniky vyuZivané k extrakei citlivych dat. ¢

Integrace technickych instrumentii s organiza¢nimi postupy, piedev§im pak
s edukaci wuzivatel, vede k prokazatelnému posileni celkové odolnosti proti
kybernetickym hrozbam. Soucasny stav poznani potvrzuje, ze tato multidimenzionalni
strategie predstavuje vysoce efektivni néstroj pro mitigaci rizik a ochranu finan¢nich

prosttedkll v kryptoménovém ekosystému.®®

7.3 Technické a softwarové nastroje pro zmiriovani malwarovych
hrozeb

Antivirovy software je v odborném kontextu definovan jako elementéarni
instrumentarium uréené k detekci a eliminaci rlznorodych forem Skodlivého kodu,
zejména keyloggert a trojskych koii. Vyzkumné poznatky potvrzuji, Ze systematicka
aktualizace bezpecnostnich programi, operacnich systémi a aplika¢niho vybaveni
signifikantné zvySuje detekéni schopnosti systéml a minimalizuje riziko kompromitace

datové integrity.’

V kontextu hrozeb typu ransomware je jako vysoce efektivni preventivni

mechanismus identifikovano pravidelné zalohovani dat, pfi¢emz separace zaloZznich kopii

4SEZNAM.CZ. Protokol HTTPS [online]. [cit. 2025-12-28]. Dostupné Z:
https://napoveda.seznam.cz/cz/fulltext-hledani-v-internetu/protokol-https/

% HADNAGY, C. Social engineering: the science of human hacking. Second edition. Indianapolis, IN:
Wiley, [2018]. ISBN 978-1-119-43338-5.

6SEZNAM.CZ. Protokol HTTPS [online]. [cit. 2025-12-28]. Dostupné Z:
https://napoveda.seznam.cz/cz/fulltext-hledani-v-internetu/protokol-https/

7 Mitigation strategies against the phishing attacks. ScienceDirect [online], 2023 [cit. 2026-03-06].
Dostupné z: https://www.sciencedirect.com/science/article/pii/S0167404823002973
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od primarniho zafizeni snizuje pravdépodobnost ireverzibilni ztraty informaci v dasledku
kryptografického utoku. Teoretické ramce zdiiraziuji, Ze integrace procesu zalohovani
s aktivni antivirovou ochranou pfedstavuje klicovy pilit komplexni strategie zajisténi dat

pied malwarovymi hrozbami.

Pro spravu a uchovavani kryptoménovych aktiv jsou v odborné literatuie
k softwarovym fesenim. Tato distinkce vyplyva z principu offline uchovavani privatnich
kli¢t, coz zasadné limituje moznosti neopravnéné exfiltrace citlivych tdaji v piipadé

infikace hostitelského zatizeni malwarem. 8

Nedilnou soucasti robustni bezpe¢nostni strategie je rovnéz validace provenience
(plivodu) softwaru a instalovanych aplikaci. Distribuce a stahovani programi
z neovétenych zdroju je identifikovéna jako kriticky vektor pro Sifeni malwaru, ktery
muze ohrozit technickou integritu zafizeni 1 bezpecnost kryptoménovych uctti. Dostupna
literatura potvrzuje, ze teprve synergie aktivni antivirové ochrany, disledného ovétovani
zdrojl a vyuziti hardwarovych prvka pro spravu klic¢i tvofi zdklad komplexni ochrany

aktiv v digitalnim prostiedi. ®

8 Mitigation strategies against the phishing attacks. ScienceDirect [online], 2023 [cit. 2026-03-06].
Dostupné z: https://www.sciencedirect.com/science/article/pii/S0167404823002973
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8 Socialni inZenyrstvi a manipulace

Socidlni inzenyrstvi a manipulace jsou techniky, které jsou kyberzlocinci
vyuzivany k tomu, aby podvedli vytipované obéti a pfiméli je k tomu, aby jim samy
poskytly citlivé informace, popiipadé ud¢€laly to, co zlo¢inci potiebuji. V kryptoménovém
svete jsou tyto praktiky obzvlast’ nebezpecné, protoze mohou vést ke ztrat¢ penézenek,

ptihlaSovacich udajti nebo pfimému pievodu kryptomén bez moznosti jejich vraceni.

Socidlni inzenyrstvi zahrnuje rtizné formy manipulace, které Casto vyuzivaji
diivéru, nevédomost nebo psychologické slabiny obéti. Utoénici mohou napiiklad
ptedstirat, ze jsou pracovnici technické podpory, pratelé nebo legitimni autority, aby ob¢ti

piesvédeili k provedeni urcitych akei.”
Definice socidlniho inZenyrstvi

Socialni inZenyrstvi je forma podvodu, pii které uto¢nik zmanipuluje obét tak,
aby mu dobrovolné poskytla citlivé informace, provedla ur¢itou akci nebo oteviela
ptistup k zabezpecenym systémim. Misto vyuziti technickych zranitelnosti se Gto¢nici
zaméfuji na lidsky faktor, protoze je Casto snadnéjSi podvést ¢lovéka nez prolomit

technickou bezpecnost.

V kryptoménovém svété to znamena, Ze ttocnik mliZze napiiklad obét’ presvédcit,
aby mu poskytla privatni klice ke své kryptoménové penéZence, ptihlasovaci udaje
k burzdm nebo dokonce pifimo odeslala kryptomény na ucet podvodnika. Socidlni
inZenyrstvi je obzvlast€¢ ucinné, protoZe vétSina uZivateld nemusi byt dostatené
obezfetna nebo technicky zdatna, aby rozpoznala pokus o manipulaci. Zatimco technické
utoky (napft. hacking) jsou zalozené na vyuziti slabin v softwaru nebo hardwaru, sociélni
inZenyrstvi pracuje s lidskymi emocemi a divérou. Utoénik Gasto vystupuje jako nékdo

dtivéryhodny nebo autoritativni, aby ziskal pfistup k citlivym informacim.”!

8.1 Hlavni techniky socialniho inZenyrstvi
Utoénici vyuZivajici socialni inZenyrstvi maji k dispozici rizné metody,

jak manipulovat své obéti. V kryptoménovém prostiedi tyto techniky casto zahrnuji

70 HADNAGY, C. Social engineering: the science of human hacking. Second edition. Indianapolis, IN:
Wiley, [2018]. ISBN 978-1-119-43338-5.
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ziskavani pfihlaSovacich udaji, privatnich klic nebo pfimou manipulaci obéti k odeslani

kryptomén. Nize jsou uvedeny nejcastéji pouzivané techniky socialniho inzenyrstvi.

Phishing je jednou z nejbéznéjsich forem socidlniho inzenyrstvi, pii které jsou
citlivé udaje, jako jsou ptihlasovaci informace, ¢isla platebnich karet nebo privatni klice,
podvodné ziskavany ttoéniky. Casto jsou rozesilany falené e-maily, které se tvaii jako
legitimni zpravy od kryptoménovych burz, penézenek nebo jinych divéryhodnych
zdrojii. Obéti jsou nasledné presmérovany na faleSné webové stranky, na kterych jsou
pozadovany jejich citlivé informace, a ty jsou néasledné zneuzivany. V ptipad¢ cilenéjsi
formy phishingu, oznacované jako spear phishing, jsou e-maily a komunikace
ptizpsobeny piimo na konkrétni obéti nebo organizaci. Na rozdil od bézného phishingu
je zde casto vyuzivano podvrzeni identity zndmé osoby nebo kolegy, coz zvysuje

pravdépodobnost uspéchu podvodu.”

Dalsi technikou je pretexting. Jedna se o vytvoteni falesného ptib¢hu s cilem
ziskat diivéru obéti. Utodnici predstiraji, e jsou zaméstnanci burzy nebo technické
podpory a zadaji o potvrzeni totoznosti ¢i ptistupovych udaji, aby byl obnoven pfistup

k uctu. Tento falesny scénaf ptiméje obét’ k poskytnuti citlivych informaci.

Vishing, neboli hlasovy phishing, je dalsi technika, pfi niZ jsou obé¢ti telefonicky
kontaktovany uto¢niky, ktefi se vydavaji za zastupce kryptoménové burzy nebo
penézenky. Byva pozadovana naptiklad aktualizace hesla nebo potvrzeni pfihlaSovacich

idajii, piicemz telefonni hovor &asto plisobi naléhavéji nez e-mailova komunikace.”

V piipadé baitingu je obétem nabidnuto néco lakavého, naptiklad ,,bonus‘ nebo
ndarek® ve formé kryptomén, pokud splni urcitou akci. Tyto nabidky casto zahrnuji
fale$né investi¢ni pfilezitosti nebo podvodné ,,giveaways®. Obéti jsou presvédceny,

aby odeslaly kryptomény s piislibem vyssiho zisku.”

Tailgating je technika vyuZivana ve fyzickém prostoru. Utoénikovi je umoznén
piistup do zabezpecenych mist, napiiklad do kancelate, kde jsou uloZeny citlivé tidaje.
I kdyz tato metoda neni v kryptoménovém svété tak Castd, mize byt pouzita k ziskani

pfistupu na pracovisté¢ kryptoménovych burz. Ve vsech téchto ptipadech jsou lidska

2 HADNAGY, C. Social engineering: the science of human hacking. Second edition. Indianapolis, IN:
Wiley, [2018]. ISBN 978-1-119-43338-5.
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diivéra a nevédomost zneuzivany k tomu, aby obéti poskytly uto¢niktim citlivé informace

nebo provedly kroky vedouci ke ztraté kryptomén &i pistupu k Gétim.”

8.1.1Psychologické principy

Uspéch socialniho inZenyrstvi zavisi na manipulaci s lidskymi emocemi
a chovanim. Uto¢nici vyuZivaji nékolik kliovych psychologickych principd,
které zvysuji pravdépodobnost, ze obét’ udéla to, co ttocnik potrebuje. Tyto principy jsou
Casto zalozeny na rychlém rozhodovani, ditvére nebo strachu. Lidé maji ptirozeny sklon
poslouchat autority, coz je Casto zneuzivano utoCniky, kteii se vydavaji za zéastupce
davéryhodnych instituci, jako jsou banky, kryptoménové burzy nebo dokonce vlada.
Pokud je predstiran status autority, je pravdépodobné, ze budou ziskany citlivé tidaje.
Piikladem muze byt situace, kdy je obét kontaktovdna osobou vydavajici se za
pracovnika zdkaznické podpory kryptoménové burzy a Zadd o ptihlaSovaci udaje

k ovéfeni Gictu. V tomto piipadé se obét podvoli, protoze vnima ato¢nika jako autoritu.”®

Uto¢niky je asto vytvafen pocit naléhavosti nebo strachu, coz vede obé&t
k rychlému jednani bez pfemysleni. Byva tvrzeno, Ze pokud neni okamzité provedena
pozadovanéd akce, mlze dojit k uzamceni U¢tu nebo ztraté¢ prostfedkli. Tento pocit
naléhavosti vede k tomu, Ze obét’ jednd impulzivné, naptiklad kdyZz obdrzi e-mail
s varovanim, Ze jeji kryptoménovy tcet byl napaden, a je pozaddana, aby okamzité zmeénila

heslo. Strach ze ztraty zpiisobi, Ze ob&t’ zada své udaje pravé na falesné strance.”’

Diivéra je dalsim psychologickym faktorem, ktery witoénici vyuzivaji. Casto se
snaZzi ziskat diivéru obéti tim, ze se vydavaji za pratele, kolegy nebo ditvéryhodné zndmé.
Kdyz si obét’ mysli, Ze komunikuje s nékym, komu miize véfit, je ochotnéjsi poskytnout
citlivé informace. Pfikladem je situace, kdy Gto¢nik skrze socidlni sit¢ navaze kontakt
s obéti, postupné si ziska jeji diivéru, a nakonec pozadéa o penize nebo kryptomény pod

zaminkou ,,bezpecné investice.*

Princip reciprocity je dal$i technikou, kterou utocnici vyuzivaji. Lidé maji

pifirozenou tendenci oplacet laskavosti, a proto mohou byt nabizeny falesné ,,bonusy*

> HADNAGY, C. Social engineering: the science of human hacking. Second edition. Indianapolis, IN:
Wiley, [2018]. ISBN 978-1-119-43338-5.
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nebo vyhodné nabidky vyménou za piistup k citlivym informacim. Utoénik muiize
napiiklad nabidnout zdzra¢ny investicni ndstroj zdarma, ale pied jeho poskytnutim

pozada o piihlaSovaci udaje nebo o zaslani malé ¢astky kryptomén.”®

K manipulaci je ¢asto vyuZivan také zvyk a rutina. Uto¢nici se mohou pokusit
o utok v okamziku, kdy obét’ vykonava bézné ¢innosti, aby situace vypadala normaln¢.
Piikladem muze byt e-mail, ktery se tvafi jako bézné oznameni o transakci z burzy,
kterou obét’ pravidelné pouziva. Protoze tento krok odpovida ruting, obét’ klikne na odkaz
a zada své udaje. Utocnici se snaZi zneuzit zakladni psychologické principy, jako jsou
autorita, davéra, strach, reciprocita a rutina, aby obét zmanipulovali k rychlému

a nekritickému rozhodovéni, coz ¢asto vede ke ztraté citlivych idaji nebo kryptomén.”

8.2 Mechanismy a strategie eliminace rizik socialniho inZenyrstvi
Prevence proti praktikdim socidlniho inzenyrstvi je v odborném kontextu

podminéna synergii zvysSené ostrazitosti, kritického mysleni a systematického ptistupu
k nakladéni s citlivymi Gidaji. UspéSnost Gtoki je v literatufe casto davana do souvislosti
s exploataci impulzivniho chovani nebo kognitivni nepozornosti uzivatell, coz tvofi

fundament pro spé&$nou realizaci Gitoénych kampani. %

Teoretické modely bezpecnosti identifikuji jako primarni pilit ochrany kritickou
evaluaci prichozich informaci a dislednou verifikaci legitimity poZadavkl na sdileni
citlivych dat. Standardizované procesy v ramci legitimizovanych organizaci, vcetné
kryptoménovych platforem, striktné¢ vylucuji vyzadovani autentizac¢nich udaji

¢i privatnich kli¢th mimo zabezpecené a ovéiené kanaly.®!

Dvoufaktorovéa autentizace (2FA) ptedstavuje jednu z nejefektivnéjSich metod
aktivni obrany, nebot’ i v pfipadé kompromitace primarniho hesla zlistava integrita uctu
chranéna druhym faktorem, naptiklad jednorazovym kodem ¢i hardwarovym tokenem.

Odborné zdroje v tomto sméru preferuji vyuziti specializovanych autentiza¢nich aplikaci

8 MITNICK, K. D. & SIMON, W. L. (2002). The Art of Deception: Controlling the Human Element of
Security. Wiley. ISBN 978-0764518482.
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(napt. Google Authenticator) pted SMS zpravami, které¢ vykazuji vyssi zranitelnost vici

utoktm typu SIM swap.

Socialni sit¢ jsou identifikovany jako vyznamny vektor pro manipulativni
techniky, vcetn¢ impersonace (napodobovani) znamych osobnosti ¢i autoritativnich
subjektti. Komunikace prostiednictvim neovéfenych platforem piedstavuje riziko
zneuziti dat utoéniky imitujicimi oficialni podporu burz ¢&i poskytovatelli sluzeb,

coz v analytickych studiich vede k doporuéeni striktni verifikace komunikaénich zdroji.%?

Vizualni vérohodnost phishingovych stranek, které jsou casto k nerozeznani
od legitimnich rozhrani, zvySuje naroky na technologickou ostrazitost. Kontrola
doménového jména a ptitomnost Sifrovaného spojeni (HTTPS) jsou klasifikovany jako
klicové indikatory validity webové prezentace. Vyzkumy potvrzuji, Ze kombinace
validace URL adres a zabezpecené komunikace signifikantn¢ redukuje pravdépodobnost

kompromitace piistupovych daji.*?

Psychologicky tlak vyvolany pocitem naléhavosti je bézn¢ vyuzivanym nastrojem
k vynuceni nekritického jednani uzivateli. Analyza chovani legitimizovanych sluzeb
ukazuje, ze tyto subjekty nevyuzivaji natlakové techniky k okamzitému ziskavani dat ¢i
prevodu aktiv, a tudiz je kazdy takovy pozadavek v bezpe¢nostnich ramcich povazovan

za rizikovy indikator.

Technickd integrita koncovych zafizeni, zajiS§ténd pravidelnou aktualizaci
operacnich systémul a bezpecnostniho softwaru, tvoti elementarni technologickou bariéru.
Exploatace neopravenych zranitelnosti (vulnerabilit) v zastaralém softwaru je totiz
v literatufe popsédna jako standardni metoda pro instalaci Skodlivého kodu a néslednou

exfiltraci dat.*

Celkové lze konstatovat, Ze integrace zvySené ostrazitosti, pokrocilych
autentizaCnich metod a disledné verifikace online komunikace pfedstavuje komplexni

strategii pro mitigaci rizik socialniho inZenyrstvi. Hlubsi porozuméni metodice uto¢niki

82 FURNELL, S. (2002). Cybercrime: Vandalizing the information society. Addison-Wesley. ISBN 978-
0201721591.
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2022. ISBN 978-80-123-4567-8.
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a analytické hodnoceni neovéfenych pozadavkil jsou vnimany jako klicové determinanty

bezpecnosti v digitalnim prostiedi.®

85 FURNELL, S. (2002). Cybercrime: Vandalizing the information society. Addison-Wesley. ISBN 978-
0201721591.
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9 Navrhy opatreni pro ochranu investori

Vzhledem k tomu, ze kryptoménové trhy predstavuji relativné novy a dynamicky
se rozvijejici sektor, je nezbytné navrhnout uc¢inna opatfeni pro ochranu investort pied
podvody, zneuzitim a ztratou prostiedkii. Kryptoménové podvody mohou mit zavazné
dopady na investory, ktefi ¢asto nedisponuji dostatecnymi znalostmi pro identifikaci rizik
spojenych s timto typem investic. Opatieni zaméfena na zvySeni bezpecnosti
kryptoménovych investori zahrnuji vzdélavaci aktivity, posileni pravni ochrany

a implementaci technickych feseni. 3
ZvySovani povédomi a vzdélavani

Regulacni organy, kryptoménové burzy a dal§i poskytovatelé sluzeb mohou
prostiednictvim osvétovych kampani vysvétlovat zakladni principy kryptomén, rizika
spojend s investicemi a varovné signdly podvodi. Vzdéldvaci materialy by mély byt
koncipovany tak, aby byly srozumitelné jak pro zacate¢niky, tak pro zkusené investory,
a poskytovaly informace o ochran¢ investorti, naptiklad o rozpoznavani falesnych ICO,
bezpe¢ném uchovavani kryptoménovych penézenek a doporucenych bezpecnostnich

postupech.’’

Kromé tisténych ¢i digitalnich materidli mohou kryptoménové burzy potadat
Skoleni a webinare, které ucastnikiim poskytuji znalosti o bezpe¢ném ulozeni privatnich
kli¢a, pouzivani hardwarovych penézenek, nastaveni dvoufaktorové autentizace a dalSich
klicovych bezpecnostnich opatfenich. Vzdélavani by mélo zahrnovat i informace
o pravnich predpisech a regulacich, aby investofi byli informovani o dostupnych

nastrojich ochrany svych prav.®

Podpora spoluprice mezi vefejnym a soukromym sektorem je rovnéZz

doporu¢ovana. Centralni banky, finan¢ni ufady a kryptoménové burzy mohou spole¢né

8 KEENAN, J. (2020). Understanding cryptocurrency and its potential for financial fraud. New York:
Springer. ISBN 978-3030361232.
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zajiStovat aktudlni a ovéfené informace o investiCnich rizicich a bezpecnostnich

opatfenich, ¢imz se zvysuje celkova informovanost investori.®

Zvysovani povédomi a vzdélavani se tak jevi jako zasadni ndstroj ochrany
investori pfed podvody, protoze znalosti o fungovani kryptoménovych trhi
a o preventivnich opatfenich umoziuji investorim Iépe se chranit proti podvodnym

praktikam.?

9.1 Pravni ochrana investori
Pravni ochrana je kli¢ovym mechanismem boje proti kryptoménovym podvodim,

zejména vzhledem k tomu, ze kryptomény a blockchainové technologie nejsou ve vétsing
jurisdikci pln€ regulovéany, coz komplikuje uplatnéni prav investori v ptipadé podvodu.
Postupn¢é vznikaji pravni rdmce a regulace zaméfené na zajiSténi transparentnosti

kryptoménovych transakci a zvyseni odpovédnosti poskytovatelii sluzeb.”!

V mnoha zemich se uplatiuji regulace typu ,.know your customer* (KYC) a ,,anti-
money laundering” (AML), které vyzaduji identifikaci investori a monitorovani
podezielych transakci. Tato opatfeni snizuji anonymitu podvodnikii a umoziuji

efektivngjsi stihani podvodnych aktivit.”?

Na urovni mezinarodnich regulaci 1ze uvést naptiklad Markets in Crypto-Assets
(MiCA) v Evropské unii nebo regulace SEC ve Spojenych statech, jejichZ cilem je zvysit
transparentnost kryptoménovych projekti a burz a tim minimalizovat riziko podvodi.
Pravni ramce také umoznuji soudni postih podvodnikd, ackoli globalni charakter
kryptoménovych transakci a anonymita uto¢nikti mohou tento proces komplikovat. Pfesto
mezinarodni spoluprdce a nové pravni piedpisy zvySuji pravdépodobnost dopadeni

a postihu pachateld.

Naptiklad v USA Komise pro cenné papiry a burzy (SEC) podnikla pravni kroky

proti nékolika podvodnym ICO projektim a burzdm, které nedodrZzely zakonné

8 KEENAN, J. (2020). Understanding cryptocurrency and its potential for financial fraud. New York:
Springer. ISBN 978-3030361232.
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povinnosti. Vedle pravni ochrany se v nékterych jurisdikcich objevuji i pojistovaci
produkty pro kryptoménové investory, které poskytuji kompenzaci v piipad¢ kradeze
prostiedkli nebo podvodu. Kryptoménové burzy a poskytovatelé penézenek mohou tyto

produkty vyuzit k doplnéni ochrany investort.”?

V Ceské republice hraje vyznamnou roli zakon &. 634/1992 Sb., o ochrand
spotiebitele, ktery umoziuje stihat nekalé obchodni praktiky vcetné klamavych aktivit
kryptoménovych projekt. Tento pravni nastroj zajist'uje, ze spotiebitelé maji moznost

uplatnit sva prava pii podezieni na podvod. ZOS

Celkoveé se pravni ramce a regulace postupné zlepsuji, coz zvySuje transparentnost
a odpovédnost kryptoménovych projektl. I pfes tyto pokroky je stale nezbytné,
aby investofi disponovali znalostmi o rizicich a pfijimali opatfeni pro ochranu svych

prostiedkd. %4

9.1.1 Analyza technologickych instrumentii pro zabezpeceni digitalnich aktiv
Technologické instrumenty a ochranné mechanismy jsou v odborném diskurzu
definovany jako klicovy prvek prevence kryptoménovych podvodl a zajisténi integrity
aktiv. Vzhledem k digitalni povaze kryptomén je technické zabezpeceni povazovano za
fundamentalni pro ochranu osobnich udajti, autentizacnich udaji a privatnich kli¢a.
Implementace preventivnich opatfeni umoZiuje signifikantni minimalizaci rizik

spojenych s neopravnénou exfiltraci prostiedki.”®

V ramci bezpecnostnich standardii jsou hardwarova tlozisté (tzv. cold wallets)
identifikovana jako vysoce efektivni metoda ochrany, nebot’ princip fyzické izolace
privatnich kli¢t od sité internetu zasadn¢ redukuje povrch utoku. Technicka feseni, jako
jsou naptiklad zafizeni Trezor nebo Ledger, neumozZiuji sitovy pfistup k citlivym
udajim, ¢imz je v teoretickych modelech bezpecnosti eliminovdana moznost

kompromitace aktiv i v pfipad€ napadeni hostitelského zatfizeni malwarem.

% ZOHAR, A., SIVAN, A. (2021). Cryptocurrency and its regulatory implications: The impact on
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London: Academic Press. ISBN 978-0128142237
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% KHAN, M. A. & ALI, F. (2023). Cybersecurity in Cryptocurrency: Protecting Investors from Fraud. In
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Vyznamnou roli v ramci viceurovitové ochrany hraje dvoufaktorova autentizace
(2FA), ktera statisticky snizuje pravdépodobnost neopravnéného ptistupu k uzivatelskym
uctim. Tento mechanismus, vyzadujici kromé statického hesla i sekundarni dynamicky
faktor (naptf. kod z aplikace typu Google Authenticator nebo hardwarovy token),
predstavuje bariéru, kterd ziistava ti¢inna i v ptipadé prolomeni primarnich ptihlaSovacich

udaji.%

Integrita pfenosu informaci je v kybernetickém prostoru podminéna vyuzitim
Sifrované¢ komunikace, zejména pii interakci s burzovnimi rozhranimi ¢i digitalnimi
penézenkami. Protokoly jako HTTPS jsou v literatufe popsany jako nezbytny standard

pro prevenci interceptingu (zachyceni) citlivych dat béhem jejich tranzitu siti.

Pokrocilé metody zabezpeceni, jako jsou multi-signature penézenky, predstavuji
dalsi vrstvu ochrany zaloZenou na distribuci odpovédnosti. Pozadavek na verifikaci
transakce vice nezavislymi kli¢i znamend, ze kompromitace jediného privatniho klice
neni dostacujici pro provedeni nelegitimniho pfevodu prostiedkli. Tento mechanismus je
v odbornych kruzich identifikovén jako vysoce efektivni zejména pro subjekty s potfebou

institucionalni urovné zabezpeceni.”’

Proces zajisténi kontinuity a obnovitelnosti pfistupu k aktiviim je v teoretickych
ramcich Uzce spojen s pravidelnym zalohovanim privatnich klict a tzv. obnovovacich
frazi (seedd). Odborna reserSe zdiirazituje nezbytnost offline uchovéavani téchto zaloh na
fyzicky bezpecnych mistech pro eliminaci rizik spojenych s kybernetickymi utoky.
Mnoho hardwarovych feSeni implementuje standardizované mechanismy obnovy, které

umoziuji rekonstrukei penéZenky i v pfipadé ztraty &i poskozeni primarniho hardwaru.”®

Kritickou komponentou technologické obrany je systematickd aktualizace
softwarového vybaveni. Kontinualni vyvoj kryptoménovych platforem a burz zahrnuje
pravidelné odstranovani bezpecnostnich vulnerabilit (zranitelnosti). Teoretické modely
pfedpokladaji vyuzivani aktudlnich verzi softwaru 1 operacnich systémil jako zdkladni

pfedpoklad funkcéni ochrany. V tomto kontextu je rovnéZ akcentovan vyznam

% KHAN, M. A. & ALI, F. (2023). Cybersecurity in Cryptocurrency: Protecting Investors from Fraud. In
Advancements in Cybersecurity and Digital Forensics (pp. 33-50). New York: Springer. ISBN 978-
i.cz/cs/1992-634
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antivirovych programii a firewallt, které plni detekéni funkci viici malwaru ¢i

keyloggertim.”

Zaveérem lze konstatovat, Ze integrace technologickych instrumenti, jako jsou
hardwarova ulozisté, vicefaktorova autentizace, Sifrovani a distribuované potvrzovani
transakci, vede k prokazatelnému snizeni rizik kradeze digitalnich aktiv. Komplexni
pfistup k témto opatfenim signifikantné zvysSuje rezistenci investic vii¢i dynamicky

se vyvijejicim hrozbam v kybernetickém prostoru. %

9% KHAN, M. A. & ALI, F. (2023). Cybersecurity in Cryptocurrency: Protecting Investors from Fraud. In
Advancements in Cybersecurity and Digital Forensics (pp. 33-50). New York: Springer. ISBN 978-
3031290467
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10 Pruzkum a dotaznikové Setieni

Dotaznikové Setfeni bylo zvoleno jako metoda sbéru dat, protoze nabizi efektivni
zpusob, jak ziskat cenné informace od vétSiho poctu respondentii v relativné kratkém
Case. Tato metoda umoziuje snadnou standardizaci otazek, coz usnadiiuje analyzu
vysledkii a porovnani odpovédi mezi riznymi skupinami. Dotazniky mohou byt
distribuovany online, coz zvysSuje dostupnost a pohodli pro respondenty a tim zvysuje
miru odpovédi. Timto zplisobem mohou byt ziskdny rozmanité nazory a zkuSenosti,

coz umozni lepsi porozuméni zkoumané problematiky a formulaci relevantnich zavéra.

10.1 Analyza ziskanych dat

Ziskana data byla analyzovana na zdklad¢ odpovédi celkem 207 respondentd,
kteti vyplnili dotaznik zaméfeny na problematiku kryptomén, jejich rizik a podvodnych
praktik v tomto prostiedi. Odpovédi respondenti byly nasledné zpracovany pomoci
tabulkového procesoru Microsoft Excel, kde byly vytvofeny souhrnné tabulky a grafické

znazornéni jednotlivych vysledki.

Analyza se zaméftila pfedevSim na miru vyuzivani kryptomén mezi respondenty,
jejich povédomi o rizicich investovani, zkuSenosti s podvodnymi praktikami a Groven
znalosti v oblasti kybernetické bezpecnosti. Dilezitou soucasti analyzy bylo také zjisténi,
zda si respondenti uvédomuji existenci regulace kryptomeén a jaky vyznam ji pfisuzuji

z hlediska ochrany investoru.

Z vysledkli vyplyva, ze vétSina respondentii mé alespont zdkladni povédomi
o kryptoménéch a ¢ast z nich s nimi ma 1 praktickou zkuSenost v podobé¢ investovani.
Soucasné vSak respondenti ve velké mife vnimaji investovani do kryptomén jako
rizikové. Analyza rovnéZ ukazala, Ze néktefi respondenti se jiZ setkali s phishingovymi

utoky nebo s nabidkami, které mohly vykazovat znaky podvodnych investi¢nich schémat.

Vysledky také naznacuji, Ze respondenti povazuji za dualezitou predevSim vetsi
informovanost vetejnosti, vzdélavani v oblasti kybernetické bezpeCnosti a zavedeni
vhodnych regulacnich opatteni. Tyto faktory mohou podle respondentti pfispét ke snizeni

poctu podvodnych aktivit v oblasti kryptomén.
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Otazka €. 1 — VyuzZivate kryptomény v béZném Zivoté (napr. investice, platby,

obchodovani)?

Vysledky ukazuji, ze vyznamna ¢ast respondentli kryptomény pouzivéa pravidelné nebo

w7 oW

alespoil ob¢as. Mensi ¢ast respondentli kryptomény nepouziva nebo o jejich vyuziti zatim

pouze uvazuje.

1. Vyuzivate kryptomény?
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Ano pravidelné Obcas Zvazuji

Graf'1 Vyuzivani kryptomeén
Zdroj: vlastni zpracovani

Otazka €. 2 — Jaké kryptomény znate nebo vlastnite? (moZno oznacit vice odpo-
védi)

Nejznaméjsi kryptomé€nou mezi respondenty je Bitcoin, nasledovany kryptoménou

~row s

Ethereum. Mensi ¢ast respondentti uvedla také Ripple nebo jiné kryptomény.

2. Znalost kryptomén
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) I .
0 |
Bitcoin Ethereum Ripple Jiné Zadnou
Graf 2 Znalost kryptomeén

Zdroj: vlastni zpracovani
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Otazka €. 3 — Jak vnimate riziko investovani do kryptomén?

v 7

Vétsina respondentll povazuje investovani do kryptomén za vysoce rizikové. Mensi ¢ast

respondentll vnima riziko jako stfedni nebo nizké.

3. Vnimani rizika
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Vysoké Stredni Nizké Nevim

Graf'3 Vnimani rizika
Zdroj: vlastni zpracovani
Otazka ¢. 4 — Investovali jste nékdy do kryptomén?

Ptiblizné polovina respondentt jiz nékdy investovala do kryptomén. Zbytek respondentti

bud’ zatim neinvestoval, nebo investici teprve zvazuje.

4. Investovali jste?
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Graf 4 Investovani

Zdroj: vlastni zpracovani
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Otazka ¢ 5 — Setkali jste se nékdy s nabidkou investovat do nové vznikajici
kryptomény (tzv. ICO), u které se pozdéji ukazalo, Ze §lo o podvod (nap¥. autori

projektu po vybrani penéz zmizeli)?

Cast respondentti uvedla, Ze se jiZ setkala s podvodnymi ICO projekty nebo o nich alespoit

slySela. Vyznamna skupina respondenti vSak uvedla, Ze se s timto typem podvodu

nesetkala.
5. ZkuSenost s podvodnym ICO
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Graf'5 Zkusenost s podvodnym ICO

Zdroj: vlastni zpracovani
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Otazka ¢. 6 — Byla Vam nékdy nabizena investice, jejiZ ziskovost byla podminéna
naborem dalSich ucastnikii nebo kde byly slibovany vysoké vynosy bez jasného

zdroje p¥ijmi (typické znaky Ponziho schématu ¢i pyramidy)?

Mensi cast respondentii uvedla osobni zkuSenost s podobnou nabidkou. VétSina

respondentl vSak uvedla, Ze se s takovou situaci nesetkala.

6. Setkani s Ponzi schématem
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Ano Ne Nejsem si jisty/a

Graf 6 Setkani s Ponzi schématem
Zdroj: vlastni zpracovani
Otazka €. 7 — Co podle vas nejcéastéji pritahuje lidi k Ponziho schématim?

Respondenti nejcastéji uvadéli jako hlavni motivaci slibované vysoké zisky a rychly

navrat investice. Dal§imi faktory jsou nedostatek informaci o rizicich nebo doporuceni

znamych.
7. Co pritahuje k Ponzi?
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Vysoké zisky Rychly ndvrat Doporuceni  Nedostatek Nizka
informaci ~ gramotnost
Graf'7 Co pritahuje k Ponzi

Zdroj: vlastni zpracovani
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Otazka €. 8 — Vite, Ze kryptomény podléhaji v nékterych zemich statni regulaci?

Ptiblizné polovina respondentii uvedla, Ze si je existence regulace kryptomén védoma.

Zbytek respondentl o regulaci bud’ nevi, nebo si neni jisty.

8. Vite o existenci regulace?
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Graf'8 Existence regulace
Zdroj: vlastni zpracovani
Otazka ¢. 9 — Vnimate regulaci kryptomén jako diileZitou pro ochranu investora?

VétSina respondentli povazuje regulaci kryptomeén za dileZity nastroj ochrany investord.

Pouze mensi ¢ast respondenttli regulaci nepovazuje za potiebnou.

9. Je regulace dllezita?
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Graf 9 Je regulace diilezita?

Zdroj: vlastni zpracovani
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Otazka ¢. 10 — Myslite si, Ze statni regulace kryptomén miiZe sniZit podvodné

aktivity v této oblasti?

Respondenti nejcastéji uvadéli, Ze regulace mize podvodné aktivity snizit alespon
CasteCné. MenS$i cast respondentii se domnivd, ze regulace mlze problém vyfteSit

vyraznéji nebo naopak nepomuze.

10. MUZe regulace snizit podvody?
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Graf 10 Miize reegulace snizit podvody?
Zdroj: vlastni zpracovani

Otazka ¢. 11 — Jaka opatieni by podle vas méla byt prijata, aby se zabranilo

podvodim v kryptoménovém prostiedi?

Nejcéastéji respondenti uvadéli potiebu vétsi informovanosti vefejnosti a prisnéjsi

legislativy. Dal§i moZnosti podle respondentti je zlepSeni bezpecnostnich technologii.

11. Jaka opatreni?
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Graf'11 Opatreni

Zdroj: vlastni zpracovani
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Otazka ¢. 12 — Mate zkuSenosti s phishingovymi utoky (napf. podvodné e-maily,

faleSné investi¢ni nabidky, podvodné zpravy)?

Vysledky ukazuji, Ze zna¢na €ast respondentd se jiz s phishingovym utokem setkala.

Ptiblizné€ tietina respondentl uvedla, Ze s phishingem zatim zkuSenost nema.

12. ZkuSenost s phishingem
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Graf 12 Zkusenost s phisingem

Zdroj: vlastni zpracovani
Otazka ¢. 13 — Jakym zpiisobem chranite své online ucty a citlivé udaje? (moZno
oznacit vice odpovédi)

Nejcastéji respondenti pouzivaji silnd hesla a vicefaktorové oveéfovani. Pouze mala ¢ast

respondentl uvedla, Ze své ucty nechrani zadnym zvlaStnim zptisobem.

13. Ochrana uct(
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Graf 13 Ochrana uctu

Zdroj: vlastni zpracovani
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Otazka ¢. 14 — Co by podle vas bylo nejefektivnéjSim zpisobem ochrany pied
phishingem?
Respondenti nejcastéji oznacili vzdélavani uzivateld jako nejucinnéjsi zpiisob ochrany.

Dals$i moZnosti je podle nich vyuzivani modernich bezpecnostnich technologii.

14. Nejefektivnéjsi ochrana pred
phishingem
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sluzeb

Graf 14 Nejefektivnéjsi ochrana

Zdroj: vlastni zpracovani

Otazka €. 15 — PouZivate na svych zarizenich (PC, mobil, tablet) néjaky bezpe¢nostni

software nebo antivirovy program (napi. ESET, Avast, Windows Defender)?

VétSina respondentil uvedla, ze pouziva antivirovy program nebo jiny bezpecnostni

software pravidelné. Mensi ¢ast respondentil jej pouziva pouze obcas nebo vibec.

15. Pouzivani bezpecnostniho softwaru
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Graf 15 Ochrana proti malwaru

Zdroj: vlastni zpracovani
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Otazka ¢. 16 — Maite dostatecné znalosti o pravnich predpisech tykajicich se

kryptomén a internetové bezpecnosti?

Pouze mensi ¢ast respondentli uvedla, Ze méa dostateCné znalosti o pravni regulaci

kryptomén. VéEtSina respondentli se domniva, ze ma pouze ¢astecné nebo zadné znalosti.

16. Znalosti o pravnich predpisech
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Graf 16 Znalost pravnich predpisti

Zdroj: vlastni zpracovani

10.1 Shrnuti vysledku priazkumu

Na zaklad¢ dotaznikového Setfeni, kterého se zicastnilo celkem 207 respondent,
bylo zjisténo, ze vétSina respondentll ma alespon zakladni povédomi o kryptoménéach
a cast z nich je také aktivné vyuzivd, zejména za Ucelem investovani. Nejznamé;jsi
kryptoménou mezi respondenty je Bitcoin, ndsledovany kryptoménou Ethereum. Zaroven
vétSina respondentd vnima investovani do kryptomén jako rizikové, coz souvisi

predevsim s jejich vysokou volatilitou a moznosti vyskytu podvodnych praktik.

Vysledky pruzkumu déle ukazaly, ze ¢ast respondentil se jiz setkala s informacemi
o podvodnych projektech typu ICO nebo s nabidkami, které mohou vykazovat znaky
Ponziho schématu. Pomémé velké mnozstvi respondenti ma také zkuSenost
s phishingovymi Utoky, coZ potvrzuje, Ze kyberneticka kriminalita je v online prostfedi
pomérné Castym jevem. Respondenti zaroven uvadeéli, ze hlavnim divodem, pro¢ lidé

investuji do podvodnych schémat, jsou pfedevsim sliby vysokych a rychlych zisk.
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Dalsim dilezitym zjisténim je, Ze vétSina respondentli povazuje regulaci
kryptomén za dulezitou z hlediska ochrany investorii a omezeni podvodnych aktivit.
Respondenti zaroven zduraziiovali vyznam vétsi informovanosti vetejnosti, vzdélavani
uzivatell a vyuzivani bezpecnostnich technologii jako uc¢innych nastrojii prevence.
Vysledky také naznacuji, ze prestoze fada respondentii vyuziva zakladni bezpecnostni
opatieni, jejich znalosti o pravni regulaci kryptomén a kybernetické bezpecnosti jsou

Casto pouze Castecné.
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Zavér

Virtudlni prostfedi a dynamicky rozvoj digitalnich technologii zasadnim
zpisobem ovliviiuji fungovani soucasné spolecnosti. Digitalizace pfinasi nové moznosti
v oblasti komunikace, podnikéni i financi, pficemz kryptomény predstavuji jeden
z nejvyznamng&jSich projevil této transformace. Vedle nespornych piinosti vsak tento
vyvoj souCasn¢ vytvaii i nové bezpecnostni vyzvy, které¢ jsou Uzce spjaty s nartistem
kybernetické kriminality. Pravé problematika podvodnych praktik v kryptoménovém

prostiedi byla hlavnim predmétem této bakalarské prace.

Hlavnim cilem prace bylo komplexné zhodnotit podvodné jevy v kryptoménovém
prostiedi, identifikovat jejich mechanismy a analyzovat jejich dopady na uzivatele.
Soucasné bylo cilem navrhnout konkrétni opatieni vedouci ke zvyseni ochrany investora.
Na zaklad¢ provedené analyzy teoretickych vychodisek a vysledkii empirického Setfeni
lze konstatovat, Ze stanoveny cil prace byl naplnén. Prace poskytla uceleny ptehled
o nejcastéjSich formach podvodid, vysvétlila jejich principy fungovani a zaroven

formulovala doporuceni smétujici k minimalizaci rizik.

Teoretickd ¢ast prace poukdzala na specifické vlastnosti kryptomén, zejména
decentralizaci, pseudonymitu a absenci centralni autority. Tyto charakteristiky byly
identifikovany jako zasadni faktory, které vyznamné ovliviiuji bezpecnost celého
systému. Na jedné stran¢ umoznuji vyssi miru svobody a nezavislosti uzivateli, na stran¢
druhé v8ak zt&€zuji kontrolu a regulaci, coz vytvaii pfiznivé podminky pro vznik a rozvoj
podvodnych aktivit. Analyza dale ukdzala, Ze podvodné praktiky v kryptoménovém

prostiedi se neustale vyvijeji a prizptisobuji aktualnim trendiim a technologiim.

Za klicové formy podvodného jednani byly oznaceny zejména Ponziho schémata,
pyramidové systémy, faleSné investi¢ni projekty a techniky socialniho inzenyrstvi.
Spoleénym znakem téchto aktivit je kombinace technologickych ndstroji a cilené
manipulace lidského chovani. Podvodnici €asto vyuZzivaji nedostate¢né informovanosti
uzivatell, jejich davéry ¢i snahy o rychlé zhodnoceni investic. Prace tak potvrdila,
ze vyznamnou roli v oblasti kybernetické bezpeCnosti hraje nejen technologie,

ale pfedevsim lidsky faktor.
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Vyznamnym piinosem prace byla prakticka ¢ast zalozena na dotaznikovém
Setfeni, kterého se zlcastnilo 207 respondentl. Ziskand data poskytla cenny vhled
do vniméni rizik a chovani uzivateli v kryptoménovém prostiedi. Vysledky ukazaly,
ze vetsina respondentti si uvédomuje rizikovost investic do kryptomén, coz lze hodnotit
jako pozitivni zjiSténi. Pfesto se vSak znacnda €ast z nich setkala s konkrétnimi pokusy

o podvodné jednani, coz poukazuje na pretrvavajici vysokou miru ohrozeni.

Za zvlasté dilezité zjisténi lze povazovat rozpor mezi deklarovanou opatrnosti
a realnou zkusenosti s podvody. Tento fakt naznacuje, ze samotné povédomi o existenci
rizik neni dostatecné k jejich efektivnimu ptedchazeni. Uzivatelé sice rizika vnimaji,
avSak casto nedisponuji dostatecnymi znalostmi nebo dovednostmi, které by jim

umoznily t€émto hrozbam G¢inné Celit.

Dal$im vyznamnym zji§ténim byla nizk4 Groven znalosti v oblasti pravni regulace
kryptomén. VétSina respondentti uvedla, ze mé pouze omezené nebo zadné informace
o legislativnim ramci. Tento nedostatek muze vést k podcenéni rizik a k vyssi
zranitelnosti vic¢i podvodnym praktikdm. Z tohoto pohledu se ukazuje jako nezbytné
posilit informovanost vefejnosti nejen v oblasti technologii, ale i pravnich aspektl

digitalnich financi.

Na zéklad¢ provedené analyzy byla formulovana fada doporuceni zaméfenych na
zvySeni bezpecnosti uzivatell. Mezi nejdilezitéjsi patii vyuzivani technickych
bezpecnostnich opatfeni, jako je vicefaktorovd autentizace, pouzZivani silnych hesel
a bezpe¢né uchovavani kryptomén prostiednictvim hardwarovych penézenek. Dilezita je
rovnéz obezietnost pii investovani a schopnost kriticky posuzovat divéryhodnost

jednotlivych projektu.

Zasadnim zavérem prace je vSak skuteCnost, Ze technickd opatfeni sama o sobé
nejsou dostacujici. Klicovou roli hraje predevSim vzdélavani a zvySovani digitalni
gramotnosti uzivateld. Informovany uzivatel je schopen Iépe rozpoznat podvodné
jednani, vyhodnotit rizika a pfijimat odpovédna rozhodnuti. Tento zavér byl potvrzen
1 vysledky dotaznikového Setfeni, ve kterém respondenti oznacili vzdélavani

za nejefektivnéjsi nastroj prevence.

67



V SirSim kontextu lze konstatovat, ze problematika podvodi v kryptoménovém
prostfedi pfesahuje ramec jednotlivych uzivatelli a pfedstavuje vyznamnou vyzvu pro
celou spolecnost. S rostoucim vyznamem digitdlnich aktiv bude nezbytné rozvijet
odpovidajici regulacni mechanismy, které zajisti ochranu investori a zaroven nebudou
brzdit technologické inovace. Dtulezita je také mezindrodni spoluprace, jelikoz

kybernetickd kriminalita nemé geografické hranice.

Pro budouci vyzkum se nabizi fada moznych sméri. Vhodné by bylo zaméfit
se napiiklad na detailni analyzu konkrétnich ptipadi podvodi, jejich ekonomické dopady
nebo na efektivitu preventivnich opatfeni. Dalsi oblasti zdjmu miZe byt i studium chovani

uzivatelt v digitdlnim prostiedi a faktord, které ovliviiuji jejich rozhodovani.

Zavérem lze shrnout, Ze kryptoménové prostfedi ptedstavuje dynamicky
se rozvijejici oblast, kterd s sebou nese jak vyznamné piilezitosti, tak i znacna rizika.
Kyberkriminalita v této oblasti bude pravdépodobné¢ i nadale nartstat, a proto je nezbytné
vénovat této problematice zvysenou pozornost. Tato bakalaiska prace pfispiva k lepsimu
pochopeni dané problematiky a nabizi konkrétni doporuceni, kterd mohou napomoci ke

zvySeni bezpecnosti uzivatelll v digitdlnim prosttedi.
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Prilohy

Priloha A: Dotaznik pro empiricky vyzkum

1. Vyuzivate kryptomény v bézném zivoté (napfi. investice, platby, obchodovani)?
a) Ano, pravidelné

b) Obcas

¢) Zatim ne, ale zvaZzuji

d) Ne, a neplanuji to

2. Jaké kryptomény znate nebo vlastnite? (mozno oznacit vice odpovédi)
a) Bitcoin

b) Ethereum

c) Ripple

d) Jina

e) Zadnou neznam

3. Jak vnimate riziko investovani do kryptomén?
a) Vysoké

b) Stfedni

c¢) Nizké

d) Nevim



4. Investovali jste nékdy do kryptomén?
a) Ano
b) Ne

¢) Planuji

5. Setkali jste se n€kdy s nabidkou investovat do nové vznikajici kryptomény (tzv. ICO),
u které se pozdéji ukazalo, Ze Slo o podvod (napt. autofi projektu po vybrani pencz

zmizeli)?

(napft. projekt sliboval vysoké zisky, ale po vybrani pen¢z zmizel)
a) Ano, vicekrat

b) Ano, jednou

¢) SlySel/a jsem o tom, ale osobn¢ jsem se nesetkal/a

d) Ne

6. Byla Vam n€kdy nabizena investice, jejiz ziskovost byla podminéna ndborem dalSich
ucastnikd nebo kde byly slibovany vysoké vynosy bez jasného zdroje piijmu (typické

znaky Ponziho schématu ¢i pyramidy)?
a) Ano
b) Ne

¢) Nejsem si jisty/a

II



7. Co podle vas nejcastéji pritahuje lidi k Ponziho schématim?
a) Slibené vysoké zisky

b) Rychly navrat investice

¢) Doporuceni znamych

d) Nedostatek informaci o rizicich

e) Nizké finan¢ni gramotnost

8. Vite, ze kryptomény podléhaji v n€kterych zemich statni regulaci?
a) Ano
b) Ne

¢) Nejsem si jisty/a

9. Vnimate regulaci kryptomén jako dtlezitou pro ochranu investori?
a) Ano
b) Ne

¢) Nevim

10. Myslite si, Ze statni regulace kryptomeén muze snizit podvodné aktivity v této oblasti?
a) Ano, urcité
b) Ano, ale jen ¢astené

¢) Ne, regulace nic nezméni

11



11. Jak4d opatfeni by podle vas méla byt piijata, aby se zabranilo podvodim v

kryptoménovém prostiedi?

a) Piisn¢jsi legislativa

b) V¢Etsi informovanost verejnosti
c¢) Lepsi bezpecnostni technologie
d) Prisné&jsi dohled nad burzami

e) Jina

12. Mate zkuSenosti s phishingovymi utoky (napf. podvodné e-maily, fale$né investi¢ni

nabidky, podvodné zpravy)?
a) Ano, nékolikrat
b) Ano, jednou

c) Ne

13. Jakym zpisobem chranite své online ucty a citlivé udaje? (moZno oznacit vice

odpovédi)

a) Pouzivam silna hesla

b) VyuzZivam vicefaktorové ovérovani (MFA)
¢) Pravidelné¢ ménim hesla

d) Pouzivam spravce hesel

e) Nechranim je nijak zv1ast

vV



14. Co by podle vés bylo nejefektivnéjsim zplisobem ochrany pted phishingem?
a) Vzdélavani uzivatelt

b) Lepsi detekcni technologie

c¢) Piisn¢jsi legislativa

d) Zvyseni odpovédnosti poskytovatell sluzeb

e) Jiné

15. Pouzivate na svych zatizenich (PC, mobil, tablet) n¢jaky bezpecnostni software nebo

antivirovy program (napi. ESET, Avast, Windows Defender)?

a) Ano, pravidelné¢ (napf. antivirovy program, firewall, bezpecnostni balicek)
b) Obcas

¢) Ne, nepouzivam

d) Nejsem si jisty/a

16. Mate dostatecné znalosti o pravnich predpisech tykajicich se kryptomén a internetové

bezpecnosti?
a) Ano
b) Céstedns

¢) Ne, vibec



