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ABSTRAKT

KRAL, J. Wysetiovini e-mailovych podvodii se zaméFenim na praxi policie Ceské
republiky: bakaldrska prace. Ceské Budgjovice: Vysoka skola evropskych a regionalnich
studii, 2026 90 s. Vedouci bakalaiské prace: RNDr. Rtizena Ferebauerova.

Kli¢ova slova: kyberkriminalita, e-mailové podvody, socialni inzenyrstvi, phishing,

digitalni stopa, Policie CR.

Tato bakalafska prace se zabyva problematikou e-mailovych podvodu jako
specifické formy kybernetické kriminality. Teoretickd Cast prace vymezuje zakladni
pojmy, kategorizuje jednotlivé typy podvodi, jako jsou Scam 419, Business Email
Compromise (BEC) ¢i Romance Scams, a analyzuje psychologické mechanismy
zneuzivané pachateli. Prakticka ¢ast je zalozena na kvalitativnim vyzkumu realizovaném
formou strukturovanych rozhovorti s deseti experty z fad Policie Ceské republiky a
specialisty na kybernetickou bezpecnost. Cilem vyzkumu bylo identifikovat aktualni
trendy v sofistikovanosti utokt, vliv umélé inteligence na kvalitu podvodnych sdé€leni a
efektivitu procesnich postuptl pfi zajistovani digitalnich stop. Prace dospiva k zavéru, ze
klicovym faktorem Uspé&Snosti utokl zstava lidsky Cinitel, pficemZ technické opatieni
musi byt doprovazena kontinualnim vzdélavanim a tzkou spolupraci mezi vefejnym a

soukromym sektorem.



ABSTRACT

KRAL, J. Investigation of Email Fraud with a Focus on the Practice of the Policie Ceské
republiky: bakaldrska prace. Ceské Budgjovice: Vysoka skola evropskych a regionalnich
studii, 2026 90 s. Vedouci bakalaiské prace: RNDr. Rtizena Ferebauerova.

Keywords: cybercrime, email fraud, social engineering, phishing, digital footprint,

Police of the Czech Republic.

This bachelor thesis addresses the issue of email fraud as a specific form of cybercrime.
The theoretical part of the thesis defines basic concepts, categorizes various types of
fraud, such as Scam 419, Business Email Compromise (BEC), and Romance Scams, and
analyzes the psychological mechanisms exploited by perpetrators. The practical part is
based on qualitative research conducted through structured interviews with ten experts
from the Police of the Czech Republic and cybersecurity specialists. The aim of the
research was to identify current trends in attack sophistication, the influence of artificial
intelligence on the quality of fraudulent messages, and the efficiency of procedural
methods in securing digital evidence. The thesis concludes that the human factor remains
the key element in the success of attacks, emphasizing that technical measures must be
accompanied by continuous education and close cooperation between the public and

private sectors.
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Uvod

Kyberneticky prostor se v poslednim desetileti stal integralni soucasti
kazdodenniho Zivota, a to nejen v roviné osobni komunikace a zabavy, ale predevs§im v
oblasti globalniho obchodu, statni spravy a finan¢nich transakci. Tento nezvratny
technologicky progres vSak ruku v ruce piinesl i zdsadni proménu kriminalniho prostiedi.
Tradi¢ni formy majetkové a hospodarské kriminality se postupem casu transformovaly
do digitalni podoby, pficemz jednim z nejrozsifenéjSich a zaroveinn nejnebezpecnéjsich

nastrojii v rukou modernich pachatell se stala elektronicka posta.

E-mailové podvody dnes nepiedstavuji pouze nahodilé pokusy o vyldkani
drobnych finan¢nich ¢astek z neopatrnych uzivateli. Naopak, hovofime o vysoce
organizované trestné Cinnosti, ktera vyuziva nejmodernéjsi technologie anonymizace,
sofistikované metody socidlniho inzenyrstvi a hlubokou znalost psychologie obéti.
Fenomény jako Phishing, Business Email Compromise (BEC) nebo sofistikované schéma
falesnych faktur (Invoice Fraud) dnes zptisobuji ceskym firmam i jednotliveim skody v
tadech stovek milionti korun roéné. Pro Policii Ceské republiky, a zejména pro Gtvary
zabyvajici se hospodaiskou a kybernetickou kriminalitou, pfedstavuje vySetfovani téchto
deliktih mimotadnou vyzvu, kterd vyzaduje specifické metodické postupy, mezinarodni

souc¢innost a vysokou uroven technické odbornosti.

Predkladana bakalaiska prace s nazvem ,,VySetfovani e-mailovych podvodi se
zaméfenim na praxi Policie Ceské republiky“ reaguje na tento alarmujici vyvoj. Volba
tématu vychazi z aktualni potfeby analyzovat, jakym zpiisobem se policie adaptuje na
neustdle se ménici modus operandi pachateld. Zatimco tuto¢nici t€zi z prchavosti
digitalnich stop a pfeshrani¢niho charakteru internetu, vySetfovaci organy musi operovat
v ramci mantinelll vymezenych trestnim fadem, ktery ne vzdy dokéaze v redlném cCase

reflektovat dynamiku kyberprostoru.

V praci bude kladen diiraz na propojeni teoretickych vychodisek s praktickymi
poznatky z cinnosti Odboru hospodaiské kriminality. Bakalafskd prace se pokusi
odpovédet na otdzku, zda jsou soucasné mechanismy odhalovani a dokumentace e-
mailovych podvodu dostatecné efektivni a jaké systémové ¢i legislativni bariéry brani

uspésnému dopadeni pachatell a zajisténi vynost z této trestné Cinnosti.



1 Cil a metodika bakalarské prace

Hlavnim a primérnim cilem této bakalafské prace je komplexné zhodnotit
vysetiovaci postupy Policie Ceské republiky pii odhalovani a dokumentaci specifickych
forem e-mailovych podvodi. Prace se zamétuje na kritickou analyzu realné vysetfovaci
praxe, zejména v ramci Odboru hospodaiské kriminality, a to s pfihlédnutim k aktualnim

trendim v oblasti kyberkriminality.

Pro dosazeni tohoto hlavniho cile byly stanoveny nasledujici dil¢i cile a vyzkumné

zamery:

e Analyza metodickych postupti: Podrobné zmapovat a vyhodnotit souc¢asné vnitini
metodiky a standardni operaéni postupy Policie CR pii pfijimani oznameni,
zajiStovani prvotnich digitalnich stop a trasovani finan¢nich tokl u e-mailovych
podvodu.

e Komparace s modem operandi pachatelii: Porovnat zjisténé policejni postupy s
realnym chovanim pachatelti (napf. u utokt typu BEC a Invoice Fraud). Cilem je
zjistit, zda policie dokaze efektivné reagovat na sofistikované metody socidlniho
inzenyrstvi a technické anonymizace (VPN, TOR!, kryptomény).

e Identifikace klicovych bariér: Na zdkladé¢ empirického Setfeni (rozhovort s
vySettovateli) pojmenovat nejvétsi nedostatky a limity, se kterymi se policie v
praxi potykd — at’ uz jde o limity legislativni, personalni, technické nebo v oblasti
mezinarodni pravni pomoci.

e Formulace navrhii de lege ferenda a metodickych doporuceni: Vyvrcholenim
prace bude sestaveni souboru konkrétnich doporuceni, kterd by mohla vést ke
zvyseni efektivity vySetfovani. Tyto ndvrhy budou smétovat jak do oblasti upravy
vnitinich predpisi PCR, tak do oblasti preventivniho piisobeni smérem k

vefejnosti a podnikatelskym subjektim.

Zémérem autora je, aby tato prace neslouzila pouze jako teoreticky popis dané
problematiky, ale aby jeji zavéry, podloZené analyzou realné praxe, mohly byt vyuzity
jako podklad pro dalsi diskuzi o zefektivnéni boje proti kybernetické kriminalité v

podminkach Policie CR.

I JIRASEK, Petr. Vykladovy slovnik kybernetické bezpeénosti. 1. vydani. Praha: Petr Jirasek, 2021. 322 s.
ISBN 978-80-908388-4-0.
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2 TEORETICKA VYCHODISKA

2.1 Vymezeni zakladnich pojmi

Teoretick¢é ukotveni zékladnich terminologickych pilifGi je nezbytnym
predpokladem pro naslednou analyzu vysetiovaci praxe Policie Ceské republiky v oblasti
e-mailovych podvodii. Vzhledem k vysoké dynamice technologického vyvoje v
kybernetickém prostoru se terminologie neustale vyviji, coz klade zvySené naroky na
presnost pravni i kriminalistické interpretace jednotlivych pojmii. Nasledujici pasaze se
zaméfuji na definovani klicovych fenoménu, které tvoii ramec zkoumané problematiky,
pocinaje historickym exkurzem az po sou€asné mezinarodnépravni vymezeni pocitacové

kriminality.

Cilem této kapitoly neni pouze strohy vycet definic, ale predevS§im snaha o
pochopeni souvislosti mezi tradicnimi formami podvodného jednéni a jejich modernimi
transformacemi v digitalnim prostiedi. Spravna interpretace téchto pojm je totiz klicova
pro naslednou pravni kvalifikaci trestnych ¢ind a volbu adekvatnich kriminalistickych
metod pii zajiStovani dikazniho materialu. Jak bude demonstrovano v dalSich ¢astech
prace, praveé nejednoznacnost nebo nespravné pochopeni nékterych technickych aspekta
e-mailové komunikace mize v praxi vést k procesnim pochybenim pii dokumentaci

trestné ¢innosti.

2.1.1 Historicky kontext a vyvoj e-mailovych podvodii

Pti hlubsi analyze e-mailovych podvodu lze vysledovat, ze jejich zéakladni
mechanismy nejsou produktem moderni digitalni éry, nybrz evolu¢nim vyusténim staleti
starych metod kriminalniho jednéni. Kriminalistickd historie doklada, Ze principy
zneuzivani lidské divéry a manipulace s informacemi byly vyuzivany dlouho pted
vznikem prvni pocitaove sité. Za ideového pfedchidce dnesnich phishingovych kampani
a nigerijskych dopisti je v odborné literatuie povazovan tzv. ,,podvod se Spanélskym
vézném* (Spanish Prisoner Scam), jehoz pocatky sahaji az do konce 18. stoleti. Pachatelé
tehdy prostfednictvim klasické poSty oslovovali movité obéti s fiktivnim piibéhem o
uvéznéném Slechtici, k jehoz osvobozeni byla zapotiebi finan¢ni pomoc, za kterou byla

slibena pohadkova odména.>

2 KOLOUCH, Jan. CyberCrime. Praha: VySehrad, 2016, s. 32-35. ISBN 978-80-7429-768-7.
11



Zasadni zlom v distribuci téchto podvodnych schémat ptinesla technologicka
revoluce v podob¢ dalnopisu a nasledné faxu v priibéhu 20. stoleti. Tato zafizeni umoznila
pachatelim oslovovat obéti s mnohem vyssi efektivitou a niz§imi naklady na doruceni.
Skute¢ny rozmach vsak nastal az v 80. letech 20. stoleti v Nigérii, kde se zacal formovat
fenomén znamy jako ,,Scam 419 (podle pfislusného paragrafu nigerijského trestniho
zakoniku). S nastupem a komercionalizaci internetu v poloviné 90. let se tato trestna
¢innost masivné presunula do prostfedi elektronické posty. E-mail se stal pro ato¢niky
idedlnim nastrojem diky své asynchronnosti, nizkym nékladim na provoz a moZznosti

globalniho dosahu b&hem nékolika sekund.?

Termin ,,phishing* jako takovy byl poprvé identifikovan a pojmenovan v poloviné
90. let (uvadi se rok 1996) v rdmci komunitni sit¢ AOL (America Online). Tehdejsi
utocnici zacali vyuzivat techniky socidlniho inZenyrstvi k vyldkani ptistupovych tdaji
uzivateli, pricemz k tomu vyuzivali pravé e-mailové zpravy maskované za oficidlni
systémova upozornéni. Od této doby prosly e-mailové podvody drastickou proménou, od
primitivnich textovych zprav s mnozstvim gramatickych chyb az po dne$ni vysoce
sofistikované utoky typu Business Email Compromise (BEC), které vyuzivaji pokrocilé
metody spoofingu a personifikované manipulace.* Moderni historie tohoto typu
kriminality tak ukazuje na neustdlou adaptabilitu pachateli na nova bezpecnostni
opatieni, kdy technické bariéry nejsou prolamovany hrubou silou, ale skrze nejslabsi

¢lanek fetézce, tedy ¢loveka.”

2.1.2 Kyberneticka kriminalita a Budapes$t’ska imluva

Pro efektivni vySetfovani e-mailovych podvodid je nezbytné ukotveni
problematiky v $ir§im pravnim ramci kybernetické kriminality. Kyberkriminalita, jakoZto
globalni fenomén nerespektujici statni hranice, vyzaduje uizkou mezindrodni kooperaci a
sjednoceni legislativnich standardd. Kli¢ovym dokumentem v této oblasti je Umluva o
pocitacové kriminalité Rady Evropy, znama pod nazvem Budapest'ska imluva, ktera byla

oteviena k podpisu 23. listopadu 2001. Pro Ceskou republiku vstoupila v platnost 1.

3 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. vydani. Plzen: Ale$ Cengk, 2022, s. 114-118. ISBN
978-80-7380-880-8.
4 KOLOUCH, Jan. CyberCrime. Praha: Vysehrad, 2016, s. 45-48. ISBN 978-80-7429-768-7.

S RAMESOVA, K. Pravni regulace kybernetické bezpecnosti a jeji meze. Praha: C.H. Beck, 2023, s. 18.
ISBN 978-80-7400-931-0.
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prosince 2013 (uvefejnéna pod ¢. 104/2012 Sb. m. s.) a stala se zdkladnim pilifem pro

implementaci specifickych skutkovych podstat do deského trestniho zdkoniku.®

Budapestska umluva definuje kybernetickou kriminalitu nikoliv jako jeden
konkrétni ¢in, ale jako soubor protipravnich jednani, ktera lze rozd¢€lit do nékolika
zakladnich kategorii. V kontextu e-mailovych podvodi jsou relevantni ptredevSim
ustanoveni tykajici se trestnych ¢inli souvisejicich s pocitaci (napt. pocitacové podvody
a pad¢lani) a trestnych ¢ind proti diivérnosti, integrité a dostupnosti pocitacovych dat a
systémil. Umluva zavazuje signataiské staty k zavedeni odpovidajicich trestnépravnich
sankci, ale také k nastaveni procesnich mechanismu, které umozni rychlé zajiSténi

elektronickych diikazli v realném case.’

Z pohledu vysetfovaci praxe Policie CR je zasadni pfedev§im procesni &ast
umluvy, ktera upravuje mezinarodni spolupraci. Vzhledem k tomu, Ze pachatelé e-
mailovych podvodl ¢asto vyuzivaji infrastrukturu nachézejici se v jinych jurisdikcich
(napf. e-mailové servery v  USA nebo asijskych zemich), predstavuje Budapest'ska
umluva nastroj, ktery umoziuje efektivngj$i vyménu informaci mezi donucovacimi
organy. Umluva zavadi institut tzv. sit& ,,24/7 kontaktnich mist“, ktera slouzi k okamzité
technické 1 pravni asistenci pii vysetfovani kybernetickych incidentli s mezinarodnim
pfesahem. Tento mechanismus je pro hospodaiskou kriminalku kli€¢ovy zejména v
ptipadech, kdy je nutné neprodlené zajistit digitalni stopu u zahrani¢niho poskytovatele

sluzeb dfive, nez dojde k jejimu smazani nebo prepsani.’

Moderni pojeti kyberkriminality, jak jej definuje Umluva, tak reflektuje
skutec¢nost, Ze e-mailové podvody nejsou izolovanym deliktem, ale komplexni ¢innosti,
kterd Casto naplnuje znaky vicero trestnych ¢inli soucasné. Budapest'skd iimluva tak
vytvaii nezbytny pravni most, bez které¢ho by byla tispéSna dokumentace pieshrani¢nich

e-mailovych ttoki v podminkach sou¢asné Policie CR prakticky nerealizovatelna.’

6 GRIVNA, Tomas a Radim POLCAK. Kyberkriminalita a prdvo. Praha: Auditorium, 2015, s. 42—45.
ISBN 978-80-87284-53-7.

7 GRIVNA, Tomé§ a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2015, s. 58—62.
ISBN 978-80-87284-53-7.

8 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. vydani. Plzen: Ale$ Cengk, 2022, s. 482-485. ISBN
978-80-7380-880-8

9 GRIVNA, Tomés a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2015, s. 72-75.
ISBN 978-80-87284-53-7.
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2.1.3 Specifika kriminality v prostiedi internetu (anonymita, peshrani¢ni presah,
rychlost)

Kriminalita pachand v kyberprostoru vykazuje fadu unikatnich vlastnosti, které ji
zasadné odliSuji od tradi¢ni trestné Cinnosti v redlném svété. Tyto specifické rysy
vytvareji asymetricky vztah mezi pachatelem a organy ¢innymi v trestnim fizeni, nebot’
technologie, které slouzi k legitimni komunikaci, zaroven poskytuji itocnikiim G¢inné
néstroje k zakryti jejich identity a zahlazeni stop. Pro vySetfovaci praxi Policie CR jsou v
kontextu e-mailovych podvoda urcujici predevsim tii aspekty: anonymita, pieshrani¢ni

piesah a rychlost.!”

Anonymita a obtizna identifikace pachatele predstavuji primarni bariéru pfi
odhalovani e-mailovych utokil. V digitalnim prostiedi 1ze identitu odesilatele relativné
snadno maskovat ¢i zcela zfalSovat prostfednictvim technik, jako je e-mail spoofing.
Pachatelé navic standardné vyuzivaji anonymizaéni nastroje, jako jsou VPN sluzby,
proxy servery nebo sit TOR, které efektivné skryvaji jejich skutecnou IP adresu.
Z hlediska kriminalistické metodiky to znamena, Ze digitalni stopa ¢asto nevede k fyzické

osobg, ale pouze k technickému uzlu, ktery méize byt zneuZit bez védomi jeho majitele.!!

Pteshrani¢ni pfesah (transnationalita) je dalSim definujicim znakem. E-mailovy
podvod mtize byt iniciovan z jednoho kontinentu, technicky realizovan pfes servery na
druhém kontinentu a poSkodit obét’ na kontinentu tfetim. Tato geografickad nezavislost
pachatelii stavi policii pied sloZité otdzky mezinarodni jurisdikce a nutnost vyuZivat
zdlouhavé procedury mezinarodni pravni pomoci. V praxi se Casto stava, Ze zatimco se
Cesky vySetrovatel pokousi zajistit data u zahrani¢niho poskytovatele, pachatel se jiz

nachazi v jurisdikci, ktera s evropskymi organy nespolupracuje.'?

Rychlost a prchavost dat dotvéafeji komplexnost problému. Realizace utoku,
vcetné preCerpani financnich prosttedkli z Gctu obé€ti na Ucty tzv. bilych koni, miize
probéhnout v fadu sekund. Digitalni stopy, které po utoku zlstdvaji v informacnich
systémech, jsou navic extrémné prchavé. Pokud nedojde k jejich okamzitému zajisténi,

mohou byt pfepsany nebo smazany automatickymi procesy spravy dat. Pro Policii CR to

19 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. vydéani. Plzen: Ales Cengk, 2022, s. 42-46. ISBN
978-80-7380-880-8.

" KOLOUCH, Jan. CyberCrime. Praha: VySehrad, 2016, s. 124—128. ISBN 978-80-7429-768-7.
2HOLT, Thomas J., Adam M. BOSSALER a Kathryn C. SEIGFRIED-SPANJER. Cybercrime and Digital
Forensics: An Introduction. 3rd ed. London: Routledge, 2022, s. 512—515. ISBN 978-0367360078.
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znamena nutnost jednat v redlném cCase, coz je v kontrastu s administrativni ndro¢nosti

standardniho trestniho procesu.

Kombinace téchto faktori vytvari z internetu prostredi, které maximalizuje zisk
pachatele pii minimdlnim riziku jeho dopadeni. Pravé pochopeni téchto specifik je
zakladnim kamenem pro navrh efektivnéjSich metodickych postupt, které se v praktické

&asti prace pokusime identifikovat.!?

2.2 E-mail jako komunikaéni prostiedek a nastroj utoku

Elektronicka posta pfedstavuje jeden z nejstarSich a dodnes nejrozsitenéjsich piliit
digitalni komunikace. PtestoZe se v prubéhu let objevila fada modernéjSich platforem pro
okamzitou vyménu zprav, e-mail si zachoval své dominantni postaveni, zejména v
oficialni a obchodni sféfe. Z pohledu kriminalistiky vSak prave tato v§eobecnd akceptace
a diivéra v e-mailovou komunikaci vytvaii idedlni operacni prostor pro pachatele trestné
¢innosti. E-mail v tomto kontextu nefunguje pouze jako pasivni médium pro ptenos
informaci, ale stava se aktivnim nastrojem utoku, ktery kombinuje technické nedostatky

zastaralych protokolt s psychologickou manipulaci.'*

2.2.1 Historie a princip fungovani e-mailové komunikace (protokoly SMTP,
spoofing)

Pochopeni e-mailovych podvodi vyZzaduje zakladni vhled do technické
architektury, na kter¢ je tato sluzba postavena. Zéklady elektronické poSty byly poloZeny
jiz v 70. letech 20. stoleti, kdy byl vyvinut protokol SMTP (Simple Mail Transfer
Protocol) pro odesilani zprav. Kli¢ovym problémem z dneSniho pohledu je fakt, Ze tento
protokol byl navrZen v prostfedi uzavienych akademickych a armadnich siti, kde byla
prioritou funkcnost a rychlost doru€eni, nikoliv bezpecnost nebo ovéfovani identity

odesilatele.

Tato historické zatéz se projevuje predevsim v absenci nativnich mechanismi pro
verifikaci hlavi¢ek e-mailu. V ptivodni specifikaci SMTP mohl odesilatel do pole ,,From*
(Od) vyplnit v podstaté jakoukoliv adresu, aniz by systém kontroloval, zda mu skutecné

patii. Pravé tato technickd nedokonalost umoznila vznik techniky znamé jako e-mail

13 CASEY, Eoghan. Digital Evidence and Computer Crime. 3rd ed. Academic Press, 2011, s. 25-29. ISBN
978-0123742681.

'4 HROMADA, Martin; HRUZA, Petr; KADERKA, Josef; LUNACEK, Oldfich; NECAS, Miroslav et
al. Kyberneticka bezpecnost: teorie a praxe. Praha: Powerprint, 2015. 15 s. ISBN 978-80-87994-72-6.
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spoofing (podvrZeni identity odesilatele), ktera je dodnes zédkladnim stavebnim kamenem
vétSiny e-mailovych podvodua. Piestoze byly v pozdéjsich letech vyvinuty dodate¢né
bezpecnostni standardy jako SPF (Sender Policy Framework) ¢i DKIM (DomainKeys
Identified Mail), jejich nasazeni neni univerzalni a pachatelé stdle nachazeji cesty, jak
tyto ochrany obejit nebo zneuZzit jejich nespravného nastaveni na strané¢ firemnich

serverd.

2.2.2 Role e-mailu v moderni kriminalité

V soucasné krimindlni praxi plni e-mail roli ,,vstupni brany* do digitdlniho
soukromi obéti nebo do wvnitfni sité organizace. Jeho nebezpecnost spociva
v asynchronnosti, to znamena, ze pachatel mize zpravu odeslat kdykoliv a obét’ ji pfijme
v prostiedi, které¢ povazuje za bezpecné (v kancelafi, doma na mobilnim telefonu). E-mail
je pro uto¢nika extrémné levnym a Skalovatelnym nastrojem, nebot’ ndklady na odeslani

miliont podvodnych zprav jsou v porovnani s potencidlnim ziskem zanedbatelné.

Z hlediska modu operandi slouzi e-mail v moderni kriminalit¢ ke tfem hlavnim

uceltim:

1. Vektoru pro distribuci Skodlivého kdédu (malware): E-mailova ptiloha nebo odkaz
slouzi k infikovani zafizeni obé&ti, coZz nasledné¢ umoziiuje S$piondz nebo
zasSifrovani dat (ransomware).

2. Ziskani citlivych 0dajli (harvesting): Pomoci socidlniho inZenyrstvi jsou z obéti
vylakany ptistupové udaje do bankovnictvi nebo firemnich systémd.

3. Piimému finanénimu podvodu: Manipulace s obéti tak, aby dobrovolné provedla
finan¢ni transakci na ucet pachatele, coz je typické praveé pro podvody typu BEC

(Business Email Compromise).

E-mail se tak stal nastrojem, ktery v sobé koncentruje technické zranitelnosti internetu
a psychologickou zranitelnost lidského faktoru, coZ z né€j €ini primarni objekt zajmu pro

vySetiovatele Odborti hospodaiské kriminality.'®

15> BREWSTER, Corey. Business Email Compromise: The New Face of Cybercrime. [s.1.]: Independent
publ., 2020, s. 34-38. ISBN 979-8646610257.
16 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. vydani. Plzeh: Ale$ Cengk, 2022, s. 125-129. ISBN
978-80-7380-880-8.
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2.3 Typologie e-mailovych podvodi

Klasifikace e-mailovych podvodi je v odborné literatufe i policejni praxi neustale
se vyvijejicim procesem. Vzhledem k tomu, Ze pachatelé¢ ¢asto kombinuji riizné metody
utoku, hranice mezi jednotlivymi kategoriemi mohou byt nékdy nejasné. Pro ucely
kriminalistického zkoumani a efektivniho vySetfovani je vSak nezbytné tyto formy
odliSovat, a to predevSim na zéklad¢ jejich cile, cilové skupiny a pouzit¢tho modu
operandi. E-mailové podvody lze v zakladu d€lit na masové kampané, které sazeji na
kvantitu, a vysoce sofistikované cilené utoky, které se zamétuji na konkrétni jednotlivce

nebo korporatni struktury.!”

2.3.1 Phishing a jeho varianty (ploSny phishing, vishing, smishing)

1213 My .
1

Phishing (¢esky nékdy oznacovany jako ,,rybateni®) pfedstavuje nejrozsirené;si
formu e-mailového podvodu. Jeho podstata spoc¢iva v masovém rozesilani zprav, které
budi dojem, Ze pochazeji od diveéryhodné instituce, nejcastéji to jsou banky, piepravni
spole¢nosti nebo statni ufad. Cilem je pfimét uzivatele ke kliknuti na podvodny odkaz,
ktery jej pfesméruje na faleSnou webovou stranku urcenou ke sbéru citlivych udaji

(pfihlaSovaci udaje, ¢isla platebnich karet).

Moderni phishing se vSak jiz neomezuje pouze na e-mailovou komunikaci. Casto

dochazi k tzv. vicekandlovym utoktim, které zvysuji divéryhodnost podvodu:

e Vishing (Voice Phishing): Pachatel po odeslani e-mailu kontaktuje obét
telefonicky a pod legendou bankovniho ufednika ¢i policisty ji nuti k

re¢

»zabezpeceni® financnich prostredki.
e Smishing (SMS Phishing): Podvodné zpravy dorucované prostiednictvim SMS,
které Casto obsahuji urgentni vyzvy k zaplaceni celniho poplatku nebo vyzvednuti

zasilky.'®

2.3.2 Spear-phishing a Whaling (cilené utoky)
Na rozdil od ploSného phishingu je spear-phishing charakteristicky svym tzkym
zamétfenim. Pachatel si pfedem vybere konkrétni obét’ a provede diikkladny priizkum z

vetejn¢ dostupnych zdroji (socialni sit€¢, webové stranky firmy). E-mail je nasledné

"HOLT, Thomas J., Adam M. BOSSALER a Kathryn C. SEIGFRIED-SPANJER. Cybercrime and Digital
Forensics: An Introduction. 3rd ed. London: Routledge, 2022, s. 165-168. ISBN 978-0367360078.
18 KOLOUCH, Jan. CyberCrime. Praha: Vysehrad, 2016, s. 132—135. ISBN 978-80-7429-768-7.
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personalizovan, obsahuje jméno obéti, zminku o aktualnich projektech nebo kolezich, coz

dramaticky zvysuje Sanci na uspéch.

Specifickou podskupinou je pak whaling (v ptekladu ,,lov velryb®). Tento termin
oznaluje toky sméfujici na nejvy$$i management spole¢nosti (CEO, CFO). Usp&sny

prunik do komunikace téchto osob otevira uto¢niklim cestu k nejcitlivéj$im datim firmy

nebo k autorizaci rozsahlych finanénich transfert.'

2.3.3 Business Email Compromise (BEC) — komplexni analyza

Fenomén Business Email Compromise (BEC), v terminologii Policie CR nékdy
oznacovany jako ,,podvodny e-mail statutarniho zastupce™, pfedstavuje jeden z
ekonomicky nejniCivéjsich typt kybernetické kriminality soucasnosti. Na rozdil od
masovych phishingovych kampani se jednd o vysoce sofistikovany, cileny utok, ktery
primédrné nezneuziva technické zranitelnosti systémd, ale cili na selhani lidského faktoru
v ramci vnitrofiremnich schvalovacich procesti. Komplexnost tohoto utoku spoc¢iva v
kombinaci precizniho prazkumu (OSINT), socidlniho inzenyrstvi a technické manipulace

s e-mailovou identitou.?’

Faze Utoku a modus operandi Analyza redlnych pfipadl vySetfovanych Odbory
hospodarské kriminality ukazuje, ze uspéSny BEC utok se zpravidla sklada ze ctyt

kritickych fazi:

1. Identifikace a prizkum (Reconnaissance): Pachatelé identifikuji cilovou
spolecnost a jeji klicové zaméstnance (zpravidla finan¢ni feditele, ucetni nebo
nakupci). Vyuzivaji k tomu vetejn¢ dostupné zdroje, jako jsou webové stranky
firem, obchodni rejstiik ¢i profesni sit¢ (LinkedIn), kde mapuji organizacni

strukturu a vztahy mezi nadfizenymi a podiizenymi.

2. Piiprava a infiltrace: Uto¢nik si vytvofi technické zazemi. Bud’ zaregistruje
doménu, kterd je vizudln€ téméf k nerozeznidni od domény obéti (tzv.
typosquatting — napt. zaméni pismeno ,,1*“ za ¢islici ,,1%), nebo se pokusi o pfimy
prinik do e-mailové schranky vysoce postaveného manazera pomoci diive

ziskanych hesel ¢i malwaru.

19 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007. 54-58 s. ISBN 9788024715612.

20 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. vydani. Plzen: Ale§ Cengk, 2022, s. 136—-140. ISBN
978-80-7380-880-8.
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3. Socidlni inzenyrstvi a natlak: Toto je jadro ttoku. Obéti je dorucen e-mail, ktery
budi dojem, ze jej odeslal generdlni feditel nebo jiny ¢len vedeni. Zprava je
koncipovana jako ,.piisné divérna“ a ,extrémné urgentni“. Casto operuje s
legendou o akvizici nového partnera, tajném projektu nebo neodkladném
vypotadani soudniho sporu. Cilem je vyvolat v obéti stres a pocit dilezitosti, coz

vede k obchazeni standardnich kontrolnich mechanismu firmy.

4. Realizace transakce a vyvedeni prostfedki: Obét’ pod tlakem autority provede
platbu na ucet uvedeny v e-mailu. Tento ucet je v drtivé vétSin€ pripadl spravovan
tzv. ,,money mule* (bilym koném). Jakmile penize dorazi, jsou okamzité fetézeny

~row

pres dalsi uéty v riznych jurisdikcich nebo konvertovany do kryptomeén, aby bylo

znemoznéno jejich zajisténi.?!

Kategorizace BEC scénaii dle FBI a PCR:

V ramci komplexni analyzy lze rozlisit pét zakladnich scénafii, se kterymi se

vySetfovatelé nejcasteji setkavaji:
o The CEO Fraud: Fale$ny ptikaz feditele k platbé.

e Account Compromise: Skutecné ovladnuti e-mailu zaméstnance a nésledna

komunikace jménem obéti.

« Attorney Impersonation: Utoénik se vydava za pravniho zastupce, ktery vyzaduje

uhradu za pravni sluzby nebo kauci.

o Data Theft: Utok neni cilen na penize, ale na ziskani citlivych udaji (napf. mzdové

listy, seznamy klienti1), které jsou ndsledné zpenézeny na ¢erném trhu.

e Supply Chain Attack: Pachatel napadne dodavatelsky fetézec a upravuje platebni

udaje u pravidelnych plateb mezi obchodnimi partnery.

Kriminalisticky vyznam analyzy z pohledu vySetfovani je u BEC utokl z4sadni
pochopit, Ze pachatel neni pouhym ,,hackerem®, ale zkuSenym manipulatorem, ktery zna
firemni etiketu a mluvu daného odvétvi. Dokumentace téchto piipadi je pro Policii CR

naro¢na z hlediska dokazovani umyslu a identifikace kone¢ného piijemce vyhody, nebot’

21 PORADA, Viktor. Kriminalistika: technické, forenzni a kyberneticke aspekty. Plzen: Vydavatelstvi a
nakladatelstvi Ales§ Cengk, s.r.o, 2016. 205-209 s. ISBN 978-80-7380-589-0.
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digitalni stopa byva profesionalné zahlazena a finan¢ni toky jsou bleskové vyvedeny
mimo dosah narodnich organii. UspéSné vySetfovani se proto neobejde bez okamzité

soucinnosti s bankovnim sektorem a mezinarodnimi vysetfovacimi sitémi.??

2.3.4 Invoice Fraud a Fake-invoice Schemes (podvrzené faktury)

Problematika podvrzenych faktur predstavuje v kriminalistické praxi specifickou
oblast, kterd vyzaduje precizni rozliSeni mezi dvéma zakladnimi mody operandi. Ackoliv
je spoleCnym jmenovatelem neopravnéné obohaceni pachatele skrze falesny platebni
impuls, technické a taktické provedeni se v obou ptipadech zasadné li§i, coz ma pfimy

dopad na zptsob nasledného vysetfovani a zajistovani stop.

Invoice Fraud je mimotadné nebezpecny typ utoku, ktery se maskuje za béznou a
legélni obchodni spolupréci, coz vyrazné ztéZuje jeho v€asné rozpoznani. Pachatel
nejprve infiltruje komunikacéni kanal (zpravidla e-mailovou schranku) jednoho z
obchodnich partnerti. Nasledné pasivné monitoruje tok zprav a ¢eka na okamzik, kdy je
odesilana faktura za skutecné dodané zbozi ¢i sluzby. V tento moment to¢nik do
komunikace zasahne tak, ze bud’ fakturu v ptiloze piimo upravi (zméni ¢islo bankovniho
uctu), nebo e-mail zachyti a obéti jej preposle z vizuadln€ identické adresy s vysvétlenim,
ze ,,pavodni ucet je z technickych diivodli nedostupny*“. Obét, ktera platbu ocekavala a
zna identitu dodavatele, pak v dobré vife odeSle finan¢ni prostiedky pfimo na ucet
ovladany pachatelem. Pro Policii CR je v téchto ptipadech kli¢ové zkoumani tzv. e-
mailovych hlavicek a logii servert, aby bylo mozné ur¢it, v jakém bod¢ byla komunikace

kompromitovéana.??

Fake-invoice Schemes (Schémata fiktivnich faktur), na rozdil od ptfedchoziho
typu se zde pachatel nepokousi o prinik do existujici komunikace, ale sézi na kvantitu a
administrativni nepozornost. Utoénici rozesilaji velké mnozstvi faktur za sluzby, které
nikdy nebyly poskytnuty, ale které plisobi vérohodné v kontextu bézného provozu firmy.

Typicky se jedna o:
o Poplatky za registraci doménovych jmen ¢i ochrannych zndmek.

e Zapisy do pochybnych podnikatelskych rejstiikii a katalogt.

22 BREWSTER, Corey. Business Email Compromise: The New Face of Cybercrime. [s.l.]: Independent
publ., 2020, s. 85-92. ISBN 979-8646610257.

23 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cengk, s.r.0, 2016. 212-216 s. ISBN 978-80-7380-589-0.
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o Ptedplatné za odborny software ¢i aktualizace databazi.

Pachatelé¢ Casto voli ¢astky tésné pod hranici, ktera ve vnitrofiremnich smérnicich
vyzaduje schvaleni nadfizenym, ¢imz maximalizuji Sanci, Ze faktura projde tctarnou jako
rutinni platba. Z kriminalistického hlediska je zde zasadni analyza hromadného Sifeni
(spamu) a trasovani bankovnich uctd, které jsou ¢asto vedeny na osoby v postaveni tzv.

bilych koni.

RozliSeni téchto dvou metod je nezbytné pro spravnou pravni kvalifikaci a volbu
vySetfovaci verze, nebot’ zatimco u manipulace s fakturou jde o sofistikovany zasah do
ciztho systému, u fiktivnich faktur jde primarné¢ o zneuziti lidské nepozornosti a

systémovych mezer v kontrolnich mechanismech pravnickych osob.?*

2.3.5 Scam 419 a moderni variace socialniho inZenyrstvi

Fenomén znamy jako Scam 419, v Ceském prostiedi lidov€ oznafovany jako
,higerijské dopisy*, predstavuje jednu z nejtrvalejSich forem e-mailového podvodu.
Nazev je odvozen od paragrafu 419 nigerijského trestniho zakoniku, ktery se zabyva
podvody. Ackoliv se jednd o metodu s desitky let dlouhou historii, jeji neustala
adaptabilita a schopnost vyuzivat aktudlni spolecenské déni z ni Cini stale relevantni
hrozbu.?® Podstata tohoto podvodu nespodivd v technické sloZitosti, ale ve vyuziti
socidlniho inZenyrstvi. Jde o psychologickou manipulaci s obéti. Uto¢nik pomoci
psychologického natlaku ¢i manipulace piiméje ob&t k tomu, aby jednala podle jeho

pokyni.?

Klasické schéma a princip ,,vysokého zisku* je zakladnim principem Scamu 419
je ptislib enormniho finan¢niho prospéchu, ktery je vSak podminén zaplacenim relativné
malého vstupniho poplatku. Pachatel vystupuje v roli vysoce postavené¢ho ufednika,
pravnika nebo bankéte, ktery potiebuje pomoc s pievodem zablokovaného dédictvi,
vladnich fondl nebo opusténych bankovnich kont po zesnulych miliardafich. Obét’ je
motivovana vidinou provize (Casto ve vysi 20-30 % z celkové sumy). Jakmile obét
projevi zajem, zafne koloto¢ pozadavkii na thradu ,,administrativnich néklada®,

»pravnich poplatkd®, ,,aplatkti pro ufedniky*“ nebo ,,dani z pfevodu®. Podvod kon¢i v

24 MUSIL, Jan, KONRAD, Zdengk a SUCHANEK, Jaroslav. Kriminalistika. 2., preprac. a dopl. vyd.
Beckovy mezioborové ucebnice. Praha: <> Beck, 2004. 312-314 s. ISBN 8071798789.

2 HADNAGY, Christopher. Social Engineering: The Science of Human Hacking. 2nd ed. Indianapolis:
John Wiley & Sons, 2018, s. 142—146. ISBN 978-1119433385.

26 ZAVRSNIK, A. Kyberkriminalita. Praha: Wolters Kluwer, 2017, s. 34. ISBN 978-80-7552-758-5.
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moment¢, kdy obét’ bud’ zcela vyc€erpa své financni zdroje, nebo pochopi, ze se stala obéti

krimindlniho jednani.?’

Moderni variace: Romance Scams a krizové scénare

V poslednich letech se ptivodni podvody typu ,,Scam 419* transformovaly do

mnohem osobnéjsich a nebezpecnéjsich forem. Tyto incidenty Policie CR v soucasnosti

eviduje stale Castéji.

Romance Scams (Seznamovaci podvody): Pachatel buduje s obéti dlouhodoby,
hluboky emocionalni vztah skrze e-maily a socialni sité. Casto vystupuje pod
identitou amerického vojaka na misi, 1ékafe v krizové oblasti nebo inZenyra na
ropné plosing. Poté, co ziska plnou diveéru obéti, prichazi s naléhavou prosbou o
finan¢ni pomoc (napi. na letenku domt, 1é€bu zranéni nebo vyplaceni baliku s
cennostmi ze sféry vlivu celnikil). Tato forma je obzvlast destruktivni, nebot

obéti ptichazeji nejen o uspory, ale eli 1 t€Zkému psychickému traumatu.

Charity Scams (Charitativni podvody): Uto¢nici zneuZivaji aktualni globalni krize
(valecné konflikty, pfirodni katastrofy). Rozesilaji e-maily jménem fiktivnich
humanitarnich organizaci a zadaji o pfispévky, které jsou vSak sméfovany piimo

do kriminalnich struktur.

Inheritance and Lottery Scams: Moderni verze zprav o vyhrach v loteriich,
kterych se obét’ nikdy neucastnila, nebo o dédictvi po vzdaleném piibuzném,
jehoZz existenci si pachatelé vykonstruovali na zéklad¢ dat vytéZenych z

rodokmenti na internetu.”®

Psychologicky mechanismus ucinku je uspéch téchto podvodl stoji na tfech

pilifich: vzbuzeni divéry, vyvolani silné emoce (chamtivost, soucit, 1aska) a nasledné

vytvoreni ¢asového tlaku. Pachatelé jsou zru¢nymi psychology, kteti dokazou odhadnout

slabiny obéti a ptizplisobit jim svou komunikaci. Z kriminalistického hlediska je Setieni

téchto pfipadli mimotadné slozité, nebot’ financni prosttedky jsou odesilany dobrovolné

¥ KOLOUCH, Jan. CyberCrime. Praha: Vysehrad, 2016, s. 138—142. ISBN 978-80-7429-768-7.
2 KOLOUCH, Jan. CyberCrime. Praha: Vys$ehrad, 2016, s. 145-149. ISBN 978-80-7429-768-7.
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(byt v omylu) a pachatelé operuji z jurisdikei s nizkou trovni pravni pomoci, coz ztézuje

jejich identifikaci i pfipadné vydani k trestnimu stihani.?’

2.4 Socialni inZenyrstvi

V kontextu kybernetické kriminality a e-mailovych podvodi ptedstavuje socialni
inzenyrstvi (Social Engineering) soubor technik zaméfenych na manipulaci s lidmi za
ucelem vylékani citlivych informaci nebo pfiméni k ur¢itému jednéni, které je v rozporu
s bezpecnostnimi pravidly. Zatimco klasicky hacking cili na zranitelnosti softwaru a
hardwaru, socidlni inZenyrstvi se zaméfuje na ,,nejpresnéjsi a zaroven ,,nejslabsi* clanek
jakéhokoliv bezpecnostniho systému, a to na lidsky faktor. Pachatel¢ e-mailovych
podvodi nejsou pouze technicky zdatni jedinci, ale pfedevsim zru¢ni manipulatofi, ktefi
dokazou zneuzit ptirozené lidské vlastnosti, jako je duvéfivost, ochota pomoci, strach z

autority nebo zvédavost.>

2.4.1 Psychologické aspekty a principy ovliviiovani (autorita, urgence, strach)
Uspéch socialniho inzenyrstvi v e-mailové komunikaci stoji na vyuziti hluboce
zakotenénych psychologickych mechanismi. Odborna literatura v této souvislosti casto

odkazuje na principy Roberta Cialdiniho, které uto¢nici adaptuji pro kriminélni ucely:

e Autorita: E-mail maskovany jako pifikaz nadfizeného (CEO fraud) nebo
upozornéni statni instituce (Policie CR, Finan¢ni ufad) vyvolava u obéti
automatickou posluSnost. Lidé maji tendenci plnit pozadavky osob, které¢ vnimaji

jako legitimni autority, aniz by podrobovali jejich instrukce kritickému zkoumani.

e Naléhavost (Urgence) a nedostatek: Vytvofeni ¢asového tlaku (napt. ,,pokud
neprovedete platbu do 30 minut, vas Gcet bude zablokovan®) vyvolava stresovou
reakci. V takovém stavu dochazi k omezeni racionalniho uvazovani a obét’ jedna

impulzivné, coZ je ptesné cil pachatele.

e Reciprocita a ochota pomoci: Zejména u tzv. ,romance scams“ nebo

charitativnich podvodl pachatelé zneuzivaji lidskou empatii. Vybudovanim

2 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cengk, s.r.o, 2016. 220-223 s. ISBN 978-80-7380-589-0.

30 JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007. 18-22 s. ISBN 9788024715612.
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24.2

zdanlivého vztahu nebo popisem krizové situace vmanévruji obét’ do pozice, kdy

se citi byt moraln¢ zavazana pomoci.

Socialni schvaleni (Socialni diikaz): Pachatelé¢ v e-mailech casto uvadéji, ze dany
postup je ,,bézny“ nebo ze jej jiz ,,schvalili ostatni kolegové®, coz v obéti

rozptyluje pochybnosti o legitimité pozadavku®'.

Faze utoku pomoci socidlniho inZenyrstvi (pfiprava, navazani vztahu,
realizace, exit)

Kriminalistickd analyza e-mailovych podvodi ukazuje, Ze ttoky zaloZené na

socialnim inzenyrstvi maji zpravidla systematicky prib¢h, ktery 1ze rozd¢lit do Ctyt fazi:

1.

Informacni ptiprava (OSINT): Sbér dat o obéti z vefejnych zdrojl, socialnich siti

vvvvvv

technologie nebo obchodni partnery.

Navazani kontaktu a budovani davéry: Prvotni e-mailovd komunikace, ktera

nemusi byt hned Gto¢nd. Cilem je ziskat pozornost a vybudovat zdani legitimity.

Vlastni realizace (Manipulace): V této fazi uto¢nik uplatiiuje vySe zminéné
psychologické principy k dosazeni svého cile (napt. odeslani penéz, otevieni

zavirovane piilohy).

Ukonceni a zahlazeni stop (Exit strategy): Pachatel pferusi kontakt tak, aby u obéti
co nejdéle udrzel pocit, Zze se nic podezielého ned€je (napf. podeékovéni za

spolupréci, potvrzeni o piijeti platby, ktera dorazi ,,za n€kolik dni*).

Socialni inzenyrstvi je v rdmci e-mailovych podvodl natolik efektivni, Ze ani

nejpokrocilejsi technicka ochrana (antiviry, firewally) nedokaze plné eliminovat riziko

ttoku. Pro Policii CR je dokumentace téchto technik kli¢ova pro pochopeni subjektivni

stranky trestného ¢inu a uréeni miry zavinéni pachatele.>?

31 JIROVSKY, Véaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007. 34-38 s. ISBN 9788024715612.

32 HADNAGY, Christopher. Social Engineering: The Science of Human Hacking. 2nd ed. Indianapolis:
John Wiley & Sons, 2018, s. 42—47. ISBN 978-1119433385.
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2.5 Pravni aspekty a kvalifikace e-mailovych podvodii

Spravna pravni kvalifikace e-mailovych podvodl piedstavuje pro organy ¢inné v
trestnim fizeni komplexni kol. Charakteristickym rysem této trestné ¢innosti je totiz fakt,
ze pachatelé svym jednanim Casto zasahuji do nékolika chranénych z4jmii soucasné¢, a to
od majetkovych prav obéti az po nedotknutelnost digitalnich dat a soukromi. V
podminkach Ceské republiky je stéZejnim pravnim predpisem zékon &. 40/2009 Sb.,
trestni zdkonik (dale jen ,,TrZ*), ktery v poslednich letech prosel novelizacemi

reflektujicimi pravé specifika kybernetické kriminality.>?

2.5.1 Skutkové podstaty trestnych ¢inii dle TZ (§ 209, § 230, § 231, § 232)
Pti vySetfovani e-mailovych podvodi dochazi nejcastéji k jednocinnému soub&hu

nékolika trestnych ¢inti. Dominantni roli hraji nésledujici skutkové podstaty:

e Podvod (§ 209 TrZ): Je zékladnim kamenem vétSiny ptipadii. Pachatel uvadi obét’
v omyl (napft. faleSnou identitou odesilatele) za i¢elem vlastniho obohaceni, ¢imz

zpusobi Skodu na cizim majetku. Klicovym znakem je zde pravé pficinna

souvislost mezi omylem obéti a dispozici s majetkem.

e Neopravnény piistup k pocitacovému systému a nosici informaci (§ 230 TrZ): K
tomuto ¢inu dochédzi v momenté, kdy pachatel pfekona bezpecnostni opatieni a
vnikne do e-mailové schranky obéti. Tento paragraf chrani integritu a divérnost

dat.

e Opatieni a ptechovavani pfistupového zatfizeni a hesla k pocitacovému systému
(§ 231 TrZ): Tato skutkové podstata je diilezita u phishingovych tutokt. Trestnym
je jiz samotné ziskani nebo drZeni hesel, PIN kodu ¢i jinych dat, kterd umoznuyji

piistup k systému, pokud je Gcelem spachani trestného ¢inu.

e Neopravnény zasah do pocitacového systému nebo nosice informaci z nedbalosti
(§ 232 TrZ). Ackoliv u e-mailovych podvodl pfevazuje imysIné zavinéni, tento

paragraf miiZe byt relevantni v $ir§im kontextu kybernetickych incidenti.**

33 GRIVNA, Tomas a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2015, s. 84—88.
ISBN 978-80-87284-53-7.
3 GRIVNA, Tomas a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2015, s. 92-98.
ISBN 978-80-87284-53-7.
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2.5.2 Problematika legalizace vynosi z trestné cinnosti (§ 216 — bili koné,
kryptomény)
E-mailovy podvod nekon¢i v momenté, kdy obét’ odesle penize. Pro vysetiovatele
toku financ¢nich prostiedki. Pachatelé se snazi co nejrychleji zahladit stopu k pivodnimu
trestnému ¢inu, ¢imz naplnuji skutkovou podstatu Legalizace vynosii z trestné ¢innosti (§

216 TrZ), v praxi zndmou jako ,,prani Spinavych penéz*.

Klicovym prvkem jsou v tomto procesu tzv. money mules (bili kong). Jedna se o
osoby, které za uplatu nebo pod vlivem manipulace (napf. v rdmci ,,romance scams‘
nechavaji pfes své bankovni Uty protékat penize z podvodi. Tyto prostredky jsou

nasledné:

1. Vrstveny: Preposilany pies fetézec mnoha dalSich ucth, casto vedenych v

zahranici, aby se ztizilo jejich trasovani.

2. Integrovany: Pfevadény na vysoce likvidni aktiva, jako jsou kryptomény, darkové

karty nebo draha elektronika, ¢imz se definitivné€ oddéli od své kriminalni historie.

Z hlediska vysetfovaci praxe PCR je prokazovani subjektivni stranky (amyslu) u
bilych koni velmi slozité, nebot’ tito lidé Casto tvrdi, ze o nelegalnim pivodu penéz
nevédéli. Nicméné v poslednich letech soudni praxe stale Castéji uplatiuje 1 formu

zavinéni z nedbalosti, pokud byly okolnosti transakci prokazatelngé podezielé.>

2.6 Digitalni stopy a diikazni material

V kriminalistické v&d€ predstavuje digitalni stopa specificky druh vécného
dikazu, ktery ma v prosttedi internetu a elektronické posty klicovy vyznam pro objasnéni
skutkového stavu. Na rozdil od stop materialnich (napt. biologickych ¢i trasologickych)
vykazuji digitalni stopy unikatni vlastnosti, které kladou vysoké naroky na odbornost
policisty pfii jejich vyhledavani, zaji§tovani a ndsledném zkoumani. Pro vySetfovatele e-
mailovych podvodi je digitalni stopa Casto jedinym pojitkem mezi virtudlnim utokem a

konkrétnim pachatelem.

35 FIRSTOVA, Jana a ZAMEK, David. Prevence kriminality — nedilnd soucdst systému vnitini bezpecnosti.
Pravni monografie. Praha: Wolters Kluwer, 2021. 74-79 s. ISBN 978-80-7676-057-8

36 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cengk, s.r.o, 2016. 42-46 s. ISBN 978-80-7380-589-0.
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2.6.1

Charakteristika a povaha digitalni stopy (latence, kiehkost)

Digitalni stopy jsou definovany jako informace v digitalni podobé, které jsou

zapsany v paméti pocitacovych systémil nebo pienaseny prostrednictvim komunikacnich

siti. Jejich zdsadnim znakem je nehmotna povaha, coz znamena, Ze stopa existuje pouze

jako sekvence binarnich dat. Mezi klicové vlastnosti, se kterymi musi vySetfovatel

pracovat, patfi:

2.6.2

Kiehkost a prchavost: Digitalni data mohou byt velmi snadno zmeénéna,
poskozena nebo nenavratné smazana, a to i neodbornou manipulaci vysetfovatele

(napf. prostym otevienim e-mailu bez pouziti forenznich néstrojit).

Latence: Stopa neni lidskymi smysly pfimo vnimatelna; k jejimu zviditelnéni je

zapotiebi specialni software a hardware.

Snadna replikovatelnost: Digitalni stopu lze identicky zkopirovat, coZ je vyhodou
pfi analyze (prace s bitovou kopii), ale komplikaci pii prokazovani autenticity

originalu.?’

Klasifikace digitalnich stop (metadata, hlavi¢ky e-maili, provozni udaje)

Pti vySetfovani podvodné komunikace se Policie CR zamétuje piredev§im na tfi

typy datovych nosi¢i informaci:

1.

Metadata a hlavicky e-maild: Kazdy e-mail nese v tzv. ,,hlavicce™ (e-mail header)
informaci o své cesté internetem. Obsahuje [P adresy odesilacich servert, Casy
doruceni a identifika¢ni udaje klientskych aplikaci. Analyza hlavicky je prvnim

krokem k odhaleni e-mail spoofingu.

Provozni a lokaliza¢ni idaje: Data zajisStovand u poskytovateli internetovych
sluzeb (ISP). Zde se vySetfovatel dozvida, ze které IP adresy a v jakém Case se

uzivatel k dané schrance ptihlasil.

Obsahova data: Samotny text zpravy, pfilohy (napf. podvrzené faktury) a vlozené
hypervazby. Ptfilohy mohou navic obsahovat vlastni metadata (napt. u PDF

faktury lze zjistit, v jakém softwaru a kdy byla naposledy upravovana).®

37 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cen&k, s.r.o, 2016. 48-52 s. ISBN 978-80-7380-589-0.

38 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, s.r.o, 2016. 242-246 s. ISBN 978-80-7380-589-0.
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2.6.3 Proces zajisténi digitalni stopy v praxi PCR (hashovani, integrita)

Zasadnim pozadavkem pro procesni pouzitelnost digitalniho diikazu pied soudem
je zachovani integrity dat. Policie CR postupuje podle striktnich metodickych pokynt,
které¢ zahrnuji pouziti hashovacich funkci (napt. SHA-256). Hash je unikatni digitalni
otisk datového souboru a jakakoliv sebemensi zména v souboru by vedla k totalni zméné

hashe, ¢imz se prokazuje, Ze s dikazem nebylo od momentu zajisténi manipulovano.

Pti zajistovani dikaz( u e-mailovych podvodi hraje roli také ¢as. Vzhledem k
tomu, ze logy na serverech jsou ¢asto uchovavany pouze po omezenou dobu (dle zdkona
o elektronickych komunikacich), musi vysetfovatel jednat bezodkladné, ¢asto s vyuzitim

institutu neodkladného a neopakovatelného tkonu.*

2.6.4 Problémy a omezeni (anonymizace, VPN, zahraniéni jurisdikce)

Efektivita zajiStovani a vyuZzivani digitalnich stop v trestnim fizeni je v
soucasnosti limitovana fadou technickych a legislativnich faktori. Pachatelé e-mailovych
podvodi si jsou védomi procesnich postupt Policie CR a cilené vyuZivaji nastroje, které
maji za cil pfetrhnout vazbu mezi kriminalnim jedndnim a jejich skutecnou identitou.
Tyto bariéry Ize rozd¢lit do tii hlavnich oblasti, které v kombinaci tvoii pro vySetfovatele

velmi slozity celek.
Technicka anonymizace a maskovani identity

Zakladnim néstrojem uto¢nikll je vyuZivani sluzeb VPN (Virtual Private
Network) a anonymizacnich siti, jako je TOR (The Onion Router). Zatimco VPN Sifruje
provoz a nahrazuje IP adresu uzivatele adresou serveru poskytovatele (Casto v exotické
zemi), sit TOR vyuziva vicevrstvé Sifrovani a prichod pfes ndhodné uzly po celém svéte.
Pro vySetfovatele to znamena, Ze zjiSténa IP adresa, ze které byl podvodny e-mail odeslan,
nepatii pachateli, ale koncovému bodu anonymizacni sluzby. Pokud poskytovatel VPN
neuchovava logy o aktivité svych uzivatelii (politika ,,no-log*), je technicka identifikace

pachatele touto cestou prakticky nemozna.*

3% PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cen&k, s.r.o, 2016. 58-62 s. ISBN 978-80-7380-589-0.

4 HROMADA, Martin; HRUZA, Petr; KADERKA, Josef; LUNACEK, Oldfich; NECAS, Miroslav et
al. Kyberneticka bezpecnost: teorie a praxe. Praha: Powerprint, 2015. 164 s. ISBN 978-80-87994-72-6
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Zahranic¢ni jurisdikce a cloudové sluzby

DalSim z&sadnim problémem je teritorialita prava versus bezhrani¢nost internetu.
Vétsina e-mailovych sluzeb (Gmail, Outlook) a hostingii je provozovana nadnarodnimi
korporacemi se sidlem v USA nebo jinych zemich. Ziskani dat o konkrétnim uzivateli tak
vyzaduje vyuziti néstroji mezindrodni pravni pomoci. Tento proces je vSak
administrativn¢ velmi naro¢ny a ¢asove zdlouhavy. V momenté, kdy ¢eska policie obdrzi
legalni cestou data ze zahranici (napi. po 6—12 mésicich), jsou tyto informace Casto jiz

neaktualni, nebot’ pachatel mezitim zménil digitalni infrastrukturu i platebni kanaly.*!
Sifrovani a prchavost dikazi

Masivni rozsiteni koncového Sifrovani (End-to-End Encryption) a vyuzivani
Sifrovanych e-mailovych klientl (napt. ProtonMail) znamena, Ze 1 kdyZ se policii podati
zajistit datovy prenos, jeho obsah zlstava bez desifrovaciho kli¢e necitelny. Tento stav je
v kriminalistické praxi oznacovan jako ,,Going Dark® je situace, kdy organy ¢inné v
trestnim fizeni maji zdkonnou pravomoc k odposlechu nebo domovni prohlidce, ale
technicky nejsou schopny data interpretovat. V kombinaci s automatickym mazanim logh
na stran¢ poskytovatell to vede k vysoké latenci kriminality, kdy diikazni material zanika

diive, neZ je podvod vilbec nahlasen.*?

Tyto ptrekazky vytvareji pro vySetiovatele Odborti hospodaiské kriminality
extrémné nepfiznivé podminky, které vyZzaduji nejen vysokou technickou erudici, ale
pfedevS§im schopnost kombinovat digitdlni Setfeni s tradi€nimi operativné-patracimi

metodami v realném svéte.

2.7 Prevence a role statnich autorit

Vzhledem k technické 1 pravni slozitosti vySetfovani e-mailovych podvodi se
prevence stava jednou z nejucinnéjsich strategii v boji proti této formée kriminality. Cilem
preventivniho plsobeni je eliminovat tspésnost itokl nikoliv na strané€ technické bariéry,
ale na stran¢ lidského faktoru, ktery je v ptipad¢€ socialniho inzenyrstvi primarnim cilem.
Statni autority v Ceské republice, v ¢ele s Policii CR a Narodnim ufadem pro

kybernetickou a informaéni bezpecnost (NUKIB), v poslednich letech vyvinuly fadu

41 KOLOUCH, Jan. CyberCrime. Praha: Vysehrad, 2016, s. 188—192. ISBN 978-80-7429-768-7.
“2 HROMADA, M. et al. Kybernetickd bezpecnost: teorie a praxe. Praha: Powerprint, 2015, s. 158. ISBN
978-80-87994-72-6.
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projekti zamétenych na zvySovani digitalni gramotnosti a ostrazitosti Siroké vetejnosti i

specifickych cilovych skupin.

2.7.1 Preventivni projekty Policie CR (Vola¢ a Klika¢, projekt Kyber)
Policie Ceské republiky realizuje preventivni aktivity, které reaguji na aktualni
trendy v kyberkriminalité. Tyto kampané jsou Casto postaveny na realnych kazuistikdch

a snazi se verejnosti pfiblizit psychologické triky pachateli:

e Projekt ,,Volac a Klika¢*: Jedna se o jednu z nejvyraznéjSich celorepublikovych
kampani, ktera vznikla v uzké spolupraci s Ceskou bankovni asociaci. Kampaii se
zamétuje na kombinaci vishingu (falesné volani bankovniho ufednika ¢i policisty)
a phishingu (zasilani podvodnych e-mailt a odkazii). Cilem je naucit obCany, zZe
banka ani policie nikdy nevyZzaduji citlivé ptistupové udaje nebo ptfevody pencz

na ,,zabezpecené* ucty.

e Projekt ,Kyber*: Tento dlouhodoby projekt se vénuje vzdélavani napfic
generacemi. Zaméfuje se jak na rizikové chovani déti v on-line prostiedi, tak na
seniory, ktefi jsou ¢astym cilem podvodi typu ,,romance scams* nebo faleSnych

vyher.

e Vzdélavani v korporitnim sektoru: Krajska feditelstvi PCR ¢&asto pofadaji
prednasky pro zastupce firem a statni spravy se zamétenim na prevenci utoki typu
Business Email Compromise (BEC). Klicovym doporucenim je zavedeni tzv.
vicestupiiového ovéfrovani plateb, kdy je e-mailovy ptikaz k uhrad€ nasledné

potvrzen jinym komunika¢nim kanalem (nap¥. telefonicky).*

2.7.2  Soutinnost s NUKIB a bankovnim sektorem

Kromé represivni slozky (PCR) hraji v prevenci kli¢ovou roli i dalsi instituce.
Nérodni tfad pro kybernetickou a informaéni bezpeénost (NUKIB) plni roli metodického
a koordina¢niho orgénu. Vydava varovani pred aktudlnimi hrozbami, poskytuje bezplatné
vzdélavaci kurzy (napt. kurz ,,Davej kyber) a stanovuje bezpecnostni standardy pro

kritickou infrastrukturu statu.**

4 KOLOUCH, Jan. CyberCrime. Praha: Vysehrad, 2016, s. 204-208. ISBN 978-80-7429-768-7.
“ HROMADA, M. et al. Kybernetickd bezpecnost: teorie a praxe. Praha: Powerprint, 2015, s. 212. ISBN
978-80-87994-72-6.
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Nezastupitelnou roli mé také bankovni sektor. Komeréni banky nasazuji pokrocilé
systémy pro sledovani podezielych transakci (AML monitoring), které dokazou v
realném Case detekovat neobvyklé pohyby na tctech, jez by mohly naznacovat probihajici
podvod. Soucinnost mezi bankami a policii je klicova pro v€asnou blokaci finan¢nich

prosttedk® diive, nez dojde k jejich vyvedeni do zahrani¢i nebo do kryptomén.®

Efektivni prevence tak nestoji pouze na aktivité statu, ale na principu sdilené
odpovédnosti, kde informovany uzivatel piedstavuje nejpevnéjsi Clanek v fetézci

kybernetické bezpecnosti.

45 FIRSTOVA, Jana a ZAMEK, David. Prevence kriminality — nedilnd soucdst systému vnitini bezpecnosti.
Pravni monografie. Praha: Wolters Kluwer, 2021. 112-116 s. ISBN 978-80-7676-057-8
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3 PRAKTICKA CAST (ANALYZA VYSETROVACI
PRAXE)

Prakticka ¢ast této bakalaiské prace se zamétuje na kritickou reflexi a hloubkovou
analyzu postupd, které Policie Ceské republiky aplikuje pii vySetiovani e-mailovych
podvodi. Cilem této Casti neni pouze teoreticky popis idealniho stavu, ale predevsim
konfrontace zakonnych a metodickych pozadavki s redlnou vySetfovaci praxi v

podminkach specializovanych utvart, zejména Odboru hospodarské kriminality.

V ramci praktického Setfeni je kladen diiraz na identifikaci procesnich uskali,
technickych limith a systémovych nedostatkti, které v kazdodenni ¢innosti vySetfovateli
ovliviuyji efektivitu dokumentace trestné Cinnosti v kyberprostoru. Analyza vychdzi z
empirickych poznatki ziskanych prostfednictvim fizenych rozhovort s policisty, kteii se
na tuto agendu specializuji, a z evaluace standardnich operac¢nich postupti vyuzivanych

pfi zajisStovani digitalnich stop a trasovani finan¢nich tokd.

3.1 VySetrovani e-mailovych podvodi v podminkach Policie CR
Vysetfovani trestné ¢innosti pachané prostfednictvim elektronické posty vyzaduje

specifickou organiza¢ni strukturu a vysokou miru mezioborové spoluprace. V rdmci

Policie CR se na odhalovani téchto deliktdi podili n&kolik slozek, pfi¢emz kli¢ové

postaveni zaujima SluZba kriminélni policie a vySetfovani (SKPV).

3.1.1 Prislusnost a specializace Gtvari (OHK, SKPV, NCTEKK)
Urceni vécné a mistni prislusnosti je u e-mailovych podvodi ¢asto komplikovéano
faktem, Ze misto spachani ¢inu (pachatel), misto nasledku (bankovni ucet) a bydliste

poskozeného se nachézeji v riiznych krajich ¢i statech.

e Obvodni oddéleni: Zpravidla slouZi jako prvni kontaktni misto, kde dochézi k

piijeti trestniho ozndmeni a prvotnimu vytézZeni poskozeného.

e Odbory hospodarské kriminality (OHK): Ptebiraji ptipady s vyssi zplisobenou
Skodou (napit. BEC utoky) a podvody vykazujici znaky organizovanosti.
Vysetfovatelé OHK se specializuji na trasovani finan¢nich prosttedkii a odkryvani

siti ,,bilych koni*.
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e Odd¢leni kybernetické kriminality (OKK): Poskytuji vySetfovatelim technickou
podporu pii analyze digitalnich stop, prolamovani zabezpeceni nebo zajistovani

dat z cloudovych tlozist.

e NCTEKK: Narodni centrdla proti terorismu, extremismu a kybernetické

kriminalit¢ metodicky vede nejslozitéjsi piipady s celostditnim nebo

mezindrodnim dopadem.*®

Tato struktura umoziuje policii reagovat jak na jednoduché phishingové podvody,

tak na sofistikované toky cilené na kritickou infrastrukturu nebo velké korporace.

3.1.2 Postup po prijeti trestniho oznameni

Proces vysetfovani e-mailovych podvodu je v pocatecni fazi zdvodem s ¢asem.
Od momentu, kdy se poskozeny dostavi na tutvar Policie CR k podani vysvétleni, se
rozbih4 fetézec tkont, které maji za cil minimalizovat vzniklou Skodu a zajistit digitalni
dikazy, které¢ maji tendenci v Case zanikat. Standardni operacni postup lze rozdélit do

nékolika klicovych kroku:

Prvotni vytéZeni poskozeného a zajiSténi komunikace zdkladnim tkonem je
podrobné sepsani protokolu o trestnim ozndmeni. VySetfovatel se nesmi spokojit pouze s
popisem skutku, ale musi se zaméfit na technické detaily. Klicové je zajistit podvodnou
e-mailovou komunikaci v jejim syrovém stavu. PoSkozeni casto délaji chybu, ze e-maily
pouze pieposilaji, ¢imZ dochazi k degradaci metadat. Policie vyzaduje ulozeni zpravy ve
formatu .eml nebo .msg, ktery uchovavéa kompletni e-mailovou hlavi¢ku. Tato hlavicka
je pro vysetiovatele OHK zasadni, nebot’ obsahuje IP adresy odesilacich serveri a

technické parametry cesty zpravy.

Bezodkladna soucinnost s finan¢nimi institucemi, pokud tedy k oznameni dojde v
kratkém casovém odstupu od provedeni transakce (idealn€ v fadu hodin), prioritou ¢islo
jedna neni identifikace pachatele, ale zastaveni finan¢niho toku. VySetfovatel vyuziva
institutu dle § 7b trestniho fadu (zajiSténi dat) nebo podnétu k blokaci dle zakona o
nekterych opatienich proti legalizaci vynost z trestné ¢innosti. Dochazi k okamzitému

kontaktovani bankovnich specialistll pro kybernetickou bezpecnost. Cilem je zmrazit

% KOLOUCH, Jan. CyberCrime. Praha: Vysehrad, 2016, s. 172—-176. ISBN 978-80-7429-768-7.
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finan¢ni prostedky na uctu ptijemce (Casto bilého kong) diive, nez dojde k jejich vybéru

v hotovosti nebo pievodu na kryptoménovou burzu.*’

Zajisténi digitalni stopy v realném cCase soubézné s financnim Setfenim musi

policie zajistit provozni a lokaliza¢ni udaje. To zahrnuje:
e Vydani ptikazl poskytovateliim e-mailovych sluzeb k uchovani dat (§ 7b tr. fadu).

e Zajisténi logl o pfistupech do schranky poskozeného, pokud doslo k jejimu

napadeni.

e U e-mailovych podvodil typu BEC je Casto nutné provést ohledani pocitace ¢i
mobilniho telefonu obéti, aby se vyloucila ptitomnost Skodlivého kodu (spyware,

keylogger), ktery mohl pachateli umoznit sledovani komunikace.*

Kriminalistickd analyza a stanoveni vySetfovacich verzi, nésleduje po zajisténi
prvotnich informaci dochézi k vyhodnoceni modu operandi. VySettovatel analyzuje, zda
jde o ojedinély incident, nebo o soucast rozsahlejsi kampané. Na zaklad¢ zjisténych IP
adres a bankovnich spojeni jsou provéfovany policejni databaze a systémy mezinarodni
spolupréce, aby se zjistilo, zda stejné technické parametry nefiguruji i v jinych spisech v

ramci celé Ceské republiky nebo v siti Europolu.

Tento pocateni napor na administrativu a technickou preciznost je rozhodujici.
Jakékoliv pochybeni v této fazi, naptiklad opomenuti zajisténi hlavicky e-mailu, mize
vést k tomu, Ze 1 kdyz bude pachatel pozd¢ji odhalen, dikazni materidl bude pted soudem

procesné nepouzitelny.

3.1.3 Mezinarodni spoluprace (Europol, Interpol, MLAT)

Vzhledem k preshranicnimu charakteru e-mailovych podvodt predstavuje
mezinarodni spolupréce kriticky prvek vysetfovaciho procesu. Pachatelé ¢asto operuji z
jurisdikei mimo Evropskou unii, vyuzivaji zahrani¢ni hostingové sluzby a finanéni
prostiedky vyvadéji do bank v zemich s nizkou urovni pravni pomoci. Policie CR proto

musi aktivné vyuzivat Siroké spektrum néstrojiit mezinarodni kooperace, které umoziuji

47T PORADA, Viktorv. Kriminalistika: technické, forenzni a kybernetické aspekty. Plzen: Vydavatelstvi a
nakladatelstvi AleS Cené€k, s.r.o, 2016. 248-251 s. ISBN 978-80-7380-589-0.
4 KOLOUCH, Jan. CyberCrime. Praha: Vy$ehrad, 2016, s. 170-174. ISBN 978-80-7429-768-7.
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jak rychlou operativni vyménu informaci, tak formalni zajistovani dikazi pro ucely

trestniho fizeni.
Role Europolu a mezinarodnich vySetirovacich tymu

Klicovym partnerem pro Odbory hospodarské kriminality je Europol, konkrétné
jeho Evropské centrum pro boj proti kyberkriminalité¢ (EC3). Europol slouzi jako
informac¢ni uzel, ktery umoznuje propojovat zdanlivé nesouvisejici piipady napfic
Clenskymi staty EU. Pokud cesky vySetfovatel zjisti, Ze konkrétni IP adresa nebo
bankovni ucet figuruje v podvodu typu BEC, skrze systém SIENA miiZze okamzité ovéfit,
zda stejné stopy neeviduji kolegové v jinych zemich. V ptipad¢ rozsahlych kampani pak
dochazi k vytvareni spoleénych vysSetfovacich tyma (JIT — Joint Investigation Teams),
které umoziuji pfimou spolupraci policistl v redlném Case bez nutnosti zdlouhavého

tfedniho postupu.®’
Interpol a globalni dosah

Zatimco Europol dominuje na evropském poli, Interpol poskytuje Policii CR
nastroje pro spolupréci se zemémi mimo EU, coZ je u e-mailovych podvodi (Casto s
vazbou na Afriku ¢i Asii) naprosto zasadni. Interpol spravuje specialni kanaly pro rychlé
varovani a lokalizaci osob, ale také nastroje jako 1-24/7, které umoznuji vysetfovatelim
pristup k databazim odcizenych dokladii nebo k informacim o prani Spinavych penéz na

globalni urovni.
Nastroje pravni pomoci a MLAT

Kromé operativni spoluprace je nutné zajistit diikazy procesné Cistym zptisobem,

aby byly pouzitelné pted ¢eskym soudem. K tomu slouzi:

o Evropsky vysetfovaci ptikaz (EVP): Umoziuje rychlé zajisténi dat nebo vyslech

svédka v ramci ¢lenskych stath EU na zdklad¢ principu vzajemného uznavani.

e MLAT (Mutual Legal Assistance Treaty): Smlouvy o vzdjemné pravni pomoci se
staty mimo EU (napt. s USA). Tento proces je sice formalné nejptesnéjsi, ale v

praxi ¢asto nejzdlouhavéjsi. Vysetiovatel musi cestou Ministerstva spravedlnosti

4“HOLT, Thomas J., Adam M. BOSSALER a Kathryn C. SEIGFRIED-SPANIJER. Cybercrime and Digital
Forensics: An Introduction. 3rd ed. London: Routledge, 2022, s. 425-430. ISBN 978-0367360078.
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¢i Nejvyssiho statniho zastupitelstvi zadat o =zajisténi dat u americkych

poskytovatelii (napt. Google, Microsoft).*°

Z pohledu praktického vykonu sluzby je mezinarodni spoluprace sisyfovskou
praci, kde vySetfovatel bojuje s riznymi c¢asovymi pasmy, jazykovou bariérou a
odli$nymi pravnimi fady. Prave rychlost reakce skrze sité kontaktnich mist 24/7 (napt. v
ramci Budapest'ské umluvy) vSak mnohdy rozhoduje o tom, zda se podafi finan¢ni

prostiedky zajistit diive, nez zmizi v nenavratnu.

3.2 Metodika vyzkumného Setieni

Zakladnim stavebnim kamenem praktické ¢asti této bakalatské prace je empirické
Seteni, jehoz cilem je hloubkova analyza vySetfovaci praxe v oblasti e-mailovych
podvodi. Vzhledem k vysoké specificnosti tématu a nutnosti pochopit vnitini
mechanismy prace Policie CR byl pro vyzkum zvolen kvalitativni piistup. Tento p¥istup
umoznuje, na rozdil od kvantitativnich metod, jit pod povrch statistickych udaji a
identifikovat redlné bariéry, se kterymi se vySetfovatelé potykaji, vcetné jejich

subjektivniho vnimani efektivity souasnych metodickych postupti.

3.2.1 Priprava a realizace rozhovoru

Jako hlavni vyzkumny ndastroj byla zvolena metoda polostrukturovaného rozhovoru
(semi-structured interview). Tato volba byla motivovéna pottebou udrzet tematickou
linku vyzkumu (danou seznamem pfipravenych otazek), ale zaroven ponechat
respondentlim prostor pro rozvedeni specifickych zkuSenosti z jejich vlastni vySetfovaci

praxe.
Ptiprava rozhovori probihala v nékolika fazich:

1. Konstrukce otazek: Byl sestaven soubor 20 otazek rozdélenych do tematickych

bloku (legislativa, technické zajistovani stop, mezinarodni spoluprace, prevence).

2. Pilotni testovani: Otazky byly pfedem konzultovdny s vybranym specialistou z
Odboru hospodaiské kriminality, aby byla ovéfena jejich srozumitelnost a

relevance pro policejni praxi.

39 KOLOUCH, Jan. CyberCrime. Praha: Vysehrad, 2016, s. 188—-194. ISBN 978-80-7429-768-7.
36



Vyzkumnymi otdzkami této bakalaiské prace jsou ,,Je mozné zvysit a zlepSit
efektivitu boje proti kyberkriminalité¢ v oblasti e-mailovych podvodii a zefektivnit
zajistovani dukaza?*, ,,Jaké jsou nejvetsi bariéry pii zajistovani dikazh (digitalnich stop)
v e-mailové komunikaci?*, ,,Jaké konkrétni kroky by vedly k zefektivnéni zajisStovani

finan¢nich prostfedki vyvedenych pachateli?*.

3.2.2 Charakteristika souboru respondentii
Vyzkumny soubor byl sestaven metodou zamérného (ucelového) vybéru. Pro
dosazeni relevantnich vysledki bylo osloveno 10 respondenti, ktefi spliiovali nasledujici

kritéria:
e Sluzebni zatazeni v ramci Sluzby kriminalni policie a vySetiovani (SKPV).

e Aktivni plsobeni na Odboru hospodaiské kriminality nebo na Oddéleni

kybernetické kriminality.

o Minimalné tfiletd praxe ve vySetfovani majetkové ¢i hospodarské trestné ¢innosti

s pfesahem do kyberprostoru.

Tato diverzifikace souboru (kombinace vySetfovatell ,,hospodarky* a technikl z
»Kyberu®) umoznila ziskat komplexni pohled na problematiku e-mailovych podvodi, od

procesné-pravni roviny az po technické detaily zajiStovani digitalnich stop.

S ohledem na citlivost probirané agendy a ochranu informaci o metodach prace PCR byla

vSem Ucastniklim zarucena plné anonymita.

3.3 Struktura otazkovych bloku

Struktura rozhovoru byla rozdélena do Sesti tematickych celkt. Kazdy blok otazek

ma za cil rozkryt specifickou ¢ast problematiky:

e Blok A (Fenomenologie a trendy): Ma odhalit aktudlni dynamiku a podil e-
mailovych podvodl na celkovém néapadu trestné ¢innosti. Zkouma se zde vliv Al
na vérohodnost utoki.

e Blok B (Psychologie a socidlni inZenyrstvi): Tento celek je zaméfen na lidsky
faktor. Cilem je identifikovat, jaké psychologické mechanismy (natlak, autorita)

vedou obét’ k chybnému rozhodnuti.
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Blok C (Technické a procesni zajistovani stop): Cilem je pojmenovat bariéry ve
vysetfovani (Sifrovani, VPN) a poukazat na nejcastéjSi chyby poskozenych pii
zachéazeni s diikaznim materialem.

Blok D (Finan¢ni Setfeni a "Bili koné"): Blok analyzuje pohyb finan¢nich
prosttedktl a profiluje osoby, které pomahaji s legalizaci vynosii.

Blok E (Mezinarodni spoluprace): Zkouma efektivitu komunikace pies Europol a
Interpol v redlném case.

Blok F (Zefektivnéni vySetfovani): Prostor pro expertni reflexi legislativnich

nedostatkll a navrhy na technologické inovace.

3.4 Vyhodnoceni jednotlivych blokii rozhovori

Blok A: Fenomenologie a trendy

Otazka ¢. 1: Jaky podil tvori e-mailové podvody na celkovém objemu

kyberkriminality, kterou na vaSem pracovisti feSite?

Ucel otazky: Cilem bylo kvantifikovat vyznam zkoumaného fenoménu v ramci

aktualniho népadu trestné ¢innosti.

Analyza odpovédi: Respondenti se shodli, Zze e-mailové podvody jsou ,,dennim
chlebem®. Zatimco specialist¢ z OKYBER odhaduji podil na 50-60 %,
vySetrovatelé z OHK uvadéji, ze e-mail je primarnim nastrojem u témef vSech
modernich majetkovych podvodi. Shoda panuje v tom, Ze klasickd kriminalita se

z ulic definitivné pfesunula na servery.

Otazka ¢. 2: Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti

utoki (napr. kvalita CeStiny, vyuziti AI)?

Ugel otazKy: Identifikovat technologicky pokrok na strand pachateld.

Analyza odpovédi: Zde nastala absolutni shoda vSech deseti respondentl. Al
(generativni modely) zcela eliminovala diivéj$i poznavaci znameni podvodu —
Spatnou gramatiku. Respondenti z OKYBER zdaraznuji, Ze utocnici nyni

pouzivaji Al ik tvorbé personalizovanych scénafi, které znéji velmi vérohodné.

Otazka ¢. 3: Ktera z forem e-mailového podvodu je v sou¢asnosti podle vas pro obéti

nejnebezpecnéjsi a proc¢?

Ucel otazKy: Prioritizace hrozeb z pohledu vysetfovaci praxe.
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e Analyza odpovédi: Zde se objevil zajimavy rozpor dany specializaci.

S 4

nevratnym Skodam na psychice a celozivotnich usporach jednotliveii. Naproti
tomu respondenti z OKYBER akcentuji BEC podvody, které ohrozuji

ekonomickou stabilitu firem a statnich podnikd.

Otazka ¢. 4: Setkavate se s pripady, kdy pachatelé vyuzivaji data vytéZena z

veiejnych rejstiiki nebo socialnich siti k cilenym utokim (tzv. spear-phishing)?
o Utel otazky: Ovéfit miru vyuziti OSINT technik pachateli.

e Analyza odpovédi: Vsichni respondenti potvrdili, Ze ,,ploSny spam‘ ustupuje
vysoce cilenym utokdm. Pachatelé¢ si z LinkedInu nebo obchodniho rejstiiku

vytdhnou strukturu firmy a pak simuluji e-mail od redlného nadtizeného.
Blok B: Psychologie a socidlni inZenyrstvi

Otazka ¢. 5: Jaké psychologické spousStéce jsou u vami FeSenych pripadi nejéastéjsi

a nejucinnéjsi?
o Ucel otazky: Pochopeni mechanismu manipulace.

e Analyza odpovédi: Respondenti se shoduji na ,,svaté trojici“: autorita, strach a
¢asovy natlak. E-mail od ,,banky* o zablokovani uc¢tu donuti obét” jednat diiv,

nez zacne piemyslet logicky.

Otazka €. 6: Jaka je typicka profilace obéti u Romance Scams oproti utokiim typu

BEC na firmy?
« Ucel otazky: Segmentace rizikovych skupin pro potieby prevence.

o Analyza odpovédi: U Romance Scams jsou obétmi lidé s citovym deficitem
(Casto Zeny 45+), u BEC jde o zaméstnance v administrative, ktefi jsou pod

velkym pracovnim tlakem a maji pfirozeny respekt k hierarchii.

Otazka €. 7: Do jaké miry hraje roli v aspéSnosti podvodu "digitalni negramotnost"
versus momentalni psychické rozpoloZeni obéti?

o Ukel otazky: Rozliseni mezi technickou neznalosti a psychickou zranitelnosti.

e Analyza odpovédi: Pickvapive silnd shoda (8 z 10) panuje v tom, Ze psychické

vvvvvv
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zapalu boje* kliknout na podvodny odkaz, pokud je tok dobie nacasovan na

konec pracovni doby.

Blok C: Technické a procesni zajiSt'ovani stop

wewr

Otazka ¢. 8: Jaka je nejcastéjsi chyba poSkozenych pri zajistovani dikaza pied
nahlaSenim ¢inu?

o Ugel otazky: Identifikace chyb, které maii vySetfovani.

e Analyza odpovédi: Respondenti z OKYBER jednohlasn¢ uvadéji pireposilani e-
mailu. Tim se pfemazou pivodni metadata odesilatele. Poskozeni by méli e-mail

ulozit jako soubor a nesahat na néj.

Otazka ¢. 9: Jak hodnotite vyuZitelnost metadat z hlavicek e-mailii pri identifikaci

pachatele v praxi?
o Utel otazky: Posouzeni redlné hodnoty technickych stop.

e Analyza odpovédi: Metadata jsou povazovana za nutny zaklad, ale v dobé VPN
a proxy serverl malokdy vedou piimo k pachateli. SlouZi spiSe k urceni zemé
ptuvodu utoku.
Otazka ¢. 10: Jaké technické prekazky jsou pro vas pri zajiStovani stop nejvice
limitujici?
o Ugel otazky: Definice technologickych bariér policie.
o Analyza odpovédi: Shoda na tfech faktorech: VPN bez logovani, anonymni

prohlize€e (TOR) a Sifrované e-mailové sluzby sidlici mimo EU (napf.

ProtonMail).
Blok D: Finan¢ni Setieni a ""Bili koné"

Otazka ¢. 11: Jaké jsou nejcastéjSi kanaly pro vyvadéni financnich prostredkii

(kryptomény, zahrani¢ni ucty, darkové karty)?

« Ugel otazky: Identifikace modernich metod legalizace vynosi z trestné ¢innosti

a mapovani "unikovych cest" kapitalu.

e Analyza odpovédi: Respondenti z obou utvart (OHK i OKYBER) potvrzuji
masivni odklon od klasickych bankovnich pfevodii smérem ke kryptoménam.

Zatimco diive dominovaly darkové karty (Amazon, iTunes), dnes je standardem
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okamzity nakup Bitcoinu pfes anonymni burzy nebo krypto-automaty.
Vysetfovatel¢é z OHK dopliuji, Zze stile Castéji narazeji na digitalni banky

(neobanky) se sidlem mimo EU, které¢ maji velmi laxni kontrolu identity (KYC).

Otazka ¢. 12: Jaka je tuspéSnost blokace penéz, pokud je podvod nahlasen do 24

hodin od transakce?

« Ulel otazky: Posouzeni efektivity ¢asového faktoru a soudinnosti bankovniho

sektoru.

e Analyza odpovédi: Zde panuje shoda na tom, Ze 24 hodin je "magicka hranice".
Pokud poskozeny reaguje okamzité¢, je Sance na zajiSténi penéz v ramci
tuzemského platebniho styku pomérné vysoka (cca 50-70 %). Jakmile vSak
transakce opusti SEPA prostor, uspéSnost drasticky klesd. Respondenti z
OKYBER uvadéji, Ze utocnici vyuzivaji tzv. "vikendové Utoky", kdy pocitaji s

pomalejsi reakci bank i1 poskozenych.

Otazka €. 13: Jak vnimate roli "bilych koni'? Jde ¢astéji o védomé komplice, nebo

0 obéti manipulace?

o Ugel otazky: Diferenciace mezi ruznymi typy pachatelt/spolupachateld pro tcely

trestnépravni kvalifikace.

o Analyza odpovédi: Tato otazka odhalila nejvétsi nazorovou pestrost.
Vysetfovatelé z terénu se Casto setkavaji s "naivnimi" bilymi kofimi (seniofi, lidé
v dluzich), ktefi véti, ze vykonavaji legalni brigadu. Naproti tomu analytici z
vysSich slozek upozoriiuji na existenci profesiondlnich siti, kde jsou bili kon¢
rekrutovani cilené a za svou ¢innost pobiraji fixni provizi, pfiCemz jsou si

nezékonnosti svého poc¢inani pln¢ védomi.
Blok E: Mezinarodni spoluprace

Otazka €. 14: Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA)
a Interpol (I-24/7)?

« Ukel otizky: Evaluace néstroji mezinarodni policejni spoluprace v kontextu

bezhrani¢ni kyberkriminality.

e Analyza odpovédi: Platforma SIENA je hodnocena jako Spi¢kovy nastroj, ktery
v ramci EU funguje velmi dynamicky. Respondenti z OKYBER oceiiuji moznost
pfimé komunikace se zahrani¢nimi protéjsSky. Interpol je vnimén jako uziteCny
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spiSe pro dlouhodobé;jsi patrani, nikoliv pro bleskové zajistovani digitalnich stop,

kde je procesni zatéz vyssi.

Otazka ¢. 15: Jaké jsou nejvétSi bariéry pri vyFizovani Zadosti o pravni pomoc

(MLAT) do zemi mimo EU (nap¥. USA, Nigérie)?

o Ukel otazky: Pojmenovani geopolitickych a administrativnich prekazek, které

brzdi vySetrovani.

e Analyza odpovédi: Hlavni bariérou je extrémni ¢asova naro¢nost. Zatimco utok
prob&hne v sekundach, vytizeni MLAT do USA trvad mésice a do zemi "tfetiho
svéta" (Nigérie) se Casto setkavd s naprostou ignoranci. Respondenti shodné
uvadéji, ze bez ochoty cilové zemé spolupracovat je digitalni stopa v téchto

destinacich prakticky nezajistitelna.
Blok F: Zefektivnéni vySetiovani

Otazka ¢. 16: Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by

nejvice pomohlo?
o Utel otazky: Ziskani expertnich doporugeni de lege ferenda pro zlep3eni praxe.

e Analyza odpovédi: NejcastéjsSim pozadavkem je zjednoduseni bankovniho
tajemstvi v prvnich hodinach po ¢inu. Vysetiovatel¢ z OHK by uvitali pravomoc
"zmrazit" podezielou transakci okamzité, bez nutnosti promptniho schvaleni

statnim zastupcem, coz by se dokladalo aZ nasledné.

Otazka ¢. 17: Existuji nastroje (software/hardware), které vam aktualné chybi nebo

by zaslouzily upgrade?
« Ucel otazky: Identifikace materidlné-technickych deficitt vySetfovacich Gtvari.

e Analyza odpovédi: Kyber-specialist¢ (OKYBER) volaji po vykonnéjSich
nastrojich pro blockchain analyzu a de-anonymizaci kryptoménovych penézenek.
Také se objevuje pozadavek na pokrocilejsi Al software, ktery by dokazal
automaticky propojovat tisice zdanlivé nesouvisejicich podvodii napfi¢ celou

republikou.

Otizka ¢. 18: Domnivate se, Ze by uZsi integrace analytickych nastroji mezi

bankami a policii mohla vést k automatickému zastavovani plateb?

o Ucdel otazky: Posouzeni proveditelnosti automatizované prevence v realném cCase.

42



o Analyza odpovédi: Panuje zde 100% shoda. Respondenti véfi, Ze toto je jedina
cesta k vitézstvi nad pachateli. Pokud by bankovni algoritmus v realném case
porovnal odchozi platbu s policejni databazi hlasenych phishingovych ucti, skody

by se snizily o miliardy korun roc¢né.
Otazka €. 19: Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence?
o Ugel otazKy: Predikce budouciho vyvoje hrozeb a obrannych mechanismd.

e Analyza odpovédi: Respondenti o¢ekavaji éru "Al vs. AI". Pachatelé budou Al
vyuzivat k masivnimu generovani deepfake videohovori a hlasovych zprav
(vishing), zatimco policie ji bude muset nasadit k automatické detekci téchto

podvrhti. Al je vnimana jako akcelerator obou stran konfliktu.
Otazka €. 20: Dopliiujici otazka (prostor pro vlastni postiehy).

o Utel otazky: Umoznit respondentim sdélit informace, které nebyly pokryty

strukturovanou ¢asti rozhovoru.

e Analyza odpovédi: Vétsina vySetrovatelll zde apeluje na prevenci. Shoduji se, ze
sebelepsi represe nepomuze, pokud lidé budou stale "bezhlave" klikat na odkazy
v e-mailech. Zdiraziuji, Ze nejslabSim clankem v fetézci kybernetické

bezpecnosti zistava a vzdy bude lidsky faktor.

3.5 Zhodnoceni vysledki a odpovédi na vyzkumné otazky

Pfed vyhotovenim a vyhodnocenim rozhovori byly stanoveny tfi vyzkumné

otazky:

1. ,,JJe mozné zvysit a zlepsit efektivitu boje proti kyberkriminalité v oblasti e-
mailovych podvodi a zefektivnit zajiStovani dikazi?,

2. ,,JJaké jsou nejvétsi bariéry pii zajistovani dikaza (digitalnich stop) v e-mailové
komunikaci?“,

3. ,Jaké konkrétni kroky by vedly k zefektivnéni zajistovani finan¢nich prostiedkii

vyvedenych pachateli?*.

Prvni vyzkumnd otdzka ptedstavuje samotné analytické jadro v praktické casti
predlozené bakalafské prace, pfiCemz pro jeji komplexni zodpovézeni byly klicové
pfedevSim vystupy ziskané v rdmci Bloku F, ktery se zamétoval na zefektivnéni

vysetfovani, konkrétné pak prosttednictvim hloubkové analyzy odpovédi na otazky €. 16,
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17 a 18. Na zéklad¢ vzacné shody vSech deseti oslovenych respondentil 1ze jednoznacné
konstatovat, ze zvySeni efektivity vySetfovacich procesti je nejen technologicky
proveditelné, ale z hlediska celkové bezpeénosti digitalniho prostoru v Ceské republice
naprosto nezbytné. Experti z fad odd¢leni hospodaiské 1 kybernetické kriminality (OHK
a OKYBER) ve svych vypovédich shodn¢ uvadéji, ze soucasna uroven efektivity je
znaén€¢ brzdéna vysokou administrativni naroc¢nosti a dosavadni technologickou
roztiisténosti jednotlivych systémt. Z realizovanych rozhovort dale vyplynulo, ze
nejvetsi potencial pro budouci zlepSeni stavu lezi v masivni automatizaci procest, coz
potvrdily zejména reakce na otazku ¢. 18, které identifikovaly, ze uzkd integrace
bankovnich a policejnich analytickych nastroji v realném case by dokazala radikalné
zménit pomér sil mezi Uto¢nikem a obrancem ve prospéch organt ¢innych v trestnim
fizeni. V roviné€ samotného zajistovani dikazl je pak podle oslovenych experti jakékoli
budouci zlepSeni ptimo podminéno zménou piistupu na stran¢ poskozenych subjekti, jak
bylo demonstrovano v ramci Bloku C u otazky ¢. 8. Lze tedy uzaviit, ze pokud dojde k
cilené¢ edukaci vefejnosti v oblasti spravného technického zajistovani datovych zprév,
dojde k automatickému a zasadnimu zvySeni kvality dikazniho materidlu, coz v

konecném disledku umozni efektivnéjsi a rychlejsi pribéh nasledného trestniho fizeni.

Pro adekvatni zodpové€zeni druhé specifické vyzkumné otazky byla zasadni
predevsim data ziskana v ramci Bloku C, zaméteného na technické a procesni zajisSt'ovani
stop, a Bloku E, ktery se v€noval problematice mezinarodni spoluprace. Z provedené
analyzy vyplyva, Ze nejvyznamngjsi technologickou bariéru, kterou vySetfovatelé z
utvari OKYBER v ramci otazky ¢. 10 jasné identifikovali, pfedstavuje masivni vyuZzivani
sofistikovanych end-to-end Sifrovanych sluZzeb v kombinaci s vyuzivanim VPN tuneld,
které zamérn¢é neuchovavaji Zadné provozni logy. Tyto technologické nastroje v praxi
vytvareji v digitalni stopé pachatele znacné problematicka ,,slepd mista®, ktera je pro
policii bez pifimé a uzké soucinnosti se zahraniénimi vladnimi agenturami nebo
poskytovateli sluzeb v podstaté nemozné piekonat. Vedle technologickych limith vSak
analyza otazky €. 15 v Bloku E odhalila také kritické procesni bariéry, které se projevuji
zejména v mezinarodnim méfitku pfi vyfizovani Zadosti o pravni pomoc (MLAT)
smérem do zemi mimo Evropskou unii. Respondenti shodné uvadéji, ze tyto
administrativni procesy trvaji ¢asto celé mésice, coz je v pfimém kontrastu s extrémni
dynamikou kybernetického Utoku, a v mnoha ptipadech tak dochazi k situaci, kdy jsou
digitalni stopy v dobé vyfizeni Zadosti jiz nendvratné¢ smazany nebo piepsany. V

neposledni fadé pak mezi experty panuje shoda v tom, ze vyznamnou bariéru tvofi 1
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samotny lidsky faktor na strané poSkozenych, jak vyplynulo z otazky ¢. 8, nebot
neodbornd manipulace s podvodnym e-mailem, nejcastéji v podobé jeho prostého
preposilani, nevédomky maii moznost nasledné technické identifikace skute¢ného

odesilatele a znehodnocuje tak klicova metadata hlavicky zpravy.

Odpovéd’ na treti specifickou vyzkumnou otdzku byla cerpana primarné z datové
analyzy Bloku D, ktery se vénoval finanénimu Setfeni a problematice ,,bilych koni®, a
dale z expertnich navrhii obsazenych v Bloku F. Jako naprosto klicovy faktor pro ispésné
zajisténi prostiedkl byla v ramci otazky ¢. 12 identifikovana ¢asova bezprostiednost,
nebot’ klicem k tspéchu zistava nahlaseni a néaslednd reakce v kritickych prvnich 24
hodinach od transakce. Z tohoto divodu respondenti navrhuji zavedeni legislativni
vyjimky, ktera by policii umoznila provadét okamzitou blokaci podezielych transakci s
tim, Ze potvrzeni statnim zastupcem by bylo doddno az nasledné, coz by eliminovalo
soucasné prodlevy v komunikaci. Vzhledem k tomu, ze kryptomény v soucasnosti
predstavuji hlavni kandl pro tunik kapitadlu, jak potvrdila analyza otazky ¢. 11,
vySetfovatelé v ramci otazky €. 17 dirazné doporucuji upgrade analytickych néstroji
uréenych pro sledovani blockchainu. Bez schopnosti efektivné sledovat pohyb v krypto-
penéZenkdch v realném Case totiz zlistane zajisStovani financi 1 nadéle neefektivni, protoze
pachatelé dokazi prostiedky z bankovniho systému vyvést velmi rychle. Za nejacinné;si
krok k celkovému zlepSeni situace pak respondenti v otdzce €. 18 oznacili systémovou
integraci s bankami skrze implementaci algoritmi, které by podezielé platby, vychazejici
z typickych scénait podvoda typu Scam 419 ¢i BEC, automaticky pozastavovaly az do

momentu jejich manudlni verifikace policii nebo bankovnim pracovnikem.

3.6 Souhrnna diskuse a navrhy opatieni

Na zaklad€ podrobné analyzy vySe uvedenych odpovédi na stanovené vyzkumné
otazky a s pfihlédnutim k praktickym zkuSenostem oslovenych expertl 1ze v této Casti
prace formulovat a navrhnout konkrétni kroky pro budouci legislativni a procesni praxi v
Ceské republice. Prvnim zasadnim bodem je nezbytna legislativni Giprava trestniho fadu,
kde je navrhovano zavedeni zcela nového institutu, ktery lze pracovné nazvat jako
,bleskoveé zajisténi digitalnich financi®. Tento néstroj by mél za cil radikdlné zkratit
stavajici procesni cestu mezi bankovnimi institucemi a vySetfovatelem na absolutni
minimum, ¢imzZ by se eliminovaly kritické ¢asové prodlevy, které v soucasnosti pachateli
umoziuji nenavratné vyvedeni ukradenych prostiedkii mimo dosah organi ¢innych v
trestnim fizeni. Druhym pilitem zefektivnéni boje proti kyberkriminalité¢ by méla byt
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technologicka standardizace, v jejimz ramci by Policie CR méla iniciovat vznik
jednotného a pln¢ automatizovaného rozhrani pro piedavani dat od tuzemskych e-
mailovych poskytovatelt. Takovy krok by v praxi vyrazné urychlil aplikaci ustanoveni §
7b trestniho fadu a umoznil by vySetrovateliim ziskévat potfebné digitalni stopy v realném
Case, coZ je pro uspésSné trasovani utocnika klicové. Soubézné s témito systémovymi
zménami je povazovano za nutné spustit masivni preventivni kampan s nazvem ,,Uloz,
neposilej”“. Tato kampan by byla primarné zaméfena na edukaci vefejnosti v oblasti
spravného technického zajistovani podvodnych e-maili, aby nedochéazelo k niceni
metadat jejich prostym pieposilanim, ¢imz by doslo k masivnimu zkvalitnéni primarnich
dikazii dostupnych jiz v momenté nahlaseni trestného ¢inu.Zcela zasadni roli v budoucim
potirani tohoto druhu trestné ¢innosti pak autor této prace spatfuje v aktivnim vyuzivani
a neustalém zdokonalovani technologii zalozenych na umélé inteligenci (Al), které jsou
zde navrhovany k implementaci jako standardni soucast vySetfovacich i preventivnich
procest. Lze dovozovat, ze moderni Al algoritmy by mély byt vyuzivany nejen k
prediktivni analyze a vyhleddvani vzorcli chovani pachateli napti¢ tisici zdanliveé
nesouvisejicimi ptipady, ale také jako autonomni obranny val v bankovnich systémech,
ktery by dokazal podezielé e-mailové kampané identifikovat a blokovat diive nez staci
oslovit §irSi okruh obéti. Pravé integrace pokrocilé umélé inteligence do rukou
vySetrovatelil se jevi jako jedina efektivni cesta, jak vyrovnat technologicky naskok
organizovanych zlo¢ineckych skupin a zajistit, aby defenzivni schopnosti policie a bank

byly vzdy o krok pied neustale se vyvijejicimi metodami socidlniho inzenyrstvi.
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ZAVER

Predlozend bakalafskd prace se vénovala vysoce aktudlnimu a dynamicky se
rozvijejicimu fenoménu e-mailovych podvodi v kontextu moderni kriminalistické praxe
Policie Ceské republiky. Hlavnim cilem prace bylo na zakladé teoretickych vychodisek a
nasledného empirického Setieni analyzovat souCasny stav vySetfovani této specifické
trestné Cinnosti, identifikovat kliové bariéry, které¢ snizuji efektivitu postupu organti
¢innych v trestnim fizeni, a nasledn€ navrhnout konkrétni opatteni, jez by mohla vést ke

zlepSeni Gspésnosti pii zajisStovani dikaza i financnich prostredkd.

V teoretické ¢asti prace byla pozornost vénovana vymezeni zékladnich pojmu a
typologii e-mailovych podvodd, jako jsou Business Email Compromise (BEC), phishing
¢i rizné formy milostnych podvodi (Romance Scams). Podrobny rozbor technickych
aspektli a metod socidlniho inzenyrstvi ukézal, Ze moderni kyberkriminalita se jiz
nespoléha pouze na technologické nedostatky systém, ale primarné cili na psychickou
zranitelnost lidského faktoru. Soucasné byla v teoretické roviné zhodnocena stavajici
legislativni uprava a kompetence specializovanych utvarti Policie CR, coZ vytvofilo

nezbytny zaklad pro naslednou praktickou ¢ést.

Praktickd c¢ast prace, realizovand formou deseti hloubkovych expertnich
rozhovoril s vySetfovateli z oddéleni hospodaiské a kybernetické kriminality, pfinesla
fadu zasadnich zjisténi, kterd potvrzuji hypotézu o nartistajici sofistikovanosti ito¢nikii.
Vyzkumné Setfeni jednoznacné prokéazalo, Ze masivni nasazeni umélé inteligence
byla Spatna gramatika ¢i stylistick4 neobratnost. Z analyzy vypovédi experti vyplynulo,
ze nejvetsi bariéru pro uspéSné vysetfovani predstavuje kombinace technickych prekéazek
(Sifrovani, VPN), administrativni naro¢nosti mezinarodni spoluprice a neodborné

manipulace s dikaznim materidlem ze strany samotnych poskozenych.

Na zaklad¢ stanovené hlavni vyzkumné otazky bylo zjisténo, ze efektivitu boje
proti e-mailové kriminalit€ lze vyrazné zvysit, av§ak pouze za piedpokladu hlubsi
systémové integrace. Autor prace v této souvislosti navrhuje implementaci pokrocilych
analytickych néstrojii zalozenych na umélé inteligenci, které by umoznily detekci
podvodnych schémat v realném case. Jako klicovy prvek se jevi navrh na legislativni
upravu, ktera by policii umoznila bleskové zajisténi financnich prostredkii na podezielych
uctech bez zbyte¢nych procesnich prodlev, které v soucasnosti nahravaji pachatelim pii

vyvadéni kapitalu do nekontrolovaného prostredi kryptomén.
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Zaveérem lze konstatovat, ze stanovené cile bakalaiské prace byly naplnény.
Provedend analyza ukézala, ze boj s e-mailovymi podvody neni pouze otdzkou
technologickou, ale vyzaduje multioborovy pfistup zahrnujici pravo, psychologii i
mezinarodni politiku. Pfedlozené navrhy a opatieni (de lege ferenda) mohou slouzit jako
podklad pro dalsi odbornou diskuzi o sméfovani kybernetické bezpe¢nosti v Ceské
republice. Ukazuje se, ze pouze aktivni a technologicky vyspéla obhajoba digitalniho
prostoru, podpofend vcasnou edukaci vefejnosti a efektivni legislativou, dokéaze v

budoucnu uc¢inné Celit neustale se vyvijejicim hrozbam v oblasti e-mailové komunikace.
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5 Seznam zkratek

Al — Artificial Intelligence (Um¢la inteligence)

AML — Anti-Money Laundering (Opatieni proti legalizaci vynosti z trestné ¢innosti)
AOL — America Online

BEC — Business Email Compromise (Podvodny e-mail statutarniho zastupce)

CEO — Chief Executive Officer (Generalni feditel)

CFO — Chief Financial Officer (Finan¢ni feditel)

DKIM — DomainKeys Identified Mail

EC3 — European Cybercrime Centre (Evropské centrum pro boj proti kyberkriminalit¢)
EVP — Evropsky vySetfovaci ptikaz

ISP — Internet Service Provider (Poskytovatel internetovych sluzeb)

JIT — Joint Investigation Team (Spolecny vySetfovaci tym)

KYC — Know Your Customer (Poznej svého klienta)

MLAT — Mutual Legal Assistance Treaty (Smlouva o vzajemné pravni pomoci)
NCTEKK — Nérodni centrala proti terorismu, extremismu a kybernetické kriminalité
NUKIB — Nérodni tifad pro kybernetickou a informaéni bezpe&nost

OHK — Odbor hospodaiské kriminality

OKK — Oddéleni kybernetické kriminality

OKYBER — Odd¢leni kybernetické kriminality (zkracené oznaceni v ramci SKPV)
OSINT — Open Source Intelligence (Ziskavani informaci z otevienych zdrojit)

PCR — Policie Ceské republiky

SEPA — Single Euro Payments Area (Jednotna oblast pro platby v eurech)
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SKPV — Sluzba krimindlni policie a vySetfovani
SMTP — Simple Mail Transfer Protocol

SPF — Sender Policy Framework

TrZ — Trestni zakonik (Zékon ¢. 40/2009 Sb.)

USAR - Urban Search and Rescue (Tym pro vyhledavani a zachranu v obydlenych
oblastech)

VPN — Virtual Private Network (Virtualni privatni sit’)
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6 Prilohy

Sepsany rozhovor — kriminalista 1

1. Jaky podil tvori e-mailové podvody (Scam 419, BEC, Romance Scams) na
celkovém objemu kyberkriminality, kterou na vasem pracovisti reSite?

e Je to dominantni slozka nasi prace. Odhaduji, Ze podvody spojené s
elektronickou postou tvoii tak 50 % az 60 % veskeré kybernetické agendy,
kterou u nés na oddéleni fesime.

2. Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti utoku

(napf. kvalita CeStiny, vyuziti AI)?

e Ten posun je neuvéfitelny. Diky zapojeni umélé inteligence a pokrocilych
prekladadti iplné zmizela diivéjsi lamana &edtina. Utoky jsou ted’ mnohem
veérohodnéjsi a hiife rozpoznatelné i pro zkusSené uzivatele.

3. Ktera z forem e-mailového podvodu je v sou¢asnosti podle vas pro obéti
nejnebezpecnéjsi a proc¢?

e Z hlediska finan¢nich dopadi jsou to rozhodn€¢ BEC podvody na firmy, kde
Skody jdou do miliond. Z hlediska lidské tragédie jsou ale nejhor$i Romance
Scams, tam ty obéti pfichazeji o vSechno, o penize i o psychické zdravi.

4. Setkavate se s pripady, kdy pachatelé vyuZzivaji data vytéZena z verejnych
rejstiiki nebo socialnich siti k cilenym utokim (tzv. spear-phishing)?

e Ano, v podstaté u kazdého vétSiho firemniho podvodu. Pachatelé si z
LinkedInu nebo rejstiikl presné zjisti, kdo je ucetni a kdo teditel, a pak ten
utok usiji presné na miru.

5. Jaké psychologické spoustéce (strach, autorita, ¢asovy tlak) jsou u vami

FeSenych pripada nejcastéjsi a nejucinnéjsi?

e Je to ta znama kombinace autority a tlaku. Pachatel vystupuje jako $éf nebo
banka a vytvoii pocit, Ze se véc musi vyfesit hned ted’, jinak bude zle. V tom
stresu lidé délaji chyby.

6. Jaka je typicka profilace obéti u Romance Scams oproti titokim typu BEC
na firmy?

e U Romance Scams jsou to ¢asto osaméli lidé, ktefi hledaji porozuméni. U
BEC podvodi to nejsou typické obéti, ale spise loajalni zaméstnanci firem,
ktefi prosté jen chtéji rychle splnit ukol od ,,nadfizeného.

7. Do jaké miry hraje roli v aspéSnosti podvodu "digitalni negramotnost"

versus momentalni psychické rozpoloZeni obéti?
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10.

11.

12.

13.

e Digitalni gramotnost sice poméha, ale psychika je silngj$i. Mame piipady,
kdy 1 IT odbornik naletél na phishing, protoze byl unaveny, mél pied
dovolenou a prosté na ten odkaz kliknul bez pfemysleni.

Jaka je nejcéastéjsi chyba poskozenych pri zajistovani diikazu pred

nahlaSenim ¢inu (nap¥. pireposilani e-maili)?

e To je klasika, lidé nam ten podvodny e-mail jen pieposlou. Tim ale piepiSou
metadata a my ztratime stopu k odesilateli. Potfebujeme vzdy e-mail ulozeny
jako soubor se vSemi hlavi¢kami, nebo se k zajiStovani e-mailll pouziva také
elektronické zajisténi e-mailtl, a to v origindlni podobé, v souladu
s metodikou kpt. Mgr. Jana Backovského, OKK NCOZ.

Jak hodnotite vyuZitelnost metadat z hlavicek e-mailua pri identifikaci

pachatele v praxi?

e Je to pro nas zdkladni odrazovy mustek. Pokud neni hlavicka znicena,
zjistime z ni aspon to, ptes jaké servery zprava sla a kde zacit trasovat IP
adresy.

Jaké technické prekazky (VPN, TOR, Sifrovani typu ProtonMail) jsou pro

vas pri zajiSovani stop nejvice limitujici?

e Vsechno, co jste vyjmenoval, je problém. Pokud pachatel pouZzije VPN bez
logovani nebo Sifrovany ProtonMail, tak ndm ta stopa konci ve slepé ulicce.
Bez spoluprace se zahrani¢im se pak nepohneme.

Jak efektivni je v praxi vyuzZivani institutu podle § 7b trestniho Fadu u

tuzemskych poskytovateli?

e U nas v Cesku to funguje docela dobfe a rychle. Problém je, e vétsina titokd
jde pfes zahranicni servery jako Gmail.

Jaké jsou nejcastéjsi kanaly pro vyvadéni finan¢nich prostiedkii

(kryptomény, zahrani¢ni ucty, darkové karty)?

e Dneska vedou kryptomény. Penize jdou z uctu obéti na ucet bilého kon¢ a
odtud okamzité do krypto-automatu nebo na burzu. Pak uz je trasovani
extrémné sloZzité.

Jaka je uspésnost blokace penéz, pokud je podvod nahlasen do 24 hodin od

transakce?

e Té&ch 24 hodin je kritickych. Pokud se to stihne, Sance na zajiSténi penéz je
pomérné vysoka, tieba kolem 70 %. Jakmile to trva déle, ty penize uz jsou

davno ,,vyprané* v cizin¢ nebo v bitcoinu.
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14.

15

16.

17.

18.

19.

20.

Jak vnimate roli "bilych koni"? Jde ¢astéji o védomé komplice, nebo o obéti

manipulace?

e Casto jsou to lidé v exekucich, co si chtéji piivydélat a ,,neptaji se*. Ale u
Romance Scams jsou to ¢asto sami poSkozeni, které pachatel ptimé&je, aby

pies jejich tcet prosly penize od dalSich obéti.

. Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA) a

Interpol (I-24/7)?

e SIENA v ramci Evropy funguje skvéle, tam ta vymeéna informaci bézi
rychle. Interpol je dobry na celosvétové patrani, ale u digitalnich stop, kde
jde o vtefiny, je to nékdy moc administrativné narocné.

Jaké jsou nejvétsi bariéry pri vyrizovani Zadosti o pravni pomoc (MLAT)

do zemi mimo EU (nap¥r. USA, Nigérie)?

e Ta nejvétsi bariéra je Cas. Vyfizeni zadosti trva mésice, 1 rok. V digitdlnim
svete je rok cela vécnost, logy jsou smazané a pachatel ma deset jinych
identit.

Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by

nejvice pomohlo zvysit efektivitu vySetfovani kyberpodvodu?

e Potiebujeme pravomoc okamzité ,,stopnout* podezielou platbu v bance 1 bez
soudniho pfikazu v prvnich hodinach. To papirovani nas hrozné¢ brzdi a dava
pachateli naskok.

Existuji nastroje (software/hardware) pro vyhledavani a analyzu digitalnich

stop, které vam aktualné chybi nebo by zaslouZily upgrade?

e Chybi nam hlavné lep$i analytické nastroje na trasovani kryptomeén v
realném case. Taky by pomohl systém s podporou Al ktery by sam
propojoval hlavicky e-mailil z tisicti riznych spisti dohromady.

Domnivate se, Ze by uZsi integrace analytickych nastroji mezi bankami a

policii mohla vést k automatickému zastavovani podezrelych plateb v

realném case?

e Jednoznacné¢ ano. Pokud by bankovni systémy automaticky porovnéavaly
platby s nasi databazi nahlasenych podvodu, Skody by klesly o miliardy. Je
to jedind cesta, jak Uto¢niky predb¢hnout.

Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence — bude

vice pomahat pachatelim p¥i tvorbé podvodii, nebo policii pii jejich

odhalovani?
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e Bude to boj ,,Al proti AI*“. Pachatel¢ ji ted’ vyuzivaji k masové vyrob¢ utoku,
my ji musime zacit vyuzivat k jejich masové detekci. Pokud zaspime v

technologiich, tak to bude opravdu problém.
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Sepsany rozhovor — kriminalista 2

1.

Jaky podil tvori e-mailové podvody (Scam 419, BEC, Romance Scams) na

celkovém objemu kyberkriminality, kterou na vaSem pracovisti reSite?

e Rekl bys, Ze je to vic neZ polovina. E-mail ziistava nejjednodussi vstupni
branou. Pokud vezmu ¢isté majetkovou trestnou ¢innost v kyberprostoru, tak

tyhle typy podvodi tvoii odhadem 65 % vSech nasich spisi.

Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti titoki

(napf. kvalita CeStiny, vyuziti AI)?

e Ten rozdil je markantni. UZ neplati, Ze podvodnika poznéte podle
$patného skloniovani. Utoénici dnes pouzivaji pokro¢ilé jazykové

modely, takZe texty jsou stylisticky na urovni oficialni korporatni

N 24

wewr

¢ Finan¢né nejvic boli Business Email Compromise, protoze tam se hraje o
miliony z firemnich rozpocth. Ale lidsky jsou nejvice devastujici
Romance Scams, ty obéti ¢asto skonci s obrovskymi dluhy a v

hlubokych depresich, protoZe ztratily i iluzi vztahu.

Setkavate se s pripady, kdy pachatelé vyuZivaji data vytéZena z verejnych

rejstiiki nebo socialnich siti k cilenym utokim (tzv. spear-phishing)?

e Naprosto béZn¢. Pachatelé si délaji dikladny prazkum (OSINT). Zjisti si
strukturu firmy z LinkedInu, jména tcetnich z webu a pak poslou e-mail,

ktery piisobi, Ze ho piSe skutecny kolega z vedlejsi kancelare.
Jaké psychologické spoustéce (strach, autorita, ¢asovy tlak) jsou u vami
FeSenych pripada nejcastéjsi a nejucinnéjsi?

e Je to hlavn¢ uméle vytvoteny stres. Pachatel vas dostane do situace, kdy
,musite* hned jednat, jinak hrozi sankce nebo ztrata zakazky. Pod timto
tlakem c¢lovek prestane pfemyslet racionélné a podlehne autorité

faleSného feditele.
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6.

10.

11.

Jaka je typicka profilace obéti u Romance Scams oproti utokiim typu BEC

na firmy?

e U milostnych podvodi jsou to lidé, ktefi jsou v urcité Zivotni krizi nebo
izolaci. U BEC jsou to naopak lidé velmi vykonni a loajalni, ktefi prosté
jen chtéji vyhovét pozadavku svého nadiizeného, aniz by tusili, Ze je

falesny.

Do jaké miry hraje roli v aspéSnosti podvodu "digitalni negramotnost"

versus momentalni psychické rozpoloZeni obéti?

e Mizete byt IT expert, ale kdyz vam zavolaji ve dvé rdno nebo vas
zastihnou v osobni krizi, chybujete. Psychické rozpoloZeni a inava hraji

mnohem vétsi roli nez to, jestli umite ovladat pocitac.

Jaka je nejcastéjsi chyba poskozenych pri zajiStovani diikazi pred

nahlaSenim ¢inu (napr. preposilani e-maili)?

e Bohuzel je to pravé to preposilani e-mailu misto jeho ulozeni ve formatu
.eml nebo .msg. Tim zni¢ime diileZité trasovaci idaje v hlavicce.
Vzdycky fikame, Ze je potieba s tim e-mailem pracovat jako s fyzickou
stopou — idedln¢ na n¢j nesahat a nechat to na odborné elektronické

zajisténi podle Backovského metodiky.

Jak hodnotite vyuZitelnost metadat z hlavicek e-mailu pfi identifikaci

pachatele v praxi?

e Je to klicovy dikaz. Z hlavicky vycteme IP adresy, Casova razitka a
servery, pres které zprava putovala. Bez téchto metadat se vysetfovatel v

podstaté nema ¢eho chytit.
Jaké technické prekazky (VPN, TOR, Sifrovani typu ProtonMail) jsou pro
vas pri zajiStovani stop nejvice limitujici?

e Nejvétsi problém jsou anonymizacni sluzby, které neuchovavaji logy.
Jakmile stopa skon¢i u VPN providera v zemi, kterd nespolupracuje,

jsme v podstaté v koncich. To samé plati pro Sifrovanou komunikaci.

Jak efektivni je v praxi vyuzivani institutu podle § 7b trestniho Fadu u

tuzemskych poskytovatelu?
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eV Cesku to funguje skvéle. Pokud potiebujeme ,,zmrazit“ data u
Seznamu nebo mistnich operatorti, reakce je rychld. Problém nastava,
kdyz jsou data u Googlu nebo Microsoftu, kde musime jit cestou

mezinarodni pomoci.

12. Jaké jsou nejcastéjsi kanaly pro vyvadéni finanénich prostiedkii

(kryptomény, zahrani¢ni Gcéty, darkové karty)?

e Dneska je to jednoznacné cesta pres kryptoméeny. Penize se bleskove
protoci pies ucty bilych koni a skon¢i v Bitcoinu. Trasovat takovy

fetézec je pak nesmirn€ narocné na c¢as i techniku.

13. Jaka je uspéSnost blokace penéz, pokud je podvod nahlasen do 24 hodin od

transakce?

e Prvnich 24 hodin je rozhodujicich. Pokud poskozeny zareaguje hned,
mame $anci ty penize v bankovnim systému stopnout. Uspé&$nost je pak

docela vysoka. Jakmile to trva déle, penize zmizi v zahrani¢i nebo v

kryptu.

14. Jak vnimate roli "bilych koni"? Jde ¢astéji o védomé komplice, nebo o obéti

manipulace?

e Je to rizné. Mame tu lidi, co do toho jdou védomé pro provizi, ale i
spoustu nestastnikil, kteti véfi, Ze délaji legalni brigddu. U Romance
Scams se bilym koném stava Casto sama obét’, ktera nevédomky pere

penize pro sveho ,,partnera®.

15. Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA) a
Interpol (I-24/7)?

e Europol a jejich SIENA je pro nas v Evropé neocenitelny nastroj, je to
rychlé a efektivni. Interpol je spiS pro ty globélni véci, ale tam uZz ta

administrativa vySetfovani n€kdy brzdi.

r vr

16. Jaké jsou nejvétsi bariéry pri vyrizovani Zadosti o pravni pomoc (MLAT)

do zemi mimo EU (napr. USA, Nigérie)?

e Hlavn¢ ta Silena délka procesu. Nez se zaddost vyiidi, data na serverech
uz davno nejsou. V digitadlnim prosttedi prosté nemizeme cekat mésice

na odpovéd'.
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17.

18.

19.

20.

Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by

nejvice pomohlo zvysit efektivitu vySetfovani kyberpodvodu?

e Urcité by pomohlo zrychleni mechanismu pro blokaci finan¢nich tok.
Potiebovali bychom mit moZznost zastavit platbu operativné, abychom

neztraceli drahocenny Cas ¢ekanim na formalni piikazy.

Existuji nastroje (software/hardware) pro vyhledavani a analyzu digitalnich

stop, které vam aktualné chybi nebo by zaslouzily upgrade?

e Vzdycky je co zlepSovat v oblasti krypto-analyzy. Taky by nam pomohly
pokrocilé systémy pro korelaci dat, které by dokazaly samy najit shody

mezi tisici riznymi piipady podvoda.

Domnivate se, Ze by uZsi integrace analytickych nastroji mezi bankami a
policii mohla vést k automatickému zastavovani podezi‘elych plateb v

realném cCase?

e Bezesporu. Kdyby banky dokazaly okamzité reagovat na vzorce chovani,
které vykazuji podvodné transakce, a propojily to s nasimi poznatky,

uSetiili bychom lidem obrovské jméni.

Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence — bude
vice pomahat pachatelim p¥i tvorbé podvodi, nebo policii pfi jejich

odhalovani?

e Zatim maji naskok utoc¢nici, kteti Al pouZivaji k automatizaci Gtokd. My

musime odpovédét stejnou silou.
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Sepsany rozhovor — kriminalista 3

1. Jaky podil tvori e-mailové podvody (Scam 419, BEC, Romance Scams) na

celkovém objemu kyberkriminality, kterou na vaSem pracovisti reSite?

e Je to naprosty zéklad nasi kazdodenni agendy. Kdybych to mél
kvantifikovat, tak podvody zaloZené na socidlnim inzenyrstvi pfes e-mail
tvoii minimalné 60 % zivych spist. Je to zkratka nejefektivnéjsi cesta k

zisku pro utoc¢niky.

2. Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti utoku

(napf. kvalita CeStiny, vyuZziti AI)?

e Ten progres je skokovy. Doba, kdy jsme lidem fikali, at’ hledaji chyby v
pravopisu, je pry€. Generativni modely Al umoziiuji itocnikiim tvofit
perfektni texty, které jsou stylisticky neodlisitelné od bézné obchodni

korespondence.

3. Ktera z forem e-mailového podvodu je v soucasnosti podle vas pro obéti

nejnebezpecnéjsi a proc?

e 7 hlediska systémového ohroZeni firem je to BEC, tam ty ¢astky
likviduji podnikani. Z pohledu individuélni obéti jsou to Romance
Scams, protoZe tam dochazi k totdlnimu od¢erpani celozivotnich uspor a

totalni psychické destrukci ¢loveéka.

4. Setkavate se s pripady, kdy pachatelé vyuZzivaji data vytéZena z verejnych

rejstrikii nebo socialnich siti k cilenym ttokim (tzv. spear-phishing)?

e Prakticky u kazdého sofistikovanéjsiho utoku. Pachatelé si délaji
dikladny profil obéti. VEédi, kdo ve firmé schvaluje platby, kdo je na
dovoleng¢, a vyuzivaji tyto informace k tomu, aby ttok pisobil

maximalné autenticky.

5. Jaké psychologické spoustéce (strach, autorita, casovy tlak) jsou u vami

feSenych pripadu nejcastéjsi a nejucinnéjsi?

e Funguje hlavné fale$ny pocit naléhavosti. Utoénik ob&t’ vmanipuluje do

stavu, kdy ma pocit, Ze musi jednat okamzité, jinak zpisobi Skodu. V

61



10.

kombinaci s imitaci autority (napf. generdlniho feditele) to funguje v 9 z

10 ptipadi.

Jaka je typicka profilace obéti u Romance Scams oproti titokim typu BEC

na firmy?

e U Romance Scams jde o lidi v urcité socidlni izolaci, kteti hledaji oporu.
U BEC utokti jsou obét'mi ¢asto velmi kompetentni a pracoviti lidé, kteti

se jen snazi vyjit vstfic pozadavku, o kterém si mysli, ze je legitimni.

Do jaké miry hraje roli v uspéSnosti podvodu "digitalni negramotnost"

versus momentalni psychické rozpoloZeni obéti?

e Negramotnost je sekundarni faktor. Kli¢ova je psychika. Utoky jsou
designované tak, aby obesly logické uvazovani. I ¢lovek, ktery se v IT
vyzna, miize v moment¢ tinavy nebo stresu fatalné selhat.

Jaka je nejcastéjsi chyba poskozenych pri zajisSovani diikazu pred

nahlasenim ¢inu (nap¥. preposilani e-maili)?

e Rozhodné to, Ze nam pieposlou e-mail jako béznou zpravu. Tim dojde k
nevratné modifikaci hlavic¢ek. VZdy vyzadujeme uloZeni e-mailu jako
datového souboru v originalnim formatu (.eml), aby bylo mozné provést
regulérni elektronické zajiSténi dle metodiky kpt. Backovského z OKK
NCOZ.

Jak hodnotite vyuZitelnost metadat z hlavicek e-mailua pri identifikaci

pachatele v praxi?

e metadata jsou alfou a omegou technického Seteni. Pokud mame k
dispozici neposkozenou hlavicku, mizeme identifikovat trasu zpravy,

odesilaci servery a v idedlnim pfipad¢ i zdrojovou IP adresu pachatele.

Jaké technické prekazky (VPN, TOR, Sifrovani typu ProtonMail) jsou pro

vas pri zajiSovani stop nejvice limitujici?

e Nejvetsi bariérou jsou sluzby, které ze své podstaty neukladaji logy o
aktivité uzivatell. Jakmile stopa skon¢i u offshore VPN providera nebo v

siti TOR, Sance na pfimou identifikaci pachatele se blizi nule.
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13.
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. Jak efektivni je v praxi vyuZivani institutu podle § 7b trestniho fadu u

tuzemskych poskytovatelu?

e Vramci CR je tento nastroj velmi ucinny. Tuzemsti provideii reaguji na
vyzvy k uchovani dat korektn¢ a rychle. Problémem ziistava, ze vétSina

krimindlni infrastruktury leZi mimo jurisdikci CR.

Jaké jsou nejcastéjsi kanaly pro vyvadéni finan¢nich prostiedki

(kryptomény, zahrani¢ni ucty, darkové karty)?

e Aktualné dominuji kryptomény v kombinaci s bleskovymi ptevody mezi
ucty bilych koni. Pachatelé vyuzivaji rychlost digitalnich plateb k tomu,

aby penize vyvedli z dosahu bankovniho dohledu béhem minut.

Jaka je tspésnost blokace penéz, pokud je podvod nahlasen do 24 hodin od

transakce?

¢ Sance je pomérné vysokd, pokud se jednd o tuzemsky platebni styk nebo
prostor SEPA. Téch 24 hodin je skute¢n¢ limitni hranice pro efektivni

zasah banky. Jakmile penize odejdou na krypto-burzu, je konec.

Jak vnimate roli "bilych koni"? Jde ¢astéji o védomé komplice, nebo o obéti

manipulace?

e Je to Siroké spektrum. Od profesionalnich ,,pracek®, které to délaji pro
zisk, aZ po naivni lidi, kteti si mysli, Ze jen pieposilaji penize v rdmci
legélniho zaméstnani. U podvodi na seniory se bilym koném stava obét

nevédomky.

Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA) a
Interpol (I-24/7)?

e Kanal SIENA je pro nés v evropském kontextu zdsadni a velmi rychly.
Interpol je uzitecny pro globalni koordinaci, ale administrativni
naroc¢nost je u ngj citelné vyssi.

Jaké jsou nejvétsi bariéry pri vyrizovani Zadosti o pravni pomoc (MLAT)
do zemi mimo EU (napr. USA, Nigérie)?

e Jednoznacné Casovy faktor. Procesovani zadosti pies ministerstva

spravedlnosti trva mésice. V digitalnim svéte, kde se stopy mazou po
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18.

19.

20.

dnech, je tento systém v podstaté nepouzitelny pro zajisténi aktudlnich

logt.

Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by

nejvice pomohlo zvysit efektivitu vySetfovani kyberpodvodu?

e Rozhodn¢ zavedeni moznosti bleskové operativni blokace bankovnich
ucth policii bez nutnosti okamzitého schvaleni statnim zastupcem v

kritickych prvnich hodinéach po Cinu.

Existuji nastroje (software/hardware) pro vyhledavani a analyzu digitalnich

stop, které vam aktualné chybi nebo by zaslouzily upgrade?

e Potiebovali bychom pokrocilejsi nastroje pro kiizovou analyzu dat
napfi¢ raznymi kriminélnimi pfipady a modernéjsi software pro

trasovani transakci v decentralizovanych financich (DeFi).

Domnivate se, Ze by uZzsi integrace analytickych nastroji mezi bankami a
policii mohla vést k automatickému zastavovani podezi‘elych plateb v

realném céase?

e Je to v podstaté jedind cesta k redlnému sniZeni Skod. Banky mayji
algoritmy na detekci anomalii a my mame data o pachateli. Jejich

propojeni by bylo revolucni.

Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence — bude
vice pomahat pachateliim p¥i tvorbé podvodii, nebo policii pri jejich

odhalovani?

e Al bude hlavnim motorem obou stran. Pachatelé ji vyuziji k masové
automatizaci podvodil, my ji musime integrovat do procest vySetiovani
k detekci vzorcet, které lidské oko neuvidi. Bez technologického upgradu

budeme tahat za krat$i konec.
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Sepsany rozhovor — kriminalista 4

1. Jaky podil tvori e-mailové podvody (Scam 419, BEC, Romance Scams) na

celkovém objemu kyberkriminality, kterou na vaSem pracovisti reSite?

e Je to naprosta vétSina. Pokud se podivam na to, co nam denné pfistava na
stole, tak tyhle e-mailové véci tvoti dobrych 70 %. Ostatni véci, jako

jsou utoky na servery, jsou proti tomu v mensing.

2. Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti utoku

(napf. kvalita CeStiny, vyuziti AI)?

e Ten rozdil je désivy. Dfiv jste podvodnika poznali podle toho, ze psal
jako tatar. Dneska, s témi Al nastroji, vam pfijde e-mail, ktery vypada lip

nez ten od vaseho pravnika. Ta ¢eStina je uz v podstaté bezchybna.

3. Ktera z forem e-mailového podvodu je v sou¢asnosti podle vas pro obéti

wewrs

e Zamg jsou to ty milostné podvody (Romance Scams). U BEC jde ,,jen*
o penize firmy, ale u téch citovek ti lidé ptichazeji o vSechno. O
distojnost, o rodinu a ¢asto i o sttechu nad hlavou, protoze se kvili

pachateli zadluzi az po usi.

4. Setkavate se s pripady, kdy pachatelé vyuZivaji data vytéZena z verejnych

rejstiiki nebo socialnich siti k cilenym utokim (tzv. spear-phishing)?

e Potad. Pachatelé nejsou hloupi, udé€laji si domaci ukol. Zjisti si z
obchodniho rejstiiku, kdo firmu zastupuje, na Facebooku si najdou, co ty
lidi zajim4, a pak na né€ udeti s informacemi, které plisobi hrozné

daveéryhodné.
5. Jaké psychologické spoustéce (strach, autorita, ¢asovy tlak) jsou u vami
feSenych pripadu nejcastéjsi a nejucinnéjsi?

e Kombinace strachu a spéchu. Pachatel vam nakecd, Ze se néco hrozného
stane, kdyZz hned ted’ neposlete penize. Lidé v panice vypnou mozek a

délaji véci, kterym by se za normalnich okolnosti vysmali.

6. Jaka je typicka profilace obéti u Romance Scams oproti titokim typu BEC

na firmy?

65



e Romance Scams cili na lidi, co jsou sami a chtéji trochu pozornosti. BEC
je o néCem jiném, tam jsou obét'mi poctivi zaméstnanci, co chtéji jen
dobfte odvést svou praci a vyhovét pozadavku, o kterém si mysli, ze jde z

vedeni.

7. Do jaké miry hraje roli v ispéSnosti podvodu "digitalni negramotnost"

versus momentalni psychické rozpoloZeni obéti?

e Digitalni znalosti vas nespasi, kdyz jste v haji psychicky. Vid¢l jsem lidi
z IT, co naletéli, protoze byli unaveni nebo méli zrovna osobni trable.

Pachatelé jsou mistii v tom, jak vés vystihnout v oslabeni.

wewr

8. Jaka je nejcastéjsi chyba poSkozenych pri zajiStovani dilkazi pred

nahlasenim ¢inu (napr. preposilani e-maili)?

e Lide¢ to prosté jen preposlou dal, jako by to byla fotka z dovolené. Tim
ten dikaz v podstaté poskodi. My pro to elektronické zajisténi podle
metodiky kpt. Backovského potfebujeme ten plivodni e-mail v té podobg,

v jaké pfisel, jako soubor se v§im vSudy, co je ,,pod kapotou®.

9. Jak hodnotite vyuZitelnost metadat z hlavicek e-mailu pfi identifikaci

pachatele v praxi?

e Bez toho jsme v koncich. Hlavicka je pro nas mapa. Pokud je v potadku,
muzeme zacit rozmotavat, odkud to pfislo a ptes koho to letélo. Bez

metadat je to jako hledat jehlu v kupce sena po tmé.
10. Jaké technické prekazky (VPN, TOR, Sifrovani typu ProtonMail) jsou pro
vas pri zajiSovani stop nejvice limitujici?

e Sifrované sluzby typu ProtonMail jsou pro nas no¢ni miira. Jakmile tam
stopa skoci, tak bez spoluprace s jejich centralou, ktera je Casto v ciziné a

moc s ndmi nemluvi, kon¢ime u zavienych dvefi.

11. Jak efektivni je v praxi vyuzivani institutu podle § 7b trestniho fadu u

tuzemskych poskytovateli?

o (Cesti provideii védi, ze kdyz volame, tak to hofi, a ta data ndm bleskove
»zakonzervuji“. Problém je, Ze zloCinci Casto jedou pies servery, co v

Cesku viibec nejsou.
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12.

13.

14.

15.

16.

17.

Jaké jsou nejcastéjsi kanaly pro vyvadéni finanénich prostiedkii

(kryptomény, zahrani¢ni Gcty, darkové karty)?

e Dneska je to hlavné krypto. Je to hrozné rychlé a anonymni. Pachatel ty
penize pies bilé koné prozene do néjaké pochybné burzy v zahranici a

my uz pak vidime jen prazdné ucty.

Jaka je uspésnost blokace penéz, pokud je podvod nahlasen do 24 hodin od

transakce?

e Téch 24 hodin je svaty gral. Kdyz to lidé nahlasi hned, banky to stihnou
stopnout. Jakmile to trva déle, ty prachy uz jsou v bitcoinu a nikdo je

neuvidi. Cas je nas nejvetsi nepfitel.

Jak vnimate roli "bilych koni"? Jde ¢astéji o védomé komplice, nebo o obéti

manipulace?

e Je to tak pll na ptl. Mdme tu ,,profesionaly®, co si tim pfivyd¢lavaji, ale
taky spoustu chudékd, co si mysleli, Ze maji skvélou brigddu z domova.
U téch milostnych podvodi do toho pachatelé asto uvrtaji i samotné

obéti.

Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA) a
Interpol (I-24/7)?

e SIENA je v Evropé pecka, to funguje skoro online. Interpol je taky
dobry, ale tam uz do toho kecé vic byrokracie a trva to déle, coz u

digitalnich stop neni zrovna ideélni.

r vr

Jaké jsou nejvétsi bariéry pri vyrizovani zadosti o pravni pomoc (MLAT)

do zemi mimo EU (napr. USA, Nigérie)?

e Tasilena Cekaci doba. Nez se to vytidi, logy na serverech se pétkrat
pfemazou. Tenhle systém pravni pomoci je v digitalni dobé& prosté

strasn€ pomaly.

Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by

nejvice pomohlo zvysit efektivitu vySetfovani kyberpodvodu?
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e Chtel bych, abychom mohli v bance zablokovat podeziely ucet okamzité,
ne az po tom, co obéhame vsechna razitka. Kdyz jde o minuty,

legislativa nas hrozn¢ brzdi.

18. Existuji nastroje (software/hardware) pro vyhledavani a analyzu digitalnich

stop, které vam aktualné chybi nebo by zaslouzily upgrade?

e Urcite by se hodily lepsi programy na sledovani kryptotransakci. A taky
néco, co by samo propojovalo rtizné pripady dohromady, abychom

vidéli, ze ten samy Smejd podvadi lidi po celé republice.

19. Domnivate se, Ze by uz$i integrace analytickych nastroji mezi bankami a
policii mohla vedst k automatickému zastavovani podezielych plateb v

realném cCase?

e Stoprocentné. Banky ty systémy maji, my mame ty ,,éerné listiny*.
Kdyby se to spojilo, usettilo by to lidem neskutecné prachy. Je to jedina

rozumna cesta do budoucna.

20. Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence — bude
vice pomahat pachatelim p¥i tvorbé podvodi, nebo policii pfi jejich

odhalovani?

e Al bude poméhat obéma. Pachatelé s ni budou podvadét ve velkém, my
ji musime mit k tomu, abychom ty tisice podvodu stihali zpracovavat. Je

to technologicky zavod ve zbrojeni.

68



Sepsany rozhovor — kriminalista 5

1. Jaky podil tvori e-mailové podvody (Scam 419, BEC, Romance Scams) na
celkovém objemu kyberkriminality, kterou na vaSem pracovisti reSite?

e Pokud se bavime o majetkové trestné ¢innosti pachané v digitalu, tak
tyhle podvody tvofi dobrou polovinu veskerého nasSeho napadu. Je to v
podstaté nas denni chleba, tyhle piipady se nam na stole vrsi nejrychle;ji.

2. Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti utokt
(napft. kvalita CeStiny, vyuZiti AI)?

e Ten skok je obrovsky. Dfiv ty maily o dédictvi z Nigérie vypadaly jako z
Google Translatoru z roku 2010. Dneska, s témi novymi modely Al, vdm
pfijde e-mail, ktery stylisticky a gramaticky sedi na 100 %. Je to ¢im dal
téz81 poznat 1 pro lidi, co se v tom pohybuji.

3. Ktera z forem e-mailového podvodu je v sou¢asnosti podle vas pro obéti
nejnebezpecnéjsi a proc¢?

e Z pohledu vysetiovatele je nejhors$i BEC podvod, protoze tam firmy
pfichazeji o likviditu béhem par minut a ty ¢astky jsou astronomické.
Lidsky jsou ale nejvic znicujici Romance Scams — ty obéti Casto ztrati
vSechno a stydi se to viibec nahlésit, dokud neni pozde¢.

4. Setkavate se s pripady, kdy pachatelé vyuZivaji data vytéZena z verejnych
rejstrikii nebo socialnich siti k cilenym ttokim (tzv. spear-phishing)?

e Ano, v podstaté u kazdého vétsiho Utoku na firmy. Pachatelé si zmapuji
LinkedIn, firemni weby a rejstiiky. Pak pfesné védi, kdo je zastupce
feditele a kdo ma v uctarné pfistup k bankovnictvi. Je to precizné
pfipraveny lov.

5. Jaké psychologické spoustéce (strach, autorita, casovy tlak) jsou u vami
FeSenych pripada nejcastéjsi a nejucinnéjsi?

e Casovy pres. Pachatel vytvoii iluzi, Ze se musi okamzité zaplatit n&jaké
smyslena faktura nebo potvrdit tidaje, jinak hrozi obrovska skoda. Lidé v
tom spéchu pfestanou proveéfovat fakta a prosté vyhovi "autorité".

6. Jaka je typicka profilace obéti u Romance Scams oproti titokim typu BEC
na firmy?

e U téch milostnych podvodu jsou to ¢asto lidé, kteti jsou sami a hledaji

porozuméni. U BEC podvod jsou to naopak velmi zodpovédni
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10.

11

12.

zaméstnanci, kteti jen chtéji vyhovét pokynu svého §éfa a nechtéji brzdit
chod firmy.
Do jaké miry hraje roli v uspéSnosti podvodu "digitalni negramotnost"
versus momentalni psychické rozpoloZeni obéti?

e Psychika je podle mé dulezit&jsi faktor nez technické znalosti. Mame
piipady, kdy naletéli lidé s vysokoskolskym vzdélanim, protoze je
pachatel zastihl v moment¢ slabosti, inavy nebo velkého stresu.

Jaka je nejcéastéjsi chyba poskozenych pri zajiStovani dikazu pied
nahlasenim ¢inu (napr. preposilani e-maili)?

e 7Ze nam ty maily jen pfeposlou jako b&znou postu. Tim se uplné
znehodnoti metadata. Pro naSe elektronické zajisténi podle metodiky kpt.
Backovského (OKK NCOZ) musime mit originalni soubor s hlavickou,
abychom mohli trasovat cestu té zpravy.

Jak hodnotite vyuZitelnost metadat z hlavicek e-mailu pfi identifikaci
pachatele v praxi?

e Je to naprosty zéklad. Pokud méame k dispozici originalni hlavicku a ta
neni zmanipulovana, je to pro nas digitalni stopa, kterd nam ukaze, ptes
jaké servery a IP adresy se k nam ten podvod dostal.

Jaké technické prekazky (VPN, TOR, Sifrovani typu ProtonMail) jsou pro
vas pri zajiSovani stop nejvice limitujici?

e Hlavné anonymizaéni sluzby bez ukladani logi. KdyzZ stopa skonci u
VPN providera nékde na Seychelach nebo v siti TOR, tak bez

mezinarodni spoluprace s témi poskytovateli prosté kon¢ime u zdi.

. Jak efektivni je v praxi vyuzivani institutu podle § 7b trestniho Fadu u

tuzemskych poskytovateli?

e S Ceskymi poskytovateli se spolupracuje dobie. Jsou nauceni, ze kdyz
posleme vyzvu k uchovani dat, tak ty logy zmrazi a pockaji na nas dalsi
postup. Problém je, Ze vétSina podvodi jde ze zahranici.

Jakeé jsou nejcastéjsi kanaly pro vyvadéni finan¢nich prostiedkii
(kryptomény, zahrani¢ni ucty, darkové karty)?

e Dneska je to jednoznacné cesta pres kryptoméeny. Penize se bleskove

prozenou pies ucty bilych koni a pak hned na krypto-burzu. Jakmile se ty

penize "umyji" v bitcoinu, je Sance na jejich dohledani minimalni.
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14.

15

16.

17.

18.

19.

Jaka je tspésnost blokace penéz, pokud je podvod nahlasen do 24 hodin od
transakce?

e Do 24 hodin je ta Sance relativné vysoka. Banky maji urcité
mechanismy, jak to v systému stopnout. Jakmile to trva déle nez den, ty
prostiedky jsou vétSinou uz davno v zahranici nebo vybrané v hotovosti.

Jak vnimate roli "bilych koni'"? Jde ¢astéji o védomé komplice, nebo o obéti
manipulace?

e Je to mix. Mame tu lidi, co to d€laji pro provizi a védi, Ze to neni Cisté.
Ale u téch citovych podvodu jsou bilymi kofimi ¢asto sami poskozeni,

které pachatel vmanipuluje do role "zprostfedkovatele".

. Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA) a

Interpol (I-24/7)?

e SIENA v ramci Evropy funguje skvéle, tam je ta komunikace rychla.
Interpol je taky uzite¢ny, ale tam uz do toho vstupuje vic administrativy
a trva to déle, coz u digitalnich stop hraje proti nam.

Jaké jsou nejvétsi bariéry pri vyrizovani Zadosti o pravni pomoc (MLAT)
do zemi mimo EU (napr. USA, Nigérie)?

e Ta hrozné délka vyfizovani. NezZ se pfes ministerstva dockame odpovédi,
tak logy na serverech v cizin€ jsou ddvno smazané. V digitalnim svéte je
rok ¢ekani na odpoveéd’ prosté nepouzitelny systém.

Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by
nejvice pomohlo zvysit efektivitu vySetfovani kyberpodvodu?

e Urciteé bleskova moZnost blokace Ucth policii bez zbyte¢ného papirovani
v prvnich hodinédch. Ta ¢asova ztrata pii ¢ekani na formalni souhlasy je
to, co dava pachateli naskok.

Existuji nastroje (software/hardware) pro vyhledavani a analyzu digitalnich
stop, které vam aktualné chybi nebo by zaslouzily upgrade?

e Chybi nam hlavné lepsi analytické nastroje na trasovani kryptomeén v
redlném Case. A taky software, ktery by dokazal automaticky propojovat
ruzné piipady napfi¢ kraji na zdklad€ spolecnych prvkd.

Domnivate se, Ze by uZsi integrace analytickych nastroji mezi bankami a
policii mohla vést k automatickému zastavovani podezrelych plateb v

realném case?
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e Bezesporu. Banky ty systémy maji a kdyby se to propojilo s naSimi
databazemi, uSettilo by to lidem miliardy korun. Je to jedina cesta k
realnému snizeni Skod.

20. Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence — bude
vice pomahat pachatelim p¥i tvorbé podvodi, nebo policii pii jejich
odhalovani?

e Zatim vede pachatel, protoze Al pouzivd k masovému generovani Gtoki.
My musime odpoveédeét stejnou minci — nasadit Al na detekci a tfidéni

dat, abychom ty tisice podvodu stihali viibec zpracovavat.
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Sepsany rozhovor — kriminalista 6

1.

Jaky podil tvori e-mailové podvody (Scam 419, BEC, Romance Scams) na
celkovém objemu kyberkriminality, kterou na vaSem pracovisti reSite?

e Pokud se podivam na napad trestné ¢innosti u nas na kraji, tak podvody
vyuzivajici e-mailovou komunikaci tvoti pfiblizn€ 55 % az 60 % agendy.
Je to masova zalezitost, ktera se na nas vali ve vinach.

Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti atoki
(napft. kvalita CeStiny, vyuZiti AI)?

e Ten posun je brutalni. Dfivéjsi ,,Jamanéd* ceStina je minulosti. Pachatelé
ted’ pouzivaji LLM modely (jako ChatGPT), takZe ty e-maily jsou
stylisticky vybrouSené, bez gramatickych chyb a plisobi naprosto
profesionaln€. Rozpoznat podvod jen podle textu je dneska skoro
nemozné.

Ktera z forem e-mailového podvodu je v soucasnosti podle vas pro obéti

e Z hlediska objemu Skod je to BEC. Tam utocnici cili na statisice eur. Ale
z pohledu spolecenské nebezpecnosti a dopadu na jednotlivee jsou to
Romance Scams. Ty obéti jsou emo¢né zmanipulované natolik, Ze
pachateli véfi vic nez vlastni rodin€ nebo policii.

Setkavate se s piipady, kdy pachatelé vyuzZivaji data vytéZena z vefejnych
rejstrikii nebo socialnich siti k cilenym ttokim (tzv. spear-phishing)?

e Ano, je to standardni souéast piipravy Gtoku. Utoénici si z LinkedInu
nebo obchodniho rejstiiku vytdhnou organizaéni strukturu firmy, jména
kompetentnich osob a pak utok usiji pfesné na miru danému prostiedi.

Jaké psychologické spoustéce (strach, autorita, ¢asovy tlak) jsou u vami
FeSenych pripada nejcastéjsi a nejucinnéjsi?

e Nejlépe funguje kombinace autority a falesné urgence. Kdyz e-mail
vypadé, Ze ho piSe CEO a spécha to, zaméstnanci maji tendenci obchazet
standardni kontrolni mechanismy, jen aby vyhovéli.

Jaka je typicka profilace obéti u Romance Scams oproti ttokim typu BEC
na firmy?

e U milostnych podvod jsou to Casto lidé ve stfednim a vyssSim véku, ktefi

jsou v izolaci. U BEC jsou obét'mi loajalni a svédomiti pracovnici
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sttedniho managementu nebo uctaren, ktefi se proste jen snazi dobie
délat svoji praci.
7. Do jaké miry hraje roli v aspéSnosti podvodu "digitalni negramotnost"
versus momentalni psychické rozpoloZeni obéti?

e Gramotnost sice pomiize, ale psychika je rozhodujici. Mame piipady,
kdy naletéli vysokoskolaci i technici, protoze byli v tu chvili unaveni,
pod stresem nebo v euforii. Pachatelé cili na emoce, ne na znalost
Windows.

8. Jaka je nejcastéjsi chyba poSkozenych pri zajiStovani dilkazi pred
nahlaSenim ¢inu (napr. preposilani e-maili)?

e Klasickou chybou je pouhé pieposlani e-mailu. Tim se modifikuji
technické parametry zpravy. My potfebujeme originalni soubor (.eml
nebo .msg), abychom mohli provést elektronické zajisténi podle
metodiky kpt. Backovského a analyzovat hlavicky.

9. Jak hodnotite vyuZitelnost metadat z hlavicek e-mailu pri identifikaci
pachatele v praxi?

e Metadata z hlavicek jsou pro nds zékladni technickou stopou. Pokud je e-
mail spravné zajistén, mizeme z nich vycist IP adresy odesilajicich
servertl a trasovat cestu zpravy az k prvnimu uzlu.

10. Jaké technické prekazky (VPN, TOR, Sifrovani typu ProtonMail) jsou pro
vas pri zajiSovani stop nejvice limitujici?

e Sifrované sluzby jako ProtonMail a uzivani VPN bez logovani jsou pro
nas velké zdi. Pokud stopa skon¢i u providera v jurisdikei, ktera
nespolupracuje, tak se bez mezinarodni asistence dal nedostaneme.

11. Jak efektivni je v praxi vyuzivani institutu podle § 7b trestniho fadu u
tuzemskych poskytovatelu?

e U nas v Cesku to funguje vyborné. Tuzemsti providefi reaguji na vyzvy
k uchovani dat pruzn¢ a v zdkonnych lhatach. Problémem je spis to, ze
infrastruktura Gto¢nikd je vétSinou v zahranici.

12. Jaké jsou nejcéastéjsi kanaly pro vyvadéni financnich prostredki
(kryptomény, zahrani¢ni ucty, darkové karty)?

e V soucasnosti dominuji bleskové pfevody na cty bilych koni a nasledna

konverze do kryptomén. Penize se v bankovnim systému ,,vypaii* béhem

par minut po jejich odeslani obéti.
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13.

14.

15.

16.

17.

18.

19.

Jaka je tspésnost blokace penéz, pokud je podvod nahlasen do 24 hodin od
transakce?

e Té&ch prvnich 24 hodin je kriticky ¢asovy ramec. Pokud se to stihne,
Sance na zajisténi penéz v rdmci SEPA prostoru je pomérné slusna.
Jakmile to trva déle, ty penize jsou uz v kryptu a Sance se limitn¢ blizi
nule.

Jak vnimate roli "bilych koni"? Jde ¢astéji o védomé komplice, nebo o obéti
manipulace?

e Mame lidi, kteti to délaji pro rychly zisk a védi, Ze perou $pinavé penize.
Ale u Romance Scams se bilym koném stava casto sama obét’, kterd véii,
ze jen pomahd svému ,,virtudlnimu partnerovi®.

Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA) a
Interpol (I-24/7)?

e SIENA je v ramci Evropy $pickovy nastroj pro rychlou vyménu
informaci. Interpol je taky fajn, ale u digitalnich stop, kde jde o vtetiny,
je ten systém nékdy az ptili§ administrativné t€zkopadny.

Jaké jsou nejvétsi bariéry pri vyrizovani Zadosti o pravni pomoc (MLAT)
do zemi mimo EU (nap¥r. USA, Nigérie)?

e Jednoznacné Cas. Vyftizeni zadosti o data trva mésice. Nez piijde
odpovéd’ z USA nebo Afriky, logy na serverech jsou davno pfemazané a
pachatel ma deset jinych identit.

Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by
nejvice pomohlo zvysit efektivitu vySetfovani kyberpodvodu?

e Potiebovali bychom legislativni pravomoc k operativni blokaci ucti v
prvnich hodinach po nahléseni, abychom neztraceli ¢as ¢ekanim na
formalni schvaleni, zatimco penize odtékaji do ciziny.

Existuji nastroje (software/hardware) pro vyhledavani a analyzu digitalnich
stop, které vam aktualné chybi nebo by zaslouzily upgrade?

e Urcite€ analytické systémy pro trasovani kryptomén v realném case a
pokrocilé Al nastroje, které by dokazaly propojovat rtizné kauzy na
zakladé technickych podobnosti e-maild.

Domnivate se, Ze by uZsi integrace analytickych nastroji mezi bankami a
policii mohla vedst k automatickému zastavovani podezielych plateb v

realném case?
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e Jednozna¢né¢ ano. Banky maji algoritmy na detekci anomalii a my mame
data o pachateli. Propojeni téchto svétii by dokazalo zachranit miliardy
korun ro¢né.

20. Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence — bude
vice pomahat pachatelim p¥i tvorbé podvodi, nebo policii pii jejich
odhalovani?

¢ Bude to technologicky zavod. Pachatelé ted’ vedou diky automatizaci
utokd, my musime odpovédéet nasazenim Al do analyzy a detekce. Pokud

v tomto technologickém rozvoji zaspime, bude to velky problém.
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Sepsany rozhovor — kriminalista 7

1.

Jaky podil tvori e-mailové podvody (Scam 419, BEC, Romance Scams) na
celkovém objemu kyberkriminality, kterou na vaSem pracovisti reSite?

e Hele, kdybych to m¢l fict od boku, tak e-mailovy podvody ndm délaji
klidné ttetinu az polovinu vSech ptipadi kyberkriminality. Zélezi na
obdobi, ale je to prosté masovka.

Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti atoku
(napf. kvalita CeStiny, vyuziti AI)?

e Jo, a dost brutalni posun. Dfiv jsi poznal podvod podle lamany CesStiny na
prvni dobrou. Dneska? Texty jak od rodilého mluv¢iho, n€kdy 1 lepsi nez
od realnych lidi. Al tomu hodn¢ pomohla.

Ktera z forem e-mailového podvodu je v soucasnosti podle vas pro obéti

e Nejvétsi priSvih je ted BEC. Tam litaji miliony, protoZe pachatel trefi
firmu v citlivym momentu a pfesvéd¢i ucetni, Ze mé poslat prachy
,Séfovi“ nebo ,,dodavateli®.

Setkavate se s pripady, kdy pachatelé vyuZivaji data vytéZena z verejnych
rejstiikii nebo socialnich siti k cilenym utokim (tzv. spear-phishing)?

e Jo, spear-phishing je dneska standard. Pachatel si t¢ prolustruje na
LinkedInu, Facebooku, z rejstiikil, pak ti napiSe mail, co sedi jak *****
na hrnec.

Jaké psychologické spoustéce (strach, autorita, ¢asovy tlak) jsou u vami
feSenych pripadu nejcastéjsi a nejucinnéjsi?

e Nejvic funguje kombinace: strach + Casovej tlak + autorita. Typicky
»okamzité zaplat’, jinak priser*. Lidi pak nepfemysli.

Jaka je typicka profilace obéti u Romance Scams oproti utokiim typu BEC
na firmy?

e Romance scam? Casto osaméli lidi, ndkdy starsi, nékdy prosté nékdo,
kdo hleda vztah. BEC? Tam je to spi$ o roli, uCetni, finanéni manazefi,
lidi, co maji pfistup k penézim.

Do jaké miry hraje roli v aspéSnosti podvodu "digitalni negramotnost"
versus momentalni psychické rozpoloZeni obéti?

e Neni to jen o ,,digitdlni negramotnosti*. Upfimné — nachytaji se i chytry

lidi. Hodné déld momentalni stav — stres, inava, tlak v praci.
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10.

11.

12.

13.

14.

15.

16.

Jaka je nejcéastéjsi chyba poskozenych pri zajistovani diikazu pred
nahlasenim ¢inu (nap¥. preposilani e-maili)?
e Nejvetsi klasika? Preposlou mail Spatné, misto jako piilohu ho poslou dal
normalné a znici hlavicky. Nebo smazou komunikaci.
Jak hodnotite vyuZitelnost metadat z hlavi¢ek e-maili pri identifikaci
pachatele v praxi?
e Hlavicky jsou fajn, ale v praxi ¢asto slepa ulicka. Pachatel jede ptes
nékolik serverti, VPN, spoofing, spi§ voditko nez diikaz.
Jaké technické prekazky (VPN, TOR, Sifrovani typu ProtonMail) jsou pro
vas pri zajiStovani stop nejvice limitujici?
e VPN, TOR, sifrovany sluzby typu ProtonMail, to je pro nas peklo. Bez
spolupréce ze zahrani¢i jsme ¢asto nahrany.
Jak efektivni je v praxi vyuzivani institutu podle § 7b trestniho Fadu u
tuzemskych poskytovateli?
e U ceskych poskytovateli to funguje docela dobte a rychle. Problém je,
7e vétsina téch sluzeb je mimo CR.
Jaké jsou nejcastéjsi kanaly pro vyvadéni finan¢nich prostredki
(kryptomény, zahrani¢ni ucty, darkové karty)?
e Nejcastéji jsou to zahrani¢ni Ucty, pak rychly pteposilani ptes nékolik
uctd, a ¢im dal vic krypto. Darkovy karty uZ min, ale furt jsou.
Jaka je uspéSnost blokace penéz, pokud je podvod nahlasSen do 24 hodin od
transakce?
e Kdyz to n€kdo nahlasi do 24 hodin, tak méame Sanci, feknéme klidn¢ 30—
50 %, ze néco zachranime. Po par dnech uz je to skoro pry¢.
Jak vnimate roli "bilych koni"? Jde ¢astéji o védomé komplice, nebo o obéti
manipulace?
e Pl na pul. Nékteti vi presné, do ¢eho jdou. Jini jsou zmanipulovany —
tteba ,,prace z domova“, a ani netusi, ze perou prachy.
Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA) a
Interpol (I-24/7)?
e Europol (SIENA) funguje celkem svizn¢. Interpol taky, ale zalezi na
zemi. N¢kde odpovi rychle, jinde cekas vécnost.
Jaké jsou nejvétsi bariéry pri vyrizovani Zadosti o pravni pomoc (MLAT)

do zemi mimo EU (nap¥r. USA, Nigérie)?
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e MLAT do zemi mimo EU? To je béh na dlouhou trat. Mésice, nékdy
roky. A Casto dostanes odpoveéd’, kdyz uz je to stejné k nic¢emu.

17. Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by
nejvice pomohlo zvysit efektivitu vySetfovani kyberpodvodu?

e Kdybych mohl néco zménit? Rychlejsi pfistup k datliim od zahrani¢nich
providerd. To by ndm zvedlo GspéSnost o desitky procent.

18. Existuji nastroje (software/hardware) pro vyhledavani a analyzu digitalnich
stop, které vam aktualné chybi nebo by zaslouzily upgrade?

e Nastroje mame, ale vzdycky je co zlepSovat, hlavné automatizace
analyzy dat a lepsi propojeni databazi.

19. Domnivate se, Ze by uz$i integrace analytickych nastroji mezi bankami a
policii mohla vést k automatickému zastavovani podezielych plateb v
realném case?

e Jo, tohle by byl gamechanger. Kdyby banky a policie jely vic v redlnym
Case, spousta plateb by se dala stopnout diiv, nez zmizi.

20. Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence — bude
vice pomahat pachatelim p¥i tvorbé podvodi, nebo policii pfi jejich
odhalovani?

e Upiimné obé€ strany. Pachatelé ji uz vyuZzivaji ted’. Ale zaroven nam
muze dost pomoct s analyzou dat a odhalovanim vzorcii. Bude to takovy

zavod, kdo ji vyuzije lip.

Sepsany rozhovor — kriminalista 8

1. Jaky podil tvori e-mailové podvody (Scam 419, BEC, Romance Scams) na
celkovém objemu kyberkriminality, kterou na vaSem pracovisti resite?

e Pokud vyfiltrujeme ¢isté titoky na integritu dat, tak socialni inzenyrstvi
realizované skrze mailovou komunikaci dominuje. V nasem népadu to
predstavuje stabilné ptes 60 % piipadi. Je to zkratka vektor utoku s
nejlepSim pomérem cena/vykon.

2. Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti utoku

(napft. kvalita CeStiny, vyuZiti AI)?
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e Ten technologicky skok je nepopiratelny. Integrace LLM (velkych
jazykovych modelit) do uto¢nych kit prakticky eliminovala lingvistické
bariéry. Dnesni phishingové kampané maji syntaxi i lexiku na urovni
rodilého mluvciho, coz vyrazn€ zvysuje uspésnost konverze u obéti.

3. Ktera z forem e-mailového podvodu je v soucasnosti podle vas pro obéti

e 7 hlediska systémového rizika pro korporatni sféru je to jednoznaéné
BEC, kde dochazi k masivnim transfertim kapitalu. Nicmén¢ v roving
individudlniho dopadu jsou nejvice destruktivni Romance Scams,
protoze tam dochazi k dlouhodobé emoc¢ni exploataci a totalni finan¢ni
likvidaci fyzické osoby.

4. Setkavate se s pripady, kdy pachatelé vyuZivaji data vytéZena z verejnych
rejstiiki nebo socialnich siti k cilenym utokiim (tzv. spear-phishing)?

e Naprosto standardné. Faze rekognoskace (prizkumu) je u BEC ttoka
klicova. Utoénici koreluji data z LinkedInu, vyro¢nich zprav a registru
platci DPH, aby vytvofili dokonale cileny scénaf pro konkrétniho
zamestnance.

5. Jaké psychologické spoustéce (strach, autorita, ¢asovy tlak) jsou u vami
feSenych pripadu nejcastéjsi a nejucinnéjsi?

e Je to klasicka exploatace Casové tisné a hierarchického uspotadani.
Pachatel simuluje krizovou situaci, kterd vyzaduje okamzitou akci, ¢imz
u obéti vyfadi racionalni kontrolni mechanismy a vynuti si reaktivni
chovani.

6. Jaka je typicka profilace obéti u Romance Scams oproti titokim typu BEC
na firmy?

e U Romance Scams cili predatofi na osoby v socidlni deprivaci. U BEC
jsou cilem "high-performers" — lidé orientovani na vykon a plnéni ukold,
kteti v dobré vife akceptuji pokyn domnélé autority, aby nezdrzovali
provoz.

7. Do jaké miry hraje roli v aspéSnosti podvodu "digitalni negramotnost"
versus momentalni psychické rozpoloZeni obéti?

e Technické znalosti jsou v téchto scénaiich podruzné. Utoky jsou

navrzeny tak, aby bypassovaly kognitivni filtry. Pokud je subjekt v
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afektu nebo pod extrémni tnavou, i zkuseny administrator mize provést
neautorizovanou operaci nebo kliknout na infikované URL.
8. Jaka je nejcastéjsi chyba poskozenych pri zajiStovani diikazi pred
nahlaSenim ¢inu (napf. pireposilani e-maili)?

e Kiritickou chybou je neprofesionalni manipulace s daty, konkrétné prosté
preposlani zpravy (Forward). Tim dochazi k destrukci hlavicek a ztraté
kontinuity digitalni stopy. Pro validni forenzni analyzu a zajisténi dle
metodiky kpt. Backovského (NCOZ) je nutné exportovat zpravu v
nativnim formatu vcetn€ vSech SMTP hlavicek.

9. Jak hodnotite vyuZitelnost metadat z hlavicek e-mailu pri identifikaci
pachatele v praxi?

e Je to pro nas primarni datovy zdroj. Pokud je hlavicka autenticka,
poskytuje ndm informace o odesilacich MX serverech, X-origina¢nich IP
adresach a Casovych razitkach, coz je nezbytny podklad pro nasledné
trasovani.

10. Jaké technické prekazky (VPN, TOR, Sifrovani typu ProtonMail) jsou pro
vas pFi zajiStovani stop nejvice limitujici?

e Nejvetsi bariérou jsou "no-log" politiky zahraniénich VPN providera a
end-to-end Sifrovani platforem typu Proton. Pokud proces skon¢i v
jurisdikei, ktera nereflektuje Zadosti o soucinnost, stdva se stopa fakticky
nesledovatelnou.

11. Jak efektivni je v praxi vyuZivani institutu podle § 7b trestniho fadu u
tuzemskych poskytovateli?

e Vnitrostatni kooperace je na velmi vysoké urovni. § 7b je efektivni
nastroj pro retenci dat u ¢eskych subjektli. Limitace nastdva v momentg,
kdy je infrastruktura hostovana u globalnich hrac¢i mimo dosah ¢eskych
procesnich norem.

12. Jaké jsou nejcéastéjsi kanaly pro vyvadéni financnich prostredki
(kryptomény, zahrani¢ni ucty, darkové karty)?

e Trendem je bleskova konverze FIAT mény na kryptoaktivita.
Prosttednictvim sité bilych koni se prostfedky fragmentuji a nasledné
"perou" skrze mixery nebo burzy bez KYC politiky, coz extrémné

komplikuje asset recovery.

81



13.

14.

15.

16.

17.

18.

Jaka je tspésnost blokace penéz, pokud je podvod nahlasen do 24 hodin od

transakce?

e Ten limit 24 hodin je naprosto zdsadni. V ramci tohoto okna je
pravdépodobnost uspeésné intervence a zajisténi prostiedkli v bankovnim
sektoru relativné vysoka. Po uplynuti této doby se Sance na redlné
zajisténi blizi nule.

Jak vnimate roli "bilych koni"? Jde ¢astéji o védomé komplice, nebo o obéti

manipulace?

e Spektrum je Siroké. Od védomych aktérti v kriminalnim fetézci az po
"money mules" rekrutované pod zaminkou legalniho home-office. U
Romance Scams dochézi k tragickému paradoxu, kdy se primarni obét’
stava nevédomym bilym koném pro dalsi utoky.

Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA) a

Interpol (I-24/7)?

e Platforma SIENA piedstavuje standard pro bezpecnou a relativné
rychlou operativni komunikaci v EU. Interpol plni roli spiSe v globalnim
méfitku, ale jeho procesy jsou pro dynamiku kyberprostoru ¢asto piilis
rigidni.

Jaké jsou nejvétsi bariéry pri vyrizovani Zadosti o pravni pomoc (MLAT)

do zemi mimo EU (napr. USA, Nigérie)?

e Nejvétsi prekazkou je temporalni diskrepance — doba vyfizeni zadosti
neodpovida dobé& expirace digitalnich zaznam (logl). Nez dojde k vyfizeni
pravni pomoci, relevantni data u poskytovatele ¢asto jiZ neexistuji.

Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by

nejvice pomohlo zvySsit efektivitu vySetfovani kyberpodvodii?

e Implementace institutu okamzitého zmrazeni finan¢nich operaci ze
strany policie bez nutnosti pfedchoziho soudniho schvaleni v urgentnich
ptipadech, kdy hrozi bezprosttedni odliv prostfedkti do zahranici.

Existuji nastroje (software/hardware) pro vyhledavani a analyzu digitalnich

stop, které vam aktualné chybi nebo by zaslouzily upgrade?

e Potiebujeme robustnéjsi analytické platformy pro automatizovanou
korelaci Big Data a pokrocilé nastroje pro forenzni analyzu

blockchainovych transakci v redlném case.
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19. Domnivate se, Ze by uZsi integrace analytickych nastroji mezi bankami a

policii mohla vést k automatickému zastavovani podezielych plateb v

realném case?

Jednoznac¢né. Synergie mezi detek¢nimi systémy bank a policejnimi
databazemi je jediny zplsob, jak efektivné eliminovat Skody v dobé&, kdy

utoky probihaji v fadech milisekund.

20. Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence — bude

vice pomahat pachateliim pfi tvorbé podvodii, nebo policii pFi jejich

odhalovani?

Al bude asymetrickou zbrani. V rukou uto¢nik slouZzi k automatizaci a
personalizaci utokil. Nasi jedinou Sanci je integrace Al do defenzivnich
mechanismi a analytiky, aby bylo mozné vcas detekovat vzorce chovani

utoénikd v globalnim métitku.
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Sepsany rozhovor — kriminalista 9

1. Jaky podil tvori e-mailové podvody (Scam 419, BEC, Romance Scams) na
celkovém objemu kyberkriminality, kterou na vaSem pracovisti reSite?

e Pokud se podivame na pteshrani¢ni kriminalitu, tak tyhle typy podvodua
dominuji. Odhadem tvoii kolem 65 % nasi agendy. E-mail je pro pachatele z
druhého konce svéta porad ta nejlevnéjsi vstupenka k cizim penézim.

2. Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti utokt

(napft. kvalita CeStiny, vyuZiti AI)?

e Je to neuvéfitelny skok. Diiv jsme se tém piekladiim smali, dneska uz
neni ¢emu. Uto¢nici masivné vyuzivaji automatizované nastroje pro
upravu textu, takze ty zpravy jsou gramaticky cisté a stylisticky naprosto
prirozené. Bariéra jazyka padla.

3. Ktera z forem e-mailového podvodu je v sou¢asnosti podle vas pro obéti
nejnebezpecnéjsi a proc¢?

e Z pohledu celkového objemu odcizenych penéz je to BEC, tam ty rany
boli ekonomiku nejvic. Ale lidsky jsou nejtragictéjsi Romance Scams.
Ty obéti jsou v takovém emocidlnim zajeti, Ze s nami ¢asto odmitaji
spolupracovat, protoze véti té iluzi vic nez realité.

4. Setkavate se s pripady, kdy pachatelé vyuZivaji data vytéZena z verejnych
rejstrikii nebo socialnich siti k cilenym ttokim (tzv. spear-phishing)?

e Prakticky neustdle. OSINT (prizkum z otevienych zdroji) je pro né
klicovy. VytéZi LinkedIn, aby znali jména, a obchodni rejstiik, aby
védeli, kdo podepisuje smlouvy. Pak posilaji maily, které vypadaji jako
legitimni vnitrofiremni komunikace.

5. Jaké psychologické spoustéce (strach, autorita, casovy tlak) jsou u vami

FeSenych pripada nejcastéjsi a nejucinnéjsi?

e Je to ta klasicka smycka, uméle vytvoreny stres a autoritativni
vystupovani. Kdyz vam napise "feditel", Ze je potieba zaplatit fakturu
hned, jinak padne kontrakt, vétSina lidi prosté vypne kritické mysleni a
jedna reaktivne.

6. Jaka je typicka profilace obéti u Romance Scams oproti titokim typu BEC
na firmy?

e U téch vztahovych véci jsou to vétSinou lidé v citovém vakuu, kteti
hledaji uznéani. U firemnich podvodi jsou obét'mi svédomiti lidé, kteti se
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10.

11.

12.

prosté jen snazi vyjit vstiic svému nadiizenému a nezdrzovat procesy ve
firmé.
Do jaké miry hraje roli v uspéSnosti podvodu "digitalni negramotnost"
versus momentalni psychické rozpoloZeni obéti?

e Technické znalosti jsou v t&chto ptipadech druhotadé. Utoénici cili na
emoce. Mame pripady, kdy naletéli vysokoskolsti profesofi, protoze je
pachatel zastihl v moment¢ velké tinavy nebo osobniho nestésti. Emoce
vzdycky ptebiji logiku.

Jaka je nejcastéjsi chyba posSkozenych pri zajisSovani dikazu pred
nahlaSenim ¢inu (napr. preposilani e-maili)?

e Bohuzel je to to laické pfeposlani zpravy. Tim se nevratné prepise cela
fada technickych udaji. My pro fadné elektronické zajisténi podle
metodiky kpt. Backovského z NCOZ potiebujeme ten e-mail v jeho
surové podobé¢ jako soubor, abychom mohli analyzovat originalni
hlavicky.

Jak hodnotite vyuZitelnost metadat z hlavicek e-mailua pri identifikaci
pachatele v praxi?

e Bez metadat jsme v podstaté slepi. Jsou to digitalni otisky, které nam
ukazuji trasu zpravy pres poStovni servery. Pokud je mame, miZzeme
zacit legalné Zadat o informace o IP adresach v zahranici.

Jaké technické prekazky (VPN, TOR, Sifrovani typu ProtonMail) jsou pro
vas pri zajiStovani stop nejvice limitujici?

e Nejhorsi jsou sluzby v jurisdikcich, které absolutné nereaguji na
mezinarodni dozadani. Jakmile stopa skon¢i u Sifrovaného mailu nebo
VPN providera v zemi bez pravni pomoci, Sance na odhaleni identity
pachatele se blizi nule.

Jak efektivni je v praxi vyuZivani institutu podle § 7b trestniho Fadu u
tuzemskych poskytovateli?

eV ramci Ceska to funguje velmi pruzné. Tuzemsti poskytovatelé jsou na
tyto postupy zvykli a data "zmrazi" na vyzvu rychle. Problémem je ale
fakt, Ze vétSina infrastruktury podvodniki leZi mimo nase uzemi.

Jakeé jsou nejcastéjsi kanaly pro vyvadéni finan¢nich prostiedkii

(kryptomény, zahrani¢ni ucty, darkové karty)?
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13.

14.

15

16.

17.

18.

e Momentalng hraji prim kryptomény. Penize se bleskové prozenou pies
fetézec uctl bilych koni a skonci v Bitcoinu. Trasovani takovych toka
pfes anonymni burzy v zahranici je pak extrémné komplikované.

Jaka je tspésnost blokace penéz, pokud je podvod nahlasen do 24 hodin od
transakce?

e Prvnich 24 hodin je kriticky limit. Pokud poskozeny zareaguje okamzité,
Sance na stopnuti platby v bankovnim systému je pomérné€ vysoka. Po
uplynuti této doby penize vétSinou nenavratné zmizi v ciziné nebo v
kryptu.

Jak vnimate roli "bilych koni" ? Jde ¢astéji o védomé komplice, nebo o obéti
manipulace?

e Je to riznorodé. Mame tu lidi, co to délaji védomée pro provizi, ale i
spoustu nest’astnika, kteti veéti, ze d€laji legalni praci pro zahrani¢ni
firmu. U Romance Scams je tragické, kdyz pachatel do role bilého koné

vmanévruje samotnou obet’.

. Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA) a

Interpol (I-24/7)?

e Europol a jejich kanal SIENA je v ramci Evropy Spi¢kovy a velmi
rychly. Interpol je uZite¢ny pro globalni zatykace, ale u digitalnich stop,
kde rozhoduji hodiny, je ten systém nékdy az ptili§ byrokraticky.

Jaké jsou nejvétsi bariéry pri vyrizovani Zadosti o pravni pomoc (MLAT)
do zemi mimo EU (napr. USA, Nigérie)?

e Rozhodné ¢asovy faktor. Vyfizeni dozddani mimo EU trva mésice,
nékdy i roky. V digitdlnim prostfedi je to nepouZitelny systém — nez
ptijde odpoveéd’, data na serverech jsou davno piemazana.

Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by
nejvice pomohlo zvySsit efektivitu vySetfovani kyberpodvodii?

e Rozhodné moznost operativniho zmrazeni bankovnich transakei policii
bez nutnosti ¢ekat na formalni souhlasy v prvnich hodinéch po nahléseni.
Casova prodleva hraje pachateli do karet.

Existuji nastroje (software/hardware) pro vyhledavani a analyzu digitalnich

stop, které vam aktualné chybi nebo by zaslouzily upgrade?
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e Potiebovali bychom lepsi analytické nastroje na korelaci mezindrodnich
dat a modernéj$i software pro trasovani transakci v oblasti kryptomén v
realném case.

19. Domnivate se, Ze by uZsi integrace analytickych nastroji mezi bankami a
policii mohla vést k automatickému zastavovani podezrelych plateb v
realném case?

e Jednoznacné. Propojeni bankovnich algoritmii s naSimi informacemi o
nahlaSenych utocich je jedinou cestou, jak ty miliony zachranit jesté
predtim, nez odteCou do ciziny.

20. Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence — bude
vice pomahat pachateliim pri tvorbé podvodii, nebo policii p¥i jejich
odhalovani?

e Bude to technologicky souboj. Pachatelé¢ Al vyuzivaji k automatizaci
utokl, my ji musime zacit vyuzivat k jejich masové analyze a

propojovani jednotlivych ptipadd. Kdo zaspi, ten prohraje.
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Sepsany rozhovor — kriminalista 10

1. Jaky podil tvori e-mailové podvody (Scam 419, BEC, Romance Scams) na
celkovém objemu kyberkriminality, kterou na vaSem pracovisti reSite?

e Kdyz to vezmu podle nasSich spisti, tak e-mailovy podvody jsou tak
Ctvrtina az tfetina. Neni to vSechno, ale rozhodné to zabira dost kapacity.

2. Pozorujete v poslednich dvou letech vyrazny posun v sofistikovanosti utoku
(napft. kvalita CeStiny, vyuZiti AI)?

e Posun tam je, ale netekl bych, ze vSude. Potad chodi i upIn¢ primitivni
véci. Ale kdyZ narazis na ,,lepsi kus®, tak to fakt vypada vérohodné —
hlavné ty cileny ttoky.

3. Ktera z forem e-mailového podvodu je v soucasnosti podle vas pro obéti
nejnebezpecnéjsi a proc¢?

e Zamé romance scam. Ne kvuli ¢astkam, ale kvili dopadu na lidi. Ty lidi
ptijdou nejen o penize, ale ¢asto i o iluze a psychicky je to semele.

4. Setkavate se s pripady, kdy pachatelé vyuZivaji data vytéZena z verejnych
rejstrikii nebo socialnich siti k cilenym ttokim (tzv. spear-phishing)?

e Jo, a ¢im dal vic. Dfiv to byl spi$§ ndhodny rozsttel, dneska si t&
vytipujou. Nékdy vi o obéti vic nez vlastni kolegové.

5. Jaké psychologické spoustéce (strach, autorita, ¢asovy tlak) jsou u vami
feSenych pripadu nejcastéjsi a nejucinnéjsi?

e Nejvic zabira divéra. Oni si ji vybudujou, a pak staci malej impuls.
Strach a tlak tam jsou, ale bez ty divéry by to nefungovalo.

6. Jaka je typicka profilace obéti u Romance Scams oproti titokim typu BEC
na firmy?

e Romance scam, jsou to ¢asto lidi, co jsou v né&jaky zivotni fazi, kdy
hledaji blizkost. BEC? Tam je to spi$ o systému, kdy n¢kdo jen udéla
chybu v procesu.

7. Do jaké miry hraje roli v aspéSnosti podvodu "digitalni negramotnost"
versus momentalni psychické rozpoloZeni obéti?

e Digitalni negramotnost hraje roli, ale neni to rozhodujici. Vidél jsem
vysokoskolaky, co naletéli. Spis jde o to, jestli ¢lovek zrovna ,,vypne*.

8. Jaka je nejcastéjsi chyba poSkozenych pri zajiStovani dikazi pred

nahlaSenim ¢inu (nap¥. prreposilani e-maili)?
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11.

12.

13.

14.

15.

16.

e Lidi casto za¢nou sami ,,vySetfovat“. Klikaji na odkazy, odepisuji, snazi
se néco zjistit a tim to jesté zhorsi.
Jak hodnotite vyuZitelnost metadat z hlavicek e-mailu pfi identifikaci
pachatele v praxi?

e Upiimné asi tak v 90 % piipadl nic moc. Pouzitelny to je spi§ u amatér.
Jaké technické prekazky (VPN, TOR, Sifrovani typu ProtonMail) jsou pro
vas pri zajiStovani stop nejvice limitujici?

e Nejvetsi problém je kombinace vSeho, pfi spojeni anonymizacni sluzby +

zahrani¢i. Jedna véc by se dala fesit, ale dohromady je to problém.
Jak efektivni je v praxi vyuzZivani institutu podle § 7b trestniho Fadu u
tuzemskych poskytovateli?

e U nés to jde, ale jsme limitovany hranicema. Jakmile to jde ven, zpomali

se to.
Jaké jsou nejcastéjsi kanaly pro vyvadéni financnich prostiedkii
(kryptomény, zahrani¢ni acty, darkové karty)?
e Porad jedou klasicky bankovni prevody. Krypto roste, ale neni to ve
vSech ptipadech. Pachatelé pouzivaji to, co je zrovna nejjednodussi.
Jaka je tspésnost blokace penéz, pokud je podvod nahlasen do 24 hodin od
transakce?
e Do 24 hodin je to ideélni, ale realita? Lidi pfijdou tieba az za tii dny.
KdyzZ pfijdou v¢as, Sance je slusnd, ale nikdy jistota.
Jak vnimate roli "bilych koni"? Jde ¢astéji o védomé komplice, nebo o obéti
manipulace?

e Spis obéti nez komplici. Casto si mysli, Ze délaji normalni praci. Ale

samoziejme jsou 1 taci, co to délaji védome.
Jak hodnotite rychlost a efektivitu spoluprace skrze Europol (SIENA) a
Interpol (I-24/7)?
e Europol je fajn, tam to ma néjakou troven. Ale pofad to neni tak rychly,
jak bychom potiebovali.
Jaké jsou nejvétsi bariéry pri vyrizovani Zadosti o pravni pomoc (MLAT)
do zemi mimo EU (napr. USA, Nigérie)?
e Nejvetsi problém je legislativa a rozdilny ptistupy. Kazda zemé to fesi

jinak a my se tomu musime pfizptlisobit.
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17.

18.

19.

20.

Pokud byste mohl zménit jeden procesni nebo legislativni krok, co by
nejvice pomohlo zvysit efektivitu vySetfovani kyberpodvodu?
e M¢én¢ papirovani, vic operativy. Nékdy nés vic brzdi administrativa nez
samotny pachatel.
Existuji nastroje (software/hardware) pro vyhledavani a analyzu digitalnich
stop, které vam aktualné chybi nebo by zaslouzily upgrade?
e Ne ze by néco uplné chybélo, ale spis§ bych uvital lepsi Skoleni a vic lidi,
co s tim umi délat.
Domnivate se, Ze by uZsi integrace analytickych nastroji mezi bankami a
policii mohla vést k automatickému zastavovani podezielych plateb v
realném case?
e Urcité by to pomohlo, ale musi se to ud¢lat citlivé. Jakmile do toho
zatahne§ automatiku, nese to i riziko chyb.
Jakou roli podle vas sehraje v blizké budoucnosti uméla inteligence — bude
vice pomahat pachateliim p¥i tvorbé podvodii, nebo policii pFi jejich
odhalovani?
e Al bude nastroj. Nic vic. Kdo ji bude umét lip pouzit, ten bude mit

navrch a zatim mi pfijde, ze pachatelé jsou v tomhle docela napted.
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