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ABSTRAKT

KROPIK D. Investicni podvody v kyberprostoru: bakaldiskd prdce. Ceské
Bud¢&jovice: Vysoka Skola evropskych a regionalnich studii, 2026. 66 s. Vedouci

bakalatské prace: RNDr. Rizena Ferebauerova

Kli¢ova slova: investi¢ni podvod, kyberprostor, obét, phishing, uto¢nik, socidlni

inzenyrstvi

Tato bakalarska prace se zamétfuje na aktualni téma investi¢nich podvoda v
online prostfedi a jejich dopad na bézné uZzivatele. Hlavnim cilem prace je analyzovat
mechanismy téchto podvodil a na zékladé¢ ziskanych dat posoudit, nakolik je vetfejnost o
téchto hrozbach informovana. Teoreticky zaklad tvoii rozbor riznych forem online
investicnich podvodi, kde je kladen diraz hlavné na metody socidlniho inzenyrstvi,
zneuzivani jmen znamych osobnosti a vytvareni faleSnych investi¢nich nabidek. Prace se
vénuje také pravnimu pohledu na véc a dulezitosti prevence pro digitalni bezpecnost.
Prakticky ptinos spoc¢iva v dotaznikovém Setieni, které zjistovalo, jak jsou respondenti
informovani a nakolik dokazou v realnych situacich rozpoznat hrozby spojené s online
investovanim. Analyza se soustiedi na varovné signaly podvodi a na to, jak ostraziti jsou
lidé pfi klikani na odkazy nebo reklamy na socialnich sitich. Ze ziskanych dat vyplyva,
ze 1 kdyz lidé o hrozbach teoreticky vedi, jejich skutecné reakce na manipulativni utoky

maji stale znacné mezery.



ABSTRACT

KROPIK D. Investment Fraud in Cyberspace: Bachelor Thesis. Ceské Bud&jovice: The
College of European and Regional Studies, 2026. 66 pp. Supervisor: RNDr. Ruzena

Ferebauerova

Key words: investment fraud, cyberspace, victim, phishing, social engineering,
attacker

This bachelor’s thesis focuses on the current issue of investment fraud in the
online environment and its impact on ordinary users. The main objective of the thesis is
to analyze the mechanisms of these scams and, based on the data collected, assess the
extent to which the public is aware of these threats. The theoretical foundation consists
of an analysis of various forms of online investment fraud, with an emphasis on social
engineering methods, the misuse of celebritiecs’ names, and the creation of fake
investment offers. The thesis also addresses the legal perspective on the matter and the
importance of prevention for digital security. The practical contribution lies in a
questionnaire survey that assessed how well-informed respondents are and to what extent
they can recognize threats associated with online investing in real-life situations. The
analysis focuses on warning signs of fraud and on how vigilant people are when clicking
on links or ads on social media. The data reveals that while people are theoretically aware

of the threats, their actual responses to manipulative attacks still show significant gaps.
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Uvod

Investicni podvody v kyberprostoru jsou v poslednich letech na vzestupu a
predstavuji ¢im dal Castéj$i hrozbu pro bézné uzivatele internetu. S tim, jak se online
investovani stalo dostupnym pro Sirokou vefejnost, se zac¢alo objevovat i velké mnozstvi
podvodnych nabidek, které se tvari jako legitimni ptilezitosti k ziskdni finan¢niho
obnosu. Pachatelé dnes nevyuzivaji jen technické chyby v systémech bank a dalSich
instituci, ale hlavné psychologické faktory, jako je naptiklad nepozornost, divéfivost.
Kwvili anonymité€ v online prostfedi je pak velmi tézké tyto penize ziskat zpét, coz z tohoto

tématu déla vazny problém pro banky i policii.

Utoénici nejéastéji sdzeji na metody socidlniho inZzenyrstvi. Vyuzivaji falesné
reklamy, natlak pfes telefon nebo zneuzivaji tvafe znamych osobnosti, aby v lidech
vzbudili fale$ny pocit jistoty. Schopnost tyto triky v€as poznat je Casto jedinou cestou,
jak o penize nepftijit. PfestoZe se o bezpecnosti na internetu mluvi v posledni dob¢ v
médiich ¢asto, pohled na skutecné zkuSenosti lidi s témito utoky a na to, jak na né realné
reaguji, ukazuje na pretrvavajici nedostatky v ostrazitosti, a proto je potieba se tomuto
oblasti jako jsou kryptomény. Podvody se v tomto prostfedi neustale méni a ptizptisobu;ji
tomu, co je zrovna popularni. Proto je dulezité sledovat nejen to, jak jsou lidé technicky
zabezpeceni, ale hlavné to, jak dokazou informace na internetu kriticky vyhodnocovat a
zachovat se v takové situaci. KliC¢ovym prvkem v tomto problému zlstava prevence a
ochrana, ktera v dneSni dobé nezahrnuje pouze technické zabezpeceni, ale predevsim
povédomi uzivateli a vyuzivani asistencnich sluzeb, jako je naptiklad kybernetické

pojisteni.

Teoretické ¢ast prace nejprve vymezuje samotny pojem kyberprostoru a divéru
uzivateld v tomto prostfedi. Nasledné definuje zakladni formy kyberkriminality, jako jsou
phishing ¢i vishing, a popisuje profily pachatelii i zranitelnost obéti. Pozornost je také
vénovdna mechanismiim socialniho inZenyrstvi, zneuZziti vzdaleného pfistupu a
konkrétnim druhiim investi¢nich podvodi, véetné faleSnych platforem, kryptoménovych
podvodil a zneuzivani znamych osobnosti. Teoreticky blok uzavird analyza nasledkt
téchto ¢int, prehled ptislusné legislativy v €ele s trestnim zdkonikem a moZnosti prevence

i technické ochrany.

Praktickd céast prace navazuje na teoretické poznatky a prostifednictvim

dotaznikového Setfeni zkouma, jak respondenti vnimaji rizika investi¢nich podvodu.
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Setteni zji§tuje intenzitu vyuzivani internetu a typy pouZivanych zatizeni, pfiemz se dale
soustfedi na redlné zkusenosti s podezielymi reklamami na socidlnich sitich nebo znalost
pojmu phishing. Dal$im okruhem je analyza piimého osloveni respondentt
prostiednictvim podezielych e-maill ¢i zprav a vyhodnoceni jejich bezprosttedni reakce
na nevyzadané online nabidky. Pozornost je vénovana také tomu, zda se respondenti
aktivné vénuji investovani a jakym zptisobem v praxi ovéiuji divéryhodnost platforem,
véetné téch, které zneuzivaji tvafe znamych osobnosti. Setfeni dale rozebira schopnost
identifikovat varovné signaly podvodu a zjist'uje zkuSenosti s timto fenoménem v blizkém
okoli. V zavéru jsou posouzeny postoje k formadm prevence, diivéra v informacni zdroje

a pocit informovanosti o hrozbach v kyberprostoru
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1 Cil a metodika bakalarské prace

Bakalarska prace se vénuje problematice investicnich podvodl v kyberprostoru.
Cilem bakalaiské prace je analyzovat mechanismy podvodného jednani v online
prostiedi, zhodnotit Groven informovanosti o téchto rizicich v zavislosti na technické
zdatnosti a identifikovat hlavni faktory, které ovlivituji zranitelnost pii investovani na

internetu.

V teoretické ¢asti je za pomoci literarni reSerSe definovdna kyberneticka
kriminalita a jeji specifika. Pozornost je vénovana psychologickym aspektiim a metodam
socidlniho inZenyrstvi, jako je natlak na emoce nebo zneuziti autority. Nasledujici
kapitoly podrobné rozebiraji konkrétni druhy podvodii, od phishingu pies podvody s
kryptoménami az po zneuzivadni znamych osobnosti a faleSné investi¢ni platformy.
Soudasti teoretické ¢asti je také pravni uprava kybernetické kriminality v Ceské republice.
Teoretickou ¢ast uzavira pichled preventivnich opatieni, ktery se zaméfuje na technické

zabezpeceni, ochranu pti vzdaleném piistupu a moznosti kybernetického pojisténi.

V praktické ¢asti bakalarské prace jsou investi¢ni podvody popsany z hlediska
redlné praxe. K dosazeni cile prace bylo provedeno dotaznikové Setfeni. Dotaznik je
postaven chronologicky od identifika¢nich otazek, pies zjistovani vyuzivanych zatfizeni
pro pfistup k internetu, az po otazky na praktické zkuSenosti s podvody. Jeden z klicovych
okruhii Setfeni zjistuje, kdy a jak dochazi k setkani s podezielou nabidkou a zda jsou
rozpoznany varovné signaly. Analyza se dale zaméfuje na to, zda probiha aktivni
investovani a jak tato zkuSenost ovliviiuje vnimani rizik. Otazky také smétuji na rozdil
mezi teoretickou znalosti pojmtl a praktickym chovanim pfti ovétovani odkazl a reklam
na socialnich sitich. Dale je v Setfeni feSeno, jakym informac¢nim zdrojim je prikladana
vaha a jaké formy prevence jsou vnimany jako nejuc¢innéjsi. Posledni ¢ast otazek se

vénuje sebehodnoceni a vife ve vlastni schopnost rozpoznat podvodny utok.
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2 Kyberprostor

Pojem kyberprostor byl poprvé pouzit americkym spisovatelem Williamem
Gibsonem v povidce Burning Chrome z roku 1982 a do $ir§iho povédomi se dostal
zejména diky romdnu Neuromancer. Gibsonovo pojeti kyberprostoru vSak vychazelo
predevSim z oblasti science fiction a odliSovalo se od souc¢asného odborného chapani
tohoto pojmu. Kyberprostor byl v jeho dilech popisovan jako imaginarni, vizualné pojaté
prosttedi ptedstavujici metaforu propojeni dat a lidské mysli. Soucasné pojeti
kyberprostoru je naproti tomu zaloZeno na realné technické infrastruktute a praktickém

fungovani informaénich a komunikaénich technologii ve spole¢nosti.

Kyberprostor miizeme vymezit z nékolika hledisek, které se vzajemné mezi
sebou dopliuji. Z technického pohledu ho lze chapat jako soubor technologickych
zafizeni, kterd jsou mezi sebou propojena na riznych komunika¢nich medii. Tato
propojeni mohou byt realizovana jak bezdratové, tak 1 za pomoci kabelovych pienost,
naptiklad pfes opticky kabel. Do kyberprostoru patii rozsahlé pocitacové systémy,
servery, smerovace, tak 1 bézna koncova zafizeni, kterymi jsou naptiklad mobilni
telefony, tablety, chytré hodinky a dalsi podobna zatizeni. Ptistup do kyberprostoru je
umoznén za pomoci internetového piipojeni, které je ve vétSiné pripadu realizovano

bezdratove.?

Toto prostiedi je dale mozné také vnimat jako virtudlni realitu, kterda nema
stanové zadné hranice, takze nikde nezacinad ani nekonci. Piestoze se jedna o nehmotné
prostiedi, existence kyberprostoru je zcela zavisla na materialnich technologiich
umisténych ve fyzické formé. AvSak kyberprostor diky rozptyleni jednotlivych hmotnych
prvki, jako jsou sitové komponenty, pocitacové systémy, cloudovéa uloziste, dokaze
fungovat 1 pfi ¢aste€ném poskozeni této infrastruktury. V ptipad€ tplného zniceni téchto

hmotnych prvkl by vsak doslo k nevratnému naruseni, nebo zaniku kyberprostoru.®

Z hlediska fungovani jej Ize rovnéz definovat jako prostor kybernetickych aktivit
nebo jako prostiedi vytvaiené informa¢nimi a komunika¢nimi technologiemi. Oproti

redlnému svétu se jednd o specifické prostiedi, ve kterém nemlZzeme automaticky

! LIBICKY, Martin C. In: Conquest in Cyberspace: National Security and Information Warfare.
Cambridge University Press, 2007, S. 5. ISBN 978-0-511-28535-6.

2 SMEJKAL, Vladimir. Kapitola 1 Pogitace a kyberneticka kriminalita — zakladni pojmy. In: Kyberneticka
kriminalita. 3. rozsifené a aktualizované vydani. Cengk, 2022, S. 31-39. ISBN 978-80-7380-849-5.

3 KOLOUCH, Jan a BASTA A KOL., Pavel. In: CyberSecurity. Praha: CZ.NIC, z. s. p. 0, 2019, S. 35.
ISBN 978-80-88168-34-8.
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predpokladat, Ze zde budou platit stejné pravidla, jaké plati ve fyzickém prostoru. Z toho
divodu se musela postupné vymezit nova kritéria odpovidajici pro kyberprostor, zejména

v souvislosti s vymezenim pravnich vztahi.*

2.1 Vyuziti Kyberprostoru

Kyberprostor je v souc¢asné dobé pro kazdého znas béznou soucasti zivota a jeho
vyuziti je pro vétSinu uzivateli kazdodenni samoziejmosti. Slouzi predevsim ke
komunikaci, sdileni informaci a realizaci pracovnich i osobnich aktivit. Prostfednictvim
elektronické poSty, socidlnich siti a rGznych online platforem je tak umoZnén rychly
kontakt mezi lidmi bez ohledu na jejich fyzickou vzdalenost. Velkou roli hraje
kyberprostor také v oblasti prace a vzdélavani, kde umoziuje praci z domova, nebo

realizace studijnich ¢innosti v online prostoru.

Vedle komunikace a prace je kyberprostor vyuzivan také k poskytovani velké
Skaly digitalnich sluzeb. Mezi tyto sluzby patti naptiklad elektronické obchodovani,
online sluzby, vetfejné spravy nebo vyuzivani digitdlnich obsahu. Soucasti vyuziti
kyberprostoru jsou také finan¢ni aktivity, jako je internetové bankovnictvi, online platby,
nebo online investi¢ni platformy. Diky rostouci nabidce vsech téchto sluzeb se pro

spoustu lidi stava kyberprostor nedilnou souéasti zivota.®

2.2 Divéra uzivateli v Kyberprostoru
Dlouhodobé a kazdodenni pouzivani kyberprostoru ma velky vliv na to, jakym

zpusobem jej uzivatelé vnimaji a jak se v ném chovaji. Postupem Casu se u ¢asti uZivatela
vytvaii pocit bezpeci a pocit jistoty, a to ovliviiuje jejich miru obezietnosti v tomto online
prostiedi. Pravé tato divéra a pocit samoziejmosti mize vést k tomu, Ze uZivatelé
prestavaji vénovat dostatecnou pozornost moznym rizikiim a mén¢ si ovetuji informace
¢i chovani online sluzeb kde se nejéastéji pohybuji. V praxi se ukazuje ze vyznamnou roli
pti vzniku bezpec¢nostnich incidentt hraje lidsky faktor, a to zejména chyby nepozornost,
nebo pfiliSna ditvéra uZivatell. Tyto skutecnosti poté mohou byt zneuzity k podvodnému

jednani, coz zvysuje celkovou zranitelnost uZivatelt v kyberprostoru. °

4 KOLOUCH, Jan a BASTA A KOL., Pavel. In: CyberSecurity. Praha: CZ.NIC, z. s. p. 0, 2019, S. 35.
ISBN 978-80-88168-34-8.

5 KOLOUCH, Jan a BASTA A KOL., Pavel. In: CyberSecurity. Praha: CZ.NIC, z. s. p. 0, 2019, S. 36.
ISBN 978-80-88168-34-8.

8 KREC, Lubos. Bezpecnost firem ohrozuji jejich viastni lidé, v kyberprostoru se vyplati nulova divéra,
radi eticti hackeri. Online. 2021. Dostupné z: https://byznys.hn.cz/c1-66903030-bezpecnost-firem-
ohrozuji-jejich-vlastni-lide-v-kyberprostoru-se-vyplati-nulova-duvera-radi-eticti-hackeri. [cit. 2026-01-
28].
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3 Kyberkriminalia

Pojem kyberkriminalita oznacuje trestnou Cinnost, pii niz hraji klicovou roli
informa¢ni a komunikac¢ni technologie. Digitalni zafizeni, jako jsou pocitace, mobilni
telefony nebo dalsi prvky informacni infrastruktury, zde mohou vystupovat nejen jako
nastroj pro pachani trestné ¢innosti, ale také jako jejich ptimi cil. Nejedna se teda pouze
o vyuziti modernich technologii pfi pachani bézné kriminality, ale o specifickou formu

protipravniho jednani, ktera je spjata s digitalnim prostiedim.’

Jednozna¢né vymezeni kyberkriminality je v odborné literatute dlouhodobé
povazovano za problematické, a to zejména kvuli velké Sifce tohoto pojmu, ktery
zahrnuje rizné formy jednani. Nékteré definice jsou vymezovany ptili§ uzce a nezahrnuji
vSechny relevantni projevy této kriminality, jiné jsou naopak tak obecné, ze by bylo
mozné pod pojmem kyberkriminality zatadit témé&f jakykoliv trestny €in, pii némz byl
pouzit pocitac, nebo internet. Pravé z tohohle ditvodu zde neexistuje zddna piima definice

ktera by tento pojem vymezovala zcela jednoznaéné.®

Toto prostiedi se vyznacuje zejména absenci geografickych hranic a vysokou
mirou Casové dostupnosti. Informace jsou zde piistupné prakticky kdykoliv a odkudkoliv
v zévislosti na piipojeni k siti, coZ ma piimy dopad na zplsob pachani trestné Cinnosti.
Utocnici tak mohou s relativnd nizkymi naklady zptisobit znaéné $kody a soucasné

vyuzivat prostiedi, které vyznamné ztéZuje jejich identifikaci a nasledné odhaleni.®

Z hlediska dopadli se jedna o kriminalitu, ktera mize zasahovat nejen na
jednotlivé osoby, ale také na velké organizace a vefejné instituce. Jeji formy se neustale
vyvijeji v navaznosti na technologicky pokrok a ménici se zplisob pouzivani digitalnich
technologii. Pravé diky této dynamice a schopnosti se ptizptsobit, déla z kyberkriminality

vyznamny bezpeénosti problém soucasné spole¢nosti.*

7 ZAVRSNIK, Ales. In: Kyberkriminalita. Pravni monografie. Praha: Wolters Kluwer, 2017, S. 1-3. ISBN
978-80-7552-759-2.

8 ZAVRSNIK, Ales. In: Kyberkriminalita. Pravni monografie. Praha: Wolters Kluwer, 2017, S. 1-3. ISBN
978-80-7552-759-2.

® GRIVNA, Tomas; POLCAK, Radim a UHLIROVA, Katefina. In: Kyberkriminalita a pravo. Praha:
Auditorium, 2008, S. 30. ISBN 978-80-903786-7-4.

OGRIVNA, Toméa§; POLCAK, Radim a UHLIROVA, Katefina. In: Kyberkriminalita a pravo. Praha:
Auditorium, 2008, S. 30. ISBN 978-80-903786-7-4.
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3.1 ZA&kladni formy kyberkriminality

Kyberkriminalita zahrnuje obrovské mnozstvi trestnych ¢innosti, které se 1isi jak
zpusobem provedeni, tak i cilem Gtoku. V praxi se tak jedna o zneuziti dvéry uzivatelt

pohybujici se v kyberprostoru

3.1.1 Phishing
Phishing je jedna z nejrozsitengjsich forem kybernetickych podvodu. Jedna se o
podvodné jednani, pii kterém se snazi utocnici ziskat od obéti citlivé udaje, jako jsou
napiiklad pfihlasovaciadaje, osobni informace nebo Udaje k platebnim kartdm. Zékladem
phishingu je oklamani uzivatele za pomoci falesné komunikace, ktera se tvaii jako zprava
od davéryhodné instituce, nebo osoby, piikladem muze byt tieba banka, nebo statni

organizace.!

Nejcastéjsi formou phishingu jsou podvodné e-maily, které uzivatele nabadaji k
tomu, aby provedl néjakou akci, naptiklad zménou hesla, nebo potvrzeni platby. Tyto e-
maily vétSinou obsahuji odkazy, které se tvari jako legitimni stranka, ale ve skutecnosti
se jedna pouze o podvodnou stranku vytvofenou podvodniky. Po zadéani vasich tidaji se
vétSinou nic nestane a vase ptihlasovaci udaje, nebo Cislo karty ziskaji podvodnici. Vedle
e-mailoveho phishingu se zde vyskytuji také dalsi varianty, jako je naptiklad smishing,
ktery funguje za pomoci SMS zprav, nebo vishing ktery funguje prostiednictvim
telefonické komunikace, pii niz se uto¢nik vydava napiiklad za pracovnika banky, nebo

technické podpory. 2

Uspé$nost phishingovych ttokt je zalozené predevdim na lidském faktoru a
diivéfe uzivatelil, ktefi b&zné pouzivaji online komunikaéni kanaly. Utocnici se snazi
vyvinout co nejvétsi Gasovy tlak a strach, aby snizili ostraZitost obé&ti. Phishing je tak tim

padem jedna z bran k dal$im podvodiim, zejména k finanénim a investi¢nim podvodam.

3.1.2 Vishing
Vishing je metoda, kdy ato¢nik vyuZziva k ziskani citlivych tidaji a financi pfimo
telefonni hovor. Hlavnim rozdilem oproti komunikaci ptes e-mail je pfimy kontakt, ktery
pachateli umoziiuje okamzité reagovat na dotazy obéti. Utoénici se vydavaji za

pracovniky banky, policisty nebo technickou podporu. Cilem tuto¢nika je zneuzit svého

11 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. In: Vykladovy slovnik kybernetické bezpecnosti. Pété
doplnéné a upravené vydani. Praha: Ceska pobotka AFCEA, 2022, S. 122. ISBN 978-80-908388-4-0.
12 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. In: Vykladovy slovnik kybernetické bezpecnosti. Pété
doplnéné a upravené vydani. Praha: Ceska pobotka AFCEA, 2022, S. 122. ISBN 978-80-908388-4-0.
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divéryhodné znéjiciho hlasu k tomu, aby obét’ nadiktovala naptiklad potvrzovaci kody,

nebo autorizovala platbu.®

3.1.3Spoofing

Zakladnim principem spoofingu je sofistikované maskovani identity tto¢nika,
které ma v obéti vyvolat faleSny pocit bezpe¢i. Nebezpeci této metody spociva predevsim
v tzv. Caller ID Spoofingu. Utoénici zde vyuzivaji bezpeénostni mezery v telefonnich
sitich k tomu, aby na displeji obéti doslo k zobrazeni jakéhokoliv ¢isla. Nejéastéji se jedna
o oficialni linky bankovnich instituci, Policie CR nebo statni spravy. Obét’ pak nemé
divod k pochybnostem, protoze volajici pisobi legitimné. Stejny princip se uplatiuje i v
e-mailové komunikaci, kde uto¢nik manipuluje se zpravou tak, aby adresa odesilatele

piesné odpovidala firemnimu standardu.*

3.1.4 Pharming

Pharming pfedstavuje vyssi stupent hrozby nez klasicky phishing, a to zejména
kvali své funkci byt téméf neviditelny. Zatimco phishingové utoky vyzaduji aktivni
chybu uzivatele, u pharmingu utoc¢i pfimo na sitové komunikace. Typicky dochazi k
manipulaci s DNS zaznamy nebo k napadeni zranitelnych domacich Wi-Fi routert. Pro
uzivatele je tento utok prakticky nezjistitelny: do prohlize¢e zada spravnou a ovérenou
URL adresu své banky, ale systém ho bez jakéhokoliv varovani pfesméruje na podvrzeny
server. Vzhledem k vizualni identité faleSného webu s origindlem je nasledna kradez

ptihlasovacich udaji pro utoénika jen otazkou nékolika sekund.®

3.1.5Podvodné e-shopy a inzeraty
Podvodné e-shopy a inzeraty predstavuji dalsi rozSifenou formu
kyberkriminality, se kterou se mohou bézni uzivatelé v online prostiedi setkat. Smyslem

tohoto jednani je piesvédcit obét’ o tom, ze se jedna o standardni bezpe¢ny obchod.

S rostoucim rozsahem online nakupovéani se tyto praktiky stavaji stale Cast€jSimi a

zasahuji znac¢nou ¢ast uzivateld.

13 HADNAGY, Christopher a FINCHER, Michele. In: Phishing Dark Waters. John Wiley & Sons, 2015,
s. 27-28. ISBN 978-1-119-18362-4.

14 HADNAGY, Christopher a FINCHER, Michele. In: Phishing Dark Waters. John Wiley & Sons, 2015,
s. 25-27. ISBN 978-1-119-18362-4.

15 GRIMES, Roger A. a JUST, John N. In: Fighting Phishing: everything you can do to fight social
engineering and phishing. Indianapolis: John Wiley, 2024, S. 36-37. ISBN 9781394249220.
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Falesné e-shopy ¢asto nabizeji zboZi za vyrazné nizsi ceny, neZ se bézné udava
na trhu, pfipadné prezentuji casové omezené akce, které maji u uzivatele vyvolat pocit
naléhavosti. Po zaplaceni produktu vSak zbozi, které uzivatel objedna viibec neptijde,
nebo piijde Gplné jiny produkt neZ mél byt uZivateli dorucen. Dalsim znakem takového
podvodu je téméf nemozné dohledat kontaktni udaje, nebo nedohledatelné obchodni

podminky, coz poté vyrazné komplikuje pf¥ipadné vraceni penéz.®

Samostatnou skupinu tvofi také podvodné inzeraty, které se objevuji na
internetovych bazarech a inzertnich portalech. Utoénici zde mohou vystupovat jak v roli
prodavajiciho, tak v roli kupujiciho. Castym piikladem takového podvodu je, kdyz je obét
vyzvéna zaplatit pfedem, nebo je nucena zadat citlivé udaje na stranku vytvofenou
uto¢niky a slouzi k odcizeni téchto informaci. Dopady téchto podvodl nejsou omezeny
pouze na finan¢ni ztraty, ale mohou vést i k dalsim formam zneuziti, jako jsou napiiklad
neopravnéné transakce, nebo kradez identity. Anonymita uto¢nika a ¢asty mezinarodni

piesah téchto piipadii navic vyrazné ztézuji jejich odhaleni a nasledny trestni postih.’

3.2 Pachatelé a obéti v kyberprostoru

3.2.1 Profil a motivace pachatelu
Pachatelé kyberkriminality vyuzivaji prostfedi kyberprostoru piedevsim kvili
moznosti pusobit na dialku a s omezenym rizikem odhaleni. Oproti klasické trestné
¢innosti zde neni nutny zadny osobni kontakt s obéti, coz v tomto piipadé umoziuje
uto¢niklim zasahovat velké mnozstvi uzivatelti bez nutnosti fyzické pritomnosti na misté
¢inu. Pravé anonymita a obtiznd dohledatelnost patfi k hlavnim divodim pro¢ se

kyberkriminalita v poslednich letech vyrazné zvysuje.'8

Hlavni motivace pro pachatele byva finan¢ni zisk, jelikoz v kyberprostoru 1ze
dosahnout vysokého vynosu s malym usilim. Pachatelé Casto vyuzivaji jednoduché ale
efektivni taktiky, diky kterym dokazi oslovit az nékolik stovek potencionalnich obéti v
kratkém ¢asovém useku. Nejedna se v§ak pouze o jednotlivee, ale v dnesni dobg jsou to

i velké organizované skupiny ptisobici na mezinarodni Grovni. Tyto skupiny kombinuji

16 CIALDINI, Robert B. In: Nové zbrané viivu. V Brné: Jan Melvil Publishing, 2023, S. 27-28. ISBN 978-
80-7555-181-8.

1 CIALDINI, Robert B. In: Nové zbrané viivu. V Brn&: Jan Melvil Publishing, 2023, S. 27-28. ISBN 978-
80-7555-181-8.

18 KOLOUCH, Jan. In: CyberCrime. CZ.NIC. Praha: CZ.NIC, z.s.p.o., 2016, S. 12-14. ISBN 978-80-
88168-18-8.
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technické prostiedky s psychologickymi tak, aby méli co nejvétsi Sanci z potencionalnich

obéti ziskat penize nebo citlivé udaje.*®

3.2.2 Zranitelnost obéti
Zpusob, jakym uzivatelé vnimaji a vyuzivaji kyberprostor, ma zasadni vliv na
jejich miru zranitelnosti vi¢i podvodim v kyberprostoru. Kazdodenni pouzivani
digitalnich technologii vede u mnoha lidi k tomu, ze online prostfedi se pro n¢ stava
postupem casu jako bézné a divéryhodné prostfedi. Tato rutina vSak miiZze postupné
oslabovat obezietnost a vést k riznych rizikim, ktera jsou s pohybem v kyberprostoru

spojena.?’

Jeden z dalsich faktort =zvySujici riziko, Ze se uzivatel stane obéti
kyberkriminality, je nedostate¢na kontrola a ovéfovani informaci. V praxi se casto
objevuji situace, kdy uzivatelé reaguji na neCekané vyzvy, aniz by si ovéfili jejich pravost.
Utoénici téchto situaci vyuzivaji ve sviij prospéch a zamérné pracuji s psychologickymi
prvky, jako je vyvolani naléhavosti nebo strachu. Lidska chyba, nepozornost a piehnana

divéra je tak jednim z hlavnich diivodii ispé$nosti kybernetickych ttokt.?

19 KOLOUCH, Jan. In: CyberCrime. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2016, S. 12-14. ISBN 978-80-
88168-18-8.

2SEDLAK, Petr a KONECNY, Martin. In: Kybernetickd (ne)bezpecnost: problematika bezpecnosti v
kyberprostoru. Brno: CERM, akademické nakladatelstvi, 2021, S. 114-116. ISBN 978-80-7623-068-2.

2L SEDLAK, Petr a KONECNY, Martin. In: Kybernetickd (ne)bezpecnost: problematika bezpecnosti v
kyberprostoru. Brno: CERM, akademické nakladatelstvi, 2021, S. 114-116. ISBN 978-80-7623-068-2.
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4 Mechanismy socialniho inZenyrstvi a lidsky faktor v online

podvodech

Uspéch modernich kybernetickych tutokd dnes nestoji pouze na technické
vyspélosti Skodlivého softwaru, ale predev§im na schopnosti utocnikdi manipulovat s
lidskym rozhodovanim. Socialni inZenyrstvi v tomto kontextu predstavuje metodu, ktera
namisto prolamovani Sifer cili na zneuziti pfirozenych lidskych emoci, jako je davétivost,

strach nebo vidina rychlého zisku.??

4.1 Techniky budovani falesné legitimity a autority

vvvvv

nejkiehcim clankem. UtocCnici si to uvédomuji a cely jejich tspéch stoji na tom, ze musi
obét’ béhem par minut pfesvédCit o své profesionalité. Snazi se vytvofit dojem, Ze penize
budou u nich v bezpeci, k ¢emuz vyuzivaji osvéd€ené triky kombinujici psychologii s

modernimi technologiemi.?

Zéakladem byva naprosta sebejistota pii komunikaci. Utoénik nevola jako nékdo,
kdo zkousi tésti, ale jako nékdo, kdo se v oboru vyzna a o své obéti uz néco vi. Casto se
piedstavuje jako osobni bankéf nebo analytik z prestizni firmy. Aby zné€l co nejvice
vérohodné, zacne pouzivat odborné terminy, které vétsina lidi sice znad z doslechu, ale

upIné presné jim nerozumi.?*

Dalsi ¢asti je vizualni stranka. Podvodnici si davaji hodné prace s tim, aby jejich
weby vypadaly totozn€, nebo dokonce i 1épe, nez stranky skuteéné banky. Pouzivaji
ukradend loga znamych instituci, falSuji rizné certifikity a na stranky umistuji grafy,
které se hybou v redlném case. VSechno to tak ma plisobit jako obchodni terminél. Pro
bézného uzivatele internetu je téméf nemozné poznat, ze ten krasny web se stejnou

adresou je ve skute¢nosti pouze podvod vytvoieny b&hem nékolika dnti%®.

Dulezitym prvkem celého podvodu je vyvolani pocitu, ze v tom obét’ neni sama.

Podvodnici na svych strankach nebo v reklamach na Facebooku a ostatnich socialnich

22 ESET. Online. Socidlni inZenyrstvi. Dostupné z: https://www.eset.com/cz/socialni-inzenyrtsvi-a-
bezpecnost-firmy/. [cit. 2026-03-19].

3 ARTIC WOLF. What is Social Engineering? Online. Dostupné
z: https://arcticwolf.com/resources/glossary/social-engineering/. [cit. 2026-01-28].
% ARTIC WOLF. What is Social Engineering? Online. Dostupné
z: https://arcticwolf.com/resources/glossary/social-engineering/. [cit. 2026-01-28].
% ARTIC WOLF. What is Social Engineering? Online. Dostupné

z: https://arcticwolf.com/resources/glossary/social-engineering/. [cit. 2026-01-28].
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sitich ukazuji nespocet spokojenych recenzi. Jsou tam fotografie lidi, ktefi se usmivaji a
pisi, jak diky této platform¢é mohli zaplatit hypotéku a dalsi potfebné véci a v nékterych
ptipadech tam pfidaji i piibéh néjaké celebrity. Vyuziti zndmych osobnosti v reklamnich
sdélenich tak vyznamné zvySuje divéryhodnost podvodu a vede k oslabeni pfirozené

ostrazitosti uZivatele.?®

4.2 Mechanismy primé manipulace
Pokud se podvodnikiim uspésné podati s obéti vybudovat dobry prvni dojem a

ziskaji si pozornost, pfichdzi na fadu nejdulezitéjsi ¢ast celého procesu, kterou je pfimy
kontakt utoc¢nika S obéti. Zatimco webové stranky slouzi pouze jako prvotni nastroj,
telefonicky kontakt je primarnim nastrojem k psychologickému ovlivnéni obéti a
vyvolani pozadované reakce. Telefonickd komunikace poskytuje podvodnikim zna¢nou
vyhodu, protoze na rozdil od e-mailu umoziiuje okamzité vyvijet natlak a nedava obé&ti

prostor pro kritické zhodnoceni situace nebo konzultaci s blizkymi.?’

Nejsilné€jsi zbrani, kterou podvodnici pti hovoru vyuzivaji, je vyvolani pocitu
naléhavosti. Nabizena investice je prezentovana jako prilezitost, ktera trva pouze par
minut a uz se nikdy nebude opakovat. Uto¢nici zamérné pracuji se strachem z uslé
prilezitosti, kdy obét’ pod tlakem ztraci schopnost logického tisudku a za¢ind jednat
impulzivné. Rychla a sebejista mluva Gito¢nika ma v napadeném vyvolat dojem, ze hovoii
s expertem, ktery situaci plné rozumi. K tomuto tlaku se navic piidava i informaéni
zahlceni, kdy uto¢nik za¢ne piedkladat technické detaily o grafech a burze, v nichz se
neproskoleny uzivatel snadno piestava orientovat. Takto pietizeny ¢lovék pak snadno
zacne podléhat tomu, Ze se spolehne na ,,zkuSeného makléte®, ktery najednou vystupuje

jako zachréance, avsak ve skute¢nosti utoénik provadi cilenou manipulaci. 28

S tim také Uzce souvisi snaha Gto¢nikid udrzet obét’ na lince za jakoukoliv cenu.
Pteruseni hovoru a naslednd konzultace s rodinou nebo pfateli by totiz mohli vést
k ukon&eni celého podvodu. Utoénici se proto snazi udrzovat kontakt i hodiny, kdy jejich
cilem je ob&t psychicky vycerpat. Findlnim krokem této manipulace je pak snaha pfimét

vystresovanou obét’ k instalaci softwaru pro vzdéalenou spravu, nejcastéji se jedna o

% ARTIC WOLF. What is Social Engineering? Online. Dostupné
z: https://arcticwolf.com/resources/glossary/social-engineering/. [cit. 2026-01-28].

27 JIROVSKY, Vaclav. In: Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007, S. 195-205. ISBN 978-80-247-1561-2.

28 JIROVSKY, Vaclav. In: Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007, S. 195-205. ISBN 978-80-247-1561-2.
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program AnyDesk, diky kterému ziskaji utocnici plnou kontrolu nad zafizenim a

bankovnictvim.?°

4.3 ZneuZziti vzdaleného pristupu
Jakmile se uto¢nikovi podafi obét’” v hovoru dostate¢né¢ psychicky unavit,
prichazi na fadu technicka &ast podvodu. Utoénikav cil je v tuto chvili ziskat p¥imy
pristup k bankovnictvi obéti, ale tak, aby to pro banku nevypadalo podeziele. K tomu
dnes podvodnici nepotiebuji Zadné slozité hackerské ndstroje. Staci jim, kdyz se
Uto¢nikiim podaii obét’ piesvédcit, aby si sama do mobilu nebo pocitae nainstalovala

program AnyDesk nebo TeamViewer.

Tyto programy jsou samy o sob&é kompletné legitimni a bézné se vyuzivaji
napiiklad ve velkych firmach, kde mohou IT technici na dalku spravovat problémy pro
firmu. Poté, co uzivatel program spusti a nadiktuje uto¢nikovi piistupovy kod, ziskava
druha strana plnou kontrolu nad plochou, soubory i my3i a klavesnici. Utoénik v tu chvili

ovlada zatizeni stejné, jako by u né&j fyzicky sedél.®!

Tento moment je pro uspéch podvodu zasadni. Pokud se Gto¢nik ptihlasi do
bankovnictvi skrze tento vzdaleny piistup, bankovni systémy vidi pfihlaSeni z bézné
pouzivaného zafizeni a zndmé IP adresy, coZ vyrazné snizuje riziko zablokovani uctu. V
této fazi utocnik piipravuje na pozadi odchozi platby a obét’ zamérné rozptyluje grafy
ziski, nebo potvrzeni o zaregistrovani do jejich fiktivnich investi¢nich programut. Cely
proces je zakoncen tim, Ze uto¢nik pozada obét), aby potvrdila pfevod v mobilni aplikaci
pod zaminkou, Ze se jedna pouze o testovaci vklad nebo aktivaci u¢tu. Ve skute¢nosti tak
obét’ nevédomky potvrzuje prevod svych Uspor na Ucty bilych koni, odkud penize

bleskové mizi na dalii Géty.?

2 JIROVSKY, Vaclav. In: Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007, S. 195-205. ISBN 978-80-247-1561-2.
% (CSOB. Online. Podvod se vzdilenou spravou AnyDesk a TeamViewer. Dostupné
z: https://www.csob.cz/v-obraze/blog/clanky/podvod-se-vzdalenou-spravou-anydesk-a-teamviewer.  [cit.
2026-03-19].
38 ANYDESK.  Online.  Jak  pfedejit  podvodim  pres  AnyDesk.  Dostupné
z: https://www.instaluj.cz/anydesk/jak-predejit-podvodum-pres-anydesk/. [cit. 2026-03-19].
% (CSOB. Online. Podvod se vzdilenou spravou AnyDesk a TeamViewer. Dostupné
z: https://www.csob.cz/v-obraze/blog/clanky/podvod-se-vzdalenou-spravou-anydesk-a-teamviewer.  [cit.
2026-03-19].
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5 Investi¢ni podvody v kyberprostoru

Investi¢ni podvody v kyberprostoru ptedstavuji jednu z vyznamnych forem
online kriminality, kterd se tyka Sirokého spektra uzivateli. Rozvoj digitalnich
technologii a snadna dostupnost internetu umoznily vznik novych investi¢nich
prilezitosti, zaroven vSak vytvorily také prostor pro zneuzivani diavéry vefejnosti.
Podvodné nabidky se Casto tvari jako legitimni investice a vyuzivaji moderni online

prostiedi k osloveni co nejvétsiho poétu potencialnich obéti. 3

Typickym znakem investi¢nich podvodi v kyberprostoru je jejich vysoka mira
profesionality a presvédcivosti. Podvodné reklamy casto slibuji rychlé a vysoké
zhodnoceni finanénich prostiedkt. Utoénici vyuzivaji graficky propracované webové
stranky, smyslené a falesné recenze. Utoénici k osloveni obéti vyuzivaji §irokou $kalu
metod, od graficky propracovanych webovych stranek az po sofistikované formy ptimého

osloveni, jak je podrobné uvedeno v predchozi kapitole o mechanismech manipulace.

Velkou roli v $ifeni investi¢nich podvodu hraje take lidsky faktor. Lidé jsou
Casto motivovani vidinou snadného vydélku a pod natlakem emoci, jako je strach z
promarnéné prilezitosti nebo snaha rychle zlepSit svou financni situaci. Nedostatecné
znalosti v oblasti investovani a fungovani finan¢nich trhi ¢asto vedou k tomu, Ze obéti

nedokazi v€as rozpoznat podvod a stanou se obéti podvodnikii.

Zavaznost investi¢nich podvodl spociva nejen ve financich ztratach jednotlivcet,
ale také v naruSeni online prostiedi jako celku. Tyto podvody jsou tak rozsitené, Ze
piesahuji hranice stati, coz zna¢né komplikuje praci dopadnout podvodniky a provadét
nasledné trestni fizeni. Investiéni podvody tak piedstavuji zavazny spoleensky

problém.3®

3 CESKA NARODNI BANKA. Varovdni pied podvodnymi investicnimi platformami. Online. 2024.
Dostupné  z: https://www.cnb.cz/cs/dohled-financni-trh/ochrana-spotrebitele/upozorneni/\Varovani-pred-
podvodnymi-investicnimi-platformami/. [cit. 2026-01-28].

3 CESKA NARODNI BANKA. Varovdni pred podvodnymi investicnimi platformami. Online. 2024,
Dostupné  z: https://www.cnb.cz/cs/dohled-financni-trh/ochrana-spotrebitele/upozorneni/Varovani-pred-
podvodnymi-investicnimi-platformami/. [cit. 2026-01-28].

% POLICIE CESKE REPUBLIKY. Pozor na podvody na internetu!!!. Online. 2024. Dostupné
z: https://policie.gov.cz/clanek/or-melnik-zpravodajstvi-pozor-na-podvody-na-internetu.aspx. [cit. 2026-
01-28].
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5.1 Prubéh investi¢nich podvodi
Investi¢ni podvody v kyberprostoru maji vétSinou velmi podobny scénaf, ktery

se opakuje bez ohledu na to, zda se nabidka tyka levnych akcii, kryptomén nebo jinych
finan¢nich prostiedkd. Cely proces tak lze rozdélit do tii klicovych fazi, kdy obét’

postupné propadava podvodu.®

Prvnim krokem tohoto podvodu je propracovana inzerce na socialnich sitich,
ktera cili na emoce a pfirozenou snahu lidi zajistit se do budoucna. Ve chvili, kdy uZivatel
v nad¢ji na snadny vydélek zada své jméno a telefonni Cislo, pro utocniky to piedstavuje
klicovy moment pro zahajeni pfimé¢ komunikace. Aby utocnici potlacili pochybnosti,
vyuzivaji stejny vizualni styl webovych stranek, jako naptiklad u velkych bankovnich

instituci. jak je podrobné vysvétleno v kapitole 4.1 *7

Jakmile obét’ zanecha své Udaje, nasleduje telefonat od ¢lovéka, co se vydava za
osobniho bankéte, nebo investi¢niho specialistu, ktery se snazi ptisobit jako poradce pro
ziskéani financniho zisku za pomoci investice. V tomto bod¢ jesté itoCnici nechtéji vybrat
cely ucet, ale dovést obeét’ k prvnimu mensimu vkladu. Tento krok slouzi zejména k
piekonani psychologické bariéry. Jakmile Clovék posle prvni penize, zacne celé véci verit
mnohem vice, obzvlast, kdyz utoénici ukazou na faleSnych grafech fiktivni zhodnoceni

vloZenych prosttedk.®

Cely podvod vrcholi v ten moment, kdy se obét’ pokusi o vybér svych domnélych
ziski nebo kdyz odmité posilat dalsi finan¢ni prostiedky. V tento moment uto¢nici zméni
svou strategii. Misto slibl o zisku za¢nou tvrdit, ze pro vyplaceni penéz je nutné nejdiive
uhradit fiktivni poplatky, dan¢ nebo provize. Pravé pod touto zaminkou, kdy ob&t’ véft,
ze je uz jen kracek od svych penéz, je obét’ dotlacena k instalaci programu pro vzdaleny

piistup, jak je podrobné vysvétleno v kapitole 4.3.%°

3% DOVE, Martina. In: The psychology of fraud, persuasion and scam techniques: understanding what
makes us vulnerable. New York: Routledge, 2025, S. 2-3. ISBN 978-1-003-59025-5.
37 DOVE, Martina. In: The psychology of fraud, persuasion and scam techniques: understanding what
makes us vulnerable. New York: Routledge, 2025, S. 2-3. ISBN 978-1-003-59025-5.
38 DOVE, Martina. In: The psychology of fraud, persuasion and scam techniques: understanding what
makes us vulnerable. New York: Routledge, 2025, S. 2-3. ISBN 978-1-003-59025-5.
39 DOVE, Martina. In: The psychology of fraud, persuasion and scam techniques: understanding what
makes us vulnerable. New York: Routledge, 2025, S. 2-3. ISBN 978-1-003-59025-5.
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5.2 Druhy investi¢nich podvodi

5.2.1 Falesné investi¢ni platformy
Klicovym prvkem téchto podvodi je vytvotfeni sofistikovaného webového
rozhrani, které vizualné napodobuje legitimni investi¢ni platformy. Uzivatel po registraci
sleduje fiktivni riist svych investic prostiednictvim grafl a statistik, které jsou vSak plné
pod kontrolou Gto¢nika a neodpovidaji realnému trhu. Tato vizualizace zisku slouzi jako
psychologicky nastroj, ktery ma v obéti upevnit pocit Gispé$né investice a motivovat ji k
dalSim vkladiim, ptfi¢emz finan¢ni prostfedky jsou ve skutecnosti pfevadény pfimo na

téty pachatel.

Podvodné platformy Casto zneuzivaji ndzvy zndmych finan¢nich instituci nebo
investicnich nastroji k posileni diivéryhodnosti u vetejnosti. Pachatelé navic vyuzivaji
lakavé nabidky v podobé bonusovych vkladi, které maji u obéti vyvolat pocit vyjimecné
ptileZitosti. Cely systém je vSak uzavienym mechanismem, ktery neumoZziuje redlné
obchodovani ani néasledny vybér ziski. Hlavnim cilem je ziskani maximalniho objemu
prostiedku diive, nez si uzivatel uvédomi, Ze zobrazena data na obrazovce neodpovidaji

ziistatku na jeho skute¢ném uctu.*!

5.2.2 Investi¢ni podvody vyuZivajici kryptomény
V oblasti kryptoménovych podvodl utocnici zneuzivaji obecného povédomi o
existenci digitdlnich mén v kombinaci s nizkou trovni technickych znalosti uzivatelt o
principu jejich pfevodu. Mechanismus podvodu ¢asto spociva v tom, Ze obét’ nejprve
pievede finan¢ni prostfedky na legitimni ¢eskou kryptoménovou burzu, coz budi dojem
bezpecnosti a legality celé operace a po nakupu dané kryptomény ndsleduje klicova faze
utoku, kdy je uzivatel pod manipulativnim piislibem vysokého zisku piesvédéen k

pievodu finanénich prostiedki na privatni penézenku ovladanou uto¢nikem.*?

Hlavnim rizikem u téchto transakci je jejich nevratnost. V prostfedi kryptomén
neexistuje moznost reklamace nebo stornovani piikazu, jako je tomu u béZnych

bankovnich sluzeb. Po odeslani finan¢nich prostfedkii na anonymni adresu utocnika se

40 HOLT, Thomas J.; BOSSLER, Adam M. a SEIGFRIED-SPELLAR, Kathryn C. In: Cybercrime and
digital forensics: an introduction. Second edition. London: Routledge, 2018, S. 218-223. ISBN 978-1-138-
23872-5.

41 HOLT, Thomas J.; BOSSLER, Adam M. a SEIGFRIED-SPELLAR, Kathryn C. In: Cybercrime and
digital forensics: an introduction. Second edition. London: Routledge, 2018, S. 218-223. ISBN 978-1-138-
23872-5.

2 POLICIE CESKE REPUBLIKY. Podvod s investicemi do kryptomény. Online. Dostupné
z: https://policie.gov.cz/clanek/podvod-s-investicemi-do-kryptomeny.aspx. [cit. 2026-01-29].
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tato stavaji prakticky nedohledatelnymi. Jelikoz zde nefiguruje Zadna centralni bankovni
autorita, ktera by mohla pievod zastavit, byva ztrata financi v naprosté vétSing pripada
trvald. Organy ¢inné v trestnim fizeni navic narézeji na obtiznou sledovatelnost téchto
prostiedkd, protoze pachatelé vyuzivaji rozsahlé sit¢ penézenek k zakryti historie téchto

transakci.*®

5.2.3 Zneuziti znamych osobnosti

V Ceské republice predstavuje tato metoda v soucasnosti jeden z nejudinnéjsich
postupl,, nebot’ zneuziva ptirozenou diveéru vefejnosti v autority a znamé tvare.
Podvodnici vyuZzivaji identitu zndmych firem, naptiklad energetickych spolecnosti,
kterou spojuji s tvafemi politik, jako je prezident Petr Pavel, guvernér centralni banky
nebo sportovni legendy, jakou je naptiklad Jaromir Jagr. Uziti tvaii vefejné¢ znamych
osobnosti slouzi k pfenosu jejich autority na podvodny produkt, ¢imz dochézi k oslabeni
kritick¢ho mysleni a vytvoreni faleSného pocitu bezpeci. Inzeraty jsou prezentovany jako
exkluzivni ptilezitosti k investicim do strategickych statnich projekt, coz vede k

potlageni piirozené ostrazitosti ob&ti.**

Nejvétsim vrcholem této manipulace je pak vyuziti technologie Deepfake.
Utoénici pomoci umélé inteligence vytvaieji videa, kde vefejné znamé osobnosti
promlouvaji k divaktim ptimo prostiednictvim videa, které vypada jako skutecna reportaz
v televizi nebo v internetovych zpravach, kde prezident vlastnim hlasem a s piirozenou
mimikou vysvétluje, jak je novy investicni program vyhodny. Pro bézného uzivatele,
ktery na takovou reklamu narazi, je témét nemozné poznat, ze jde o digitalni podvrh. Cely
tento vizudlni podvod slouzi jen jako navnada, kterda ma obét pfimét k vyplnéni

kontaktnich udaji.*

5.2.4 Romantické podvody s investi¢énim prvkem
Tato forma utoku kombinuje psychologickou manipulaci s investiénim
podvodem. Nazev “pig butchering” (v piekladu poradzka prasete) presné vystihuje
strategii Utocnikil. Strategie spoc¢ivd v dlouhodobém budovani emocni vazby a vytvareni

fale$Sné davéry, coz utocnikovi ndsledné umoZziiuje manipulovat obét’ k vysokym

4 POLICIE CESKE REPUBLIKY. Podvod s investicemi do kryptomény. Online. Dostupné
z: https://policie.gov.cz/clanek/podvod-s-investicemi-do-kryptomeny.aspx. [cit. 2026-01-29].
4 AVAST. Investicni  podvody s  lidmi, které nejspi§ znate.  Online.  Dostupné
z: https://blog.avast.com/cs/investicni-podvody-s-lidmi-ktere-mozna-znate. [cit. 2026-01-29].
4% AVAST. Investicni  podvody s  lidmi, které nejspi§ znate.  Online.  Dostupné
z: https://blog.avast.com/cs/investicni-podvody-s-lidmi-ktere-mozna-znate. [cit. 2026-01-29].
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finan¢nim vkladim. Cely tento proces za¢ina nenapadné, ¢asto nahodnou zpravou na
WhatsAppu nebo socialnich sitich, kterd vypada jako omyl. Utoénici se snazi pomalu
budovat virtudlni vztah a predstiraji vazny zajem, aby obét’ neméla zaddné podezieni a

skute¢né podlehla citiim uto¢nika.*®

Jakmile vznikne citové pouto, Gito¢nik zac¢ne navadét obét’ na faleSnou investicni
platformu. Aby obét’ vak definitivné uvétila, necha ji na zacatku vybrat maly “zisk”, coz
vede k tomu, Ze ob&t’ uvéti v legalnost celého systému a posle i své celozivotni uspory.
Cely podvod je ukoncen tim, kdyz se obét’ pokusi o redlny vybér vétsi sumy penéz. V ten
moment se tto¢nik vymlouva na smyslené poplatky nebo dang. Jakmile obét’ uz nema co

poslat, utoénik okamzité zmizi a zablokuje si ob&t’.*’

5.3 Znamé pripady investi¢nich podvodii

5.3.1 OneCoin
Jednim z nejznadméjSich investicnich podvodl v oblasti kryptomén je projekt
OneCoin, ktery byl spustén v roce 2014. Projekt byl prezentovan jako nova digitalni
meéna, kterd méla konkurovat zndmym kryptoménam a investorim piinést vysoké zisky.
Ve skutecnosti se vSak nejednalo o skutecnou kryptoménu, ale o podvodny systém
fungujici na principu pyramidového schématu. Investofi byli motivovani k nakupu

vzdélavacich balickd, které udajné obsahovaly tokeny této kryptomény.*8

Projekt zalozila bulharskd podnikatelka Ruja Ignatova spolu se svymi
spolupracovniky. Spolecnost potadala prezentace a marketingové akce po celém svéte,
kde propagovala investice do OneCoinu. Investofi byli Casto pfesvédcovani, aby do
projektu zapojili také dalsi osoby, coz je typicky znak pyramidovych schémat. Ve
skutecnosti vSak kryptoména OneCoin nefungovala na vefejném blockchainu a investofi

neméli moZnost své prostiedky realng obchodovat.*?

46 02 CYBERNEWS. Pig butchering. Online. Dostupné z: https://o2cybernews.cz/slovnik/pig-butchering.
[cit. 2026-02-19].

4702 CYBERNEWS. Pig butchering. Online. Dostupné z: https://o2cybernews.cz/slovnik/pig-butchering.
[cit. 2026-02-19].

48 UNITED STATES ATTORNEY’S OFFICE. Co-Founder Of Multibillion-Dollar Cryptocurrency
Scheme  “OneCoin”  Sentenced To 20 Years In Prison. Online. 2023. Dostupné
z: https://www.justice.gov/usao-sdny/pr/co-founder-multibillion-dollar-cryptocurrency-scheme-onecoin-
sentenced-20-years-prison. [cit. 2026-02-19].

49 UNITED STATES ATTORNEY’S OFFICE. Co-Founder Of Multibillion-Dollar Cryptocurrency
Scheme  “OneCoin”  Sentenced To 20 Years In Prison. Online. 2023. Dostupné
z: https://www.justice.gov/usao-sdny/pr/co-founder-multibillion-dollar-cryptocurrency-scheme-onecoin-
sentenced-20-years-prison. [cit. 2026-02-19].
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Podle amerického ministerstva spravedlnosti investovali lidé z celého svéta do
tohoto projektu vice nez 4 miliardy americkych dolari. V roce 2023 byl spoluzakladatel
projektu Karl Sebastian Greenwood ve Spojenych statech odsouzen k trestu odnéti
svobody v délce 20 let za svou roli v tomto podvodném schématu (U.S. Department of
Justice, 2023). Ptipad OneCoin je dnes povazovan za jeden z nejvétSich investi¢nich

podvodi v historii kryptomén.*

5.3.2 BitConnect

Dal$im zndmym ptipadem investi¢niho podvodu v oblasti kryptomén je projekt
BitConnect, ktery fungoval v letech 2016 az 2018. Tato platforma nabizela investorim
moznost zhodnotit své prostiedky prosttednictvim tzv. ,,lending programu®. Uzivatelé
méeli nakoupit kryptoménu BitConnect a nasledné ji investovat do systému, ktery idajné
vyuzival automatizovany obchodni algoritmus generujici vysoké zisky. Projekt sliboval
investorim velmi vysoké vynosy, které mély byt generovany prostiednictvim
obchodovani na kryptoménovych trzich. Ve skutecnosti vSak Slo o podvodné schéma
zalozené na principu Ponziho systému. Vynosy starSich investorti byly vyplaceny z

prosttedkii novych uéastniki, coZ je typicky znak tohoto typu finanéniho podvodu. >

Podle americkych uiada zpiisobil projekt BitConnect investorim po celém svéte
Skody ve vysi ptiblizné 2,4 miliardy dolart. Platforma byla nakonec v roce 2018 uzaviena
poté, co regula¢ni organy zacaly upozoriiovat na jeji nelegalni fungovani a nedostate¢nou
transparentnost. Piipad BitConnect je dnes povazovan za jeden z nejvétSich podvodi v
historii kryptomén. 2

5.3.3 Twitter Bitcoin scam

Dal§im znamym piipadem investi¢niho podvodu v kyberprostoru byl tzv.
Twitter Bitcoin scam, ke kterému doslo v ¢ervenci roku 2020. Pfi tomto incidentu Gto¢nici
ziskali pfistup k n€kolika ovéfenym uctlim na socialni siti Twitter a nasledn€é z nich

zvetejnili ptispévky propagujici kryptoménovy podvod. V té€chto pfispévcich utocnici

S0 UNITED STATES ATTORNEY’S OFFICE. Co-Founder Of Multibillion-Dollar Cryptocurrency
Scheme  “OneCoin”  Sentenced To 20 Years In  Prison. Online. 2023. Dostupné
z: https://www.justice.gov/usao-sdny/pr/co-founder-multibillion-dollar-cryptocurrency-scheme-onecoin-
sentenced-20-years-prison. [cit. 2026-02-19].

51 BDO CANADA. Fraudsters mask global Ponzi scheme behind deceptive cryptocurrency platform
BitConnect. Online. Dostupné z: https://www.bdo.ca/insights/cryptocurrency-execs-charged-for-2-4-
billion-ponzi-scheme. [cit. 2026-02-19].

%2 BDO CANADA. Fraudsters mask global Ponzi scheme behind deceptive cryptocurrency platform
BitConnect. Online. Dostupné z: https://www.bdo.ca/insights/cryptocurrency-execs-charged-for-2-4-
billion-ponzi-scheme. [cit. 2026-02-19].

28


https://www.justice.gov/usao-sdny/pr/co-founder-multibillion-dollar-cryptocurrency-scheme-onecoin-sentenced-20-years-prison
https://www.justice.gov/usao-sdny/pr/co-founder-multibillion-dollar-cryptocurrency-scheme-onecoin-sentenced-20-years-prison
https://www.bdo.ca/insights/cryptocurrency-execs-charged-for-2-4-billion-ponzi-scheme
https://www.bdo.ca/insights/cryptocurrency-execs-charged-for-2-4-billion-ponzi-scheme
https://www.bdo.ca/insights/cryptocurrency-execs-charged-for-2-4-billion-ponzi-scheme
https://www.bdo.ca/insights/cryptocurrency-execs-charged-for-2-4-billion-ponzi-scheme

vyzyvali uzivatele, aby poslali kryptoménu Bitcoin na ur¢itou adresu s pfislibem, ze jim

bude zaslana ¢astka zdvojnasobena. >

Mezi napadené ucty patfily napiiklad ¢ty zndmych osobnosti a spolecnosti,
jako jsou Elon Musk, Barack Obama, Bill Gates, Apple nebo Uber. Diky velkému poctu
sledujicich pusobily tyto pfispévky na mnoho uzivatelli divéryhodné a nékteré osoby na
podvod skutecné reagovaly. Béhem kratké doby tak utocnici ziskali kryptomény v

hodnoté piiblizng 100 000 az 120 000 americkych dolart. >

VySettfovani pozdé&ji ukazalo, Ze utocnici vyuzili techniky socialniho inzenyrstvi
a ziskali pfistup k internim nastrojim spolecnosti Twitter, které jim umoznily ovladat
ucty uzivateli. Celkem bylo kompromitovano vice nez 100 Uc¢tl, ptiCemz zhruba 45 z
nich bylo pouZzito k Sifeni podvodnych zprav. Tento incident ukazal, jak mohou utoc¢nici
vyuzit ditvéru vefejnosti ve znamé osobnosti a socialni sité k realizaci investi¢nich

podvodi. >

5.4 Nasledky a dopady investi¢nich podvodii

Nasledky investi¢nich podvodi v kyberprostoru predstavuji komplexni problém,
ktery zdaleka presahuje pouze oblast ptimych finan¢nich ztrat. V. moment¢, kdy dochéazi
k definitivnimu preruSeni komunikace ze strany uto¢nika, se obét’ ocita v situaci, kterad

mé hluboky dopad na jeji ekonomickou stabilitu i psychosocialni integritu.

5.4.1Finan¢ni a existen¢ni dopady
Cilem utocnikl v kyberprostoru je ziskani maximalniho mnozstvi financnich
prostiedkil, coZ pro obéti Casto znamend zévaznou financni tisen. Nejednd se pouze o
ztratu kratkodobych uspor, ale mnohdy o celoZivotni uspory uréené na zajisténi bydleni
€1 na stari. Ztrata téchto prostfedki vede k neschopnosti hradit bézné Zivotni naklady,

jako je najemné &i pravidelné platby, a k prudkému poklesu Zivotni trovng.*

Zéavaznym aspektem je také skutecnost, ze obéti jsou pod natlakem donuceny k ¢erpani

bankovnich uvér nebo k pijckam v ramei rodinnych a ptatelskych vazeb. UZivatel se

% MITNICK  SECURITY.The 2020  Twitter  Bitcoin ~ Scam.  Online.  Dostupné
z: https://www.mitnicksecurity.com/blog/2020-twitter-bitcoin-scam. [cit. 2026-02-19].

%  MITNICK  SECURITY.The 2020  Twitter  Bitcoin ~ Scam.  Online.  Dostupné
z: https://www.mitnicksecurity.com/blog/2020-twitter-bitcoin-scam. [cit. 2026-02-19].

%  MITNICK  SECURITY.The 2020  Twitter  Bitcoin ~ Scam.  Online.  Dostupné
z: https://www.mitnicksecurity.com/blog/2020-twitter-bitcoin-scam. [cit. 2026-02-19].

% POLICIE CESKE REPUBLIKY. Podvod s investicemi do kryptomény. Online. Dostupné
z: https://policie.gov.cz/clanek/podvod-s-investicemi-do-kryptomeny.aspx. [cit. 2026-02-19].
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tak ocitd v dluhové pasti, kdy kromé ztraty vlastniho majetku musi splacet realné zavazky,

coz mi dlouhodoby negativni dopad na jeho finanéni stabilitu.®’

Navraceni neopravnéné vyvedenych finan¢nich prostiedki je v online prostiedi
velmi komplikované. Pachatelé vyuzivaji vysoké miry anonymity internetu, a predev§im
specifickych vlastnosti kryptoaktiv, kterd umoznuji okamzity presun finan¢nich
prostfedkd do jinych statd. Na rozdil od standardnich bankovnich transakci, u nichz
existuje ¢asova prodleva pro piipadnou blokaci ¢i stornovani ptikazu, jsou tyto prevody
nevratné a probihaji v fadu sekund. Pro vétSinu obéti tato skutec¢nost znamena definitivni

ztratu finanénich prostfedk®l a omezené pravni i technické moznosti dalsi obrany. %

5.4.2 Vliv podvodu na psychiku obéti
Finan¢ni ztrata predstavuje pouze jeden scénaf dopadu investi¢niho podvodu.
Psychologické nasledky jsou casto zdvaznéjsi, nebot’ utocnici vyuzivaji sofistikované
metody psychologického natlaku a manipula¢ni techniky, které vedou k nekritickému
piijeti predlozenych informaci. Jakmile dojde k odhaleni podvodu, u obéti se typicky
dostavuje stav hlubokého psychického traumatu, provazeny pocity selhani v oblasti

kritického mysleni.*

Dominantnim faktorem v této f4zi je intenzivni pocit studu. Obéti se Casto izoluji
od svého nejblizsiho okoli, v¢etné rodiny a pratel, z obavy ze ztraty socialniho statusu.
Strach z negativniho hodnoceni okolim ¢i z potencialniho zesmés$néni vede k tomu, Ze se
poskozeni uzaviraji do sebe a incident zaml¢uji. Prave tento psychologicky mechanismus
je hlavni pfi¢inou nizké miry nahlaSenych piipadi, nebot obét preferuje ochranu
vlastniho soukromi pted rizikem opé&tovného prozivani traumatu v ramci vySetfovaciho

procesu.®°

Kone¢nym disledkem byva hlubokd nediivéra k digitdlnimu prostiedi a
modernim technologiim obecné. Poskozeny vnimé online prostor jako trvale nebezpecny,

coz vyvolava rezistenci k dalSimu vyuZzivani digitalnich sluzeb. Tato ztrata diveéry ma

57 POLICIE CESKE REPUBLIKY. Podvod s investicemi do kryptomény. Online. Dostupné
z: https://policie.gov.cz/clanek/podvod-s-investicemi-do-kryptomeny.aspx. [cit. 2026-02-19].

% POLICIE CESKE REPUBLIKY. Podvod s investicemi do kryptomény. Online. Dostupné
z: https://policie.gov.cz/clanek/podvod-s-investicemi-do-kryptomeny.aspx. [cit. 2026-02-19].

% DOVE, Martina. In: The psychology of fraud, persuasion and scam techniques: understanding what
makes us vulnerable. New York: Routledge, 2025, S. 2-5. ISBN 978-1-003-59025-5.

8 DOVE, Martina. In: The psychology of fraud, persuasion and scam techniques: understanding what
makes us vulnerable. New York: Routledge, 2025, S. 2-5. ISBN 978-1-003-59025-5.
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dlouhodoby negativni dopad na ochotu jedince vyuzivat digitalni technologie a na jeho

schopnost bezpeéné se orientovat v kyberprostoru.

61 DOVE, Martina. In: The psychology of fraud, persuasion and scam techniques: understanding what
makes us vulnerable. New York: Routledge, 2025, S. 2-5. ISBN 978-1-003-59025-5.
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6 Pravni aspekty investi¢nich podvodi

Investi¢ni podvody v online prostiedi jsou specifické tim, ze Gito¢nici kombinuji
psychologicky natlak s technickymi prostiedky. Z pohledu ¢eského prava se tak nejedna
o jeden samostatny problém, ale o situaci, ktera zasahuje do nékolika zakonii soucasné.

Pro kompletni analyzu tohoto tématu je proto nutné sledovat ti zakladni pravni roviny.

Zakladem je trestni zakonik (zdkon ¢. 40/2009 Sb.), ktery definuje vinu
pachatele a sazby trestll. Dulezity je také zakon o platebnim styku (zakon ¢. 370/2017
Sb.), protozZe upravuje vztah mezi podvedenym klientem a bankou v otdzce odpoveédnosti
za Skodu. Posledni ¢asti tohoto pravniho ramce je zdkon o opatienich proti legalizaci
vynost (zakon €. 253/2008 Sb.), ktery fesi kontrolu podezielych plateb a identifikaci

osob. Pravé souhra téchto predpisti urcuje, jak stdt na moderni podvody reaguje.

6.1 Trestni zakonik (Zakon ¢. 40/2009 Sb.)

Trestni zdkonik je v €eském pravnim fadu hlavnim néstrojem, podle kterého
policie a soudy urcuji vinu a vysi trestu pro pachatele online podvodi. U investi¢nich
schémat se v praxi téméf nikdy nejedna o poruseni pouze jednoho paragrafu. Utoénici
totiz kombinuji lhani, technické nabourdni do soukromi i nasledné zakryvani stop, coz
vede k takzvanému soubéhu nékolika trestnych ¢inti najednou. Z pohledu kriminalistiky

Ize tento proces rozdélit na t¥i kli¢ové oblasti.®?

6.1.1 Podvod (8§ 209)
Tento paragraf tvoii zékladni kdmen pro stihdni investicnich podvodii. K jeho
naplnéni dochazi ve chvili, kdy utoénik védome uvadi obét’ v omyl ohledné budoucich

ziskt s cilem obohatit sebe nebo jinou osobu na tkor ciziho majetku.®

U online investic jde typicky o slibovani neredlného zhodnoceni penéz, které ma
ob¢t’ motivovat k prvni platbé. Z pravniho hlediska je zde klicova vyse zplisobené Skody.
ProtoZe u téchto podvodu lidé Casto pfichazeji o ¢astky vyssi nez jeden milion korun,

hrozi pachatelfim vyrazné prisngjsi trestni sazby®,

62 ZAKONY PRO LIDI. Online. Zakon & 402009  Sb.  2009.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2009-40. [cit. 2026-03-19].
6  ZAKONY PRO LIDI.  Online. Zikon &  40/2009 Sb.  2009.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2009-40. [cit. 2026-03-19].
6  ZAKONY PRO LIDI.  Online. Zikon &  40/2009 Sb.  2009.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2009-40. [cit. 2026-03-19].
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6.1.2Neopravnény pristup k pocitacovému systému a neopravnény zasah do
poclitacového systému nebo nosice informaci (§ 230)

Zatimco podvod fes$i lhani, tento paragraf se zaméfuje na technické napadeni

zafizeni. U investi¢nich podvodu k jeho naplnéni dochézi ve chvili, kdy uto¢nik pfiméje

obét k instalaci softwaru pro vzdaleny piistup, jako je AnyDesk nebo TeamViewer.

V momenté, kdy pachatel ziskda nad zafizenim kontrolu a zacne v ném bez
védomi majitele provadéet operace napiiklad zadavat platby v internetovém bankovnictvi,
dochazi k neopravnénému priniku do systému. Tento paragraf je v praci kliCovy, protoze
ukazuje, ze uto¢nik neniéi jen finance obéti, ale hrubé zasahuje i do jejiho digitalniho
soukromi a bezpe&nosti dat.®

6.1.3Legalizace vynosii z trestné ¢innosti (§ 216)

Tento paragraf fesi snahu pachateli zakryt nelegalni ptivod ukradenych financi.

U investi¢nich podvodi je tato faze klicova pro bezpecné vyvedeni penéz mimo dosah

policie.®

K napInéni zdkona dochéazi vyuzivanim sité tzv. bilych kona. Jde o prostiedniky,
ktefi poskytuji své ucty k preposilani ukradenych castek, ¢imz se snazi zamést stopy mezi
uto¢nikem a obéti. Z pravniho hlediska je dulezité, Ze stihan mize byt i samotny ,,bily
ktn®, pokud o nelegdlnim ptivodu penéz védél, nebo mu to vzhledem k okolnostem mélo

byt jasné.®®

6.2 Zakon o platebnim styku (¢. 370/2017 Sb.)

Tento zdkon je klicovy pro vztah mezi podvedenym klientem a jeho bankou.

Urcuje totiz pravidla pro to, kdy je banka povinna ukradené penize vratit a kdy za Skodu

6 ZAKONY PRO LIDI.  Online. Zikon &  40/2009 Sb.  2009.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2009-40. [cit. 2026-03-19].
6 ZAKONY PRO LIDI. Online. Zakon ¢  40/2009  Sb.  2009.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2009-40. [cit. 2026-03-19].
67 ZAKONY PRO LIDI.  Online. Zikon &  40/2009 Sb.  2009.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2009-40. [cit. 2026-03-19].
68  ZAKONY PRO LIDI.  Online. Zikon &  40/2009 Sb.  2009.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2009-40. [cit. 2026-03-19].
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odpovida sam klient. U investi¢nich podvodi, kde hraje roli AnyDesk, je nejvétSim

problémem pojem ,,hruba nedbalost*.°

Podle zakona mé uzivatel povinnost chranit své bezpecnostni prvky, jako jsou
hesla a potvrzovaci kddy. V momenté, kdy klient dobrovolné nainstaluje software pro
vzdaleny ptistup, dava utoénikovi kontrolu nad svym zatizenim i bankovnictvim. Banky
takové jednani zpravidla klasifikuji jako hrubé poruseni bezpecnostnich povinnosti, coz
jim umoznuje odmitnout odpovédnost za vzniklou Skodu. V takovém ptipad¢ banka za
ztratu neodpovida a klient nese Skodu v plné vysi. Pravni spory se zde vedou predevSim

o to, zda byl titok natolik propracovany, Ze jej primérny uzivatel nemohl rozpoznat.”

6.3 Zakon o nékterych opatienich proti legalizaci vynosii z trestné
¢innosti a financovani terorismu (¢. 253/2008 Sb.)

Tento zdkon, v praxi bé€zné¢ oznaCovany jako AML zékon, pfedstavuje

preventivni rovinu ochrany finanéniho systému. Jeho hlavnim cilem je ztiZit

ree
1

podvodnikim cestu k ukradenym penéziim a jejich nasledné ,,vyprani“. Pro téma
investicnich podvodil jsou v tomto pravnim ramci klicové pfedevS§im mechanismy

identifikace klienta a hlaseni podezielych obchodf.”

Banky a kryptoménové burzy maji zakonnou povinnost provétovat své klienty a
sledovat neobvyklé transakce. Pokud system banky vyhodnoti platbu jako rizikovou —
naptiklad nahly pfevod vysoké ¢astky na zahrani¢ni burzu u klienta, ktery takove operace
nikdy nedé¢lal — mize platbu pozastavit a nahlasit ji Financnimu analytickému ufadu
(FAU). Tento zékon je tedy nastrojem, ktery se snazi podvod zastavit diive, neZ penize

definitivné opusti kontrolovany bankovni prostor a zmizi v anonymité 2

8 ZAKONY PRO LIDL.  Online. Zakon &  370/2017 Sb. 2017.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2017-370. [cit. 2026-03-19].
7  ZAKONY PRO LIDL  Online. Zakon & 370/2017  Sb.  2017.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2017-370. [cit. 2026-03-19].
"ZAKONY PRO  LIDI.  Online.  Zikon &  253/2008  Sb.  2008.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2008-253. [cit. 2026-03-19].
?ZAKONY PRO  LIDI.  Online.  Zikon &  253/2008  Sb.  2008.  Dostupné
z: https://www.zakonyprolidi.cz/cs/2008-253. [cit. 2026-03-19].
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7/ Prevence a ochrana pred investicnimi podvody

Vzhledem k rostouci sofistikovanosti kybernetickych utokd a neustalému vyvoji
novych metod socialniho inzenyrstvi se prevence stava nejdalezitéj$im prvkem ochrany
pred investi¢nimi podvody v kyberprostoru. Efektivni obrana v tomto prostfedi vyzaduje
komplexni pfistup, ktery nespoléhd pouze na automatizované systémy finanénich
instituci, ale klade daraz na aktivni roli samotného uzivatele, protoze pravé on je ten
nejslabsi Glanek v celém systému. Utoénici totiz nettoéi na neprostupna softwarové

zabezpedeni, ale na lidské emoce, nepozornost a divéfivost.”

7.1 Aktivni prvky zabezpeceni v kyberprostoru

Bezpe€nost v online prostfedi zaCind u nastaveni zikladnich bariér, které
utoCniklim zkomplikuji ptistup k citlivym udajim uzivatele. V piipad¢ investiCnich
podvodu utoc¢nici velmi Casto vyuzivaji pravé podcenéni zadkladnich bezpecnostnich
prvkl ze strany uzivatele. Je proto nutné, aby uzivatel spoléhal i na vlastni ochranu a

vyuzival dostupné technické nastroje, nez aby pouze spoléhal na ochranu ze strany
banky.”

7.1.1 Zasady bezpecného pouzivani hesel
Kvalita hesel predstavuje prvni troven technické ochrany uzivatele na internetu.
Pro efektivni zabezpeceni je v soucasné dobé vyzadovano pouzivani silnych hesel, které
maji minimalni délku 12 znakd u béZnych uZivateli a 17 znakd u administrator.
Kombinuji se zde velkd a mala pismena, cislice a specialni znaky. Zakladni chybou
uzivatele je, ze pouziva vice stejnych hesel pro n¢kolik raznych sluzeb najednou,

napiiklad e-mail, socialni sité a internetové bankovnictvi.”

Pokud by totiz doslo k uniku hesel z néjakého méné zabezpeceného portalu,
napiiklad e-shopu, uto¢nici mohou ziskané tidaje poté automaticky zkouset zadavat i do
systému finan¢nich instituci. Jako efektivni nastroje ochrany se proto nejvice vyuZivaji

sprévce hesel. Tyto programy umozni generovat a bezpe¢né uchovavat unikatni a velmi

3 ESET. Online. Kybertest. Dostupné z: https://www.eset.com/cz/o-nas/pro-novinare/tiskove-
zpravy/kybertest-falesne-stranky-internetoveho-bankovnictvi-cesi-s-jistotou-nepoznaji-podvodne-sms-u-
nich/. [cit. 2026-03-04].

74 ESET. Online. Kybertest. Dostupné z: https://www.eset.com/cz/o-nas/pro-novinare/tiskove-
zpravy/kybertest-falesne-stranky-internetoveho-bankovnictvi-cesi-s-jistotou-nepoznaji-podvodne-sms-u-
nich/. [cit. 2026-03-04].

S KOLOUCH, Jan a BASTA A KOL., Pavel. In: CyberSecurity. Praha: CZ.NIC, z. s. p. 0, 2019, S. 285-
286. ISBN 978-80-88168-34-8.
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slozita hesla pro kazdou sluzbu zvlast, aniz by si je musel uzivatel zapamatovat. Timto

krokem se vyrazné snizi riziko, Ze by utoénik odhalil heslo obgti. "

7.1.2 Dvoufazové ovéreni a mobilni klice

Samotné heslo k ochrané financi v dne$ni dobé nestaéi, protoZze se da velice
snadno ukrast za pomoci phishingu. Proto je standardem dvoufazové ovéfeni. Zatimco
spravce hesel slouzi k bezpecné spravé prihlasovacich udaji, mobilni klice funguji jako
druhy nezavisly stupenn ochrany. Spravce hesel fesi prvni krok, kterym je ovéteni identity
uzivatele pti vstupu do systému, ale mobilni kli¢ slouzi az k findlnimu potvrzeni konkrétni
platby nebo operace. Tato technologie vyuziva biometrické prvky, jako je otisk prstu nebo
sken obli¢eje, coz je mnohem bezpecnéjsi nez SMS kddy, které dokazou Gto¢nici odchytit

nebo piemluvit obét k jejich pieposlani.”’”’

Velkym rizikem mize byt v této souvislosti metoda, ktera spoléha na
nepozornost nebo vyéerpani uzivatele. Utoénik schvalng posild jednu potvrzovaci
notifikaci za druhou a ¢ekd na moment, kdy to obét’ ze zvyku v rychlosti potvrdi, jen aby
se takovych upozornéni mohla zbavit. Pravé v tom spoc¢iva nebezpeéi. Mobilni kli¢ je v
podstaté digitalni podpis kazdého uzivatele a jeho potvrzeni dava utocnikovi plnou moc
nad transakci. Zakladnim pravidlem je striktni potvrzovani pouze téch operaci, které
uzivatel sam inicioval. I kdyby Gtoc¢nik znal heslo k uctu, stejné by se bez potvrzeni na

mobilu do systému nedostal.”®

7.1.3 Kybernetické pojisténi a asistencni sluzby
Dalsim prvkem ochrany ktery se v posledni dobé stale vice prosazuje, je sjednani
kybernetického pojisténi. Samotny pojistny produkt sice nepiedstavuje piimou
technickou bariéru proti utoku, slouzi vSak jako G€inny néstroj pro zmirnéni finanénich
dopadi v ptipadech, kdy dojde k lidské chybé. Pojistovny dnes v ramci téchto sluzeb

nabizeji nejen ndhradu ukradenych penéz, ale také pomoc odbornikii pti zablokovani ¢t

6 STRAFELDA, Jan. Heslo. Online. Jan Strafelda. Dostupné z: https://www.strafelda.cz/heslo. [cit. 2026-
03-04].
" 1T NETWORK. Online. Lekce 6 - Bezpecné prihlasovani — 2FA a vicefaktorové ovéfovani. Dostupné
z: https://www.itnetwork.cz/bezpecnost/bezpecne-prihlasovani-2fa-a-vicefaktorove-overovani. [cit. 2026-
03-04].
8 1T NETWORK. Online. Lekce 6 - Bezpecné prihlaovani — 2FA a vicefaktorové ovéfovani. Dostupné
z: https://www.itnetwork.cz/bezpecnost/bezpecne-prihlasovani-2fa-a-vicefaktorove-overovani. [cit. 2026-
03-04].
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nebo pravni poradenstvi. Pojisténi tak funguje jako pojistka, ktera sice titoku nezabrani,

ale vyrazné pomiize s naslednym fesenim vzniklé skody.

Pojistovna v ramci asisten¢nich sluzeb zajistuje napriklad pomoc IT specialisti,
ktefi provéti koncova zatizeni a odstrani ptipadny skodlivy software nebo viry, které tam
uto¢nici mohli zanechat. Soucasti pojistného kryti byva také pravni pomoc a asistence pii
komunikaci s bankovnimi institucemi ¢i policii, coZz poSkozenému vyrazné¢ ulehcuje

nasledné procesy po zjisténi incidentu.

7.2 Preventivni opatieni pri vyuzivani vzdaleného pristupu
Klicovym pravidlem bezpecnosti je nikdy neposkytovat ptistupové udaje k
aplikacim jako AnyDesk nebo TeamViewer osobam, které uZivatel sdm nekontaktoval na
zéklad¢ néjakého pozadavku. Legitimni instituce, jako jsou banky nebo technicka
podpora velkych technologickych firem, nikdy nevyzaduji instalaci softwaru pro
vzdalené ovladani zatizeni za ucelem ,,zachrany penéz‘ nebo ,,opravy napadeného uctu®.
Pokud se stane, ze by osoba na druhém konci poZadovala nainstalovani a pristup k t€émto

aplikacim, je nejlepsi véc okamzité ukonéeni hovoru.

Jedna z dalSich vrstev ochrany piedstavuje spravné nastaveni samotného
zatizeni. Doporucuje se mit funkci vzdalené plochy v opera¢nim systému standardné
vypnutou a aktivovat ji pouze v piipadech, kdy je zasah provadén pod dohledem
duvéryhodného odbornika. V rdmci prevence je také nutné sledovat, co si do sveho
zatizeni stahujete a instalovat aplikace pouze z oficidlnich ovéfenych zdroju. Posledni
vrstvu této ochrany pak tvofi spravné nastaveni samotné aplikace, a to konkrétné
manudlni potvrzovani kazdého pokusu o pfipojeni piimo na displeji zafizeni. Timto

krokem zisk4 uzivatel absolutni kontrolu nad tim, co se na jeho zatizeni d&je. 2

7.3 Antivirova ochrana a aktualizace softwaru
Poslednim dulezitym krokem pro ochranu je to, v jakém stavu ma uzivatel sviij

mobilni telefon nebo poéitad. Utoénici se totiz neustale snazi najit chyby v opera¢nich

systémech, ptes které by se do zafizeni dostali, i kdyz uzivatel neudéla zadnou chybu.

™  (CSOB  POJISTOVNA.  Online.  Pojisténi  kybernetickych  rizik. Dostupné
z: https://www.csobpoj.cz/pojisteni/podnikatele-firmy/pojisteni-kybernetickych-rizik. [cit. 2026-03-04].
8 CSOB POJISTOVNA. Online. Pojisténi kybernetickych rizik. Dostupné
z: https://www.csobpoj.cz/pojisteni/podnikatele-firmy/pojisteni-kybernetickych-rizik. [cit. 2026-03-04].
8. POLICIE CESKE REPUBLIKY. Online. AnyDesk je host, ktery se nezouva!. Dostupné
z: https://policie.gov.cz/clanek/anydesk-je-host-ktery-se-nezouva.aspx. [cit. 2026-03-04].

8 POLICIE CESKE REPUBLIKY. Online. AnyDesk je host, ktery se nezouva!. Dostupné
z: https://policie.gov.cz/clanek/anydesk-je-host-ktery-se-nezouva.aspx. [cit. 2026-03-04].
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Proto je naprosto zasadni pravideln¢ instalovat vSechny aktualizace, které systém nabizi.
Tyto aktualizace nejsou pouze o vizualni strance, ale také opravuji kritické zranitelnosti

v systému, kterymi by mohl do zafizeni proniknout virus nebo podvodna aplikace. &3

Dulezitou roli hraje i antivirovy program. Ten dnes nefesi jen klasické viry, ale
v realném Case hlida, zda se néjaka aplikace na zafizeni nechova podeziele a nebo jestli
se uzivatel nesnazi prihlasit na fale$nou stranku banky. Castou chybou uZivatelii viak je,
7ze na tuto technickou ochranu az moc spoléhaji a ztraceji ostrazitost. Znacnd Cast
uzivateli podceniuje riziko socidlniho inzenyrstvi, kdy ani pokrocilé technické

zabezpeceni nedokéaze zabranit utoku, pokud dojde k dobrovolnému ptfedani ptistupovych

vvvvv

celého fetézce prevence.

8 MCCARTHY, Linda a WELDON-SIVIY, Denise. In: Bud’ panem svého prostoru: jak chrdnit sebe a své
véci, kdyz jste online. Praha: CZ.NIC, [2013], S. 33-35. ISBN 978-80-904248-6-9.
8 MCCARTHY, Linda a WELDON-SIVIY, Denise. In: Bud’ panem svého prostoru: jak chrdnit sebe a své
véci, kdyz jste online. Praha: CZ.NIC, [2013], S. 33-35. ISBN 978-80-904248-6-9.
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8 Vyhodnoceni dotaznikového Setfeni Kk investicnim

podvodiim

Prakticka ¢ast bakalarské prace vychazi z vlastniho dotaznikového Setfeni, které
bylo realizovano s cilem analyzovat uroven povédomi o investicnich podvodech.
Hlavnim zdmérem bylo zjistit, jak osloveni respondenti pristupuji k vlastni bezpecnosti v
digitalnim prostiedi, jak reaguji na podezielé nabidky a zda jsou seznameni se zakladnimi

pojmy z oblasti kybernetické bezpe¢nosti, jako je naptiklad phishing.

Dotaznik byl distribuovan v online formé jako anonymni Setieni a celkem bylo
ziskdno 110 plnohodnotnych odpoveédi. Odpovédi téchto respondentl tvoii zdklad pro
nasledujici vyhodnoceni. Struktura otazek byla navrzena tak, aby mapovala cestu
respondentli od zakladnich demografickych idaji a technického vybaveni pies jejich

konkrétni znalosti rizik az po redlné zkuSenosti s podvodnym jednanim v online prostoru.

Cely vyzkum se skladd z 20 otazek zaméfenych na klicové oblasti digitalni
bezpecnosti. Sleduje se v nich nejen subjektivni pocit informovanosti respondentt, ale
také jejich praktické navyky pii ovéfovani investi¢nich platforem a reakce na
nevyzadanou komunikaci. Zaveérecna ¢ast dotazniku se vénuje oblasti prevence a zjist'uje,
jaka opatfeni povazuji respondenti za nejucinnéjsi a kterym zdrojlim informaci davéiuji
nejvice. Data ziskana od 110 respondentd jsou v nasledujici ¢asti kapitoly znazornéna v

grafech a doplnéna o stru¢ny komentar s vysledky.
Otazka ¢. 1

Prvni otazka se zamétovala na pohlavi respondentt. Nejvétsi podil tvofili muzi,
kterych bylo celkem 72 (65,5 %). Zeny byly zastoupeny v po&tu 38 respondenti (34,5 %)

zZ celkového poctu odevzdanych dotaznik.

39



Graf 1 Pohlavni respondentii®®

1. Vase Pohlavi?
110 odpovédf

® Muz
® Zena
Jiné
@ Nechci uvadét

Otazka €. 2

Druha otazka se zamétovala na vékové rozlozeni respondentd. Cilem bylo zjistit,
do jakych vé€kovych kategorii se fadi osoby, které na dotaznik odpovidaly, a ziskat tak
piehled o zastoupeni jednotlivych generaci v rdmci celého souboru. Z vysledkt je patrné,
ze nejpocetnéjsi skupinu tvoti respondenti ve veéku 18-24 let, kterych bylo celkem 68
(61,8 %). Druhou nejzastoupenéjsi kategorii jsou respondenti ve véku 25-35 let v poctu
25 (22,7 %). Skupina respondentu star$ich 46 let byla zastoupena 10 respondenty (9,1 %)
a nejméné pocetnou skupinu tvofili lidé ve véku 36-45 let, kterych bylo 7 (6,4 %). Tato
data potvrzuji, ze dotaznik oslovil primarn¢ mladsi generaci uzivateli internetu, ktera je

v online prostfedi nejaktivné;si.

8 Vlastni zpracovani
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Graf 2 Vék respondentii®®

2. Kolik Vam je let?

110 odpovédf
@ 18-24 et
® 25-35 et
@ 36-45let
Otazka ¢. 3

Tato otazka zjiStovala, jak Casto se respondenti pohybuji v online prostiedi.
Cast&jsi vyuzivani internetu totiz pfirozené zvysuje Sanci, e respondenti narazi na
podvodnou reklamu nebo nabidku. Z vysledku je patrné, Ze internet denné vyuziva
naprosta vétSina dotazanych, konkrétné 87 (79,1 %) respondentt. DalSich 19 (17,3 %)
respondentl uvedlo, Ze jsou online nékolikrat tydné, a pouze 4 (3,6 %) respondenti se k
internetu piipojuji pouze obcas. Z dat tedy vyplyva, ze téméf vSichni respondenti jsou v

online prostoru aktivni pravidelné.

Graf 3 Frekvence vyuzivani internetu u respondentii®’

3. Jak Casto pouzivate internet?
110 odpovédi

@ Denné

@ Nékolikrat tydné
@ Obgas

@ Témér vibec

8 Vlastni zpracovani
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Otazka ¢. 4

Ctvrta otazka zjistovala, jakou techniku pouZivaji respondenti k piipojeni na
internet. Typ zafizeni je dilezity, protoze podvodné reklamy nebo faleSné aplikace se na
kazdém zatizeni mohou zobrazovat upln¢ odlisné. V této otazce méli respondenti
moznost vybrat vice odpoveédi souCasné. Z vysledkl je patrné, Ze naprosta vétSina,
konkrétn¢ 104 (94,5 %) respondentii, vyuziva k pristupu mobilni telefon. Velmi silné je
zde zastoupen také pocita¢ nebo notebook, ktery uvedlo 91 (82,7 %) respondentii. Tablet
pouziva 19 (17,3 %) respondentii a jiné zafizeni uvedlo 8 (7,3 %) respondentd. Je tedy
ziejmé, ze respondenti k pfistupu na internet techniku kombinuji, ale mobilni telefon

S pocitaéem / notebookem zde jasné dominuje.

t88

Graf 4 Zarizeni vyuZivand respondenty k pristupu na interne

4, Jaké zarizeni pouzivate k pristupu na internet?
110 odpoveédf

Mobilni telefon 104 (94,5 %)
Pocitac / notebook 91 (82,7 %)
Tablet 19 (17,3 %)
Jiné zafizeni
0 25 50 75 100 125

Otazka ¢. 5

V pété otazce se zjiStovalo, zda maji respondenti s reklamou na online investice
osobni zkuSenost. Tato otdzka méla ovétit, jak Casto se tyto nabidky v online prostoru
objevuji. Z grafu vyplyva, ze vétSina, konkrétné 90 (81,8 %) respondenttl, se s takovou
reklamou jiz setkala. Zaporné odpovédélo 11 (10 %) respondentii a zbyvajicich 9 (8,2 %)
respondentti zvolilo moznost, ze nevi, zda se s takovou formou nékdy setkali. Z vysledkd
je tedy zfejmé, ze naprosta vétSina respondentli témto nabidkdm v digitdlnim prostiedi

bézné celi a nejedna se pouze o ojedinélé piipady.

8 Vlastni zpracovani
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Graf 5 Vyskyt reklamy na online investice u respondenti’®®

5. Setkal/a jste se nékdy s reklamou na online investice?
110 odpovédf

® Ano
® Ne

Nevim

Otazka ¢. 6

Sesta otazka navazovala na piedchozi zjisténi a zaméfovala se na to, zda
respondenti na zobrazenou investiéni reklamu realn€ klikli. Tato otdzka pomaha urcit
miru interakce respondentti s timto problémem. Celkem 68 (61,8 %) respondentii uvedlo,
7e na takovy odkaz nikdy neklikli. DalSich 22 (20 %) respondentli jiz v minulosti na
takovy odkaz kliklo a zbyvajicich 20 (18,2 %) respondentii uvedlo, ze si tuto skute¢nost
nepamatuje. Z vysledku tedy vyplyva, Ze i pies vysokou miru zobrazovani téchto reklam
na n¢ vétSina respondenti neklika. Pétina respondenti na tyto nabidky aktivné
zareagovala, coz predstavuje skupinu, ktera muze byt vice ohroZena investicnimi

podvody.

8 Vlastni zpracovani
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Graf 6 Reakce respondentii na investicni reklamu na socidlnich sitich®

6. Klikl/a jste nékdy na investicni reklamu na socidlnich sitich?
110 odpovédf

® Ano
® Ne
@ Nepamatuji si

Otazka ¢. 7

V sedmé otéazce se zjiStovalo, zda respondenti znaji pojem phishing. Tento
termin je dulezity, protoze se s nim v rdmci online podvodi ¢asto pracuje. Z vysledki
grafu je ziejmé, Ze nejvétsi skupinu tvoii 54 (49,1 %) respondent, ktefi tento pojem znaji.
Celkem 27 (24,5 %) respondentii uvedlo, ze viibec nevi, co tento pojem znamena, a
dalsich 20 (18,2 %) respondentii o ném uz nékdy slySelo. Nejméné pocetnou skupinu
tvofi 9 (8,2 %) respondentdl, kteti zvolili moZnost ,,SpiSe ano*. Ukazuje se tedy, Ze i kdyZ
polovina respondentl vi, o co jde, zbyvajici ¢ast ma o této hrozb¢ jen malé nebo zadné

poveédomi, coZ z nich mize délat snadnéjsi cile pro riizné online podvody

Graf 7 Znalost pojmu phishing u respondentii®*

7. Vite, co znamena pojem phishing?
110 odpovédf

® Ano
® Spise ano
@ Slysel/a jsem o tom

® Ne
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Otazka ¢. 8

Dalsi otazka v dotazniku zjistovala, zda se respondenti setkavaji s podvodnymi
nabidkami i pfimo ve svych soukromych zpravach nebo e-mailovych schrankach. To
ukazuje na Sifeni investinich podvodii i mimo vefejné socialni sité. Z nasbiranych
odpovédi vyplyva, ze nejvétsi cast, konkrétné 59 (53,6 %) respondentl, jiz néjakou
podezielou zpravu ohledné investic obdrzela. Celkem 31 (28,2 %) respondentt uvedlo,
ze si touto skutecnosti nejsou jisti. Nejméné pocetnou skupinu tvoii 20 (18,2 %)
respondentll, ktefi s timto jevem nemaji Zadnou zkuSenost. Pomérné vysoky pocet

nerozhodnych respondenti mize naznacovat, Ze rozpoznat podvodnou zpravu od té

legitimni neni v soukromé komunikaci vzdy snadné.

Graf 8 Zkusenost respondentii s podezielymi zpravami o investicich®?

8. Obdrzel/a jste nékdy podezrely e-mail nebo zpravu tykajici se investic?
110 odpovédf

® Ano
® Ne

Nejsem si jisty/a

Otazka ¢. 9

Devata otazka zjist'ovala reakci respondentti na nevyzadané investi¢ni nabidky.
Cilem bylo zjistit, jaka je mira obezfetnosti u dotdzanych v ptipadé, Ze jsou pfimo
osloveni s touto nabidkou. Celkem 81 (73,6 %) respondenti uvedlo, Ze by takovou
nabidku ignorovalo. DalSich 26 (23,6 %) respondentl by si nabidku nejprve ovéfilo a
pouze mala ¢ast, konkrétné 3 (2,7 %) respondenti, by ji pravdépodobné vyzkousela. Data
potvrzuji, ze i kdyZz se s témito nabidkami setkava velké mnozstvi lidi, vétSina k nim

ptistupuje s nediivérou a uvédomuje si mozna rizika.

92 Vlastni zpracovani
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Graf 9 Postoj respondentii k nevyzddanym investicnim nabidkdam™

9. Jak byste reagoval/a na nevyzadanou online nabidku investice?
110 odpoveédi

@ Ignoroval/a bych ji
@ Nejprve bych si ji ovéfil/a
@ Pravdépodobné bych ji vyzkousel/a

Otazka ¢. 10

Cilem desaté otazky bylo zjistit, kolik respondentti ma s online investovanim
realnou zkuSenost. Tyto udaje pomahaji zjistit, jak velka Cast dotazanych se v tomto
prostiedi skutecné pohybuje. Z nasbiranych dat vyplyva, Zze zkuSenost s online
investicemi ma mén€ nez polovina respondentli. Kladné odpovédélo 41 (37,3 %)
respondentll, zatimco vétSinu tvoii skupina 69 (62,7 %) respondentti, kterd ptes internet
nikdy neinvestovala. Z vysledku je patrné, Ze 1 kdyZ se respondenti s nabidkami investic
setkavaji bézné, k samotnému investovani se odhodld jen mensi ¢ast z nich. To mize

naznacovat to, ze jsou respondenti vic¢i témto nabidkam spiSe opatrni.

Graf 10 ZkusSenost respondentii s online investovanim®*

10. Investoval jste nékdy prostiednictvim internetu?
110 odpovédf

® Ano
® Ne
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Otazka ¢. 11

Jedenactd otazka zjistovala, jak zodpovédné respondenti pfistupuji k
samotnému investovani a zda si ovéiuji, komu své penize skute¢né posilaji. Tato data
jsou klicova pro posouzeni rizikového chovani této skupiny. Z grafu je na prvni pohled
vidét, ze nejvetsi skupinu tvoii 67 (60,9 %) respondentd, ktefi online viibec neinvestuji.
Pokud se v8ak zamé&fime na tu skupinu, kterd investi¢ni platformy vyuziva, tak 22 (20 %)
respondentt si nabidku ovétuje vzdy a 12 (10,9 %) respondentt tak Cini ¢asto. Celkem 7
(6,4 %) respondentt si informace ovéfuje pouze obcas a 2 (1,8 %) respondenti uvedli, Ze
si dtivéryhodnost neovéiuji nikdy. Vysledky tedy ukazuji, Ze i mezi aktivnimi investory
existuje Cast respondentti, ktera se kvili nedostatecnému ovéfovani miize snadno stat

obéti podvodu.

Graf 11 Mira ovéfovani investicnich nabidek respondenty®

11. Jak ¢asto si pred online investici ovéfujete dlvéryhodnost investi¢ni nabidky nebo platformy?
110 odpovedi

® Vvidy
® Casto
Obdas
@ Nikdy
@ Neinvestuji online

Otazka €. 12

Dvanactd otdzka se zaméfila na vliv zndmych osobnosti na rozhodovani
respondentl. Podvodnici ¢asto zneuZzivaji tvate celebrit k tomu, aby u lidi vzbudili faleSny
pocit diveéry a profesionality nabizené investice. Z odpoveédi je patrné, ze vétSina
respondentl tomuto typu propagace nepodlehne. Nejpocetnéjsi skupina, konkrétné 52
(47,3 %) respondentt, se priklani k odpovédi ,,SpiSe ne* a dalSich 44 (40 %) respondentti
zvolilo jednozna¢nou moznost ,,Ne*“. Naopak 14 (12,7 %) respondentl uvedlo, ze by

takové investici spiSe diveétovalo. Prestoze drtiva vétSina dotazanych vnima ptitomnost

% Vlastni zpracovani
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celebrity v reklamé skepticky, stale zde existuje necelych 13 % respondentt, kteti by

mohli byt timto zplisobem manipulace ovlivnéni.

Graf 12 Diwvéra respondentii v investice propagované zndmou osobnosti®®

12. Dlivéroval/a byste investici propagované znamou osobnosti?
110 odpovédi

® Ano
® Spise ano
Spise ne

® Ne

Otazka ¢. 13

Tato otdzka zjiStovala, jak se respondenti chovaji ve chvili, kdy se setkaji s
konkrétnim investi¢nim odkazem. Z vysledki je patrné, Ze nejvétsi ¢ast, celkem 59 (53,6
%) respondenttl, na podobné odkazy vitbec nereaguje, coz predstavuje nejucinng;si formu
obrany. DalSich 31 (28,2 %) respondentli si pravost odkazu ovétuje pouze nékdy a 17
(15,5 %) respondentt tak ¢ini vzdy. Nejméné pocetnou skupinu tvoii 3 (2,7 %)
respondenti, kteti uvedli, ze si informace neprovéiuji nikdy. Z dat vyplyva, Ze vétSina
respondentl voli cestu pasivni ochrany a na podezielé odkazy viitbec neklika. Pokud se
vSak rozhodnou odkaz otevtit, ne vSichni si uz nasledné ovétuji, zda je dana stranka nebo

odesilatele skutec¢né pravy.

% Vlastni zpracovani
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Graf 13 Obezietnost respondentii pii otevirani investicnich odkazii®

13. Ovérujete si pred kliknutim na investi¢ni odkaz pravost webové stranky nebo odesilatele?
110 odpovédf

@ Vidy
@ Nékdy
Nikdy
@ Na podobné odkazy nereaguiji

Otazka ¢. 14

Ctrnactd otizka byla zaméfena na identifikaci rizikovych faktord, které
respondenti povazuji za kliCové pii rozpoznavani podvodnych nabidek. Tato otazka
umozinovala vybér vice odpoveédi. Graf jasné ukazuje, ze nejCastéji identifikovanym
znakem podvodu je pro 83 (75,5 %) respondentt piili§ vysoky slibovany vynos. Jako
dalsi vyznamny varovny faktor vnima 58 (52,7 %) respondentd tlak na rychlé rozhodnuti
a 54 (49,1 %) respondentd oznacilo nezndmou webovou stranku. Celkem 44 (40 %)
respondentll povazuje za varovny znak nevyzadany kontakt. Pouze 4 (3,6 %) respondenti
uvedli, ze tyto znaky nedokdzou posoudit. Data potvrzuji, Ze vétSina respondentl si je
védoma zékladnich znakl podvodného jednani, zejména v piipadech, kdy nabidka slibuje

nereédlné zhodnoceni financi.
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Graf 14 Identifikace rizikovych faktors: v investicnich nabidkdch®

14. Které znaky podle Vas nejCastéji naznacuje investi¢ni podvod?
110 odpovédf

PFili§ vysoky slibovany vynos 83 (75,5 %)

Tlak na rychlé rozhodnuti 58 (52,7 %)

Neznama webova stranka 54 (49,1 %)

Nevyzadany kontakt 44 (40 %)

Nedokazu posoudit

0 20 40 60 80 100

Otazka ¢. 15

Patnacta otdzka zjistovala, zda maji respondenti realnou zkuSenost
s investi¢nimi podvody. Ziskana data poskytuji diilezity pohled na to, jak moc je tato
hrozba v souCasnosti rozsifend v bézném zivoté respondentti. Z vysledki vyplyva, ze
nejvetsi skupinu tvoii 49 (44,5 %) respondentil, kteti se s investiénim podvodem dosud
nesetkali. Velmi vyznamnym zjisténim vsak je, ze celkem 44 (40 %) respondentd o
takovém podvodu vi ze svého blizkého okoli. Osobné se s timto jevem setkalo 9 (8,2 %)
respondentl a zbyvajicich 8 (7,3 %) respondentit uvedlo, Ze si touto skutecnosti nejsou
jisti. Celkové to ukazuje, ze skoro kazdy druhy respondent uz na investi¢ni podvod

narazil, bud’ se do té situace dostal sam, nebo to musel fesit nékdo z jeho okoli.
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Graf 15 Osobni zkuSenosti respondentii s investicnim podvodem®

15. Setkal/a jste se osobné nebo ve svém okoli s investi¢nim podvodem na internetu?
110 odpoveédi

@® Ano, osobé
@® Ano, ve svém okoli
Ne

ﬂ @ Nejsem si jisty/a

Otazka ¢. 16

Sestnacta otazka dotazniku zkoumala divéru respondentt k investicim, které
jsou propagovany v prostiedi socidlnich siti. Pravé tyto platformy totiz podvodnici
zneuzivaji k oslovovani potencidlnich obéti nejcastéji. Z odpoveédi vyplyva, Zze
respondenti jsou k takovym vyzvam velmi skepti¢ti. Nejvétsi skupina, celkem 64 (58,2
%) respondenttl, zvolila moznost ,,SpiSe nedivéiuji® a dalSich 39 (35,5 %) respondent
témto nabidkdm nevéti viibec. Pouze 7 (6,4 %) respondentt vyjadiilo ¢astecnou divéru.
Moznost ,.Zcela divéruji nevybral zadny z respondentti. Vysledky tak potvrzuji, ze si
naprosta vétsSina respondentlt uvédomuje rizika anonymity na internetu a k finan¢nim

nabidkam na socidlnich sitich ptistupuje s velkou rezervou.
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Graf 16 Mira divéry respondentii v investicni nabidky na socidlnich sitich*®

16. Do jaké miry davéfujete investicnim nabidkam na socialnich sitich?
110 odpovédf

©® Zcela duvéruii

@ Spise davétuji
Spise neddvétuji

@ Vibec nedivéiuii

Otazka ¢. 17

Tato otdzka byla zaméfena na hodnoceni U€innosti riiznych preventivnich
opatieni. Respondenti méli moZnost vybrat vice odpovédi soucasné. Vysledky ukazuiji,
7e za nejvice efektivni zplisob prevence povazuje 74 (67,3 %) respondentl varovani od
bank a jinych instituci. Druhym nejCastéji volenym opatfenim je vétsi informovanost
vetejnosti, kterou oznacilo 66 (60 %) respondentli. Vyznamnou roli podle dotdzanych
hraje také vzdélavani v oblasti kybernetické bezpecnosti, které zvolilo 46 (41,8 %)
respondentti, a zvySena opatrnost pti pohybu v online prostoru, kterou preferuje 44 (40
%) respondentil. Celkem 38 (34,5 %) respondentil zvolilo moZznost vlastniho vzdélavani
v oblasti financi a piisné€jsi regulaci reklamy na internetu vybralo 34 (30,9 %)
respondentl. Pouze 2 (1,8 %) respondenti nedokazali i€innost opatfeni posoudit. Data
ukazuji, ze respondenti spoléhaji pfedevSim na ochranu ze strany instituci a na

celospolecenské vzdélavani.
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Graf 17 Hodnoceni uicinnosti preventivnich opatient respondenty'®

17. Které zpUsoby prevence investi¢nich podvod( povazujete za nejucinnéjsi?
110 odpovédf

Vétsi informovanost vefejnosti 66 (60 %)

Varovani od bank a instituci 74 (67,3 %)
Prisngjsi regulace reklamy 34 (30,9 %)
Vzdélavani o kybernetické bez... 46 (41,8 %)
Vlastni vzdélavani a zvySovani... 38 (34,5 %)
Zvysena opatrnost na internetu 44 (40 %)

Nevim

Otazka ¢. 18

Cilem této otdzky bylo zjistit, jak respondenti vnimaji nebezpeci spojené s

investovanim v online prostoru. Tato subjektivni reflexe je diilezita pro pochopeni toho,

nakolik jsou respondenti v digitalnim prostiedi obezietni. Odpovédi ukazuji, ze naprosta

vétsina dotazanych vnima tyto nabidky jako hrozbu. Nejvétsi skupina, konkrétné 48 (43,6

%) respondentil, povaZzuje toto riziko za velmi vysoké a dalSich 41 (37,3 %) respondentii

ho oznacilo za spiSe vysoké. Celkové tak pies 80 % respondentl pfistupuje k online

investicim s velkou opatrnosti. Naopak jako spiSe nizké vnima riziko pouze 14 (12,7 %)

respondentll a moznost velmi nizkého rizika nezvolil zddny z dotazovanych. Zbyvajicich

7 (6,4 %) respondentll nedokazalo situaci posoudit. Ziskand data potvrzuji, Ze online

investicni nabidky jsou vnimany jako rizikova oblast, coz dava smysl 1 vzhledem k

piedchozim odpovédim o celkové nedivére k reklamam na socidlnich sitich.
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Graf 18 Postoje respondentii k investicnim podvodiim'®?

18. Jak velké riziko podle Vas pfedstavuji online investi¢ni nabidky?
110 odpovédf

® Velmi vysoké
® Spise vysoké
Spise nizké

@ Velmi nizké
@ Nevim

Otazka ¢. 19

Ptedposledni otazka zkoumala, kam by se respondenti obratili pro diveéryhodné
informace v pfipad€, Ze by se rozhodovali o realizaci online investice. Identifikace
duvéryhodnych zdroji je klicova pro to, aby se ¢lovék nenechal zmast faleSnymi
recenzemi nebo komentafti u online investic. Vétsina, konkrétné 80 (72,7 %) respondenttl,
by nejvice davéfovala oficidlnimu webu banky nebo jiné finan¢ni instituci. Dalsich 14
(12,7 %) respondentti by se spolé¢halo na doporuceni od svych znamych a celkem 11 (10
%) respondentli uvedlo, Ze by nediveéfovalo Zadnému z uvedenych zdroji. Reklamu na
socialnich sitich zvolili pouze 4 (3,6 %) respondenti a internetové diskuse ¢i recenze by
vyuzil pouze 1 (0,9 %) respondent. Tyto vysledky potvrzuji, Ze respondenti v otazkach
financi preferuji autoritu zavedenych instituci pfed neoveéfenymi informacemi z internetu.
Vysledky ukazuji, Ze v otazkach financi respondenti spoléhaji spiSe na ovéiené instituce

nez na anonymni zdroje z internetu.
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Graf 19 Divéryhodnost informacnich zdrojit o online investicich u respondentii®®

o v

19. Kterému zdroji byste pfi rozhodovani o online investici diivéfoval/a nejvice?
110 odpovédi

@ Oficialni web banky nebo instituce
® Doporudeni od znamych

Reklama na sociélnich sitich
@ Internetové diskuze a recenze
@ Zadnému z uvedenych

Otazka ¢. 20

Posledni otazka dotazniku se zaméfila na to, jak respondenti hodnoti svou
informovanost o hrozbach spojenych s online investicemi. Toto sebehodnoceni ukazuje,
nakolik si respondenti v online prostoru véti a zda dokazou rozpoznat hrozbu. Vysledky
ukazuji, Ze troven informovanosti je z pohledu respondentii vysokd. Nejvétsi Cast, celkem
43 (39,1 %) respondent, se citi byt spiSe informovana. DalSich 36 (32,7 %) respondentli
na otazku odpovédélo jednoznaéné ano. To znamend, Ze vice nez 70 % respondentli
vnima sve znalosti o online podvodech jako dostateéné. Opacny postoj vyjadiilo 20 (18,2
%) respondentil, ktefi se citi byt spiSe neinformovéani, a zbyvajicich 11 (10 %)
respondentt se citi byt neinformovano viibec. I pies védomi vysokého rizika, které online
investice predstavuji, tak vétSina respondentii ukazuje znac¢nou divéru ve své schopnosti

rozeznat investi¢ni podvody Vv online prostiedi.
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Graf 20 Mira informovanosti respondentii o investicnich podvodech'®

20. Citite se byt dostatecné informovén/a o rizicich investi¢nich podvodi na internetu?
110 odpovédf

® Ano
® Spige ano

Spise ne
® Ne

8.1 Shrnuti vysledka dotaznikového Setreni
Z provedeného dotaznikového Setfeni vyplyva, ze respondenti jsou aktivnimi

uzivateli internetu, ktefi vyuzivaji pfedev§im mobilni telefony a pocitace. Jelikoz se jedna
pievazné o mladsi generaci, kterd v dotazniku odpovidala, je jejich orientace v online
prostiedi na dobré tirovni. VétSina respondentli se v minulosti jiz setkala s podezielou
zpravou nebo e-mailem, coz u nich vyvolalo pfirozenou opatrnost proti dalSim
podvodnym aktivitdm. I kdyz polovina respondentti zna odborné pojmy jako phishing,
stale existuje ¢ast, ktera si jejich pfesnym vyznamem nenti jista, ovSem i kdyz respondenti
mohou tyto pojmy zndt, nezarucuje jim to hned tu nejlepsi ochranu. Je dulezité
vyhodnocovat konkrétni situace, protoze pouhd znalost nazvu jednotlivych utokt zde

nestaci.

Tato zkuSenost se piimo promita do jejich chovani viici investi¢nim nabidkam.
Respondenti nemaji divéru k reklamam na socialnich sitich a k investicim, které
propaguji znamé osobnosti ¢i celebrity. Za hlavni varovné signaly podvodu povazuji
predevsim natlak na rychlé rozhodnuti a pfisliby neredlné vysokych ziskii. Pti ovéfovani
informaci se respondenti snazi chovat obezietn¢ a kontrolovat pravost odkazii, ale
z vysledkl je patrné, Ze v této oblasti pfetrvavaji urcité nedostatky, které predstavuji
zvySené bezpeCnostni riziko. Pravé kdyZz jsou uZivatelé pod tlakem, miZe jejich

obezietnost pii kazdodennim pouZivani internetu snadno polevit.

V Otazkach tykajici se financi a bezpecnosti se respondenti spoléhaji témef

vyhradné na autoritu bankovnich instituci a jejich oficidlni webové stranky. Jiné zdroje,
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jako jsou internetové diskuse nebo recenze, pro né nemaji zadnou vahu. V oblasti
prevence pak respondenti oCekavaji aktivnéjsi pristup od instituci, zejména formou
véasnych varovani v bankovnich aplikacich a celkového vzdélavani vetejnosti skrze

média.

Vysledky Setfeni tedy potvrzuji, Ze respondenti vnimaji online investovani jako
vysoce rizikové a jsou si védomi toho, Ze ani jejich znalosti nejsou neomylné. I pfes snahu
o individualni ostrazitost ziistdva pro respondenty klicovym faktorem bezpecnosti
podpora ze strany bank a oficidlnich instituci. Celkova ochrana uzivateld tak v praxi
nezavisi pouze na teorii, ale pfedevsim na kombinaci v€asné informovanosti a davéry v

zavedené instituce.
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Zavér

Cilem této bakalarské prace bylo provést analyzu investi¢nich podvodu v online
prostiedi a na zaklad¢ realizovaného Setfeni u respondentti posoudit jejich schopnost
témto hrozbam celit. Prace se zameétila na rozkryti metod, kterymi Gto¢nici manipuluji
své obéti, a na vyhodnoceni celkové irovné digitalni gramotnosti a ostrazitosti vetfejnosti

v oblasti online investovani.

P4

V teoretické Casti byla nejprve vymezena problematika kybernetické kriminality
s dirazem na psychologické techniky socialniho inzenyrstvi. Byly rozebrany aktudlni
techniky, jako jsou klamavé reklamy zneuzivajici tvafe znamych osobnosti nebo
budovani sofistikovanych falesnych investicnich platforem. Diiraz byl kladen také na
pravni ramec téchto podvodi v Ceské republice a na kli¢ovou roli prevence, ktera

predstavuje nejicinnéjsi zpiisob ochrany financnich prostfedki v digitdlnim veku.

rowr

Prakticka ¢ast prace byla zaloZzena na dotaznikovém Setfeni, které mapovalo
redlné zkuSenosti uzivatell s investicnimi podvody v online prostiedi. Z odpovedi
respondentl vyplynulo, Ze naprostéa vétSina vyuziva internet na denni bazi, a to primarné
prostrednictvim mobilnich zafizeni, ptiCemz se bézné setkdvaji s podvodnymi nabidkami
na internetu nebo skrze podezielé¢ e-maily. Ukazalo se, Ze zatimco vétSina respondentii
pristupuje k pohybu v digitdlnim prostoru zodpoveédné a dokéazala by identifikovat prvotni
varovné signaly podvodu, troven znalosti se vyrazné snizuje v okamziku, kdy dojde na
samotnou odbornou investi¢ni terminologii. Zjisténé skuteCnosti vedou k zavéru, ze
technicka ochrana samotna nesta¢i, pokud neni podpoiena kritickym mySlenim a
schopnosti v€as identifikovat manipulativni strategie itocnikil. Jako nejucinnéjsi zptisob
prevence a napravy pak respondenti oznacili formy pravidelného varovani ze strany

bankovnich instituci a celkového zvySovani informovanosti Siroké vetejnosti.

Na zaklad¢ shromazdénych poznatkl lze konstatovat, Ze role vzdélavani a
informovanosti je v boji proti online podvodiim naprosto zasadni. Spravné nastavena
prevence mize vyznamné posilit odolnost spole¢nosti vii¢i neustdle se vyvijejicim

metodam uto¢nikd.
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Prilohy

1

L

- Vage Pohlavi
«  Mui
»  Fana
* Jing
s MNechci uvadét
. Kolik Vam je let?
e 1524 et
s 2535 et
s 3545 et
s 45 @vice
. Jak fasto pouZivite internet?
* [Denné
s Meékolikrat tydné
* (Obfas

s TEméEF vibec

. Jakeé zafizeni pouZivate k pfistupu na internet?
*  Mobilni telefon
* Poéital f notebook

= Tablet
*  liné zafizeni

. Setkal’a jste se néldy 3 reklamou na online investice?

*  Ano
* MNe
= Nevim
- Klikl/a jste néldy na investiéni reklamu na socidlnich sitich
* Ano
* Ne
*  Nevim

. Vite, co znamena pojem phishing?

= Ang

* Spise ano

& Slyielfa jsem o tom
= Ne
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2. Obdrzel/a jste n&kdy podeziely e-mail zpravu tykajici se investic?

*  Ano
= Ne
*  Mejsem s jisty)3

9. Jak byste reagoval'a na nevyZadanou online nabidkuy investice?
* lgnoroval/a bych ji

s Nejprve bych si ji ovéril/a
s Pravdépodobné bych ji vyzkouzel/a

10. Investoval jste néldy prostfednictvim internetu?

*  Ano

* RNe
11. Jak Zasto =i pied online investici ovéfujete divéryvhodnost investitni nabidly nebo
platformy?

Edy

s Casto
s  (Obéas
»  Mikdy

& PNeinvestuji online

12. Diwéfoval'a byste investici propagované znamon osobnosti?

= Ang

*  3pise ano
*  3pisene
= Ne

13. OvEfujete =1 pled kliknutim na investiénd odbkaz pravost webové stranky nebo odesilatele?

Edy
s MEékdy
= Nikdy

* MNapodobné odkazy nereaguji

14 Eters znalcy podle Vas nejCasté)i narnacuje investicni podvod?

*  PFilis vysoky pfinos

* Tlak na rychlé rozhodnut
* MNeznama webova stranka
s MNevyZadany kontakt

* MNedokdfu posoudit
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15. Setkal/a jste se ozobné nebo ve svém okoli 3 investifnim podvodem na internetn?

Ano, osobné

Ano, ve svém okoli
Me

Mejsem =i jisty/a

16. Do jaké miry divEfujete investifnim nabidkém na socidlnich sitich?

Zeela diveruji
Spite diveruiji
Spite nedinvEfuji
Vibec nedvEfuji

17. Které zplhsoby prevence investifnich podvodi povafujete za nejidinnéjii?

Véti informovanost vefejnost

Varovani od bank a instituci

Prisnéjii regulace reklamy

Vzdeélavani o kybernetické bezpeinosti

Vlastni vzdéladvani a zvyiovani digitalni gramotnost
Zvyiena opatrnost na intermetu

Mevim

18. Jake velkeé riziko podle Vis pfedstanugi online investitnd nabidlcy

Velmi vysoké
Spise vysoke
Spise nizke
Velmi nizké
Mevim

19. Kterému zdroji byste pfi rozhodovéni o online investici divvéfoval/a nejvice?

20

Oficidlni web banky nebo instituce
Doporugeni od znamych

Reklama na socialnich sitich
Internetové diskuze a recenze
Zadnému 7 uvedenych

. Citite ze byt dostateéné informovin/a o rizicich investitnich podvodd na intemetu?

Ano
Spise ano
Spife ne
Ne
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