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ABSTRAKT

Tato bakalarskéd prace se zabyva problematikou inzertnich podvodi v ¢eském
kyberprostoru a jejich vySetfovanim z pohledu piislusnika Policie Ceské republiky.
Teoretickd ¢ast vymezuje zakladni pojmy spojené s pocitacovou kriminalitou, popisuje
jeji historicky vyvoj a piedstavuje pravni ramec kybernetické bezpeénosti v Ceské
republice. Soucasti je také prehled nejcastéjsich forem utoki a zasad bezpecného chovani
uzivateli internetu, véetné€ vlivu modernich technologii a umélé inteligence na zptisoby
pachani kybernetické trestné Cinnosti. Prakticka Cast se zaméfuje na konkrétni piipady
podvodné inzerce z policejni praxe a na vysledky dotaznikového Setteni, které hodnoti
uroven povédomi uzivatell o kybernetickych hrozbach. Cilem prace je pfiblizit soucasné
trendy v oblasti inzertnich podvodd, popsat jejich specifika a navrhnout opatieni, ktera

mohou pfispét k prevenci tohoto typu trestné ¢innosti.

Kli¢ova slova: kyberkriminalita, inzertni podvody, Policie Ceské republiky,

kyberneticka bezpecnost, uméla inteligence, phishing, prevence



ABSTRACT

This bachelor thesis focuses on classified advertisement fraud in the Czech
cyberspace and its investigation from the perspective of a Police of the Czech Republic
officer. The theoretical part defines key concepts related to computer crime, outlines
its historical development, and presents the legal framework of cyber security in the
Czech Republic. It also provides an overview of common cyber-attack techniques and
principles of safe online behaviour, including the influence of modern technologies and
artificial intelligence on the methods used to commit cybercrime. The practical part
analyses specific cases of fraudulent online advertisements based on police practice and
evaluates the results of a questionnaire survey examining users’ awareness of cyber
threats. The aim of the thesis is to describe current trends in online advertisement fraud,
highlight their specific characteristics, and propose measures that may help prevent this

type of criminal activity.

Key words: cybercrime, online advertisement fraud, Police of the Czech

Republic, cyber security, artificial intelligence, phishing, prevention
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Uvod

V poslednich dekadach se informacni technologie a internet staly neodmyslitelnou
soucasti naSich kazdodennich zivotti. Digitalizace pronikla téméf do vSech oblasti,
od osobnich komunikaci pfes finan¢ni transakce az po statni spravu. Spolu s timto
vyvojem se vSak objevila i nova hrozba — pocitacova kriminalita. Tento fenomén zahrnuje
Siroké spektrum nezakonnych aktivit, od kradezi dat a Utokli na informacni systémy
az po podvody a zneuzivani osobnich udaji. Pocitacova kriminalita se stala globalnim
problémem, ktery zasahuje jednotlivce, firmy 1 staty, a jeji dopady jsou stile

hmatatelné&jsi.

Prvni ¢éast prace se bude vénovat teoretickému vymezeni pojmi tykajicich
se pocitacové kriminality, jejich definicim a klasifikaci. Budou zde rozebrany rtizné
formy pocitacové kriminality od tradi¢nich hackerl az po sofistikovanéjsi formy utok,
jako jsou ransomware, phishing ¢i socidlni inzenyrstvi. Nasledn¢ bude zminéna historie
pocitatové kriminality a blize budou vymezeny zakladni principy chovani, jakymi

se jednotlivci 1 organizace mohou proti utoklim pachanych v kyberprostoru branit.

Prakticka ¢ast této prace bude vénovana piipadovym studiim z policejni praxe
a vyhodnocenim dat, které¢ budou ziskdny na zaklad¢ dotaznikového Setfeni. Cilem
dotaznikového Setfeni je vyhodnotit Giroven povédomi uZivateld internetu o kybernetické
bezpecnosti, urcit nejcastéjsi rizikové faktory, které uzivatelé internetu ¢asto opomijeji,
a navrhnout opatfeni, jez mohou pomoci témto hrozbam ptedchazet. Budou analyzovany
nazory vefejnosti na rizika spojena s touto problematikou a na to, jak jsou bézni uzivatelé
internetu ptipraveni témto hrozbam celit. Cilem Setfeni je nejen zjistit, do jaké miry jsou
lidé informovani o kybernetické bezpec€nosti, ale také posoudit jejich ochotu pfijimat
preventivni opatieni, jako je pouZivani silnych hesel, dvoufazového ovéfovani nebo

opatrnost pfi online transakcich.

Tato prace si tedy klade za cil pfispét k lepSimu porozuméni dané problematiky
a pomoci tak zvysit povédomi o nutnosti ochrany v digitalnim prostiedi, které se stava

stale zranitelnéjSim.



1 Cil a metodika bakalarské prace

Teoreticka ¢ast bakalarské prace se na zaklad¢ reserSe literarnich zdroju a zakont,
zam¢éfi na problematiku pocitatové kriminality a kybernetické bezpecnosti v prostiedi
Ceské republiky. Bude vymezen okruh zékladnich pojmt, popsan historicky vyvoj
a soucasné trendy v oblasti kybernetické trestné Cinnosti. Pozornost bude vénovana
jednotlivym forméam utok, jako jsou phishing, malware, ransomware, spoofing, darknet
aj., véetné jejich dopadd na bézné uzivatele. Soucasti bude prehled legislativniho rdmce

a preventivnich opatfeni.

Praktickd ¢éast se zamé&fi na internetové inzertni podvody, zejména v prostiedi
online trzi$t' a bazarovych platforem. Jeji soucasti budou konkrétni ptipadové studie
vychazejici z praxe Policie CR, které piiblizi typické scénafe téchto podvodi a postupy
jejich teSeni z pohledu policejniho vySetfovatele. Dale bude provedeno dotaznikové
Setfeni mezi uzivateli internetu, zamétené na jejich zkuSenosti, troven informovanosti
o kybernetickych hrozbach a zasady bezpec¢ného chovani na internetu. Vysledky budou
statisticky vyhodnoceny a poslouzi jako podklad pro navrh opatieni, kterd mohou ptispét

ke sniZzeni vyskytu téchto trestnych ¢ind a k posileni informovanosti vefejnosti.

Hlavnim cilem bakalaiské prace je komplexné zhodnotit vyvoj a aktudlni trendy
pocitadové kriminality v Ceské republice, se zaméfenim na problematiku inzertnich
podvodl v souvislosti s technologickym pokrokem, a zaroven posoudit, jak moderni
technologie, zejména uméld inteligence, ovliviiuji zpisoby jejich pachani z perspektivy

ptislusnika Policie Ceské republiky.

Vedlejsim cilem bakaléaiské prace je vyhodnotit uroven povédomi uzivateli
internetu o kybernetické bezpe¢nosti na zakladé dat ziskanych z dotaznikového Setfent,
urcit nejCastéjsi rizikové faktory, které uzivatelé internetu casto opomijeji, a navrhnout

opatfeni, jeZ mohou pomoci t€émto hrozbam predchazet.
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2 Vymezeni zakladnich pojmii

V souvislosti s pocitacovou kriminalitou se Ize Casto setkat s rliznymi vyrazy
¢i pojmy, které jsou vétSinou pfevzaty z anglictiny anebo jsou odvozeny z cizich slov.
V ramci bakalaiské prace budou vybrany a popsany nékteré zakladni pojmy, se kterymi
se lze setkat pravé v souvislosti s pocitacovou kriminalitou. Pojmt by se dalo vyjmenovat
nespocetné mnozstvi, ale budou vybrany pouze ty, které jsou v pifimé souvislosti
s tématem této prace, predevSim s praktickou casti, kterd se bude blize veénovat
piipadovym studiim inzertnich podvodii a nésledné dotaznikovému Setieni tykajiciho

se povédomi o kyberkriminalité.

2.1 Internet

Internet je celosvétovy systém propojenych pocitacovych siti (,,sit’ siti),
ve kterych mezi sebou pocitate komunikuji pomoci rodiny protokolli Transmission
Control Protocol —, protokol pro fizeni pfenosu‘/Internet Protocol — ,protokol pro
propojeni siti“ (TCP/IP). Spolecnym cilem lidi vyuzivajicich internet je bezproblémova
komunikace a vyména dat. Nejznaméjsi sluzbou poskytovanou v rameci internetu je sluzba
World Wide Web — v doslovném ptekladu ,svétové rozsahld pavucina“ nebo

b119

»celosvétova sit™ (WWW), cozZ je kombinace textu, grafiky a multimédii propojenych
hypertextovymi odkazy a e-mail (elektronickd posta), avSak nalezneme v ném 1 desitky

dalSich.

Internet propojil Zivoty osob a pfinesl svét blize ke kazdému uzivateli, coz nemusi
byt nutné velkou vyhodou. Zijeme v dobg, ve které tvofime a budujeme nase Zivoty kolem

dratovych a bezdratovych siti, a Zivot bez internetu si jiZ nelze tak jednoduse predstavit.!

2.2 Hacker, Cracker

Hacker je osoba s dokonalou znalosti informaéniho systému, s nimZ dokaze
pracovat a ptizptisobovat ho podle svych potieb. Obcas se s nim setkdvame pod pojmem

geek — programator a po&itatovy expert v jednom. >

' KOLOUCH, J. Cybercrime. Praha: CZ.NIC, 2016, s. 45-47. ISBN 978-80-88168-18-8.
2 ESET. Kdo je hacker? [online]. Praha : ESET, 2024 [cit. 2026-03-11]. Dostupné z WWW:
<https://www.eset.com/cz/hacker/>.
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K terminu hacker se dost tizce vaze i termin cracker neboli osoba, ktera se naprosto

védome dopousti kyberkrimindlnich ptecint proti zakonu v kyberprostoru.

V podstaté se jedna o hackera, ktery tzv. hackuje ¢i spise crackuje, tedy pronika
do systému za ucelem kradeze osobnich dat. U takovych datovych informaci, u kterych

neni proveden backup (zaloha), mize dojit k absolutni ztraté.

Diive se oba pojmy slévaly (pfedev§$im kvuli médiim) do jednoho terminu,
nicmén¢ tzv. eticky hacker hleda jen limity a chyby, na které pak upozorni, aby mohly
byt odstranény. Cracker si nechava ziskané informace jen pro sebe, popf. je dale prodava

na ¢erném trhu napt. pomoci tzv. Deepwebu popi. Darknetu.

2.3 Phishing

Phishing je forma kybernetického utoku, kterd spociva v ziskdvani citlivych
informaci, jako jsou hesla, bankovni udaje nebo osobni identifika¢ni udaje, podvodnym
zptisobem. Utoénici se obvykle pokouseji ziskat tyto informace prostfednictvim e-maild,
textovych zprav nebo socialnich médii, pii nichz se vydavaji za divéryhodnou osobu

nebo organizaci.

Tyto zpravy Casto obsahuji odkazy na faleSné webové stranky, které vypadaji jako
legitimni, ale ve skute¢nosti jsou vytvofeny Uto¢niky k tomu, aby uzivatele pfimély zadat
své citlivé informace. Phishing je Casto spojen s cilem okrast jednotlivce nebo organizaci

nebo ziskat ptistup k jejich uctim ¢i systémim.

Utoénici vyuzivaji uméni tzv. socialniho inZenyrstvi, coZ je strategie spo¢ivajici
v manipulaci a klamani, jejimZ prostfednictvim se jednotlivci nebo skupiny snazi lidi
piimét, aby odhalili citlivé informace nebo aby podnikli kroky, kterymi ohrozi vlastni
bezpecnost. Jeho principem nejsou zvlastni dovednosti v oblasti modernich technologii,

nybrz znalosti psychologie a lidského chovéni. Jedna se o jakousi taktiku Gto¢nika.?

2.4 Malware

Malware je zastteSujici vyraz pro jakykoli typ Skodlivého softwaru, jehoZz cilem
je poskodit nebo zneuzit libovolné programovatelné zafizeni, sluzbu nebo sit.

Kyberzlocinci jej obvykle pouZivaji k extrahovani dat a tim k vyvinuti natlaku na obéti

3 JAMES, L. Phishing bez z4dhad. Praha: Grada Publishing, 2007, s. 18-22. ISBN 978-80-247-1766-1.
12



za ucelem finan¢niho zisku. K témto datim mohou patfit finan¢ni data, zdravotni
zaznamy, osobni e-maily a hesla — pokud jde o to, jaky druh informaci mize byt ohrozen,

moznosti jsou nekone¢né.*

2.5 Deepfake

Deepfake je technologie zalozena na strojovém uceni, kterd umoznuje vytvaret
realisticky vypadajici falesné audio-vizualni materidly. Tyto vystupy mohou byt zneuzity
k podvodiim, vydirani nebo k manipulaci vefejného miné&ni.> Mezi nejznaméjsi pripady
patii napf. zneuziti vzhledu vetfejné zndmé osobnosti (politika, herce), ktera v takto
vytvofeném videu, které je zobrazovéno piesné cilenému publiku, nabizi investice
s vyhodnym trokem, popf. jiny vyhodny produkt ¢i spofeni. Za zminku stoji i ¢im dal
Castéj$i zneuziti hlasového projevu osoby napi. pii zakladani smluv (nejcastéji

uvérovych) pomoci prostfedkt dalkové komunikace.

2.6 Zranitelnost

Jedn4 se o chybu v zabezpeceni sité organizace nebo jednotlivce, diky které
utocnici tuto ochranu relativn€ snadno prolomi. Muze se jednat o ur¢itou chybu systému,
at’ uz hardwaru ¢i softwaru, popf. i o chybu jednotlivce. Co se tyka chyby jednotlivce, tak
se mize zejména jednat o n¢jaky druh phishingového utoku, kdy néjaky zameéstnanec
vyplni své piihlaSovaci Uidaje do falesné stranky Utoc¢nika, popt. se mize také jednat
o n¢jaké fyzické pochybeni napi. vpuSténi neopravnéné osoby do budovy jejim
nedostateCnym ovétenim (Gto¢nik vyuzije tzv. ,,neviditelnost modrych montérek®, kdy

se vydava za udrzbate), popt. staci pouhé nedostate¢né dovieni vstupnich dveii.®

2.7 Uméla inteligence (AI)

Uméla inteligence predstavuje soubor metod a technologii umoziujicich strojim
vykonavat Cinnosti, které vyzaduji urCitou formu lidského rozhodovani, uceni nebo
vyhodnocovéni dat. V oblasti kybernetické bezpecnosti je Al vyuzivéana jak k obrang, tak

k Gtokim, zejména pii automatizaci podvodnych aktivit a generovani falesného obsahu.’

4 KOLOUCH, R.; KARCINAK, R. Bezpecnost v online prostiedi. Karlovy Vary: Biblio Kurzy Vary, 2016,
s. 31-34. ISBN 978-80-260-9543-9.

5 JIRASEK, P.; NOVAK, L.; POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. Praha: Centrum
kybernetické bezpecnosti, 2025, s. 68—69. ISBN 978-80-53054-00-3

¢ PAVINSKI, A. Kyberkriminalita. Praha: Wolters Kluwer, 2017, s. 41-43. ISBN 978-80-7552-758-5.

7 JIRASEK, P.; NOVAK, L.; POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. Praha: Centrum
kybernetické bezpecnosti, 2025, s. 152—154. ISBN 978-80-53054-00-3.
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2.8 Spoofing

Utoénici vyuZivaji funkce moderni telekomunikadni sité, kterd umoZiiuje
to, Zze volanému zobrazuje jiné telefonni ¢islo, nez ze kterého je ve skutecnosti hovor
uskutecnovan. Tato funkce byla prvotné¢ vymyslena proto, aby napt. velké spolecnosti,
které¢ maji hodn¢ zaméstnancii, a tedy i mnozstvi telefonnich ¢isel, pfi volani svym
klientim usnadnili identifikaci toho, kdo jim vola. Toto usnadnéni spocivd v tom,
ze klientovi vola kterykoliv zaméstnanec z jakéhokoliv telefonu spolecnosti a volanému
se vzdy zobrazi shodné telefonni ¢islo. Toto telefonni Cislo miize mit volany uloZzené nebo
v ptipad¢ marketingu jej mize znat napt. z reklamy, webu spolec¢nosti reklamniho letaku

apod.

V ramci CR je tento provoz regulovan a operator volaného vzdy vi, z jakého
telefonniho ¢isla byl hovor doopravdy uskute¢nén. Problém nastdva v ptipadée, kdy
je po&ateéni hovor zapoéat v zahraniéi, kde tato regulace neni sjednocena. Cesti operatofi
zareagovali na vzrustajici piipady takto zneuzivané sluzby tim, ze zablokovali piijem
tzv. ,,spoofovanych* hovorl zapocatych ze zahrani¢nich pevnych linek. Problém vSak
nastava v pripad¢, kdy pocatecni hovor je zapoc€at z mobilniho telefonu. Operator nemiize
jednoznaéné rozeznat, zda se jednd o podvod nebo zda uzivatel pouze nevyuziva sluzeb
roamingu. Z tohoto diivodu je z technického hlediska zatim blokace takovychto hovora

nemozna.

Nebezpecnost tohoto podvodného jednéni spociva hlavné v tom, Ze je takika
na prvni pohled nerozeznatelnd i pro zkuSenéjsi uzivatele, ktefi jsou jinak v oblasti
bezpeénosti obezietni. Utolnici, kteii se napt. vydavaji za bankéfe, volaji tak,
aby se volajicimu zobrazilo skute¢né telefonni Cislo predmétné banky a zaroven se miize
predstavit jako osoba, ktera v této bance doopravdy pracuje. Tyto idaje mohl Gtocnik
mimo jiné ziskat i na zdklad¢ utokli uvedenych vyse, popi. je mohl zakoupit relativné

bez problému na ¢erném trhu. K tomuto se vyuziva napt. Darknet, popt. Deepweb.

Takto spoofovat se daji nejen telefonni ¢isla, ale napf. 1 e-mailové adresy,
IP adresy apod. Odhaleni ptivodniho uskute¢nitele hovoru, popt. zpravy je dosti slozité

a nakladné, a to mimo jiné proto, protoZe Gtocnik nezapo¢ne hovor z jednoho ¢isla s tim,
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ze se volanému zobrazi jim zvolené telefonni Cislo (spoofované), ale vyuziva fetézci

volani v ramci vice ¢isel napfi¢ svétem, které spoofuje mezi sebou navzajem.®

Data, na zéklad¢ kterych lze dohledat ptedchozi Cislo v fetézci, se u operatort
uchovavaji omezenou dobu a v ramci svéta neni tato doba sjednocena, popf.
se v n¢kterych zemich neuchovavaji viibec. Této slabiny prave Gtocnici vyuzivaji, a tim

padem jsou tyto Utoky, pfi kterych je tato metoda vyuzivana, obzvlasté nebezpecné.

2.9 Darknet a Deepweb

Darknet (temny web) a Deepweb (hluboky web) jsou sité a databaze, které nejsou
béznému uzivateli dostupné a nelze je najit za pomoci béznych vyhledavach ¢i jinym
zcela béznym zptisobem. Velka ¢ast deepwebu je zcela legalni, kdezto o darkwebu toto

vowroe

jiz fici nelze.

Deepweb je soucasti klasického internetu, jak jej zndme, ale jeho stranky nejsou
tzv. indexovany, a tudiz nejsou nijak dohledatelné za pomoci klasickych vyhledavact
jako je napt. Google, Seznam apod. Pro pfistup k jeho strankdm je tfeba ptimé zadani
adresy tzv. Uniform Resource Locator (URL), popf. internetovy protokol (IP adresa)
a nasledné ovéteni. Zaroven se vyuziva tzv. doporuceni uzivatelli mezi sebou, kdy se jiz
platny uzivatel deepwebu zaruci za nového uzivatele deepwebu. Udava se, Ze deepweb

je az pétticickrat vétsi nez klasicky web.’

Darknet jiz neni soucasti klasického internetu, jak jej zndme, ale jedna se o jakousi
soucast deepwebu. K prohlizeni jeho strdnek je potfeba navic vyuZiti specialnich
prohlizecti a autorizaci. Udava se, ze nejmén¢ 57 % obsahu darknetu je vyuzivano
k obchodovéani se zbranémi, pornografii, lidmi, drogami apod. Darknet se vyuziva
1 ke komunikaci mezi teroristy ¢i jinymi zlocinci. Jako ména slouZi vesmés virtualni

mény, nejznaméjsi z nich je Bitcoin.

Z tohoto diivodu kon¢i vétSina prostfedkd, které byly nelegalné ziskany diky stale

se roz8ifujici kyberkriminalité pravé v tzv. ,,Bitcoinmatech®.

$ POLICIE CESKE REPUBLIKY. Vishing a spoofing [online]. Praha : Policie CR, 2024 [cit. 2026-03-11].
Dostupné z WWW: <https://policie.gov.cz/clanek/vishing-a-spoofing.aspx>.
® KOLOUCH, J. Cybercrime. Praha: CZ.NIC, 2016, s. 201-205. ISBN 978-80-88168-18-8.
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3 Historicky vyvoj pocita¢ové kriminality

Podle autora publikace Pocitacova kriminalita Michala Matéjky lze povazovat
za prvni pocitacovy zloc€in ptipad, ktery se udal ve Francii v roce 1801, tedy 150 let pred
vznikem prvniho pocitace. Tkadlec Joseph-Marie Jacquard sestrojil zatizeni umozujici
automatizaci ukonti pfi tkani specidlnich latek. Zaméstnanci, obavajici se ztraty prace,
reagovali sabotdzi tohoto zatizeni. Tento ptipad je vSak nutné brat s nadsazkou, protoze

skuteéné pocitate vznikly az o mnoho let pozdéji.'°

Kriminalita v této dob¢ kopirovala technické i1 uzivatelské moznosti tehdejsich
systému. Zpocatku dochazelo k trestné ¢innosti zejména formou sabotazi motivovanych
politicky nebo osobni mstou zaméstnanct. Prvni dolozeny pocitacovy zlo¢in na uzemi
dnesni Ceské republiky pochézi ze 70. let, kdy nespokojeny pracovnik Ufadu
dichodového zabezpeceni poskozoval magnetem zdznamy na magnetickych paskéch.
Tehdejsi pravni uprava neobsahovala specifické skutkové podstaty, a proto byl ¢in

kvalifikovan jako sabot4z.!!

Dal$imi trestnymi ¢iny byly tzv. dokladové delikty, kdy pachatelé ménili
podklady uréené ke zpracovani pocitacem. Jednalo se zejména o manipulace v mzdovych
uctarnach, zasobovani ¢i odbytu, kde méli zaméstnanci pfistup k finanénim prostredkiim
nebo zbozi. V 80. letech bylo zaznamendno 14 ptipadi trestniho stihani tohoto typu.
Pravni kvalifikace se tehdy opirala zejména o § 132 trestniho zakona (,,Rozkradéani
majetku v socialistickém vlastnictvi). Dnes by byly tyto skutky posuzovany jako podvod
podle § 209 trestniho zdkoniku, casto v soub&hu s § 230 (,,Neopravnény pfistup

k pocitatovému systému a nosi¢i informaci*).!?

Dalsim zptisobem pachani trestné ¢innosti bylo neopravnéné uzivani pocitaci,
které byly majetkem zaméstnavatele. Pocitace byly vyuzivany naptiklad k tisku obrazki,
vypoctim diplomovych praci nebo k nelegdlnimu podnikani. Vysokd mira
neodhalitelnosti byla ddna nehmotnou povahou pocitacového €asu a tehdejSim vztahem

ob¢ani ke spoleénému majetku. '3

10 MATEJKA, M. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 21-22. ISBN 80-7226-419-2.
I MATEJKA, M. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 106. ISBN 80-7226-419-2.

12 SMEJKAL, V. Kybernetickd kriminalita. Plzefi: Ale$ Cengk, 2015, s. 73—74. ISBN 978-80-7380-558-4.
13 SMEJKAL, V. Kybernetickd kriminalita. Plzenr: Ale§ Cenék, 2015, s. 75-76. ISBN 978-80-7380-558-4.
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Masivni rozvoj vypocetni techniky po druhé svétové valce vedl k nartstu
pocitatové kriminality. Nejvétsi podil na tomto rozvoji mély Spojené staty americké,
Velkéd Britanie, Japonsko a Némecko. V USA byl prvni trestny ¢in tohoto druhu
zaznamenan v roce 1958 a v roce 1977 byl pfijat prvni zdkon na ochranu proti pocitacové

kriminalité — Federal Computer Systems Protection Act."*

Publikace Kyberneticka kriminalita od Romana Raka rozdéluje historicky vyvoj
pocitacové kriminality do tfi Casovych usekl, které jsou popsany v nasledujicich

podkapitolach.!>

3.1 Obdobi technologického procitnuti

Obdobi technologického procitnuti se datuje k prvni poloviné devadesatych let
20. stoleti. Jedna se o obdobi po roce 1989, kdy se Ceskoslovensko otevielo poé¢itatovym
technologiim zépadni provenience. Pfi porovnani Grovné a mnoZzstvi trestnych ¢inli
v oblasti pocitact s obdobim pied deseti lety Ize konstatovat, Ze v 80. letech bylo
spachdano a nasledné vySetfovdno minimum trestnych ¢ind tohoto druhu. Jednalo
se zejména o zneuzivani strojového ¢asu ve velkych podnicich, které vlastnily salové
pocitace pro osobni potieby zaméstnanc, a ojedinéle o pachani sabotdze, naptiklad proti

sovétské vypodetni technice.'®

Nastup prvnich osobnich pocitaci piinesl zdsadni zmény. Kupni sila obyvatelstva
byla a stale je srovnatelné nizs$i nez v zadpadoevropskych zemich a Spojenych statech
americkych. Rozmach rozsifeni osobnich pocitacii byl provazen masivnim nelegélnim
kopirovanim softwaru. Odhaduje se, Ze vice nez 80-90 % veskerého programového
vybaveni bylo nelegéalné kopirovano, distribuovano a nasledné pouzivano. Poskozenymi

byli predevsim velci zahrani¢ni vyrobci softwaru.!”

Na pocatku tohoto obdobi nebyl stat pfipraven celit novym formam trestné
¢innosti. Situace nebyla feSena ani z pohledu platné legislativy, ani na zéklad¢ zkuSenosti

organti ¢innych v trestnim fizeni. Vyrobci softwaru proto vyvijeli vyrazny tlak na statni

4 HOLT, T. J.; BOSWORTH, A. M.; GRIMES, J. B. Cybercrime and Digital Forensics. London:
Routledge, 2015, s. 44—46. ISBN 978-1-138-02130-3.

ISRAK, R. a kol. Kybernetickd kriminalita. Karlovy Vary: Vysoka $kola Karlovy Vary, 2013, s. 20-26.

16 RAK, R. a kol. Kybernetickd kriminalita. Karlovy Vary: Vysoka $kola Karlovy Vary, 2013, s. 20-21.

17 JIROVSKY, V. Kyberneticka kriminalita. Praha: Grada, 2007, s. 61-63. ISBN 978-80-247-1561-2.

17



organy s cilem vytvofeni nové pravni Upravy chranici autorskd prava, véetné prav

vyrobcti softwaru.'®

3.2 Obdobi fascinace technologiemi

Obdobi fascinace technologiemi se datuje do druhé poloviny devadesatych let
20. stoleti. V tomto obdobi doslo k intenzivnimu vyuzivani pocitacovych technologii.
Osobni pocitace postupné nahradily klasické psaci stroje a zacaly se vyznamn¢ podilet
na zpracovani administrativnich agend instituci. Soucasné se rozvijely vnitropodnikové
pocitacové sité a rostl vyznam podnikovych informacnich systémii s centralnim ulozenim

dat.’®

Internet, ktery byl pro bézné obcany technologicky i cenové nedostupny,
vyuzivaly pfedevsim statni instituce, univerzity a velké podniky. Nejrozsitenéjsi operacni
systtm Windows 95 vSak nebyl dostatecné pfipraven na praci v prostfedi rozsahlé
celosvétové pocitatové sité, a to zejména z divodu fady bezpecnostnich nedostatk.
Koncentrace citlivych osobnich udaji v informacnich systémech a jejich nedostate¢né

zabezpedeni vyvolavaly obavy z jejich zneuziti pro komeréni ¢&i jiné uely.?’

Ochrana zékladnich lidskych prav a svobod se v prostiedi modernich technologii
postupné proménila v ochranu citlivych osobnich udajli v informacnich systémech.
Poskozenymi byli zejména obcané, jejichZz osobni udaje bylo mozné zneuzit bez jejich
védomi. V tomto obdobi stat reagoval tvorbou nové legislativy zaméfené na ochranu
osobnich udajli a soucasné¢ dochazelo ke vzniku a rozvoji specializovanych statnich

instituci, jejichz tikolem bylo dohliZet na dodrzovéni téchto pravidel.?!

3.3 Pocatek obdobi 21. stoleti

Toto obdobi bylo poznamenano prohlubujici se globalizaci a dalsim rozvojem
informacnich a telekomunikacnich technologii, které se staly dostupné Siroké verejnosti.
Internet se jiz nevyuzival pouze jako pracovni nastroj statnich a nestatnich instituci,

ale stal se soucasti kazdodenniho Zivota stiedné spoleCensky situovanych rodin. Casto

18 VLCEK, M. Pocitace a kriminalita: trestnépravni a kriminologické aspekty. Praha: Academia, 1989, s.
42-44. ISBN 80-200-0139-5.

1Y RAK, R. a kol. Kybernetickd kriminalita. Karlovy Vary: Vysoka $kola Karlovy Vary, 2013, s. 22-24.

20 SMEJKAL, V. Kybernetickd kriminalita. Plzeh: Ales Cengk, 2015, s. 78-80. ISBN 978-80-7380-558-4.
2 HOLT, T. J.; BOSWORTH, A. M.; GRIMES, J. B. Cybercrime and Digital Forensics. London:
Routledge, 2015, s. 51-53. ISBN 978-1-138-02130-3.
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se hovoti o tzv. ,,vS§emasovém konzumenstvi“. Vice nez 50 % domacnosti vyuzivalo

osobni poéitade.??

Dochazelo k masovému pouzivani mobilni komunikace, mobilnich telefont
a bezdratovych prenost dat pomoci technologie Wireless Fidelity (Wi-Fi). Technologie
zacala slouzit rovnym dilem institucim i obCanim. Nasledkem masového vyuziti
technologii stoupal objem zpracovavanych, pfenasenych a uchovavanych dat. Informacéni

systémy obsahovaly data viech oblasti lidské aktivity i udaje o jejich pavodcich.??

V digitalni podobé lze nalézt vice informaci o jednotlivci, nez znaji jeho blizci
¢i kolegové. Orientace na uzivatelskou pfivétivost technologii, pohanénd komerénim
tlakem a snahou o co nejvétsi rozsiteni produktil, nesla s sebou i rizika. Pocet uzivatelti
rostl, ale jejich pocitacova gramotnost spiSe klesala. Slabiny v zabezpeeni
telekomunikacnich a datovych pienosti se staly hlavnim problémem vypocetnich

a technologickych systém.?*

Redlnou hrozbou zacal byt kyberneticky terorismus, ktery mohl s relativné
jednoduchymi a nenakladnymi prosttedky vést k ochromeni statu. Pocitacova kriminalita
byla ¢asto spojovana s terminem ,,teroristicky utok“. Jako ptiklad lze uvést celosvétové
znamy ¢in z 11. zafi 2001 v New Yorku. Tyto udalosti ovlivnily 1 svét informac¢nich

a komunikaénich technologii.?®

Po ttocich se predpokladalo, Ze se kyberneticky terorismus stane novou zbrani
uto¢nikl. Nebyly vSak zaznamendny zadné vyznamné aktivity v této oblasti, a proto
se o problematice ptestalo hovoftit. Ostrazitost bezpecnostnich specialisti vSak neklesla.
Zacaly se ozyvat hlasy volajici po zpfisnéni predpist, zejména v oblasti monitorovani
elektronické komunikace. Cast odbornikii zastivala nizor, ze by bylo vhodné vzdat
se Casti soukromi vymeénou za vy$si bezpecnost, jini upozoriiovali na riziko zésahi

do zakladnich prav ob&ant.?

22 RAK, Roman a kol. Kybernetickd kriminalita. Karlovy Vary: Vysoka Skola Karlovy Vary, 2013, s. 24—
27. ISBN 978-80-87182-72-3.

2 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Ale§ Cendk, 2015, s. 82-84. ISBN
978-80-7380-558-4.

2 SMEJKAL, Vladimir. Kybernetické kriminalita. Plzeti: Ale§ Cendk, 2015, s. 85-86. ISBN
978-80-7380-558-4.

25 MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 112-113. ISBN
80-7226-676-0.

26 HOLT, Thomas J.; BOSWORTH, Adam M.; GRIMES, Joshua B. Cybercrime and Digital Forensics.
Routledge, 2015, s. 59—62. ISBN 978-1-138-02130-3.
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Je také dulezité zminit vznik tii technologickych zlomu, které umoznily masivni

rozvoj poc¢itacové kriminality:
e nastup osobnich pocitaci,
e vznik pocitacovych siti a vzdaleného ptistupu,

e exponencidlni riist mobilni telefonie a dostupnost anonymnich ptedplacenych

karet.?’

Nové technologie oteviely pachateliim cestu k novym moznostem, jak vyuzivat
pocitace pro klasickou trestnou ¢innost, ktera se stdvala snaze proveditelnou. Vyznamnou

oblasti se staly ¢iny podle ustanoveni:
e §209—Podvod,
e § 230 — Neopravnény pfistup k pocitaovému systému a nosici informact,

e § 231 — Opatieni a ptfechovavani pfistupového zatizeni a hesla k pocitacovému

systému.

Masivnimi se staly také Utoky na funkcénost pocitaCovych systémi. Zacalo
nasazovani riznych typli malware a spyware, Gtoky organizované staty ¢i teroristickymi
skupinami a snahy ziskat obsah nebo informace zpracovavané na pocitacich ¢i pienaSené

v datovych sitich.?®

Zaveérecnou kategorii trestné Cinnosti spojené s pocitaci a elektronickymi

komunikacemi je porusovani autorskych prav, ozna¢ované jako pocitacové piratstvi.

3.4 Soucasné trendy a nové formy kybernetické kriminality
Soucasné trendy kybernetické kriminality jsou Uzce spjaty s dynamickym
rozvojem digitalnich technologii a jejich masovym vyuZivanim v kaZdodennim Zivoté.

Kyberneticky prostor se stal prostfedim, ve kterém dochazi k pachdni trestné ¢innosti

27 RAK, Roman a kol. Kybernetickd kriminalita. Karlovy Vary: Vysoka Skola Karlovy Vary, 2013,
s. 27-29. ISBN 978-80-87182-72-3.
22 HOLT, Thomas J.; BOSWORTH, Adam M.; GRIMES, Joshua B. Cybercrime and Digital Forensics.,
s. 71-75.
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s minimdlnimi néklady, vysokou mirou anonymity a obtiznou vymahatelnosti prava.
Pachatelé¢ jiz nejsou omezeni geografickymi hranicemi a mohou své aktivity realizovat

z jakéhokoli mista na svéts.?

Vyznamnym trendem poslednich let je profesionalizace kybernetické kriminality.
Pachatelé casto plsobi v organizovanych skupindch, které funguji na principu délby
prace. Vznikl fenomén oznacovany jako Crime-as-a-Service, kdy jsou jednotlivé
nastroje, sluzby nebo celé utoky nabizeny na specializovanych internetovych forech
a trziStich. Tyto sluzby zahrnuji napiiklad tvorbu Skodlivého softwaru, provoz

phishingovych kampani nebo zajiiténi anonymni infrastruktury.*

Dal§im vyraznym trendem je zneuzivani um¢lé inteligence a automatizovanych
nastroji. Uméld inteligence umoziuje vytvafeni realistickych faleSnych obrazovych,
zvukovych a audiovizudlnich zdznam, tzv. deepfake. Tyto technologie jsou zneuzivany
k podvodiim, vydirani nebo k manipulaci s vefejnym minénim. V kombinaci se socidlnim
inzenyrstvim predstavuji deepfake technologie vyznamné bezpecnostni riziko, nebot

vyrazné zvysuji diivéryhodnost podvodnych scénéii.*!

Specifickym prostfedim pro pachani kybernetické kriminality je darknet, ktery
umoziuje anonymni komunikaci a obchodovani. Na darknetovych trzistich dochézi
k prodeji nelegalniho zbozi a sluzeb, vcetné kradenych osobnich udaji, pristupovych
udaji k uctim, platebnich karet nebo nastrojii urenych k péachéani trestné Cinnosti.

Anonymita tohoto prostiedi vyrazné komplikuje ¢innost organti ¢innych v trestnim fizeni.

Soucasnd kybernetickd kriminalita se stale Castéji zaméefuje na bézné uzivatele
internetu, ktefi se stavaji obétmi podvodl, vydirani nebo kradezi identity. Typickym
ptikladem jsou inzertni podvody, které vyuZzivaji divéry uZivatell v online prostredi
a kombinuji technické prostiedky s psychologickym natlakem. Tyto formy trestné
¢innosti pfedstavuji vyznamnou vyzvu nejen pro bezpecnostni slozky, ale i pro oblast

prevence a vzdélavani vefejnosti.*

2 SMEJKAL, V. Kyberneticki kriminalita. Plzen: Ales Cenk, 2015, s. 101-103. ISBN
978-80-7380-558-4.

30 KOLOUCH, J. Cybercrime. Praha: CZ.NIC, 2016, s. 156-159. ISBN 978-80-88168-18-8.

31 CASEY, E. Digital Evidence and Computer Crime. Burlington: Academic Press, 2011, s. 215-218. ISBN
978-0-12-374268-1.

32 ALBRECHT, Ch. D. a kol. Fraud Examination. Boston: Cengage Learning, 2016, s. 312-315. ISBN
978-1-337-61867-7.
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4 Pravni ramec kybernetické kriminality v Ceské republice

Kyberneticka kriminalita pfedstavuje oblast trestné Cinnosti, kterd se neustéle
vyviji a reaguje na technologicky pokrok. Pravni aprava v Ceské republice proto
kombinuje trestnépravni piedpisy, zdkony v oblasti kybernetické bezpecnosti a evropské
normy, které spole¢né vytvaieji ramec pro postih pachateli, ochranu poskozenych
a prevenci kybernetickych hrozeb. Tento rdmec je kliCovy nejen pro organy c¢inné
v trestnim fizeni, ale také pro provozovatele informacnich systémi a bézné uzivatele

internetu.

4.1 Trestni zakonik

Zakladnim ptedpisem upravujicim trestné ciny spojené s kybernetickou
kriminalitou je zdkon ¢. 40/2009 Sb., trestni zakonik. Ten obsahuje nékolik skutkovych
podstat, které se piimo vztahuji k neopravnénému piistupu, manipulaci s daty nebo

podvodnému jedndni v online prostiedi.

Mezi nejvyznamnéj$i ustanoveni patfi:

e § 230 — Neopravnény pristup k pocitatovému systému a nosi¢i informaci
Postihuje pachatele, kteti se neopravnéné dostanou do pocitacového systému,

obchézeji zabezpe&eni nebo manipuluji s daty.*

e § 231 - Opatieni a prechovavani pristupového zafizeni a hesla

Tyké se drZeni nebo Sifeni ptistupovych udaji, které mohou byt zneuzity k trestné
¢innosti.
o § 232 — PosSkozeni zaznamu v pocitatovém systému a na nosic¢i informaci

Postihuje umysIné mazani, pozménovani nebo blokovani dat.

e §209-Podvod
Nejcastéji vyuzivané ustanoveni u inzertnich podvodii, kdy pachatel uvede obé&t’

v omyl s cilem ziskat prospéch.3*

# GRIVNA, T.; POLCAK, R. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 112—115.
3 MATEIJKA, M. Pocitacovad kriminalita. Praha: Computer Press, 2002, s. 72-75.
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o § 181 — Poskozeni cizich prav

Pouziva se v ptipadech zneuziti identity jiné osoby.

Odborny vyklad téchto ustanoveni je podrobné rozpracovan v komentafich
k trestnimu zdkoniku, které zdlraziiuji zejména vyznam umyslu pachatele, zptsob

provedeni a dopad na poskozeného.*

4.2 Zakon o kybernetické bezpecnosti

Zakladnim pfedpisem upravujicim oblast kybernetické bezpe¢nosti v Ceské
republice je zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti. Tento zdkon stanovuje
povinnosti spravcim a provozovatelim informacnich systémi, definuje bezpecnostni

opatieni a upravuje hlaseni kybernetickych incidentd.>

Vyznamnou zménu piinesla novela ziakona €. 264/2025 Sb., kterd nabyla
ucinnosti dne 1. listopadu 2025. Tato novela implementuje smérnici Evropského
parlamentu a Rady (EU) 2022/2555 (NIS2) do ¢eského pravniho fadu a zdsadné rozsituje
okruh povinnych subjektt, zpfisiiuje pozadavky na bezpecnostni opatieni a zavadi vyssi
sankce za jejich poruseni.’’” Novela rovnéz posiluje pravomoci Nérodniho tfadu
pro kybernetickou a informaéni bezpe¢nost (NUKIB), zejména v oblasti kontroly a ¥izeni

kybernetickych incidentt.

Odborny vyklad principi kybernetické bezpecnosti, povinnosti organizaci a role
statu v této oblasti je podrobné popsan v odborné literature, kterd zdlraziuje zejména

vyznam prevence, fizeni rizik a véasné detekce incidentt.*®

4.3 Mezinarodni a evropské predpisy

Kyberneticka kriminalita je globalni problém, a proto je nutnd mezinarodni

spoluprace. Ceska republika je soucasti nékolika klicovych mezinarodnich radmct.

35 SAMAL, P. a kol. Trestni zdkonik. Komentdr- 2. vydani. Praha: C. H. Beck, 2023, s. 1450—1455.

36 CESKO. Zakon ¢&. 181/2014 Sb. o kybernetické bezpe&nosti a o zméné souvisejicich zékont (zakon o
kybernetické bezpe¢nosti). In Sbirka zédkond, Ceska republika. 2014, &astka 75, s. 2226-2249.

37 CESKO. Zéakon ¢&. 264/2025 Sb., kterym se méni zakon &. 181/2014 Sb., o kybernetické bezpe&nosti a o
zméné souvisejicich zakont (zdkon o kybernetické bezpeénosti). In Sbirka zakont, Ceska republika. 2025,
castka 108, s. 3120-3125.

38 SMEJKAL, V. Kybernetickad kriminalita. Plzen: Ale§ Cenék, 2015, s. 210-213.
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4.3.1 Budapest'ska imluva o kyberkriminalité (2001)

Prvni mezinarodni smlouva zaméfend na harmonizaci trestniho prava v oblasti

kybernetické kriminality a zajisténi spoluprace mezi staty.>

4.3.2 Smérnice NIS a NIS2

Stanovuji povinnosti pro Clenské staity EU v oblasti kybernetické bezpecnosti,
véetné ochrany kritické infrastruktury a hlaSeni incidentti. Smérnice NIS2 nahrazuje
puvodni smérnici NIS a zavadi pfisn€jsi pozadavky na fizeni rizik, povinné bezpecnostni

standardy a rozsifeni okruhu povinnych subjekt

4.3.3 Obecné narizeni o ochrané osobnich udaji (GDPR)

GDPR ptedstavuje zékladni evropsky piedpis v oblasti ochrany osobnich tdajt.
Ackoli se primarn¢ zaméfuje na zpracovani osobnich dat, ma pifimy dopad
1 na kybernetickou bezpecnost, protoze uklddd povinnost chranit osobni udaje pted

neopravnénym piistupem, ztratou nebo zneuzitim.*°

Nutnost jednotného postupu statl a vzajemné sdileni informaci za pomoci kterych
1ze efektivnéji proti kyberkriminalité, respektive osobam, které tuto kriminalitu pachaji
bojovat, je uvadeén jiz ve starSich odbornych literaturach, kdy jedna z nich je kniha autora
Martina VI¢ka zroku 1989: Pocitace a kriminalita: trestnépravni a kriminologické

41 vrx

aspekty.”" Je tedy zfejmé, ze spolecny postup statl napfi¢ svéta a tim nutnost tvorby

mezinarodnich smluv je plné odlivodnén.

%% CESKO. Sdéleni Ministerstva zahrani¢nich véci ¢. 104/2013 Sb. m. s. o sjednani Umluvy o
kyberkriminalité. In Sbirka mezinarodnich smluv, Ceska republika. 2013, ¢astka 45, s. 1051-1087.

40 CESKO. Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném pohybu té€chto udajii a o zruseni
smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji). In Utedni véstnik Evropské unie. 2016, L
119, s. 1-88.

4 VLCEK, M. Pocitace a kriminalita: trestnéprdvni a kriminologické aspekty. Praha: Academia, 1989, s.
41-43.
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5 Bezpecnostni chovani uzivateli internetu

Utoénici v kyberprostoru se stile vice zdokonaluji a vyuZivaji dokonalejsi
a vychytralej$i postupy. Existuji zdkladni principy chovani uzivatele internetu,
které¢ — kdyz je bézny uzivatel dodrzuje — sice nezamezi veskerym moznym utokiim
a nastrahdm, jez na néj v kyberprostoru ¢ihaji, ale vyrazné snizi procento Uspésnosti
uto¢nikd, kteti by dosahli svého cile. Na nutnost dodrzovani téchto zasad dlouhodobé
upozornuje odborna literatura i Narodni ufad pro kybernetickou a informacni bezpecnost

(NUKIB).*

5.1 Pouzivani originalniho softwaru

Zde se nejednd pifimo o zasadu chovani na internetu, ale pfimo souvisi s timto
problémem. Pokud si uzivatel stdhne nebo nainstaluje do svého pocitace, tabletu
¢i mobilniho telefonu software, ktery nepochézi z ovéreného zdroje, ¢i dokonce software
tzv. ,,crackovany” — coZ je software, ktery je standardné piimo od vyrobce placeny,
ale n¢kdo jej upravil, aby ho bylo mozné pouzivat zdarma (pocitacové hry, kancelarské
programy, operacni systém...) — riskuje, ze ten, kdo program upravoval, do n¢j vlozil
néjaky druh Skodlivého softwaru (malware). Odborné publikace uvadéji, ze nelegalni

software patii mezi nejéastéjsi zdroje infekce skodlivym kodem.

5.2 Aktualizace softwaru

Pravidelna aktualizace softwaru, at’ uz opera¢niho systému ¢i jinych aplikaci,
je dulezita z toho divodu, Ze vyrobci softwaru neustale pracuji na zabezpeceni svych
aplikaci a optimalizuji je tak, aby byly vii¢i Gitokiim imunni. Vyrobci maji vlastni tymy
legalnich ,,hackert®, ktefi napodobuji titoky aktudlné zndmymi zpiisoby a své aplikace

vuci témto utokiim upravuji.

U uZivatele, jenZz pouziva zastaralou a neaktualizovanou aplikaci, je vyssi
pravdépodobnost, Ze jeho software bude utocniky ptekonan, protoze vyuziji zranitelnost

aplikace, kterd by byla aktualizaci odstranéna. Utoénik bude postupovat

2 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Minimélni
bezpeénostni standard v1.2 [online]. Brno: NUKIB, 2023 [cit. 2026-03-09]. Dostupné z WWW:
<https://nukib.gov.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-

standard v1.2.pdf>.

4 SMEIJKAL, V. Kybernetické kriminalita. Plzen: Ales Cendk, 2015, s.210-213.
ISBN 978-80-7380-558-4.
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,.cestou mensiho odporu®.** NUKIB doporuéuje mit automatické aktualizace zapnuté

vSude, kde je to mozné.

5.3 Bezpecné pripojeni k internetu

Je dulezité pouzivat pouze bezpecné piipojeni k internetu. Zejména pii pouzivani
bezdratového pfipojeni je nutné mit sit’ dostateCné Sifrovanou, a to nejen samotnym
heslem pro ptipojeni k Wi-Fi, ale také zabezpecenim zafizeni, diky kterému se k Wi-Fi
siti bude mozné ptipojovat (Wi-Fi router, Access Point (AP) apod.). Toto zafizeni

by mélo byt dostatecn¢ zabezpeceno silnym heslem.

Vétsina uzivatelli nevénuje zabezpeceni téchto zatizeni vét§i pozornost, pfitom
z vyroby byva uzivatelské jméno a heslo pro vstup do administrace tohoto zafizeni
v jednoduchém zakladnim formatu ,,admin® a ,,admin®. Pro ptipadného to¢nika potom
neni slozité zménit si v administraci zatizeni heslo k Wi-Fi, popf. si vytvofit dalsi vlastni

podsit, diky které se pak mize zcela anonymné v siti pohybovat.

Zaroven je nutné, aby se uzivatelé internetu vyhybali pfipojeni k vetejnym Wi-Fi
sitim bez dostatecného zabezpeceni. Jedna se naptiklad o internetové kavarny, riizné
druhy ,free Wi-Fi“ v restauracich ¢i obchodech apod. Jako vhodné zabezpeceni
je doporuceno vyuzit béZznym uZzivatelem napt. virtudlni soukromou sit’ VPN (Virtual

Private Network) a az ptes tuto sit’ dale se zatizenim pracovat.

5.4 Pouzivani silnych hesel

Je dilezité pouzivat unikatni a silnd hesla pro kazdy ucet. Silnd hesla by méla
obsahovat kombinaci velkych a malych pismen, ¢isel a specialnich znakl. Je nutné

vyhybat se pouziti snadno uhodnutelnych hesel, jako jsou datum narozeni, jméno apod.

Déle je vice nez vhodné vyuzivat pro piihlaSovani tzv. dvoufazové ovétovani
(2FA)* — coz je zpiisob ptihlaseni, jenz vyzaduje dva nezavislé zpiisoby ovéfeni identity
uzivatele, jako je heslo a ovéfovaci kdd poslany napf. na mobilni telefon. Tento kod
s nikym nesdilet a nikam jej nepieposilat. Odborné zdroje uvadeji, ze 2FA dokaze

zabranit vétsin€ utokli zaloZzenych na odcizeni hesla.

4 JIR/%SEK, P. Kybernetickd bezpe&nost v praxi. Praha, 2020, s. 56-57. ISBN 978-80-271-2056-4.
4 JIRASEK, P.; NOVAK, L.; POZAR, J. Vykladovy slovnik kybernetické bezpe¢nosti. Praha: Centrum
kybernetické bezpecnosti, 2023. ISBN 978-80-908243-1-6.
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5.5 Ochrana svého soukromi

Je nutné dobie zvazit, jaké informace bude o sob¢ uzivatel sdilet na raznych
socialnich sitich a webovych strankéch, a zaroven je dulezité, aby bylo pouzito nastaveni
soukromi umoznujici omezeni viditelnosti pfispévkll pouze urcitému okruhu uzivatelt

(ptatel).

Nikomu prostiednictvim e-mailii, online chat ¢i jinym obdobnym zplisobem
neodesilat sv¢é intimni fotografie ani jiny material, ktery by mohl byt zneuzit tfeti osobou.
V online prostoru si nemtze byt nikdo jisty, zda napt. ucet ¢i e-mail osoby, se kterou

komunikace probiha, neni zneuzit jinou osobou.

GDPR (General Data Protection Regulation) ukldda povinnost chranit osobni
udaje pfed neopravnénym piistupem, coz se vztahuje i na bézné uzivatele, kteti by méli

dbat na bezpe¢né nakladani s daty.*®

5.6 Zakladni znaky ,,nebezpecné*“ webové stranky

Zabezpecena adresa (URL) — adresa musi zacinat ,https“, kdy pismeno

,»,8° na konci znamena ,,secure” (Hypertext Transfer Protocol Secure) neboli zabezpecena.
Toto znaci, Ze komunikace je Sifrovana. Dale je pted touto adresou vyobrazen symbol

zamecku, kdy po kliknuti na tento znak se miizeme dozveédét vice o pouZzitém certifikatu.

Preklepy v doméné — Casto pouzivaji pieklepy, které nejsou na prvni pohled

zjistitelné, napft. ,,m* misto ,,n“, ,,i* misto ,,;* apod.

Udaje o provozovateli webu — pokud se jedna napf. o e-shop, je vhodné

zkontrolovat udaje o provozovateli, véetn& nazvu firmy a ICO, kazdy e-shop je musi mit
umistény na svych strankéach, dale je vhodné pieéist si obchodni podminky. Casto byvaji

zkopirovany z jin€ stranky, tedy nesedi kontakty, firma apod.

Kontaktni idaje — je potifebna kontrola, zda se na strance nachazi odpovidajici

kontaktni idaje nebo zda je zde pouze jednostranny formulaf. Pouziti bezplatnych

emailovych sluzeb taktéz neptida na divéryhodnosti.

4 CESKO. Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném pohybu té€chto udajii a o zruseni
smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajti). In Utedni véstnik Evropské unie. 2016, L
119, s. 1-88.
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Nadmérna reklama — pokud se na strance nachézi az pfili§ reklamnich bannert,

vyskakovacich oken a laké-li stranka na az nesmyslné vysoké slevy, tak je dobré

minimaln¢ zbysttit pozornost.

Jazyk a obsah — pokud stranka budi Spatny dojem v ramci obsahu a jazyka

pouzitého na webové strance. Miize se jednat o strojovy pieklad z ciziho jazyka, ktery

utocnici Casto vyuzivaji.
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6 Internetové podvody — pripadové studie

Trestny ¢in podvodu patii mezi jeden z nejcastéji pachanych trestnych ¢inil nejen
v Ceské republice, ale i v ramci celého svéta. V pravnim fadu Ceské republiky je tento
¢in definovan v trestnim zékoniku, konkrétné v § 209, kde je uvedeno, ze ,.kdo sebe nebo
jiného obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu nebo zaml¢i podstatné
skutecnosti, a zpiisobi tak na cizim majetku Skodu nikoliv nepatrnou, dopusti se trestného

ginu podvodu.’

Dlouhou dobu bylo podvodné jednani spojovano predevsim s osobnim kontaktem
pachatele a obéti, kdy podvodnik vyuzival diveéry nebo nepozornosti obéti, aby ji uvedl
v omyl a ziskal tak finan¢ni nebo jiny majetkovy prospéch. Typickym piikladem miize
byt uzavieni faleSnych smluv, vydavani se za nékoho jiného nebo manipulace

s dokumenty.

Nicméné s rozvojem digitalnich technologii a rozSifovanim internetu dochazi
k vyraznému posunu v charakteru pachanych podvodid. V dnesni dobé se stale vice
podvodu presouva z realného svéta do online prostiedi. Podvody pachané na internetu
se stavaji dominantni formou tohoto trestného ¢inu a klasické podvody jsou jiz pomalu

na Ustupu.

rowr

V ramci praktické casti prace budou popsany dvé ptipadové studie zaméiené
predev§im na bazarové podvody a jejich nasledné Setfeni. Byly vybrany dva piipady,
v nichZ se podafilo ztotoZnit pachatele, coz vzhledem k anonymité€ online internetového

prostiedi nebyva pfili§ Casto.

V té€chto studiich budou zménéna jména, data a mista, aby nebyla mozZna
identifikace s redlnymi osobami a piipady. Jednd se o starSi ptipady, které byly Setfeny

v ramci zafazeni na obvodnim oddéleni policie.

47 CESKO. Zéakon &. 40/2009 Sb., trestni zakonik. In Sbirka zakontl, Ceska republika. 2009, ¢astka 11, s.
427.
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6.1 Podvodna inzerce — znackové boty

Na obvodni oddéleni policie pfisla pani Eva nahlasit podvod. Uvedla, ze svému
synovi objednala k Vanoctim nové znackové boty, ale misto objednanych bot ji prodejce

zaslal staré¢ obnosené kopacky.

Pani Eva popsala skutek tak, Ze si na internetu vyhlédla znackové boty, jejichz
hodnota v kamenném obchodé ptesahovala ¢astku 10.000 K¢&. Na jednom inzertnim
serveru, ktery se specializoval na prodej obleceni a dopliiki, je nasla za 4.500 K¢. Tento
server fungoval jako tzv. ,,nasténka“, na které mohl kazdy registrovany uzivatel nabizet
a nakupovat bazarové zbozi. Server zajiStoval korektnost prodeje tim, Ze slouzil jako
prostiednik plateb mezi prodavajicim a kupujicim. Kupujici za vybrané zbozi zaplatil
prostfednictvim platebni brany na tucet serveru, ktery pieposlal penize prodejci
az v okamziku, kdy kupujici udélil pozitivni recenzi o doruceni. Pani Eva tento server
znala, Casto ho vyuzivala i k prodeji svého, jiz nepouzivaného obleceni. Rozhodla
se kontaktovat prodejce bot prostfednictvim chatu serveru, aby ziskala podrobné&jsi
informace o inzerovanych botach. Prodejce ji téméf ihned odpovédél a sdélil, ze se jedna
o zcela nové, nikdy nepouzivané boty, které dostal jako darek, ale protoze jiZ stejné ma,
rozhodl se tyto prodat. Poslal také fotografie bot jako ditkaz, ze boty jsou opravdu nové.
Pani Ev¢ se boty libily a zakoupila je standardnim zptsobem, tedy kliknutim na tlacitko

,koupit* a zaplacenim pomoci své platebni karty prostfednictvim platebni brany serveru.

Dva dny po koupi pfisel pani Evé e-mail ze serveru s informaci, Ze objednavka
byla stornovdna prodejcem a penize ji budou do péti dnli vraceny na bankovni ucet.
Kontaktovala proto opétovné prodejce, aby zjistila diivod storna. Prodejce ji sdélil,
ze s prodejem pies server nema zkusenosti a omylem klikl na mozZnost ,,storno prodeje*
misto ,,zbozi jsem jiZ odeslal”. Dale uvedl, Ze boty ma jiZ zabalené, ale nemize je odeslat,
protoze by mu z dlivodu storna nebyly vyplaceny penize. Navrhl tedy, Ze ji zboZi zaSle

prostiednictvim kuryrni sluzby na dobirku.

Protoze se blizily Vanoce a pani Eva se obavala, zda by darek pro syna dorazil
vcas, souhlasila s timto zpiisobem doruceni, 1 kdyZ to bylo zcela mimo kontrolu inzertniho
serveru. Sdélila prodejci adresu vydejniho mista kuryrni sluzby, které se nachdzi

v prodejné tabaku, ve které zaroven pracuje.

Za dva dny obdrzela notifikaci o nové zésilce, ale misto do prodejny tabaku mélo

byt zbozi doruceno do vydejniho boxu kuryrni spole¢nosti v sousedni vesnici. Thned
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kontaktovala prodejce, ktery ji vysvétlil, Zze ji zvolené vydejni misto je pfed Vanoci
pretizeno a jedinou moznosti pobliz byl vydejni box. (Pani Eva mu v pfedchozi

komunikaci sd¢lila, Ze pracuje pfimo na vydejnim misté.)

Pani Eva si navic jest¢ musela stdhnout a nainstalovat do svého telefonu aplikaci
pro platbu a otevieni vydejniho boxu. Po pracovni dobé se vydala k vydejnimu boxu,
zaplatila dobirku ve vys$i 4.500 K¢ v aplikaci telefonu a zasilku vyzvedla. ProtoZe nic
nenasveédCovalo tomu, Ze by se jednalo o néco jiného nez o boty, balicek ihned nerozbalila
a spéchala do divadla. Bali¢ek rozbalila az s tfidennim zpozdénim. Po otevieni zjistila,

Ze misto objednanych bot obdrzela staré obnosené panské kopacky.

Snazila se prodejce kontaktovat, ale jeho profil na prodejnim serveru
jiz neexistoval. Obréatila se proto na zdkaznickou linku kuryrni sluzby a pokusila
se zablokovat platbu dobirky. Operatorka ji poradila, aby vse nahlasila Policii Ceské
republiky (PCR), ktera o blokaci dobirky pozada. ProtoZe byl patek, pani Eva pozadala
operatorku o zdrzeni vyplaceni dobirky do pond¢li, jelikoz véd€la, Ze z rodinnych diivodi
se difve na oddéleni PCR nestihne dostavit. Operatorka slibila, ze udéla, co bude v jejich

silach, ale nic negarantovala.

V pondéli, témét tyden po vyzvednuti balicku (vyzvedla ho v utery pfedchoziho
tydne), se pani Eva dostavila na obvodni oddéleni PCR, aby véc nahlasila. Vzhledem
k aktualnim informacim nebyly v policejnich systémech zjiStény zadné spolecné znaky
s jinymi piipady. Z tohoto divodu byla vzhledem k wvysi zplsobené Skody
veéc zaevidovana jako prestupek proti majetku dle § 8 odst. 1 pism. a) bod 3 zdkona

¢.251/2016 Sb.*®

S pani Evou byl sepsan ufedni zdznam o podaném vysvétleni dle § 61 zakona
&.273/2008 Sb.* a nasledné byla datovou schrankou odeslana Z4dost o zajisténi a vydani
dikazniho prostiedku dle § 34 odst. 1 zdkona &. 273/2008 Sb.>* s odkazem na § 74 odst.
1, 2 zdkona ¢. 250/2016 Sb.>! a to na adresu kuryrni spole¢nosti.

4 CESKO. Zakon & 251/2016 Sb., o nékterych prestupcich. In Sbirka zakontl, Ceska republika. 2016,
Castka 82, s. 3362-3372.

4 CESKO. Zakon ¢&. 273/2008 Sb. o Policii Ceské republiky. In Sbirka zakont, Ceska republika. 2008,
Castka 88, s. 4674-4712.

50 CESKO. Zakon &. 273/2008 Sb. o Policii Ceské republiky. In Sbirka zakont, Ceska republika. 2008,
Castka 88, s. 4674-4712.

51 CESKO. Zakon &. 250/2016 Sb. o odpovédnosti za prestupky a fizeni o nich. In Sbirka zikont, Ceska
republika. 2016, ¢astka 81, s. 3290-3361.
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6.1.1 Setreni ve vySe uvedené véci

V ramci Setieni byla pozadana zasilkova spolec¢nost a inzertni server o poskytnuti
vSech doposud znamych informaci. Vzhledem k dlouhému ¢asovému odstupu mezi

platbou a nahlagenou udalosti na PCR se v§ak penize jiz nepodafilo zajistit.

Podle informaci od kuryrni spole¢nosti byl balicek odeslan prosttednictvim boxu
umisténého v malé vesnici v Jihomoravském kraji, prostiednictvim aplikace registrované
na telefonni ¢islo XXX a e-mailovou adresu YYY. Dale byl zjistén bankovni ucet,
na ktery byla platba dobirky odeslana. Jméno a piijmeni uvedené pii registraci bylo

na prvni pohled smyslené.

Na zéklad¢ informaci ziskanych od inzertniho serveru byly zfejmé registracni
udaje, které zahrnovaly smyslené jméno, adresu vlakového nadrazi, ve kterém se nachazel
box a ze kterého doslo k odeslani podvodného bali¢ku, bankovni ucet jiného Cisla, nez
ktery byl zjistén od kuryrni spole¢nosti. Dale telefonni ¢islo, které rovnéz nebylo shodné
s telefonnim cislem, které bylo uvedeno pfi prodeji. Ve vztahu k udajam platebni karty
nebylo zjisténo kompletni ¢islo karty, ale pouze jeho ¢ast, dale jméno, ptijmeni a konec
platnosti karty. Byla zjiSténa uzivatelska prezdivka (NICK), jejiz €asti se vyskytovaly

1v jedné z e-mailovych adres.

Jméno z udajii ke karté bylo lustrovdno pomoci Centralniho registru obyvatel
(CRO), byla zjisténa pouze jedna shoda s osobou z Jihomoravského kraje a bylo patrné,
Ze ma trvaly pobyt ve stejném okrese jako vesnice, kde stoji box, ze kterého byl odeslan
bali¢ek. Tato osoba byla provétena 1 na socidlnich sitich. V ramci pratel této osoby byla
rozpoznana osoba, ktera méla ptijmeni ndpadné podobné piezdivce 1 jednomu z pouZzitych

e-mailu.

Podrobnou lustraci této osoby byl zjistén trvaly pobyt ve stejné obci, jako box
zasilkové sluzby, ze kterého byl podvodny balicek odeslan. V rameci dalSich Setfeni bylo
blize nespecifikovanymi policejnimi postupy zjiSténo, Ze telefonni cisla, kterd byla
soucasti ptipadu, byla dfive pouzita v mobilnim telefonu, ve kterém bylo pouzito
telefonni ¢islo, ke kterému existuje v policejnich evidencich konkrétni osoba. Bylo
potvrzeno, Ze tato osoba je matka osoby, kterd ma pobyt v obci, kde stoji box. Timto

zpisobem doslo ke ztotoznéni obou osob.
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Na zéklad¢ téchto zjisténi byly sepsany Zadosti o vyslech vSech ztotoznénych
osob. Vyslo najevo, Ze osoba ustanovena z platebni karty je byvalym spoluzdkem osoby
pachatele. Ztotoznény pachatel pii vyslechu uvedl, Ze svého spoluzéka vyuzil. Rekl mu,
Ze potiebuje néco zaplatit, protoZze sim nema bankovni kartu. Spoluzdk s tim souhlasil

a pfitom nevedél, ze tim zpusobem pachateli autorizoval ti€et na inzertnim serveru.

Ztotoznénd matka pachatele pii vyslechu uvedla, ze prvni zjistény bankovni ucet
zakladala svému nezletilému synovi jako studentsky ucet. Druhy bankovni t€et byl pfimo
jeji osobni ucet, ktery v minulosti pouzivala, ale nyni ho také ptfenechala svému synovi
jako tzv. ,spofici®. Dale sd¢€lila, ze svému synovi prenechala i svlij pivodni mobilni
telefon. Ohledné predmétnych bot uvedla, ze u svého syna nikdy zadné takové boty

nevidéla a ani si neni védoma, ze viibec néco prodaval.

Ztotoznény pachatel se pti vyslechu pfiznal ke vSem skute¢nostem 1 k samotnému
skutku. Uvedl, ze tento podvod nebyl jeho jediny pokus, ale ze §lo o prvni podvod,
u kterého si byl jisty, Zze mu vysel. Proto pak nasledné podobné skutky zopakoval jeste
tiikrat, pricemz celkova castka presahla vysi 20.000 K¢. Déle uvedl, Ze véci nelituje, bere

to jako rychly a jednoduchy vydélek.

Vzhledem k tomu, Ze byla ve véci zjiSténa ucast mladistvého a také na zakladé
zjisténych skutecnosti se jiZz nejednalo o piestupek, ale pte€in ,,Podvod podle
§ 209 — trestniho zdkoniku**>, ptevzala piipad mistné piislusna Sluzba kriminalni policie

a vySetiovani (SKPV), podle trvalého pobytu pachatele.

6.2 Podvodna inzerce — prodej mobilnich telefoni

Na obvodni oddé€leni policie piisSel pan Adam nahlésit podvod. Uvedl,
Ze si na inzertnim serveru vybral star§i mobilni telefon v hodnoté¢ 5.000 K¢. S prodejcem
se domluvil, Ze zbozi bude odeslano kuryrni sluZzbou a platba probéhne formou dobirky.
Po tfech dnech mu dorazil bali¢ek na doméci adresu, ktery u kuryra zaplatil. Kdyz vSak

balicek rozbalil, misto mobilniho telefonu v ném nasel tfi citrony.

Pan Adam se okamzité¢ pokusil reklamovat zasilku u kuryra, ale byl odkazan
na oddéleni policie. Protoze v té dobé na zaklad¢ dostupnych informaci nebylo zjisténo,

ze by se ve véci jiz vedlo spolecné trestni fizeni a Skoda cinila 5.000 K¢, byla véc

52 CESKO. Zakon ¢&. 40/2009 Sb. trestni zakonik. In Sbirka zdkont, Ceska republika. 2009, Castka 11, s.
318-479.
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evidovéna jako ptestupek proti majetku podle § 8 odst. 1 pism. a) bod 3 zdkona

&.251/2016 Sb. 33

S panem Adamem byl sepsan ufedni zaznam o podaném vysvétleni podle
§ 61 zékona ¢. 273/2008 Sb. Soucasné byla prostfednictvim datové schranky odeslana
zadost kuryrni sluzbé o zajisténi a vydani diikazniho prostredku podle § 34 odst. 1 zdkona

¢. 273/2008 Sb., s odkazem na § 74 odst. 1, 2 zakona ¢. 250/2016 Sb.

V ramci svého vysvétleni pan Adam uvedl, ze s prodejcem komunikoval pouze
pies chatovaci aplikaci WhatsApp a Ze si pouze psali. Prodejce na néj podle jeho slov
pusobil ,normalné*“ a ,seriézné“, takze nepojal zadné podezieni, ze by mohlo
jit o podvod. Kdyz se vSak po doruceni balicku s citrony snazil prodejce kontaktovat,
zjistil, ze veskera ptedchozi komunikace jiz neni k dispozici a prodejce nereaguje

ani na volani, ani na zpravy.

6.2.1 Setreni ve vySe uvedené véci

Ve véci bylo provedeno Setieni, pti kterém byla zasilkova spolecnost a inzertni
server pozadany o veSkeré dostupné informace. Soucasné se podafilo zajistit ¢astku,

kterou poSkozeny zaplatil prostfednictvim dobirky.

Na zakladé¢ informaci od zasilkové sluzby vyslo najevo, Ze z téhoz profilu byly
odeslany jest¢ dal§i dvé zasilky. Byla zjisténa tfi ¢isla bankovnich uc¢th a dvé dalsi
telefonni Cisla. Inzertni server poskytl informace o miniméalné deseti inzeratech
podobného charakteru, IP adresy, ze kterych byly inzeraty vkladany a autorizaéni
telefonni ¢islo, které slouZilo k ovéteni inzerati pied zvefejnénim. JelikoZ v ramci Setfeni
vyslo najevo, ze shodny pachatel spachal v ramci Ceské republiky vice skutkl za pomoci
stejného modu operandi s vyuzitim shodnych prosttedki a tento ptipad presahl vysi Skody
castku 10.000 K¢, ktera tvoii hranici mezi pfestupkem a trestnym cCinem, byly dale
ve véci zahdjeny ukony trestniho fizeni a dal$i postup jiz probihal podle trestniho fadu.
Byly vyzadany bankovni informace podle § 8 odst. 2 trestniho ¥adu>* a byla odesldna

zadost o poskytnuti informaci poskytovateli e-mailové schranky.

53 CESKO. Zakon &. 251/2016 Sb., o n&kterych piestupcich. In Sbirka zakond, Ceska republika. 2016,
Castka 82, s. 3362-3372.

5 CESKO. Zakon & 141/1961 Sb. o trestnim fizeni soudnim (trestni fad). In Sbirka zakont, Ceské
republika. 1961, ¢astka 66, s. 441-486.
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Diky ziskanym informacim byly ztotoznény tfi osoby, pfi¢emz podezieni
smétovalo k jedné z nich. Toto podezieni vyplynulo z lustrace IP adres, které se protinaly
ve vSech objevenych pfistupech (e-mail, zasilkova sluzba, inzertni server). Zjistilo
se také, ze tyto IP adresy pochazeji od mistniho poskytovatele internetu, ktery své sluzby

nabizi pouze v péti obcich, z nichZ v jedné méla bydlisté ztotoznéna osoba.

Lustrace telefonnich cisel byla netspésna. Zjisténo bylo pouze to, Ze pachatel
pouzival jeden mobilni telefon se dvéma sloty na subscriber identity module (SIM).

V obou ptipadech se jednalo o predplacené karty.

V pribéhu Setfeni vysla najevo série podvodit s mobilnimi telefony. Bylo také
zjisténo, Ze spolecné fizeni jiz probihalo na oddéleni hospodaiské kriminality (OHK)
s celkovou Skodou piresahujici ¢astku 400.000 K¢ a ve véci maji podezielého. Podezielym

byla shodna osoba, kterd byla nami zjisténa na zaklad¢ zjisténi IP adres.

Byl domluven dalsi postup spocivajici v pteslechnuti poskozenych podle trestniho
fadu, jejich pouceni dle TR, vydani p¥ipadné komunikace dle TR a nasledném postoupeni

spisového materidlu na OHK.
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7 Dotaznikové Setreni

Dotaznikové Setfeni je vyzkumna metoda, ktera slouzi k systematickému sbéru
informaci od respondenti prostfednictvim pfedem piipravenych otdzek. Dotazniky
mohou byt distribuovany v tisténé podobé nebo online a jejich cilem je ziskat data tykajici
se urc¢en¢ problematiky od urcité skupiny lidi. Tento nastroj se ¢asto pouziva v socidlnich
védach, marketingu nebo pii prizkumech vefejného minéni, protoZze umoziuje rychly

sbér velkého mnozstvi dat, kterd 1ze nasledné analyzovat.

7.1 Navrh otazek

Po stanoveni tématu, na které byl dotaznik zameéten, byly sestaveny okruhy
otazek. Nejdiive byly vytvofeny demografické otdzky tykajici se pohlavi, vzdélani,

zameéstnani a véku.

U véku bylo zvoleno rozdéleni podle generaci. Toto déleni se Casto vyuziva
ve vefejnych diskuzich, studiich nebo vyzkumech. Rozmezi let, které déli jednotlivé
generace, se mohou nepatrné 1iSit podle autorti a jejich pohledu. V této praci bylo pouzito
¢lenéni z knihy Generations: The History of America’s Future, 1584 to 2069, autorti Neila
Howea a Williama Strausse.’> Toto ¢lenéni se zaméfuje na generace z hlediska jejich
historického vyvoje, sociokulturnich trendi a technologického vyvoje, které formulovaly

jednotlivé generace.

Prvnimi jsou podle ¢lenéni téchto autorti generace Silent, ktefi se narodili
pred rokem 1946. Tito jsou néasledovani generaci Baby Boomers, coz jsou lidé narozeni
mezi lety 1946-1964. Jedna se o skupinu, ktera vychazi z rozsahlého nartstu porodnosti
po valce a byva casto nejméné zapojena do socialnich siti. Dalsi kategorii je generace X,
tedy lidé narozeni mezi lety 1965-1980. 1 tato generace byva oznaCovéana jako
konzervativni v oblasti socidlnich siti a sdileni dat. Nasleduje generace Y (Millennials),
zahrnujici osoby narozené mezi lety 1981-1996, kterd je velmi aktivni na socidlnich
sitich. Posledni kategorii je generace Z, tedy lidé narozeni po roce 1997. Jedna
se o skupinu, pro kterou jsou socidlni sit¢ béznou soucasti kazdodenniho Zivota. Déle
se Ize setkat s oznaCenim generace Alfa, kterd je vymezovana ptiblizn€ od roku 2013

do soucasnosti. Tato generace nebyla vzhledem k nizkému veéku a zaméteni dotazniku

35 STRAUSS, William; HOWE, Neil. Generations: The History of America’s Future, 1584 to 2069. New
York: Harper Perennial, 1992, s. 60—65. ISBN 0688119123.

36



do Setfeni zahrnuta. Déle byly sestaveny otazky tykajici se zkuSenosti s pocitacovou
kriminalitou, otazky zaméfené na obecné povédomi o pocitacové kriminalité a otazky
tykajici se bezpecnosti. Zaveér dotazniku byl vénovan otdzkam tykajicim se navykua

uzivatell pii pouzivani internetu a otdzkam zaméfenym na prevenci.

7.1.1 Tvorba dotazniku

Po sestaveni otdzek dotaznikového Setfeni bylo dalsim krokem vytvoteni
dotazniku do podoby, kterd je snadno Sifitelna. K tomuto Ucelu byl vyuzit nastroj
spolecnosti Google — Google Forms. Tento nastroj je snadno dostupny, uZzivatelsky

privétivy a k jeho pouzivani je zapotiebi pouze uzivatelsky ucet spolec¢nosti Google.

VI 7

Google Forms umoznuje rychlé a efektivni Sifeni dotaznikli prostfednictvim
internetu a zaroven jednoduchy sbér odpovédi. Odpovédi respondentl se automaticky
ukladaji do ptehlednych tabulek, které je mozné dale exportovat v riznych formatech
a vyuzit jako podklad pro dalsi analyzu dat. Vyhodou tohoto néstroje je rovnéz moznost

sledovani odpovédi v redlném Case a jejich priibézna kontrola.

Pravé z divodu rychlosti, ptehlednosti a efektivity byla pro tucely tohoto
dotaznikového Setfeni zvolena elektronickd forma dotazniku prostfednictvim aplikace

Google Forms.

Obrazek & 1: Google Forms®®

~ —~
E Formulaf bez nazvu ¥y >) c m
= Struéna odpovéd
Otazky Odpovédi Nast
1 = odstavec
-_
Formular bez nazvu @ vyberzmozmosti
Zaskrtavaci politka
(® Rozbalovaci nabidka
®
Otézka bez ndzvu
@ Nahrani souboru D
Moznost 1 Tr
==+ Linedmi stupnice
nebo pridat , Jiné E]
3353 ATi2ka vwbér 102N0S
833 Miizka vybéru z moZnosti =
i35 Miizka zaskrtavacich policek =
f5 Dpatum
© cas

56 Vlastni zpracovani.
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7.1.2 Rozeslani dotazniku respondentim

Elektronicky vytvofeny dotaznik byl nejprve prostfednictvim piimého odkazu
rozeslan mezi mensi okruh osob, aby bylo mozné ovéfit, zda jsou jednotlivé otazky

pro respondenty srozumitelné a vhodné formulované.

Na zaklad¢ zpétné vazby od tohoto zkuSebniho vzorku respondenti byly
provedeny drobné upravy formulace nékterych otdzek. Nasledné byla rozeslana kone¢na
verze dotazniku prostiednictvim socidlnich siti a komunikacnich aplikaci mezi znamé,

pratele a spolupracovniky, a to s prosbou o jeho dalsi sdileni.

Aktuélni stav vyplnovani dotazniku a jednotlivé odpoveédi respondenti byly
pribézné sledovany v aplikaci Google Forms v redlném case. Tento postup byl vyhodny
zejména z divodu moznosti zaméfit se v piipadé potfeby na konkrétni skupiny
respondenttl, které byly v daném okamziku zastoupeny v mens$i mife, a tim dosahnout

co nejvyrovnanéjsiho zastoupeni jednotlivych skupin.

7.1.3 Zobrazeni a ukladani dat

Odpovédi respondentli bylo mozné sledovat pfimo na hlavni strance aplikace
Google Forms, kde jsou jednotlivé otdzky a odpovédi automaticky zobrazovany
v prehledné grafické podobé&. Tento zpilisob zobrazeni umoziuje rychlou orientaci

v prubéznych vysledcich dotaznikového Setfeni.

Dalsi moZnosti bylo exportovani ziskanych dat do tabulkového procesoru. Kazda
odpovéd’ respondenta je v tomto piipadé¢ zaznamenina do samostatného sloupce,
ve kterém jsou shromazd’ovany jednotlivé odpovédi. Tento zplsob prace s daty

predstavuje vyznamnou vyhodu zejména pro jejich dal$i zpracovani a analyzu.

Jak jiz bylo uvedeno v uvodu kapitoly, elektronickd forma sbéru dat vyrazné
usnadiiuje jejich nasledné zpracovani v porovnani s klasickym, analogovym sbérem dat,

kdy je nutné jednotlivé odpovédi ru¢né prepisovat a zpracovavat.
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Obrazek & 2: Export dat do aplikace Excel’’

Soubor [EOCIUNEM Vioieni  Rozlofenistrinky  Vzorce  Data  Revize  Zobrazeni  Automatizér  Népovéda  Acrobat
g & | [ o -]a & | = E #-  ®zmontten Obecny 1}i [ .,‘4 = | &= ;)\ :! 1 E
Vioiit - B I U~ ] B o A~ = = = | & 3= & sloudit azarovnatnastied ~ 2. o5 000 %8 & Podminéné Formitovat  Styly VioZit Odstranit Formét
- formétovani v jako tabulku v buriky ¥ v -
Schrinka T Pismo ] Zarovnani 5 Cislo [F] Styly Buiiky
c18 = fe Baby Boomers 1946-1964.
) A B c D | Bl o i G H | I
1 |Casova znaka Jaké je VaSe pohlavi? Do které kategorie dle Jaké je Vase vzdélaniiJaké je Vage povolaniiMate osobni zkuSenos Pokud jste v predeslé Vite co znamenaji tyta Vite co znamend pojer Jak nf
2 7.3.2026 8:35:50 Zena Generace Y (Milennial Vy3si odborné/Vysokc Zaméstnanec/Podnika Ano. Ano, byl na mé ucinénZnam 56 Ano a pouZivam ji Citim|
3 7.3.2026 8:41:51 Muz Generace Z ( Zoomers Vy33i odborné/Vysokc SluZebni pomér Ano. Ano, byl na mé u€inénZnam 34 Ano a pouzivam ji Citim|
4 7.3.2026 8:42:05 Muz Generace X 1965-198( Stfedni s maturitou. ~ SluZebni pomér. Ano. Ano, byl na mé ucinénZnam 34 Ano a pouZivam ji Citim|
5 7.3.2026 8:43:11 Zena Generace X 1965-198C Vy33i odborné/Vysoke SluZebni pomér. Ano. Ano, byl na mé u€inénZnam 34 Ano a pouzivam ji Citim|
6 7.3.2026 8:43:31 Muz Generace Y (Milennial Vy33i odborné/Vysokc SluZebni pomér. Ano Ano, byl na mé u€inénZnam 34 Ano a pouZivam ji Citim|
7 7.3.2026 8:45:58 Zena Generace Y (Milennial Vy33i odbomné/Vysokc Zaméstnanec/Podnika Ano Ano, byl na mé uéinénZnam 34 Ano a pouZivam ji Citim|
8 7.3.2026 8:47:49 Zena Baby Boomers 1946-1 Vy33i odborné/Vysokc Zaméstnanec/Podnika Ne Odpovédéi(a) jsem “NeZnam 34 Ano, ale nepouzivam ji Citim|
9 7.3.2026 8:51:11 Muz Generace X 1965-198(C Stfedni s maturitou.  SluZebni pomér. Ano Ano. byl na mé uéinénZnam 34 Ano a pouzivam ji Citim|
10 7.3.2026 8:55:44 Muz Generace Y (Milennial Vy33i odbomé/Vysoke Sluzebni pomér Ano Ano, byl na mé u&inén Znam 34 Ano, ale nepouzivam jiNecit
" 7.3.2026 8:57-14 Zena Generace X 1965-198( Stfedni s maturitou.  Zaméstnanec/Podnika Ne. Odpovédél(a) jsem "Ne¢Znam 5-6 Ano a pouZivam ji Necit
12 7.3.2026 8:57:52 Zena Generace Z ( Zoomers Stfedni vyu€en Zaméstnanec/Podnika Ne Odpovédél(a) jsem "NeZnam 1-2. Ano a pouZivam ji Necit
13 7.3.2026 8:58:07 Muz Generace Y (Milennial Stfedni s maturitou. ~ SluZebni pomér. Ano Ano, byl na mé ucinénZnam 5-6 Ano a pouZivam ji Citim|
14 7.3.2026 8:59:20 Zena Baby Boomers 1946-1 Stfedni s maturitou.  Dichodce Ne. Odpovédél(a) jsem "NeZnam 34 Ano a pouzivam ji Citim|
15 7.3.2026 8:59:30 Muz Generace Y (Milennial Stfedni vyu€en Zaméstnanec/Podnika Ano Ano a stal(a) jsem se Znam 34 Ano a pouZivam ji Citim|
16 7.3.2026 9:05:35 Muz Generace Y (Milennial Vy33i odboné/Vysokc Zaméstnanec/Podnika Ano Ano a stal(a) jsem se Znam 56 Ano a pouzivam ji Citim|
17 7.3.2026 9:06:09 Muz Generace Z ( Zoomers Stfedni s maturitou.  SluZebni pomér Ano Ano, byl na mé uéinénZnam 34 Ano, ale nepouZivam ji Necit
18 7.3.2026 9:08:25 Zena Baby Boomers 191&1.Sliedn|' s maturitou.  Dichodce Ne. Odpovédél(a) jsem "Ne NedokaZu vysvétlit ZacNe, nevim co to zname Citim|
19 7.3.2026 9:08:56 Muz Generace Y (Milennial Stfedni s maturitou.  SluZebni pomér Ano Ano, byl na mé uginénZnam 1-2 Ano a pouzivam ji.  Citim
20 7.3.2026 9:14:58 Muz Baby Boomers 1946-1 Vy33i odbomé/Vysoke Diichodce Ne Odpovédsl(a) jsem "NeZnam 5-6 Ano a pouzivam ji.  Citim|
21 8.3.2026 7:15:33 Zena Generace X 1965-198( Stfedni s maturitou.  Zaméstnanec/Podnika Ano. Ano, byl na mé uéinénZnam 56 Ano a pouZivam ji Citim|

7.2 Analyza dat

Po ukonceni sbéru dat byla ziskand data exportovana do tabulkového procesoru
Microsoft Excel. Nasledné byla provedena kontrola Gplnosti a spravnosti jednotlivych
odpovédi a poté samotnd analyza dat. Program Microsoft Excel byl zvolen z diivodu
dostupnosti a moznosti vyuziti zdkladnich statistickych funkci, které byly pro zpracovani

dat dostacuyjici.

Ziskana data byla rozdélena do né€kolika tematickych oblasti, a to na oblast
demografickou, oblast povédomi o hrozbach a ochranu a oblast pohybu respondentti
v kyberprostoru. Toto rozdéleni umoznilo ptehledné;jsi vyhodnoceni jednotlivych okruhii

otazek a jejich naslednou interpretaci.

7.2.1 Popisna statistika

Celkem bylo ziskano 126 vyplnénych dotaznikli. V prvnich hodinach po rozeslani
dotazniku pocet odpovédi rychle nartstal, pfiblizné¢ po 48 hodinach se vSak tempo

piibyvani odpovédi vyrazné zpomalilo.

Odpovédi respondent byly rozdéleny do tii oblasti, a to na oblast demografickou,

oblast povédomi o hrozbéch a ochranu a oblast pohybu respondentd v kyberprostoru.

57 Vlastni zpracovani.
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Demografické otazky:

Dotaznikového Setfeni se zii€astnilo celkem 64 zen a 62 muzu, pfi¢emz zastoupeni

pohlavi bylo pomérné vyrovnané.

Graf & 1: Rozdéleni podle pohlavi®®

Jaké je Vase pohlavi?
126 odpovédi

® Muz.
® Zena.

Vékové kategorie respondentli byly rozdéleny podle generaci, jejichz clenéni
je zaméfeno na historicky vyvoj, sociokulturni trendy a technologicky vyvoj, které

formovaly jednotlivé generace.

Graf & 2: Rozdéleni podle generaci™

Do které kategorie dle data narozeni spadate?
126 odpovédi

@ Generace Z ( Zoomers) 1997 a mladsi.
(16,7 %)
@ Generace Y (Milennials) 1981-1996.

(34,1 %)
—] @ Generace X 1965-1980. (41,3 %)

@ Baby Boomers 1946-1964. (6,0 %)
@ Generace Silent 1945 a starsi. (1,9 %)

38 Vlastni zpracovani
%9 Vlastni zpracovani
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Na otazku tykajici se povolani respondentli odpovédélo 57,9 % respondentt,
7e jsou zaméstnanci nebo podnikatelé, 29,4 % uvedlo sluzebni pomér, 7,1 % respondentii

byli diichodci a 5,6 % studenti.

Graf ¢ 3: Rozdéleni podle povolani®

Jaké je Vase povolani?
126 odpovédi

@ Sluzebni pomér.

@ Zaméstnanec/Podnikatel.
@ Duchodce.

@ Student.

Dale bylo zjiStovano dosaZzené vzdélani respondentii. Vyssi odborné nebo
vysokoskolské vzdélani uvedlo 43,7 % respondentd, stfedni vzdélani s maturitou 38,1 %,

vyuceni 11,9 % a zékladni vzdélani 6,3 % respondenti.

Graf & 4: Rozdéleni podle vzdélini®

Jaké je Vase vzdélani?
126 odpovéedi

@ Zakladni.

@ Stiedni vyugen.

@ Stfedni s maturitou.

@ Vyssi odborné/Vysokoskolské.

60 Vlastni zpracovani.
6! Vlastni zpracovani.
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Oblast povédomi o hrozbach a ochrana:

Na otdzku, zda respondenti pouzivaji stejné heslo u vice uzivatelskych ucta,
odpovédélo 63,5 % respondentt kladné, zatimco 36,5 % uvedlo, Ze pouZziva pro jednotlivé

ucty riizna hesla.

Graf & 5: Stejné heslo®

Pouzivate stejné heslo u vice G¢t(? Napf. heslo do emailu a zaroven na socialni sité? (Moznost "Ne"
zvolte pouze pokud pouzivéte pro kazdy Gcet jedineéné unikétni heslo).
126 odpovédi

@® Ano.
® Ne.

Na otazku tykajici se povédomi o dvoufdzové ochrané¢ odpovédélo
79,4 % respondentl, ze tuto formu zabezpeCeni zna a aktivné ji pouziva. DalSich
13,5 % respondentd uvedlo, Ze vi, co dvoufazova ochrana znamena, avsak ji nevyuziva.

Pouze 7,5 % respondentli uvedlo, Ze nevi, co dvoufazova ochrana je a k ¢emu slouzi.

Graf & 6: Dvoufizova ochrana®

Vite co znamend pojem "dvoufazova ochrana"? (Napf. pfi vstupu do internetového bankovnictvi,

emailu apod..)
126 odpovédi

@ Ano a pouzivam ji.

@ Ano, ale nepouzivam ji.

@ Ne, nevim co to znamena a k Eemu
slouzi.

62 Vlastni zpracovani.
63 Vlastni zpracovani.
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Dalsi otdzka byla zameéfena na znalost zakladnich pojma souvisejicich
s pocitacovou kriminalitou, konkrétn€ pojmt spoofing, phishing, hacking, ransomware,
IP adresa a VPN. Z vysledk vyplynulo, Ze 23 % respondentl dokaze vysvétlit pét az Sest
uvedenych pojmu, 42,1 % respondentli znd tfi az Ctyfi pojmy, 29,4 % respondentil

zna jeden az dva pojmy a 5,6 % respondentll nedokaze vysvétlit zddny z uvedenych.

Graf & 7: Pojmy**

Vite co znamenaji tyto vyrazy, které se pouzivaji v ramci kyberkriminality? (dokazete vlastnimi slovy
popsat o co jde?) Spoofing Phishing Hacking Ransomware IP Adresa VPN
126 odpovédi

@ Nedokazu vysvétlit zadny.
@ Znam 1-2.
D Znam 3-4.
® Znam 5-6.

Na otazku, zda se respondenti citi byt ohroZzeni pocitacovou kriminalitou,
odpovédélo 57,1 % respondentd, ze se citi byt ohrozeni, 22,2 % uvedlo, Ze se ohrozeni
neciti, 13,5% respondentii se citi byt velmi ohroZzeno a 7,1 % respondentii tuto

problematiku viibec nefesi.

Graf & 8: Pocit ohroZeni®

Jak moc se citite ohrozen(a) pocitacovou kriminalitou ve Vasem osobnim i pracovnim zZivoté?
126 odpovedi

@ Necitim se ohroZen(a).
@ Citim se trochu ohrozZen(a).
2 Citim se velmi ohroZen (a).

/ . m = @ Nefesim to.

% Vlastni zpracovani.
85 Vlastni zpracovani.
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Na otazku tykajici se osobni zkuSenosti s kriminalitou pachanou v kyberprostoru
odpovédélo 70,6 % respondentii kladn€, zatimco 29,4 % uvedlo, ze zadnou osobni

zkuSenost s kyberkriminalitou nema.

Graf & 9: ZkuSenost s kyberkriminalitou®

Méte osobni zkusenost s kriminalitou pachanou v kyberprostoru? (jakoukoli, v¢. pouhého pokusu

Vés napdlit/podvést/okrast...)
126 odpovédi

@ Ano.
@ Ne.

V navazujici otdzce, ktera se tykala konkrétni zkuSenosti a jejiho dopadu, uvedlo
59,5 % respondent, Ze se setkali s pokusem o podvod, avS§ak podafilo se jim jej rozpoznat
a nestali se obéti. DalSich 10,3 % respondentii uvedlo, ze se obéti kyberkriminality
skute¢n¢ stali, a 30,2 % respondentii uvedlo, ze Zadnou zkuSenost s kyberkriminalitou

nema.

Graf & 10: ZkuSenost s kyberkriminalitou — dopad®

Pokud jste v predes|é otazce odpovédél(a) "Ano", uvedte jakou, jinak prosim zvolte "Ne".
126 odpovédi

® Ano, byl na mé ucinén pokus, ale
poznal(a) jsem ho a nestal(a) jsem se
obéti.

@ Ano a stal(a) jsem se obéti.

@ Odpovédél(a) jsem "Ne".

% Vlastni zpracovani.
87 Vlastni zpracovani.
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Na otazku, zda je podle respondentli provadéna dostate¢nd osvéta v oblasti
kriminality pachané v kyberprostoru, odpovédélo 56,3 % respondentt, ze spise ne, 30,2 %

respondentti uvedlo, ze ano, a 13,5 % respondentl se domniva, Ze osvéta neni dostatecna.

Graf & 11: Osvéta®®

Myslite si, Ze je provadéna dostatecna osvéta, tykajici se kriminality padchané v kyberprostoru?
126 odpovédi

@ Ano.
@ Spise ne.
@ Ne.

Z respondentli, ktefi uvedli, ze osvéta v oblasti kyberkriminality existuje,
si 38,9 % mysli, Ze neni dostate¢né srozumitelna pro méné zkusené uzivatele, napiiklad

seniory. Naopak 23 % respondentii se domniva, ze je osvéta srozumitelné a dostacujici.

Graf & 12: Srozumitelnost osvéty®”

Pokud jste na vyse uvedenou otdzku odpovédél(a) kladné, myslite si, Ze je tato osvéta dostatecné

"jednoduse" pochopitelna i pro méné zkusené uzivate...? (napf. seniory, apod..) Jinak prosim zvolte "Ne"
126 odpovédi

@® Ano
@ Spise ne
@ Odpovédél(a) jsem "Ne".

%8 Vlastni zpracovani.
% Vlastni zpracovani.
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Na otdzku, zda respondenti aktivné predchazeji kybernetickym utoklim,
odpovédélo 74,6 % respondentll, Ze se snazi navstévovat pouze znamé webové stranky,
6,3 % respondentli se aktivné zajimd o novinky v oblasti kybernetick¢ bezpecnosti,
17,3 % respondentli spoléhd na automatickou ochranu internetovych prohlizect

a operacnich systému a 1,6 % respondentti uvedlo, Ze se jich tato problematika netyka.

Graf & 13: Predchdzeni kybernetickym titokiim’

Snazite se aktivné predchazet moznym utokim?
126 odpovédi

@ Ne, spoléham se na automatickou
ochranu prohlize¢u, operacniho
systému a emailovych klientd, nijak ak...

@ Ne, mé se to nemize stat, co by si na
‘ mé kdo vzal.
Ano, snazim se navstévovat pouze
"znameé" webové stranky, pouzivam
silna hesla a nereaguji na podezrelé e...

@ Ano, zajimam se aktivné o novinky
tykajici se bezpecnosti a snazim se fi...

Oblast pohybovani se v kyberprostoru:

Na otazku, zda respondenti pii nakupech a pohybu v kyberprostoru preferuji
pouzivani mobilniho telefonu nebo pocitace, odpovédelo 51,6 % respondenttl, Ze vyuziva
pfevazné mobilni telefon. DalSich 27,8 % respondentl uvedlo, Ze vyuZiva ob& zatizeni
pfiblizné€ stejnou mérou, 19 % respondentli pouziva vice pocitac¢ a 1,6 % respondentli

se nepovazuje za aktivniho uzivatele internetu.

Graf & 14: Pomér vyuZiti mobilniho telefonu a pocitace’

Pokud jste aktivni uzivatel internetu, pouzivéate castéji mobilni telefon nebo pocitac? (vyjma

chatovacich a hovorovych aplikaci)
126 odpovédi

@ Zakladni véci fesim mobilem, ale vice
pouzivam pocitac.

@ Je to tak pul na pal.
Jiz vice pouzivam mobilni telefon a
méné pocitac.

@ Necitim se byt aktivni.

0 Vlastni zpracovani.
7! Vlastni zpracovani.
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Na otazku tykajici se cetnosti vyuzivani online nakupid odpovédélo
52,4 % respondentl, ze nakupuje pies internet Casto, n€kolikrat do mésice. DalSich
11,9 % respondentt uvedlo, Ze témét veskeré nakupy realizuje online. Ztidka nakupuje
ptes internet 32,5 % respondentd a 3,2 % respondentil uvedlo, Ze online ndkupy viibec

nevyuziva.

Graf & 15: Cetnost vyusiti ndkupii on-line”

Jak Casto vyuzivate on-line nakupy? (v¢. rezervace zbozi na prodejné)
126 odpovedi

@ Vibec.

@ Zridka (parkrat do roka).

® Casto (nékolikrat do mésice).

@ Nakupuiji téméf vée nebo vée pouze on-
line.

Zpusob  platby pfedem  prostiednictvim  online plateb  preferuje
64,3 % respondentti. Platbu na dobirku nebo pfi osobnim odbéru na prodejné preferuje
26,2 % respondentti. DalSich 6,3 % respondentd uvedlo, ze v pfipadé nemoznosti platby
na dobirku nebo pii osobnim odbéru rad€ji nakoupi u jiného prodejce. Zbyla Cést

respondentl online ndkupy nevyuziva.

Graf & 16: Preference platby’

Pokud jste na vyse uvedenou otazku odpovédéli kladné, jaky zptsob platby preferujete? Jinak

prosim zvolte "Nenakupuji on-line"
126 odpovédi

@ Preferuji platbu on-line (karta, payU,
prevod..).

@ Preferuji platbu dobirkou (nebo na
prodejné), ale pokud obchod tuto volbu
neumoznuje, zaplatim on-line.

©) Preferuji platbu dobirkou (nebo na
prodejné) a pokud tuto volbu obchod
neumoziiuje, koupim zboZi jinde.

@ Nenakupuiji on-line.

2 Vlastni zpracovani.
73 Vlastni zpracovani.
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7.2.2 Sledovani vyznamnosti dat

Predchozi podkapitola méla za tikol popsat zakladni vlastnosti souboru ziskanych
dat a jejich prezentaci. Tato podkapitola se vénuje testiim statistické nezavislosti mezi
daty. K testovani byly pouzity statistické nastroje dostupné v aplikaci Microsoft Excel.
V tomto programu byla z exportovanych dat vytvotrena pro kazdou zajimavou dvojici
proménnych (ty které bylo zajimavé mezi sebou porovnat), kontingenc¢ni tabulka ¢etnosti
jednotlivych kombinaci hodnot. Nésledné byl pro kazdou z téchto tabulek aplikovan
postup, kdy pro pfehlednost vysledkli byla vytvorena kontingen¢ni tabulka, ktera ukazuje,
jak by hodnoty mély vypadat podle vzorct. Poté byl proveden test pomoci Chi-kvadratu,
konkrétn¢ funkce CHISQ.TEST (aktudlni, ocekavané), ktery zjistuje, zda mezi
sledovanymi hodnotami existuje néjaka souvislost, nebo zda je lze povazovat
za nezavislé. Casto se pfi tomto testu pouziva hodnota 0,05, coz je hranice, kterd ndm

ukazuje, zda jsou vysledky dostate¢n¢ spolehlivé.

Pokud vyjde hodnota nad touto hranici, vysledky naznacuji, Zze neni mozné
potvrdit spojitost mezi daty. Aby byl test pfesnéjsi, je potieba, aby vétSina oCekavanych
hodnot v tabulce byla vyssinez 5. Pokud tomu tak neni, data se upravi spojenim nékterych

adkd nebo sloupct.”

Obrazek & 3: Ukdzka vypoctu v Microsoft Excel”®

[=(64*16)/126
Jiné |Zaméstnanec/Podnikatel |Sluzebni pomér Celko: Otekavané Cetnosti 7
Zgn_a 12| 46 6 64 8,126984127 37,07937 18,79365
Muz 4 27 31 62 7,873015873 3592063 18,20635
T ETN) 5 s Cass)
C\ s "

Viorce Data  Revize Zobeareni Nipovids Q) Reknéte mi, co ¢

Viozit funkc

Yyhiedat funici

Chi-kvadrat test nezavislosti
dosaZena hladina testu

O

2,48329E-06
Procento vétsich nez 5 o¢ekavanych cetnosti
100 INREGRESS 4
P bt  CHISQTEST(aktudinkotekivané)
zam Itame Vrati test WiSlosts hodnots e statistickdho rozdélent chi-kvad it 3 plisiuies
O Stuped volnast O Q\J

74 1 NEUBAUER, Jiti; SEDLACIK, Marek; KRiZ, Oldtich. Zdklady statistiky: aplikace v technickych
a ekonomickych oborech. Praha: Grada Publishing, 2012, s. 192-205. ISBN 978-80-247-4273-1.
75 Vlastni zpracovani
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Takto bylo postupovano i u dalSich vybranych kombinaci. Pokud je u kombinaci
uvedeno zamitdme, znamenda to, ze na hladiné¢ vyznamnosti 0,05 se tedy pripousti
zavislost mezi danymi kombinacemi. Z velkého mnozstvi kombinaci byly vyhodnoceny
pouze ty, ve kterych bylo splnéno, ze procento ocekavanych Cetnosti je vétsi nez 5,

coz bylo v 75 %.

Zamitnuta nezavislost:

Pokud byla zamitnuta nezavislost, tak to znamena, Ze na zaklad¢ statistického
testu (naptiklad Chi-kvadrat testu) existuji dostatecné dikazy, které naznacuji, ze mezi
zkoumanymi proménnymi existuje statisticky vyznamna souvislost. Jinymi slovy,
vysledek testu ukazuje, ze pravdépodobnost, ze jsou proménné na sob¢ skute¢né

nezavislé (tj. Ze mezi nimi neni Zadny vztah), je velmi nizka.

Priklady graficky znazornénvch odpoveédi, u kterych byla zamitnuta nezavislost:

Graf & 17: Vztah mezi pohlavim a zkuSenosti s kyberkriminalitou’

Mate zkuSenosti s kyberkriminalitou?

50
44
45
40
35 31
30 28
25
20
15 10
10 8
. :
; B
o 1
Odpovédél(a) jsem "Ne". Ano, byl na mé ucinén pokus, ale  Ano a stal(a) jsem se obéti.
poznal(a) jsem ho a nestal(a)
jsem se obéti.

W Zena. HMuz.

Dosazend hladina testu byla 0,024, coz naznacuje, Ze mezi pohlavim a zkuSenosti

s kyberkriminalitou mize existovat statisticky vyznamna zavislost.

76 Vlastni zpracovani.
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Graf & 18: Vztah mezi zafizenim a pohlavim”

Pokud jste aktivni uZivatel internetu, pouzivate
vice mobilni telefon, nebo pocitac?
45

40
40
35
30 25
25 22
: 5 :
9
10
:all - B
0 |
Zakladni véci FeSim Necitim se byt aktivni. Je to tak pal na pal. Jiz vice pouzivam
mobilem, ale vice mobilni telefon a
pouzivam pocitac. méné pocitac.

W /ena. WMui.

DosaZena hladina testu 0,026. To znamen4, Ze mezi pohlavim a pouZzivanym zafizenim

muze existovat zavislost.

Graf & 19: Vitah mezi datem narozeni a tkuSenosti s kyberkriminalitou”

Mate zkuSenosti s kyberkriminalitou?

40
34 36
35
30
25
20 18 16
15
7 7
10 5
' M- []
. - o
Generace 1964 a Generace X 1965- Generace Y Generace Z (
starsi. 1980. (Milennials) 1981- Zoomers) 1997 a
1996. mladsi.
H Ne. ®Ano.

Dosazena hladina testu 0,005. To znamena, Ze mezi datem narozeni a zkuSenosti

s kyberkriminalitou miiZe existovat zavislost.

77 Vlastni zpracovani.
78 Vlastni zpracovani.
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Graf & 20: Vztah mezi povoldnim a osvétou v ramci kyberkiminality”

Myslite si, ze v ramci kyberkriminality provadéna
dostatecnda osvéta?
35 31
30
25
20
15 14
10 8
4
. I
Jingé Zaméstnanec/Podnikatel. Sluzebni pomer.
M SpiSe ne M Ano

Dosazena hladina testu 0,024. To znamend, ze mezi povolanim a osvétou v ramci

kyberkriminality miiZe existovat zavislost.

7 Vlastni zpracovani.
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Nezamitnuta nezavislost:

Pokud nebyla zamitnuta nezavislost, znamend to, ze na zdkladé¢ vysledki
statistického testu (naptiklad Chi-kvadrat testu) nebyly nalezeny dostate¢né dikazy, které

by naznacovaly zévislost mezi zkoumanymi proménnymi. Jinymi slovy, test neprokéazal,

ze by mezi proménnymi existovala statisticky vyznamnd souvislost, a proto

se predpoklada, ze jsou nezdvislé. To vsak neznamenad, Ze jsou urcité nezavislé, ale pouze

to, ze dostupna data neposkytla dikazy pro zamitnuti nezavislosti.

Graf & 21: Vztah mezi pohlavim a znalosti pojmit®

Dokazete vysvétlit pojmy: Spoofing, Phishing,
Hacking, Ransomware, IP Adresa a VPN?

30
25
20
15
10

5 a B

0 —

Znam 3-4. Nedokazu vysveétlit Znam 5-6. Znam 1-2.
Zadny.

W Zena. W Mui.

Dosazena hladina testu 0,07. To znamen4, Ze mezi pohlavim a znalosti pojmu tykajicich
se kyberkriminality, nebyly nalezeny diikazy, Ze by mohla existovat zavislost. Jinymi

slovy, neexistuje statisticky vyznamny diivod pro zamitnuti nezdvislosti.

80 Vlastni zpracovani.
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Graf & 22: Vitah mezi vzdélanim a zkuSenosti s kybekriminalitou®!

Mate osobni zkusenost s kybekriminalitou?

50
45
40
35
30
25
20
15 11

10
10 . 5 6
. L] -
; ] =

Maturita Vo3§/Vvs Vyuéen Zakladni

a4

29

m Ne. ®mAno.

Dosazena hladina testu 0,177. To znamena, ze mezi vzdélanim a zkuSenosti
s kybekriminalitou nebyly nalezeny diikazy, Ze by mohla existovat zavislost. Jinymi

slovy, neexistuje statisticky vyznamny diivod pro zamitnuti nezévislosti.

Graf & 23: Vztah mezi povolanim a zkuSenosti s kybekriminalitou®?

Mate osobni zkusenost s kyberkriminalitou?
60
51
50
40
29
30
22
20
9
10 7 8
, N L
Jingé Zaméstnanec/Podnikatel. Sluzebni pomér.
H Ne. HAno.

Dosazena hladina testu 0,265. To znamend, Ze mezi povolanim a zkuSenosti
s kybekriminalitou nebyly nalezeny diikazy, Ze by mohla existovat zavislost. Jinymi

slovy, neexistuje statisticky vyznamny divod pro zamitnuti nezavislosti.

81 Vlastni zpracovani.
82 Vlastni zpracovani.
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7.3 Vyhodnoceni dotazniku

Cilem dotaznikového Setfeni bylo zjistit uroven povédomi respondentl
o kriminalit¢ pachané v kyberprostoru, jejich osobni zkuSenosti s touto formou
kriminality a zpisoby, jakymi se snazi pifedchdzet moznym kybernetickym hrozbam.
Ziskand data zaroven umoznila sledovat mozné souvislosti mezi vybranymi
demografickymi charakteristikami respondentt a jejich chovanim ¢i postoji v oblasti
kybernetické bezpecnosti. Je vSak nutné zdlraznit, ze veskeré zavéry vychazeji vyhradné
z analyzovaného vzorku respondentli a nelze je bez dalSiho povaZzovat za obecné platné

pro celou populaci.

Z demografickych udajt vyplynulo, Ze vzorek respondentt byl z hlediska pohlavi
pomérné vyrovnany, coz umoznilo sledovat pfipadné rozdily mezi muzi a zenami
bez vyrazného zkresleni vysledkli. Vékové rozlozeni respondentl podle generaci ukézalo
pfevahu generaci Y a Z, coz odpovidd zplsobu Sifeni dotazniku prostfednictvim
elektronickych nastroji a socidlnich siti. Tato skuteCnost mohla ovlivnit nékteré
vysledky, zejména v oblasti vyuzivani digitalnich technologii a online sluzeb, a je tfeba

ji zohlednit pfi jejich interpretaci.

Popisné statistika ukazala, ze znacna Cast respondentli pouziva stejné heslo
pro vice uZivatelskych uctd, coz lze povazovat za rizikové chovani z hlediska
kybernetické bezpecnosti. Na druhou stranu vétSina respondentd uvedla, ze zna a vyuziva
dvoufdzové ovéfovani. Tento rozpor naznacuje, Ze samotnd znalost bezpe€nostnich

opatfeni nemusi automaticky vést k jejich diislednému uplatiovani v praxi.

Vyznamnym piinosem dotaznikového Setfeni bylo sledovani statistické
vyznamnosti vybranych vztahi mezi proménnymi pomoci Chi-kvadrat testu. Vysledky
testovani ukazaly, Ze v nékterych ptipadech existuje statisticky vyznamna zavislost mezi
demografickymi charakteristikami respondentli a jejich zkuSenostmi ¢i chovanim
v kyberprostoru. Konkrétné byla potvrzena zavislost mezi pohlavim a zkuSenosti
s kyberkriminalitou, mezi pohlavim a pouzivanym zafizenim a mezi datem narozeni
a zkuSenosti s kyberkriminalitou. Tyto vysledky naznacuji, ze urcité skupiny respondentt
mohou byt vi¢i kybernetickym hrozbam vystaveny odliSnym rizikim nebo

se v kyberprostoru chovat rozdilnym zptsobem.

Naopak u nékterych sledovanych kombinaci proménnych nebyla statisticky

vyznamnd zavislost prokazéna. Jednalo se napiiklad o vztah mezi pohlavim a znalosti
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pojmu souvisejicich s kyberkriminalitou nebo mezi dosazenym vzdélanim a zkuSenosti
s kyberkriminalitou. Tyto vysledky ukazuji, ze samotna troven vzdélani nebo zakladni
znalost odbornych pojma nemusi byt rozhodujicim faktorem pro vznik osobni zkusenosti
s kyberkriminalitou a Ze vyznamnou roli mohou hrat i dalsi okolnosti, napiiklad zptisob

vyuzivani internetu nebo mira obezietnosti uzivatele.

V oblasti znalosti pojmt souvisejicich s kyberkriminalitou se ukazalo, ze vétSina
respondenti ma alespon zadkladni povédomi o nejcastéjSich typech kybernetickych
hrozeb. Piesto lze konstatovat, ze hlubsi znalost problematiky ma pouze mensi Cast
respondentl. Pfi SirSim nebo jinak strukturovaném vyzkumném vzorku by se uroven

znalosti i jejich vztah k dal$im proménnym mohla lisit.

Vyznamnym zjisténim je rovnéZ skutecnost, Ze vice nez polovina respondentt
se citi byt kyberkriminalitou ohroZena a zéaroven velkd €ast z nich uvedla osobni
zkuSenost s touto formou kriminality. Tyto vysledky potvrzuji, ze kriminalita pachana
v kyberprostoru predstavuje realny problém. Zaroven vSak nelze vyloucit, ze pii zapojeni
vétSiho poctu respondentll nebo pfi cileném osloveni specifickych skupin obyvatel by

se Cetnosti jednotlivych odpovédi i vysledky testovani vyznamnosti mohly liSit.

Respondenti se ve vétsing pripadti domnivaji, ze osveta v oblasti kyberkriminality
neni dostatecnd, ptipadné neni dostateCné srozumitelnd pro méné zkuSené uZivatele.
Tento nazor se objevoval napfi¢ rliznymi skupinami respondentii, pfi¢emz statistické
testovani naznacilo mozné souvislosti mezi profesnim zafazenim respondentl a jejich
vnimanim dostatecnosti osvéty. Tyto vysledky poukazuji na potiebu cilenéjsi prevence,

ktera by zohlednovala specifika jednotlivych skupin uzivateld.

Na zaklad€é vyhodnoceni dotaznikového Setfeni 1ze konstatovat, ze povédomi
o kyberkriminalité mezi respondenty existuje, av§ak v nékterych oblastech je nejednotné
a vykazuje prostor pro zlepseni. Vysledky dotazniku je mozné povazovat za orientacni
a vztahujici se vyhradné ke zkoumanému vzorku respondentli. Pro zobecnéni zavérh
a potvrzeni zjiSténych zévislosti by bylo vhodné provést dal$i vyzkum na vétSim

v

a demograficky rozmanitéjSim souboru respondenta.
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Z.aveér

Cilem této bakalaiské prace bylo komplexné zhodnotit vyvoj a aktudlni trendy
poéitatové kriminality v Ceské republice se zaméfenim na problematiku inzertnich
podvodi. Prace posuzovala vliv technologického pokroku na zplisoby pachani této trestné
ginnosti z perspektivy piislusnika Policie Ceské republiky. Vedlejsim cilem bylo na
zakladé dotaznikového Setfeni vyhodnotit Uroven povédomi uzivatelll internetu o

kybernetické bezpecnosti a navrhnout opatfeni, kterd mohou ptispét k prevenci.

V teoretické Casti byly vymezeny zékladni pojmy a popsan historicky vyvoj
kyberkriminality — od jednoduchych sabotdzi az po moderni hrozby vyuzivajici umélou
inteligenci. Pozornost byla vénovana také pravidlim bezpecného chovani, pficemz se
potvrdilo, ze lidsky faktor ziistdvd jednim z nejvyznamnéjSich prvkl ovliviijicich

bezpecnost v kyberprostoru.

Prakticka ¢ast prace prostiednictvim piipadovych studii ilustrovala, Ze pachatelé
¢asto kombinuji technické prostiedky s psychologickym natlakem. Vyuzivani anonymity
online prosttedi vyrazné¢ ztézuje odhalovani téchto delikti v policejni praxi. Z
dotaznikového Setfeni dale vyplynulo, Ze i pfes rostouci informovanost uzivatell
pfetrvavaji rizikové navyky, jako je napiiklad pouzZivani shodnych hesel pro vice

uzivatelskych ucta.

Na zakladé provedené analyzy a poznatki z praxe jsou navrZena nasledujici

preventivni opatieni:

Zavadéni bezpecnych platebnich mechanismii: Inzertni platformy by mély
preferovat systémy, u kterych dochazi k uvolnéni platby prodejci az po potvrzeni doruceni
nezavadného zbozi kupujicim. Timto zplisobem Ize eliminovat riziko podvodného

zasilani bezcennych predméta.

Cilena a srozumitelna osvéta: Je nezbytné transformovat preventivni rady do
podoby, kterd bude srozumitelna i pro méné¢ zkusené uzivatele a seniory. Osvéta by méla

byt podavéana srozumitelnym jazykem bez nadbyte¢ného technického Zzargonu.

Standardizace dvoufiazového ovérovani (2FA): U sluZzeb spojenych s

finan¢nimi transakcemi nebo nakladdnim s osobnimi udaji se doporucuje zavést
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dvoufazové ovérovani jako povinny bezpecnostni standard, nikoliv pouze jako volitelnou

funkei.

ZvySeni informovanosti o véasném ohlaseni: Diraz by m¢l byt kladen na
rychlost reakce poskozenych. VéEasné nahlaseni podvodu Policii CR zvysuje $anci na
efektivni zablokovéani finan¢nich prostfedkti na uctech pachatelii a to se tyka nejen

inzertnich podvodi, ale podvodu v kyberprostoru obecné.

Z vysledkl prace vyplyva, Ze obéti kybernetické kriminality se mtze stat kdokoli
bez ohledu na ve&k ¢i vzdélani. Vzhledem k neustalému vyvoji metod pachatel je
nezbytné klast diiraz na neustdlou prevenci a posilovani bezpecnostnich navyk.
Bakalaiska prace splnila stanovené cile a poskytla uceleny pohled na problematiku

inzertnich podvodi v ¢eském kyberprostoru.
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Pfiloha ¢. 1 Dotaznik

1. Jaké je VaSe pohlavi?

e Muz
e Zena
2. Do které kategorie dle data narozeni spadate?

e Generace Z ( Zoomers) 1997 a mladsi.
e Generace Y (Milennials) 1981-1996.
e Generace X 1965-1980.

e Baby Boomers 1946-1964.

e Generace Silent 1945 a starsi.

3. Jaké je VaSe vzdélani?
e Zakladni.
e Stfedni vyucen.
e Stfedni s maturitou.

e Vyssi odborné/VysokosSkolskeé.

4. Jaké je VaSe povolani?
e SluZebni pomér.
e Zaméstnanec/Podnikatel.

e Diuchodce.

e Student.
5. Maiate osobni zkuSenost s kriminalitou pachanou v Kkyberprostoru?
(jakoukoli, v¢. pouhého pokusu Vas napalit/podvést/okrast...)
e Ano
e Ne
6. Pokud jste v predeSlé otiazce odpovédél(a) "Ano", uved’te jakou, jinak

prosim zvolte '""Ne".
e Ano, byl na m¢ ucinén pokus, ale poznal(a) jsem ho a nestal(a) jsem se ob¢ti.
e Ano a stal(a) jsem se obéti.

e Odpovédél(a) jsem "Ne".



Pfiloha ¢. 1 Dotaznik

7.

10.

11.

Vite, co znamenaji tyto vyrazy, které se pouzivaji v ramci kyberkriminality?
(dokazete vlastnimi slovy popsat o co jde?) Spoofing, Phishing, Hacking,
Ransomware, IP Adresa, VPN

Nedokazu vysvétlit zadny.
Znam 1-2.
Znam 3-4.
Znam 5-6.

Vite, co znamena pojem 'dvoufazova ochrana"? (Napf. pri vstupu
do internetového bankovnictvi, emailu apod..)

Ano a pouzivam ji.
Ano, ale nepouzivam ji.

Ne nevim, co to znamena a k ¢emu slouzi.

Jak moc se citite ohroZen(a) pocitacovou kriminalitou ve VaSem osobnim
i pracovnim Zivoté?

Necitim se ohroZen(a).
Citim se trochu ohrozen(a).
Citim se velmi ohrozen (a).

NefesSim to.

Pouzivate stejné heslo u vice ucti? Napf. heslo do emailu a zaroven
na socialni sité? (MoZnost ""Ne" zvolte pouze pokud pouZzivate pro kazdy ucet
jedine¢né unikatni heslo).

Ano
Ne

Snazite se aktivné predchazet moZnym utokim?

rv wvo W

Ne, spoléham se na automatickou ochranu prohliZze€li, opera¢niho systému
a emailovych klientt, nijak aktivné mozné riziko neteSim.

Ne, m¢ se to nemtiZe stat, co by si na m¢ kdo vzal.

Ano, snazim se navstévovat pouze "znamé" webové stranky, pouzivam silna hesla
a nereaguji na podezielé emaily apod..

Ano, zajimam se aktivné o novinky tykajici se bezpecnosti a snazim se tidit
veskerymi mé znamymi pravidly tykajici se bezpecného chovani na internetu.

II



Pfiloha ¢. 1 Dotaznik

12.

13.

14.

15.

16.

Jak ¢asto vyuZivate on-line nakupy? (v¢. rezervace zboZi na prodejné)
Vibec.

Ziidka (parkrat do roka).

Casto (nékolikrat do mésice).

Nakupuji téméef vSe nebo vse pouze on-line.

Pokud jste na vySe uvedenou otiazku odpovédéli kladné, jaky zptsob platby
preferujete? Jinak prosim zvolte '"Nenakupuji on-line"

Preferuji platbu on-line (karta, payU, pievod..).

Preferuji platbu dobirkou (nebo na prodejn¢), ale pokud obchod tuto volbu
neumoznuje, zaplatim on-line.

Preferuji platbu dobirkou (nebo na prodejn€) a pokud tuto volbu obchod
neumoznuje, koupim zbozi jinde.

Nenakupuji on-line.

Pokud jste aktivni uZivatel internetu, pouzivate ¢astéji mobilni telefon nebo
pocita¢? (vyjma chatovacich a hovorovych aplikaci)

Zakladni véci fesim mobilem, ale vice pouzivam pocitac.
Je to tak pul na pil.
Jiz vice pouzivam mobilni telefon a méné pocitac.

Necitim se byt aktivni.

Miyslite si, Ze je provadéna dostatecna osvéta, tykajici se kriminality pachané
v kyberprostoru?

Ano.
Spise ne.

Ne.

Pokud jste na vySe uvedenou otizku odpovédél(a) kladné, myslite si,
Ze je tato osvéta dostatecné "jednoduse" pochopitelna i pro méné zkuSené
uZivatele internetu? (napf. seniory, apod..) Jinak prosim zvolte "Ne"

Ano.
Spise ne.

Odpovédél(a) jsem "Ne
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