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ABSTRAKT

LIGOCKI, M. Phishingové vitoky vii¢i senioriim v okrese Opava a role Policie CR
v jejich odhalovani a prevenci: bakaldrskd prace. Ceské Budgjovice: Vysoka $kola
evropskych a regionalnich studii, 2026. 68 s. Vedouci bakalaiské prace: RNDr. Rlizena

Ferebauerova.

Kli¢ova slova: kyberkriminalita, phishing, smishing, vishing, IP adresa,

phishingové néstroje, vySetfovani, senior

Bakalatska prace se zabyva problematikou phishingovych utokii zamétenych na
specifickou skupinu seniorit v okrese Opava. V prvni Casti bakaldiské prace jsou
vysvétleny zakladni pojmy v oblasti kyberkriminality, phishing a jeho specifické metody,
jako jsou smishing ¢i vishing. Dale prace poskytuje uceleny piehled o zranitelnosti
seniorské populace a preventivnich opatienich, ktera realizuje Policie CR a dal$i subjekty
v ramci kybernetické bezpecnosti. Soucasti prace je i trestnépravni legislativa a procesni
postupy Policie CR pii vysetfovani této trestné &innosti. V praktické &asti prace jsou
prezentovany vysledky dotaznikového Setieni, jez si kladlo za cil ziskat néazory
a zkuSenosti senioril v okrese Opava s touto problematikou a na jejich zakladé navrhnout

zefektivnéni preventivni ¢innosti v regionu.



ABSTRACT

LIGOCKI, M. Phishing Attacks Against Seniors in the Opava District and the
Role of the Czech Police in Their Detection and Prevention: Bachelor Thesis. Ceské
Bud¢jovice: The College of European and Regional Studies, 2026. 68 pp. Supervisor:

RNDr. Rzena Ferebauerova.

Key words: cybercrime, phishing, smishing, vishing, I[P address, phishing tools,

investigation, senior

The bachelor thesis deals with the issue of phishing attacks targeting a specific
group of seniors in the Opava district. In the first part of the thesis, fundamental concepts
in the field of cybercrime are explained, along with phishing and its specific methods,
such as smishing or vishing. Furthermore, the work provides a comprehensive overview
of the vulnerability of the senior population and preventive measures implemented by the
Police of the Czech Republic and other entities within the framework of cybersecurity.
The thesis also includes criminal legislation and the procedural methods of the Police of
the Czech Republic during the investigation of this criminal activity. In the practical part
of the work, the results of a questionnaire survey are presented, which aimed to obtain
the opinions and experiences of seniors in the Opava district regarding this issue and,

based on these findings, to propose more effective preventive activities in the region.
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Uvod

S dynamickym rozvojem informacnich a komunikacnich technologii se
v poslednich desetiletich zasadné¢ proménil zplsob interakce mezi lidmi, piistup
k informacim 1 sprava osobnich financi. Internet se stal neodmyslitelnou soucasti
kazdodenniho zivota, a to napii¢ vSemi generacemi. Zatimco pro mladsi generace je
pohyb v kyberprostoru pfirozenosti, pro generaci senior predstavuje online svét nové
ptilezitosti, ale také znacna rizika, na kterd nebyli v pribehu svého aktivniho Zivota

piipravovani.

Pravé seniofi se v poslednich letech stdvaji jednou z nejvice ohrozenych skupin
v oblasti kybernetické kriminality. Disledky kybernetickych toki na star$i obcany navic
presahuji rovinu ekonomickych ztrat. Ackoliv jsou finan¢ni Skody Casto fatdlni a pfimo
ohroZzuji existencni jistoty poSkozenych, neméné zavazna je rovina psychologicka. Obéti
se Casto potykaji s hlubokym pocitem osobniho selhdni, ztratou divéry ve vlastni
schopnosti a naslednou stigmatizaci ze strany okoli. Tento fenomén vede k postupnému
digitdlnimu vylouceni, kdy se seniofi ze strachu z dal§iho napadeni zcela stahuji z online
prostoru, ¢imZ pfichazeji o moderni komunikaéni kandly a prohlubuji svou socidlni

izolaci.

Policie Ceské republiky dlouhodobé sleduje trestné &iny v kyberprostoru
a z dostupnych statistik vyplyva, Ze pocet evidovanych skutki ma alarmujici vzestupnou
tendenci. Tento narist je patrny zejména u kyberpodvodi, kam se fadi phishing, smishing
¢i vishing. V soucasné dobé se tak kybernetickd bezpecnost seniord stdva
celospolecenskou vyzvou, ktera vyzaduje koordinovanou soucinnost statnich organii,
komeré&niho sektoru i neziskovych organizaci. Samotna represe ze strany Policie CR, byt
je nezbytna, nemuiZe byt jedinym néstrojem obrany. DlleZitym prvkem se stava budovani
digitalni resilience, kterd propojuje technologické zabezpecCeni s kritickym mySlenim
amedidlni gramotnosti. Prav€é pochopeni mechanismi, jakymi uto€nici manipuluji
lidskym védomim, a znalost aktudlnich trendii v oblasti kybernetického podvodu jsou
zakladnimi pfedpoklady pro vytvofeni bezpecného prostiedi, ve kterém mohou seniofi

vyuzivat vyhody digitalniho véku bez neustalého rizika viktimizace.
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1 Cil a metodika bakalarské prace

Hlavnim cilem prace je vymezit problematiku phishingovych ttokli zamétenych
na seniory v okrese Opava a zhodnotit roli Policie CR pii jejich odhalovani a prevenci.
Vedlejsim cilem prace je na zékladé dotaznikového Setfeni vyhodnotit tiroven povédomi
senioril o phishingovych hrozbach a navrhnout konkrétni doporucent, ktera mohou slouzit

Policii CR 1 dal§im institucim pii zefektiviiovani preventivnich opatieni v regionu.

Teoreticko-metodickd ¢ast prace vychéazi z reSerSe aktualnich odbornych
pramend, legislativnich ramct a statistik tykajicich se kybernetické kriminality. Autor
v praci kombinuje teoretické vymezeni phishingu s analyzou specifické zranitelnosti
seniorské populace. Dlraz je kladen na faktory, které ze seniorii €ini prioritni cil ito¢nik,

a na systémové postupy Policie CR pfi feseni této trestné ¢innosti.

Soucasti empirické casti je dotaznikové Setfeni, jez si klade za cil zmapovat
realnou situaci v okrese Opava. Pro tyto ucely byla zvolena kvantitativni vyzkumna
metoda formou dotaznikového Setieni. Tato metoda byla vybrana pro svou efektivitu pfi
sbéru dat od vétsiho poctu respondentl v riznych zatizenich pro seniory v okrese Opava
a pro moznost nasledného statistického vyhodnoceni ziskanych udajti. Respondenti byli
v uvodu Setfeni informovani o anonymité sbéru dat, ucelu vyzkumu a o skutecnosti, ze

poskytnuté tidaje budou vyuzity vyhradné pro potieby této bakalaiské prace.

Struktura dotazniku a nasledna analyza dat byla navrZena tak, aby ovéfila dvé

predem definované hypotézy:

- HI1: VétSina dotdzanych seniord v okrese Opava se v online prostoru jiz
setkala s podezielou zpravou (e-mail, SMS), kterd vykazovala znaky
phishingu.

- H2: Seniofi jako primdrni zdroj informaci o bezpecnosti na internetu
vyuzivaji rodinné ptislusniky (déti, vnoucata), nikoliv oficialni statni

instituce nebo média.

Sbér dat probihal v obdobi od prosince 2025 do unora 2026. Celkem bylo
distribuovano 200 dotaznik, pfiCemz navratnost ¢inila 114 fadné vyplnénych tiskopist.
Ziskana data byla nésledné zpracovana a vysledky jsou v préci prezentovany formou

tabulek a grafii s doprovodnym vyhodnocenim. Tyto vystupy slouzi jako podklad pro
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identifikaci mezer v informovanosti a pro formulaci navrhGi sméfujicich ke zvyseni

bezpecnosti seniord v kyberprostoru.

12



2 Kyberkriminalita

Kyberkriminalitu mizeme z odborného hlediska vymezit jako protipravni
a podvodné jednani osoby nebo skupiny osob, které je konano prostiednictvim vetejnych
siti (internetu), pficemz tyto veiejné sit€¢ slouzi jako nastroj k osloveni vétsiho poctu
potencionalnich obéti, nez je tomu pii pachani béznych podvodu. Pii vyuziti vefejnych

siti hraje dtileZitou roli anonymizace samotného pachatele. !

Pravni normy jsou v uzivani pojma, které se vazou k trestné ¢innosti pachané
prostfednictvim internetu, ¢asto nejednotné. Podle Koloucha®? byvaji v riiznych
odbornych pracich i v pravnich dokumentech casto zaménovany pojmy pocitacovy
trestny ¢in s pocitacovou kriminalitou, kyberneticky trestny ¢in s pojmem
kyberkriminalita apod. Spravné pouzitd terminologie vSak hraje dilezitou roli pro

vymezeni obsahového vyznamu jednotlivych druhi trestné ¢innosti.

Smejkal ve své publikaci® vymezil poéitatovou kriminalitu jako pachani trestné
¢innosti, v niz figuruje pocitac jako souhrn hardwarového a softwarového vybaveni data
nevyjimaje, pifipadné veétsi mnozstvi pocita¢li samostatnych nebo propojenych do
pocitaove site, a to bud’ jako predmét této trestné ¢innosti, ovsem s vyjimkou té trestné
¢innosti, jejimz pfedmétem jsou popsana zatizeni jako movité, nebo jako nastroje trestné
¢innosti. Toto vyjadieni vSak evokuje piedstavu, ze pocitacova kriminalita se vztahuje
pouze na jednani, které vyuZziva osobniho pocitae a jeho systémi. V soucasnosti je
takovéto oznaceni nedostacujici, jelikoZ pro pachani trestné ¢innosti vyuzivaji pachatelé
rizné typy zafizeni. V soudobé literatufe je proto namisto pojmu pocita¢ uzivano
oznaceni informacni a komunikacni technologie (Information and Communication
Technologies, dale jen ICT), popt. trestné ¢iny v ICT, déle pak také computer-related
crime a dalSi. V mezinarodni komunikaci je Castéji vyuzivdno pojmu kyberneticka

kriminalita (kyberkriminalita).*

Jelikoz se informacni technologie a jejich vyuziti neustadle méni a rozsifuji, nelze
pojem kyberkriminalita pfesné ohrani¢it a vymezit. Kyberkriminalita v Sir§Sim pojeti
pfedstavuje mnozinu pro veSkerou trestnou cinnost, ke které dochazi v prostiedi

informac¢nich a komunikaénich technologii. Delikty pachané v ramci této mnoZiny je

' KOLOUCH, J. Cybercrime. Praha, 2016, s.35.

2 KOLOUCH, J. Cybercrime. Praha, 2016, s. 31-32.

3 SMEJKAL, V., SOKOL, T.; VLCEK M. Pocitacové pravo. Praha, 1995, s. 99.
4 GRIVNA, T, POLCAK R. Kyberkriminalita a pravo. Praha, 2008, s. 32.
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mozno dale tfidit a oznaCovat riiznymi pojmy podle riiznych hledisek.’ Mezi nejéastéjsi

formy kyberkriminality dle Koloucha® patii:

neopravnény piistup k poc¢itaCovym systémum,

- kradez a poskozovani dat,

- sifeni Skodlivého softwaru

- kyberpodvody (phishing, scamy, falesné online obchody aj.),
- online stalking a vyhrozovanti,

- détska pornografie,

- kybernetické utoky.

Z vyse uvedeného vyplyva, ze definice kyberkriminality je obtizna a vyzaduje
komplexni pfistup. Je nutné brat v potaz dynamicky vyvoj technologii a neustale se

ménici modus operandi pachatelt.

2.1 Historie kyberkriminality

Kyberkriminalita ma pomérné kratkou, zato velice dynamickou historii. Kofeny
sahaji do 60. let 20. stoleti. Prvni kyberutoky se zaméfily na mainframy a velké
pocitatové systémy. Mezi prikopniky patfili hacktivisté (sloucenina slov hacking
aactivism), ktefi zneuzivali pocitaCové systémy zejména pro politické protesty.
S rozvojem osobnich pocitact v 70. letech 20. stoleti se objevily nové formy utokii a nove
hrozby, zejména Skodlivé viry a rané formy malwaru. Boom kyberkriminality nastal
v 90. letech 20. stoleti v souvislosti s masovou dostupnosti internetu. Pachatelé zacali
vyuzivat sofistikovanéj$i nastroje a techniky, objevily se prvni formy phishingovych

podvodi, kyberneticka Spiondz aj.

Pocatek 21. stoleti byl charakteristicky organizovanou formou kyberkriminality.
Do hry vstoupily mensi i vét§$i krimindlni skupiny a staty zacaly rovnéz vyuzivat
kyberttoky k dosazeni riznych cill. Nové formy kyberkriminality (krddeZ identity,
malware aj.) se objevily s rozmachem chytrych telefonii a mobilniho internetu. Tieti
dekada 21. stoleti je spojena s hrozbou kyberutokii zejména na kritickou infrastrukturu

(elektrarny, nemocnice). Mezi hlavni trendy patii Sifeni Skodlivého softwaru, téZba

kryptomén na cizim zafizeni bez souhlasu majitele, Sifeni faleSnych audiovizudlnich

5> KOLOUCH, J. Cybercrime. Praha, 2016, s. 35.
¢ KOLOUCH, J. Cybercrime. Praha, 2016, s. 37-39.
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zaznamu a mnoho dalSiho. Pachatelé neustale modernizuji techniky kybertutoka, vcéetné

vyuziti umélé inteligence a strojového uceni.

2.2 Vymezeni zakladnich pojmiu

Krom¢ vymezeni definice a rozdilu mezi pocitaCovou a kybernetickou
kriminalitou, je potfeba v souvislosti s pachanim této formy trestné ¢innosti, vymezit také

dalsi pojmy, a to kyberprostor, pachatel, spolupachatel, ucastnik a obét’.

2.2.11Internet

Pojem internet, vychdzejici z anglického spojeni interconnected networks,
oznacuje celosvétovy systém propojenych pocitacovych siti. Tato globalni infrastruktura
integruje lokalni sité, ¢imz uzivatelim zpfistupiiuje rozsahlé spektrum sluzeb
a informacnich zdroji. Kromé okamzitého pfistupu k aktualnimu déni v lokalnim
1 globalnim méftitku slouZzi internet jako platforma pro sebevzdélavani, pracovni ¢innost,
kreativni tvorbu a interaktivni komunikaci. Pravé komunikaéni funkce je kli¢ovym
benefitem, nebot’ eliminuje geografické bariéry a umoznuje udrZzovani socialnich vazeb
bez ohledu na fyzickou vzdalenost. V soucasnosti tak internet pfedstavuje integralni

soucast kazdodenniho Zivota vétsiny populace.’

2.2.2Kyberprostor

Narodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB) vymezuje
kyberprostor jako globalni a dynamickou oblast, kterd je charakterizovana vzdjemnym
propojenim pocitacovych, komunikacnich a informacnich systémi. Jednd se tedy
o nekonecnou sdilenou sit’ pocitacli a dalSich zafizeni. Tato infrastruktura umoziuje
neomezeny pienos dat a informaci. Kyberprostor se stal neodmyslitelnou souc¢asti Zivota,

je vyuzivan ve Skole, v praci i v osobnim zivoté.

2.2.1Pachatel

Zakon €. 40/2009 Sb., trestni zakonik (dale jen TrZ) definuje pachatele v § 22 jako
osobu, kterd ,,svym jednanim naplnila vSechny znaky skutkové podstaty trestného ¢inu
nebo jeho pokusu ¢i piipravy, je-li trestna. Pachatelem trestného Cinu je i ten, kdo

8

k provedeni ¢inu uzil jiné osoby“® za podminek vymezenych v § 22 odst. 2 TrZ.

7HORSKA, B.; LASKOVA, A. a PTACEK, L., V. Internet jako cesta pomoci: internetové poradenstvi
pro pomdahajici profese. Praha, 2010, s. 18.

8 CESKO. Zakon ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozdgjsich piedpisti. In Shirka zdkonii, Ceskd
republika. 2009, ¢astka 11. Dostupné z: <https://app.beck-online.cz>.
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Pachatelem trestného c¢inu je tedy fyzickd osoba, kterd spliluje vSechny zdkonem
vymezené znaky, a v dob¢ spachani trestného ¢inu byla schopna posoudit svijj ¢in a jeho
nasledky (pficetnost), a v dobé spachani trestného ¢inu dovrila vék 15 let. Smejkal’
poukazuje na to, Ze zejména v oblasti kyberkriminality Ize pfedpokladat, ze se pachatelé
budou rekrutovat zejména z oblasti mladistvych (15-18 let). Dale uvadi, Ze s ohledem na
vek pachatele se méni také zplisob pachani trestné ¢innosti a motiv. Zjisténi motivu je
velice dilezité jak pro vymezeni okruhu podezielych, tak i pro néaslednou klasifikaci
trestného Cinu. Pachatelem miize byt také pravnickd osoba za podminek stanovenych

zakonem ¢. 418/2011 Sb., Zékon o trestni odpovédnosti pravnickych osob (déle jen

TOPO) a tizeni proti nim.

2.2.1Spolupachatel

TrZ vymezuje také osobu spolupachatele v § 23 takto: ,,Byl-li trestny ¢in spachan
umyslnym spole¢nym jednanim dvou nebo vice osob, odpovidad kazda z nich, jako by
trestny &in spachala sama“!? (spolupachatelé). Spolupachatelé jsou tedy osoby, které se

na spachani trestného ¢inu podilely spole¢né a s imyslem.

2.2.1U¢astnik
Utastnikem na dokonaném trestném &inu nebo jeho pokusu je dle § 24 TrZ ten,
,.kdo imysIné:
- spachani trestného ¢inu zosnoval nebo fidil (organizator),
- vzbudil v jiném rozhodnuti spachat trestny ¢in (ndvodce), nebo
- umoZnil nebo usnadnil jinému spachani trestného ¢inu, zejména opatienim
prostiedktl, odstranénim ptekazek, vyldkanim poSkozeného na misto Cinu,
hlidanim pfi ¢inu, radou, utvrzovanim v predsevzeti nebo slibem piispét

po trestném ¢&inu (pomocnik).«!!

2.2.10bét
TrZ nevymezuje definici obéti, misto toho pouziva oznafeni poskozeny. Obét’ je
definovana v § 2 odst. 2 zakona o obétech trestnych &inti (dale jen ZOOTC) takto: “Obéti

se rozumi fyzicka osoba, které¢ bylo nebo mélo byt trestnym ¢inem ubliZzeno na zdravi,

9 SMEJKAL, V. Kybernetickd kriminalita. Plzen, 2015, s. 486.
10 CESKO. Zakon ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpist. In Shirka zdkonii, Ceskd
republika. 2009, ¢astka 11. Dostupné z: <https://app.beck-online.cz>.
1 CESKO. Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpist. In Shirka zdkonii, Ceskd
republika. 2009, ¢astka 11. Dostupné z: <https://app.beck-online.cz>.
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zpisobena Skoda nebo nemajetkova ujma nebo na jejiz tkor se pachatel trestnym ¢inem
obohatil nebo mél obohatit. ZOOTC déile v § 2 odst. 4 vymezuje také pojem zv1ast

zranitelnou obét’ — ditg, senior, fyzicky ¢i mentalné znevyhodnéna osoba a dalsi.”!?

Obéti ptislusi pravo na informace o trestnim fizeni, na ochranu pfed druhotnou

ujmou a také pravo obratit se na specializované organizace.

12 CESKO. Zakon &. 45/2013 Sb., o obétech trestnych ¢int a o zméné nékterych zakont (zakon o obétech
trestnych &int). In Shirka zdkonii, Ceskd republika. 2013, ¢astka 20. Dostupné z: <https://app.beck-
online.cz>.
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3 Phishing jako soucast kyberkriminality

Phishing je formou internetového podvodu, pfi kterém se pachatel snazi ziskat od
potencidlni obéti jeji citliva data (ptfihlaSovaci udaje, udaje ke kreditnim kartdm), nebo ji
rovnou navést k pfimému pievodu financnich prostfedki. Cely utok je zalozen na
diivéiivosti obéti a jeji Gasové tisni k ovéfeni pravdivosti a legalnosti.!> Lance James
definuje phishing jako ,.Cinnost, kdy je uzivateli zaslan pad¢lany e-mail, ktery se
klamavym zplisobem stavi do té pozice, ze byl odeslan skute¢nou finan¢ni instituci ve
snaze oklamat piijemce e-mailu tak, aby sdélil své soukromé informace typu cisla

platebni karty nebo bankovniho uétu.”'*

Zakladnim principem phishingu je tedy vérohodné napodobeni zadosti
o poskytnuti citlivych udaji, nejcasteji formou upozornéni zaslaného pies e-mail, SMS,
nebo jiné online komunikacni prostiedky. Zpravy mohou byt maskovany tak, aby co
nejvice imitovaly didvéryhodného odesilatele. Soucasti téchto podvodnych zprav je
zpravidla odkaz, na ktery mé obét’ kliknout a ktery ji pfesméruje na stranku dané instituce,
kde zada sva citliva data. Pfesmérovani vSak obét’ presméruje na podvodné stranky
pachatele, které jsou k nerozeznani od oficidlnich stranek daného subjektu. Pokud obét’

zada sva citliva data, pachatel je vyuZije ve sviij prospéch.'

Rozeznat podvodnou zpravu mize byt obtizné 1 pro zkuSen¢ho uzivatele. Mezi varovné
signaly patii:

- odchylky ve formé e-mailu,

- stylistické a gramatické chyby v textu,

- odlisnosti v doméné dané instituce,

- nezabezpecené odkazy,

- samotny fakt, ze dand instituce nikdy od svych uzivatelii nepozaduje

zadani citlivych tidaji timto zplisobem.

Kolouch'® uvadi, 7e phishingové Gtoky je mozné provadét i v realném svéts.
Ovsem virtualni realita umoznuje pachateli oslovit obrovské mnozstvi obéti s minimem
namahy. Déle autor pfirovnava phishing ke kobercovému bombardovani, jelikoz cili na

relativné neuréené mnozstvi obéti proto, aby mél vyssi nadéji na uspéch.

3 INTERNETEM BEZPECNE. Phishing. [online]. [cit. 15. 01. 2026]. Dostupné
z: <https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/phishing/>.

4 JAMES, L. Phishing bez zdhad. Praha, 2007, s. 28.

15 JIRASEK, P.; NOVAK, L.; POZAR, I. Vykladovy slovnik kybernetické bezpecnosti. Praha, 2025, s. 137.
16 KOLOUCH, J. Cybercrime. Praha, 2016, s. 246.
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Na phishing mtzeme dle Koloucha!” nahliZet jak z $ir§iho, tak uzsiho uhlu
pohledu. Tyto pfistupy se nelisi podstatou Utoku, ale mirou vyzadované interakce.
V SirSim pojeti mizeme phishing chapat jako jakoukoli podvodnou aktivitu, ktera se
snazi vylakat od obéti citlivé informace (¢isla kreditnich karet véetné CVV kédu aj.). Patii
sem nejen klasické phishingové e-maily, ale i jiné techniky, jako je spear phishing,
smishing, vishing a phishing na socidlnich sitich. Zakladnim stavebnim prvkem tohoto
jednani je vytvoteni faleSného pocitu ditvéry obéti viici pachateli, manipulace s emocemi
a akceptace predem piipravené¢ho pachatelova scénaie . Phishing v uzSim pojeti je
zalozen na pfimém vyzadani udajii obéti pachatelem, nejcastéji vyplnénim formulafe na

podvodné strance.
Phishingovy ttok miizeme dle Koloucha'® rozdglit do péti fazi:

1. Faze planovani, ktera zahrnuje vybér obéti a metody utoku. V této fazi pachatel
vyhodnocuje technické zabezpeceni cile (obéti) a rizika, kterd mohou byt s provedenim

utoku spojena.

2. Faze vytvareni podminek, ve které pachatel pfipravuje technické feSeni
(datovéa schranka pro pfijem ziskanych dat, sestaveni podvodné zpravy aj.) a vytvari
podminky pro provedeni phishingového ttoku (seskupeni dat o obétech a jejich kontaktni

udaje).

3. Faze vlastniho phishingového utoku je zaméfena na rozeslani podvodné
zpravy pfedem piipravenému seznamu potenciondlnich obéti. V této fazi se obét’ poprvé
setkdva s podvodnym e-mailem a UspéSnost utoku se odviji od informovanosti obéti

v ramci phishingové problematiky.

4. Faze samotného sbéru dat je zaloZena na soucinnosti obéti, kterd v prostiedi
faleSné webové stranky zadd a potvrdi sva citlivd data. Tato data jsou automaticky

shromazdéna a odesldna do datové schranky pachatele.

5. Faze odcerpani penéZnich prostiedkii zahrnuje Cinnost pachatele, ktery

vyuzije ziskana data k tomu, aby pomoci pievodu (zejména na zahrani¢ni ucty) odcerpal

17 KOLOUCH, J. Cybercrime. Praha, 2016, s. 246-274.
18 KOLOUCH, J. Cybercrime. Praha, 2016, s. 247-248.
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finan¢ni prostfedky obéti pomoci riiznych technik. Tyto odcerpané prostfedky se stavaji

prakticky nevystopovatelnymi.'

3.1 Historie phishingu

Pocatky phishingu datujeme do 70. let 20 stoleti. Autorstvi pojmu se pfipisuje
Philipovi Zimmanovi, prukopnikovi kryptografie. V tehdejSim kontextu se jednalo
o fishnet (rybafska sit’), metaforu pro shromazd’ovani hesel z nesicherovanych siti.
V 80. letech 20. stoleti pronikl phishing do ranych online komunit. V souvislosti
s masivnim rozvojem internetu v 90. letech 20. stoleti a stoupajicim poctem uzivateld, se
phishing stal mnohem rozsitfenéjsi formou kybernetickych utokii. Pachatelé se v téchto
letech zaméfili zejména na zdokonaleni technik utokt (vyuziti psychologickych trik,
manipulace), vznika cilen¢jsi forma zamétena na specifické osoby a organizace — spear
phishing. S nastupem nového milénia se stavd phishing globalnim fenoménem. Roku
2000 se poprvé objevuji utoky s vyuzitim smishingu. Po roce 2010 se oteviraji nové
moznosti phishingu s vyuzitim socialnich siti. Dal$im pfelomovym rokem je rok 2020,
kdy s nastupem novych technologii (cloud computing, kryptomény, mobilni platby)
zacinaji pachatelé vyuZivat nové pokrocilé techniky, napt. deepfakes (syntetickd média,
kterd vyuzivaji umélou inteligenci). Phishing se v soucasnosti (rok 2024) neustéle vyviji
a prizplisobuje novym technologiim a chovani uzivatelii. Podvodnici jsou ¢im dal

rafinovanéjsi a jejich utoky mohou byt velmi presvédcivé.

3.2 Trestnépravni ochrana

Snahy o pravni regulaci v rdmci kyberkriminality (a réimcové phishingu) miiZeme
vypozorovat jiz od prvopocatku problémi, které s kyberkriminalitou souviseji. Jednim
z prvnich dokumentt, ktery byl pfijat v této oblasti, je Manual OSN o prevenci a kontrole
trestnych ¢indi spojenych s poéita¢i z roku 2003. Dilezitymi dokumenty jsou také Umluva
Rady Evropy & 185, Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé
o kyberkriminalit¢ a dokumenty EU/ES slouZici k harmonizaci pravnich uprav pfi

potirani kybernetické trestné ¢innosti.

V Ceské republice existuje komplexni pravni ramec pro boj proti

kyberkriminalité, ktery zahrnuje jak TrZ, tak i dalsi souvisejici zakony:

19 KOLOUCH, J. Cybercrime. Praha, 2016, s. 248.
20 KOLOUCH, J. Cybercrime. Praha, 2016, s. 338.
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- Zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni
proti nim

- Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim

- Zakon ¢. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze

- Zakon ¢. 121/2000 Sb., autorsky zakon

- Zakon ¢. 127/2005 Sb., o elektronickych komunikacich

- Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti

- Zakon ¢&. 273/2008 Sb., o Policii Ceské republiky

- Zakon €. 89/2012 Sb., obcansky zakonik

- Zékon ¢. 101/2000 Sb., o ochrané osobnich udaji

- Zékon €. 14/1993 Sb., o opatfenich na ochranu primyslového vlastnictvi

- Zakon €. 441/2003 Sb., o ochrannych znamkéach

- Zékon ¢. 527/1990 Sb., o vynalezech, primyslovych vzorech
a zlepSovacich navrzich

- Zakon €. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi
dokumentt, ve znéni pozdéjsich predpist

- Zékon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce

- Zakon €. 160/1999 Sb., o svobodném pftistupu k informacim

- Zakon ¢. 181/2014 Sb., o kybernetické bezpe€nosti a o zméné

souvisejicich zakont (zadkon o kybernetické bezpecnosti)

3.3 Nejcastéjsi formy phishingovych utoki

Phishingové ttoky se vyskytuji v mnoha riznych forméch s jednim spole¢nym
jmenovatelem: oklamat ob&t” a pfimét ji k prozrazeni citlivych informaci nebo provedeni
akce, kterd pachateli prospéje. Jednotlivé formy se 1iSi v zavislosti na tom, jakym
zpisobem se pachatel snaZi vyldkat od obéti citlivé informace. Mezi nejbézné;jsi formy

phishingu patii spear phishing, smishing a vishing.

3.3.1Spear phishing

Spear phishing je zalozen na stejném principu, jako béZny phishing s tim
rozdilem, Ze je mnohem agresivnéjsi a je vytvoren konkrétni obéti na miru. Pachatel se
na n¢j piipravuje mnohem preciznéji, cili na soukromi potencionalni obéti a ziskané
informace vyuzije, aby dosahl svého cile. Podvodné zpravy jsou postaveny na tom, Ze

ptichazi od osoby, kterou senior dobie zn4, at’ uz od ptatel, ¢i rodinnych ptislusnika.
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Predmétem takovéto zadosti je naléhava prosba o pomoc, o poskytnuti finan¢nich
prosttedki aj.>! Obzvlast nebezpednou formou je pak ta, kdy se uto¢nik vydava za osobu
na vysoké pozici a zada pristup k citlivym dokumentiim a internim systémtm (Casto
podobné technice whalingu).??

3.3.2 Smishing

Smishing (spojeni slov SMS a phishing) je formou phishingového utoku, ktery je
uskutecniovan prostfednictvim SMS zprav. Pachatel se snazi od potencionélni obéti ziskat
citlivé udaje k bankovnim uctim, ¢i kreditnim kartdm. VyZzaduje sdéleni a zadani
ptihlaSovacich udajt, hesla, ovéteni mobilnim klicem, celé ¢islo karty véetné CVC/CVV

kédu, ovéreni 3D Secure apod.

Princip smishingu spociva v zaslani SMS zpravy, kterd se vydava za zpravu
bankovni instituce. Soucasti této zpravy je odkaz, ktery piijemce pfesméruje na podvodné

webové stranky, které jsou k nerozeznani od oficialnich stranek dané instituce.?’

3.3.3Vishing

Termin vishing (spojeni slov voice a phishing) oznacuje podvodné telefonaty,
prostfednictvim nichZ se snaZi pachatel ziskat citlivé tdaje od potenciondlni obéti.
Rizikovost tohoto jednéani je zejména v tom, Ze senior je vystaven pfimému jednani
s pachatelem, ktery ji zdarn€ manipuluje. Pachatel je na jednéani se seniorem velmi dobie
pfipraven, znd jeho zakladni idaje (jméno, pfijmeni, adresu, ¢islo bankovniho ¢tu) obéti.
Diky modernim technologiim si pachatel upravi Cislo tak, aby bylo skoro k nerozeznani

od &isla napodobované instituce.?*

Podstatou vishingu je, aby pachatel vzbudil v seniorovi pocit strachu, faleSné
daveéry a pocitu, ze je nutné jednat bez odkladu. Nejcastéji k tomu vyuziva fiktivni situace
souvisejici s napadenim uctu, podezielymi transakcemi, vyhodnymi investicemi,
ochranou finan¢nich prostfedkti apod. Pfi rozhovoru pozaduje pachatel po seniorovi

sd€leni ptihlasovacich udajt, ovétreni identity, ¢isla platebni karty aj.

2L KYBERTEST. Nejéastéjsi typy podvodii: Phishing, podvodné emaily. [online]. [cit. 15. 01. 2026].
Dostupné z: <https://www .kybertest.cz/nejcastejsi-typy-podvodu/phishing-podvodne-e-maily>.

22 ALBRECHT, CH. D. a kol. Fraud Examination. 6. vyd. Boston, 2019, s. 591.

23 KYBERTEST. Nejéast&jsi typy podvodt: Smishing, podvodné SMS zpravy. [online]. [cit. 15. 01. 2026].
Dostupné z: <https://www .kybertest.cz/nejcastejsi-typy-podvodu/smsishing-podvodne-sms-zpravy>.

2 KYBERTEST. Nejcastéjsi typy podvodii: Vishing, podvodné telefondty. [online]. [cit. 15. 01. 2026].
Dostupné z: <https://www kybertest.cz/nejcastejsi-typy-podvodu/vishing-podvodne-telefonaty>.
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4 Postup Policie CR p¥i provéfovani phishingu

Proces provétovani je zahdjen podanim trestniho oznameni. V praxi je trestni
oznameni podavano nejcastéji na neznamého pachatele. Prvnim krokem je zahdajeni
tikontl trestniho fizeni dle § 158 odst. 3 trestniho fadu (dale jen TrR), nejéasté&ji pro precin
podvodu dle § 209 TrZ, pfeCin neopravnény pfistup k pocitaCovému systému
a neopravnény zasah do pocitacového systému a nosice informaci dle § 230 TrZ a ptecin
neopravnéné opatieni, padélani a pozménéni platebniho prostiedku dle § 234 TrZ. Dale
nasleduje sepsani ufedniho zaznamu o podaném vysvétleni dle § 158 odst. 6 TrR

s poskozenym, pfipadné s oznamovatelem.

Nasledn¢ se dle vypovédi poskozeného provede souhlas s prolomenim
bankovniho tajemstvi a vyhotovi se usneseni o zaji§téni vynost z trestné Cinnosti dle
§ 79a odst. 1 trestniho fadu, pokud je znamo, na jaky bankovni ucet vedeny u banky
v Ceské republice byly finanéni prostiedky poskozeného odeslany. Po obdrzeni informaci
z banky poskozeného se provadi analyza vztahujici se k IP adresam, ze kterych neznamy
pachatel neopravnéné vstoupil do internetového bankovnictvi poSkozeného, a dle
sdélenych informaci se zjist'uje, zdali se jedna o dynamickou, ¢i statickou IP adresu a na
koho je registrovana. Pokud je zndmo ¢islo uctu, na ktery byly financni prostfedky
poskozeného odeslany, policejni organ vyhotovi navrh dle § 8 odst. 2 TrR, ktery zasle
prislusnému statnimu zastupitelstvi, které vyda pokyn bance ke sdéleni udaji k majiteli
uctu. Je-li zndma osoba majitele uctu, je tato vyzvana k podani vysvétleni, zda s osobou
poskozeného komunikovala, nebo zda se jedna o dal§iho poskozeného v fetézovém
trestném c¢inu. Pokud neni zndmo ¢&islo uctu, na ktery byly finanéni prostfedky

poskozeného odeslany, ke kroku s navrhem na statni zastupitelstvi neni pfistoupeno.

V procesu provéiovani se dale zjistuji dalsi relevantni informace, které mohou
vést k odhaleni osoby pachatele (emailové adresy, telefonni ¢isla, registrace na webovych
strankéch, socialnich sitich apod.). Jakmile jsou shroméazdény veskeré diikazni prostiedky
proti osob¢ pachatele (i s negativnim vysledkem) a finan¢ni prostfedky na uctu piijemce
jsou prokazateln¢ finan¢nimi prostiedky poSkozeného, vyda policejni organ usneseni dle
§ 79f odst. 1 TrR o zrudeni zajisténi pfedmétného Giétu a navraceni finanénich prostiedki

poskozenému, ptipadné ponechani finan¢nich prostfedki na uctu.

Provétovani této trestné cCinnosti je nejCastéji ukonceno vydadnim usneseni
o odlozeni dle § 159a odst. 5 trestniho fadu pro nezndmého pachatele, jelikoz osoba

pachatele se bud’ skryva za anonymni IP adresou, ¢i spoofovanymi tel. ¢isly, nebo je
23



zjisténa IP adresa Ruské federace ¢i Ukrajiny, a pro nizkou skodu poskozeného se
nevyzaduje z ekonomickych a procesnich diivodi mezinarodni spoluprace ke zjisténi

osoby pachatele.

4.1 IP adresa a postup jejiho zjiSténi

IP adresa funguje jako adresa daného zatizeni na internetu. Kazdé¢ zatizeni, které
je ptipojené k internetu, ma svou jedinec¢nou IP adresu. IP adresa se zapisuje pomoci ¢tyt
¢isel oddélenych teCkami (xx.xxx.x.Xx), pficemz kazdé ¢islo mize mit hodnotu od 0 do
255. RozliSuji se dva hlavni typy IP adres:

- IPv4 (Internet Protocol version 4): Pivodni a nejrozsifenéjsi verze, ktera
pouziva 32bitova cisla.
- IPv6 (Internet Protocol version 6): Nova generace IP adres s 128bitovymi

Cisly, ktera nabizi mnohem vétsi prostor pro ptidélovani adres.

Déle je mozné rozdélit IP adresu na vefejnou a soukromou, statickou

a dynamickou.

Postup zjiSténi IP adresy v procesu proveéfovani se fidi pfisnymi pravnimi
predpisy. Mezi béZné metody patii:
- ziskani IP adresy od poskytovatele internetovych sluzeb (dle § 8 odst.
1 TR, popt. § 88a TrR),
- analyza aktivity uzivatele, kterd zahrnuje sledovani webovych stranek,
sledovani komunikace s jinymi uZivateli aj.,
- vyuziti malware,

- ziskani IP adresy z vetejnych zdroji (napt. whois.com).

4.2 Problematika dokazovani

Dokazovani phishingu v trestnim fizeni ptedstavuje specifickou vyzvu, protoze
phishing je formou kybernetické kriminality, kterd se zamétuje na podvodné ziskavani
citlivych informaci od uzivateli prostfednictvim podvodnych e-mailii, zprav nebo
webovych stranek. Smejkal®® zdfiraziuje fakt, Ze objekty je mozné povazovat za ditkazy

az tehdy, jsou-li akceptovatelné a prokazatelné. Dale autor vymezuje klicové aspekty

23 SMEJKAL, V. Kybernetickd kriminalita. Plzen, 2015, s. 500.
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problematiky dokazovani, a to fyzickou vs. logickou pfitomnost, Cas, Citelnost dat,

identifikaci a autentizaci, a v neposledni fad¢ prikaznost dikazt.

4.2.1Fyzicka vs. logicka pritomnost

Virtudlni realita (dale jen VR) poskytuje pachatelim mnoho zpiisobt, jak se
anonymizovat, coz muze byt vyzvou pii dokazovani trestné ¢innosti v tomto prostiedi.
Vramci VR existuji dva hlavni koncepty, které je tfeba rozlisit: fyzicka pfitomnost
a logicka ptitomnost. Fyzicka pfitomnost se tykd skutecného umisténi osoby v readlném
svété. Pti pouziti VR miiZze byt osoba kdekoli, tato pfitomnost mlze byt uréena pomoci
tradi¢nich metod, jako jsou udaje o IP adrese, polohové udaje nebo fyzické vySetiovaci
ukony. Logicka pfitomnost se tyka existence a interakce osoby ve virtualnim prostredi,
napfiklad v online hrach, chatovacich mistnostech nebo na socialnich médiich v ramci
VR. Osoba mize byt logicky pfitomna v riiznych virtualnich prostorech soucasné,
pfi¢emz jeji identita mtize byt skryta nebo anonymizovana. Logickou pfitomnost mize
byt obtizné vystopovat, jelikoz pachatelé mohou pouzivat nastroje pro maskovani

identity, jako jsou virtualni privatni sit¢ (VPN), anonymizatory nebo rizné ucty.

4.2.2Cas

Dalsim aspektem, ktery znesnadiiuje dokazovani je urceni ¢asu. VR je globalnim
prostiedim, ve kterém se mohou uzivatelé nachdzet v riznych €asovych pasmech po
celém svété. Rozdilné Casové zony a nastaveni zatizeni mohou vést k nesrovnalostem
v urceni Casu, coz ztézuje urceni piesného ¢asového okamziku trestného ¢inu. Pachatelé
mohou manipulovat s casovymi udaji nebo pouzivat faleSné cCasové zdznamy
k zamaskovani svych aktivit. Pro spravné urceni Casu trestného Cinu je Casto nutné
kombinovat ¢asové udaje s udalostmi zaznamenanymi v riznych zdrojich dat. To miZze
zahrnovat analyzu komunikace, pohybu a interakci v ramci VR a porovnani téchto udajt

s Casovymi zdznamy.

4.2.3 Citelnost dat

Data v kybernetickém prostfedi mohou byt Sifrovana nebo kédovana, coz muze
znesnadnit jejich Citelnost. Pachatelé mohou pouzivat Sifrovaci néstroje k ochrané svych
komunikaci a aktivit pfed odhalenim. Data v prostiedi VR a online mohou byt ulozena
v riznych formatech, coz mize zkomplikovat jejich analyzu. VySetfovatelé musi byt
schopni pracovat s riznymi formaty dat a prevadét je do Citelnych formata pro analyzu.

Mnoho trestnych c¢int ve VR a kybernetickém prostiedi zahrnuje komunikaci
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prostiednictvim socidlnich siti nebo aplikaci, ziskani téchto dat je komplikovano

pravnimi omezenimi (GDPR).

4.2.41dentifikace a autentizace

Identifikace je proces zjiStovani totoZznosti osoby. V kybernetickém prostredi se
identifikace mize provadét na zéklade IP adres, uzivatelskych jmen, e-mailovych adres,
¢isla uctu nebo dalsich identifikacnich udajii. V ptipadé VR se identifikace muze tykat
virtualnich avatarti, uzivatelskych ucti a jejich propojeni s fyzickymi osobami.
Autentizace je proces ovéfovani totoznosti osoby, kterd se snazi pfistoupit k systému
nebo sluzbé. Tradi¢ni metody autentizace zahrnuji uzivatelské jméno a heslo, ale
v modernim prostiedi se vyuzivaji také biometrické udaje (napf. otisky prsti) nebo
dvoufazova autentizace, ktera v bézném pokusu o nabourani se ¢i odcizeni uzivatelského
G¢tu miiZze prekazit nespocet pokusti.?® Pachatelé mohou pouZivat anonymizaéni nastroje,
jako jsou VPN (virtudlni privatni sit) nebo TOR (software slouzici k anonymizaci
internetového pfipojeni), k zakryti své skutecné identity, coz znesnadiiuje jejich

identifikaci.

4.2.5Priikkaznost diikkazi
Aby mohl byt pachatel odsouzen, musi byt dikazy dostate¢né. Aby toto bylo

dodrzeno, uvadi Smejkal®’

hlavni aspekty, kterym je potieba se vyhnout:
- nekvalifikované a nejednotné postupy policejnich organt,
- nedostate¢na metodika pro zajisténi stop v kyberprostoru,
- zniceni stop v prub&hu ziskavani,

- nezachovani zkoumaného objektu v ptivodni a nezménéné podobé.

4.3 Metody zajiSténi penéZnich prostiedki

V Ceské republice se zajisténi penéznich prostiedkil v trestnim fizeni fidi trestnim
adem (zakon ¢&. 141/1961 Sb., ve znéni pozdgjsich predpist, dale jen TrR). TrR stanovuje
nekolik metod, které l1ze pouzit k zajiSténi penéznich prostredki, které by mohly byt
pouZzity k pachani trestné ¢innosti nebo k od¢inéni Skody zplsobené trestnym cinem.
Mezi nejcastejsi metody patii zajisténi penéznich prostfedkil na uctu u banky a zajisténi

nahradni hodnoty.

26 KOHOUT, R., KARCHNAK, R. Bezpecnost v online prostiedi. Karlovy Vary, 2016, s.15-21.
27 SMEJKAL, V. Kybernetickd kriminalita. Plzen, 2015, s. 502.
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4.3.1 Zajisténi penéZnich prostiedki na ctu u banky

Pravni Uprava zajisténi penéznich prostfedklt na uctech banky (§ 79a odst.
1-5 TrR) v trestnim fizeni predstavuje kli¢ovy nastroj pro boj proti trestné ¢innosti. Tento
postup umoznuje organim ¢innym v trestnim fizeni u¢inné zabranit zneuziti financnich
prostiedkil pro nelegalni Gcely a zaroven chranit opravnéné z4jmy statu a vefejnosti.
Nicméné, aby byl tento néstroj efektivni, je dulezité, aby byl aplikovan v souladu

s pravnimi ptedpisy a s respektem k praviim majitelti uctia.

V souladu s platnym TrR miize organ &inny v trestnim fizeni rozhodnout
o zajisténi penéznich prostredkil na uctu u banky, pokud existuje diivodné podezieni, ze
penize na Uctu jsou spojeny s trestnou ¢innosti. Toto zajisténi mize zahrnovat i penézni
prostfedky, které na ucet pfijdou dodate¢né, pokud jsou rovnéz spojeny s divody
zajisténi. Rozhodnuti policejniho orgdnu je mozné ucinit po pfedchozim souhlasu
statniho zastupce, pokud se nejedna o naléhavy ptipad, ktery nesnese odkladu (§79a odst.

1 TrR).

Pisemné rozhodnuti o zaji$téni musi byt doruceno bance, u které je ucet veden,
a poté 1 majiteli uctu. V rozhodnuti se uvadi ¢islo Gctu a konkrétni penézni ¢astka, na
kterou se zajiSténi vztahuje. Zajisténi se tykéd penéznich prosttedki na uctu v okamziku
doruceni rozhodnuti bance, az do vyse ¢astky uvedené v rozhodnuti o zajiSténi. Jakmile
je penézni prostiedek zajisteén, je znemoznéno jakékoliv nakladani s penézi na Gctu az do
vyse zajisténé Castky (§79a odst. 2 TrR). Organ &inny v trestnim fizeni, ktery rozhodl
0 zajisténi, ma povinnost proveést vSechny nezbytné ukony k vykonu takového
rozhodnuti. To zahrnuje kontaktovani osob a instituci souvisejicich se zajiSténou véci
a koordinaci s dal§imi organy (§ 79a odst.4 TrR). Rozhodnuti o zajiténi je mozné

napadnout stiznosti (§ 79a odst. 5 TrR).?

4.3.2 Zajisténi nahradni hodnoty

Pravni uprava zaji§téni nahradni hodnoty v trestnim fizeni dle § 79g, TrR
poskytuje organtim ¢innym v trestnim fizeni moznost zajistit hodnoty, které jsou spojeny
s trestnou Cinnosti. Tento nastroj je dulezity pro efektivni boj proti trestné cinnosti
a zajisténi spravedlnosti. Zaroven je diilezité, aby byl tento nastroj pouzivan s respektem

k praviim osob, které se s nim setkavaji. Proto je klicové, aby postupy zajisténi nahradni

28 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve znéni pozdgjsich predpisi. In
Sbirka zakonii, Ceska republika. 1961, ¢astka 66. Dostupné z: <https://app.beck-online.cz>.
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hodnoty byly provadény v souladu s pravnimi piedpisy (§ 79g TrR) a s ohledem na

individudlni situaci dotéenych osob.

Zajisténi ndhradni hodnoty je mozné v situaci piesné¢ vymezené v §79g odst.
1 TrR, kdy neni mozné zajistit véc, kterd je spojena s trestnou &innosti. V téchto piipadech
lze zajistit ndhradni hodnotu, kterda odpovidd hodnoté (nebo ¢astecné hodnoté) téchto
véci. Pti zajisténi ndhradni hodnoty se postupuje obdobné podle ptislusnych ustanoveni,
ktera upravuji zajisténi véci spojené s trestnou ¢innosti. Tento proces zahrnuje obdobné

postupy jako u zajisténi plivodni véci (penéz).

Predseda senatu nebo statni zastupce mize na navrh osoby, které byla nahradni
hodnota zajisténa, povolit provedeni tikonu tykajiciho se zajisténé ndhradni hodnoty. Toto
povoleni mlze byt udéleno z dilezitych divoda. Proti rozhodnuti o povoleni provedeni
ukonu je mozné podat stiznost, kterd mé odkladny ucinek. To znamend, Ze provedeni

tikonu bude pozastaveno do vyfizeni stiznosti (§ 79g odst. 2 TrR).?

4.4 Vraceni, vydani a dalSi nakladani s vécmi dilezitymi pro trestni
fizeni

Pravni uprava vraceni, vydani a dalSiho nakladani s vécmi dileZitymi pro trestni

fizeni je pfesné vymezena v § 80 TrR. Poskytuje jasny postup pro zajisténi spravedlivého

a transparentniho nakladani s vécmi, které byly odebrany nebo vydany b&hem trestniho

fizeni.

Véci, které byly vydany nebo odnaty, se vraceji osobam, kter¢ je vydaly nebo jim
byly odebrany, pokud jiz nejsou potfebné pro dalsi fizeni a nevznikd moznost jejich
propadnuti nebo zabrani. Pokud pravo na véc uplatiluje jind osoba, véc se vyda tomu,
o jehoz pravu neni pochyb. V piipadé pochybnosti se v&c ulozi do tischovy a osoba, ktera
si na ni ¢ini narok, je upozornéna, aby sviij narok uplatnila v obanskoprdvnim fizeni.
Pokud byla véc mezitim proddna, naklada se s ¢astkou za ni strZzenou podle stejnych
zasad. Pokud osoba, ktera ma na véc pravo, nepievezme véc pres opakovanou vyzvu,
bude véc prodana a ¢astka za ni strzena ulozena do ischovy soudu. Bezcenna véc se znici
(§ 80 odst. 1 TrR). Jestlize hrozi, Ze se véc, kterou nelze vratit nebo vydat, zkazi, proda

se a ¢astka za ni strzend se uloZi do tschovy soudu (§ 80 odst. 2 TrR).

29 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve znéni pozdgjich predpisi. In
Sbirka zakonii, Ceska republika. 1961, ¢astka 66. Dostupné z: <https://app.beck-online.cz>.
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Rozhodnuti o vraceni a vydani véci, jakoz i o ulozeni do schovy ¢ini predseda
senatu, v piipravném fizeni statni zastupce nebo policejni organ. Proti rozhodnuti je

mozné podat stiznost, ktera méa odkladny Géinek (§ 80 odst. 3 TrR).>

4.5 Ukonceni provérovani

Jak jiz bylo uvedeno vyse, provéfovani této trestné Cinnosti (phishingu) je
nejcasteji ukonceno vydanim usneseni o odlozeni dle § 159a odst. 5 trestniho tadu pro
nezndmého pachatele, jelikoz osoba pachatele se bud’ skryva za anonymni IP adresou, ¢i
spoofovanymi tel. Cisly, nebo je zjiSt€na IP adresa Ruské federace ¢i Ukrajiny, a pro
nizkou Skodu poskozeného se nevyzaduje z ekonomickych a procesnich divodi

mezinarodni spoluprace ke zjisténi osoby pachatele.

30 CESKO. Zékovn ¢. 141/1961 Sb., o trestnim tizeni soudnim (trestni fad), ve znéni pozd¢jsich predpist. In
Sbirka zakonii, Ceska republika. 1961, ¢astka 66. Dostupné z: <https://app.beck-online.cz>.
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5 Postup Policie CR p¥i vySetiovani phishingu

Vysetiovani phishingu Policii Ceské republiky se #idi § 160 TrR a nasl. Postup
podle tohoto paragrafu se tykéa zahajeni trestniho stihani a obsahuje nékolik klicovych
krokt, které policejni organ dodrzuje pti vySetfovani. Postup podle § 160 trestniho fadu
je klicovou fazi vysetiovani phishingu, kdy se shromazd'uji diikazy a informace o osobach
jiz obvinénych, aby bylo mozné pfijmout dalsi pravni kroky. Osoba se stdva obvinénou
po vydani usneseni o zahdjeni trestniho stihani a jejiho doruceni osobé pachatele. Opis
usneseni o zahdjeni trestniho stihani je tieba dorucit obvinénému nejpozdéji na pocatku
prvniho vyslechu a do 48 hodin statnimu zastupci a obhajci (§ 160 odst. 2 TrR), pokud si

jej obvinény zvolil sam, nebo pokud mu byl ustanoven (nutné obhajoba § 36 TrR).’!

Usneseni o zahajeni trestniho stihani je dulezity pravni dokument, ktery vydava
organ ¢inny v trestnim fizeni pfi zahdjeni trestniho stihani proti urcité osob&. Usneseni
musi obsahovat povinné ndleZzitosti, které zarucuji, Ze obvinénd osoba bude spravné
informovana o svych pravech a povinnostech, a ze bude vysetfovani probihat v souladu

s pravnimi predpisy.

Nélezitosti usneseni o zahdajeni trestniho stihani dle § 160 TrR jsou

nasledujici:3?

1. Vyrokova ¢ast:

- obsahuje zakladni informace o usneseni,

- identifikuje osobu, proti které je zahdjeno trestni stihani, vcetné jejiho
jména, data narozeni a dal$ich identifika¢nich udaji,

- uvadi, z jakého trestného ¢inu je osoba obvinéna, s uvedenim konkrétnich
paragrafl trestniho zdkoniku, které osoba tidajné porusila,

- popisuje skutkové okolnosti trestného ¢inu (datum, misto a zpisob
spachani trestného ¢inu) 1 subjektivni slozky (umysl, motiv, jednani pod

vlivem omamnych latek, v afektu), které maji vliv na posouzeni zavinéni.

2. Odavodnéni:

- vysvétluje divody, pro¢ bylo zahéjeno trestni stihani,

31 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ad), ve znéni pozd&jsich piedpist. In
Shirka zdkonii, Ceskd republika. 1961, &astka 66. Dostupné z: <https://app.beck-online.cz>.
32 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd&jsich piedpist. In
Shirka zdkonii, Ceskd republika. 1961, ¢astka 66. Dostupné z: <https://app.beck-online.cz>.
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uvadi, na zékladé jakych dikazii nebo informaci bylo rozhodnuto zahdjit
trestni stihani,
zdivodiiuje, pro¢ existuje divodné podezieni, Ze osoba spachala trestny

¢in, ze kterého je obvinéna.

3. Pouceni:

obsahuje informace o pravech obvinéné osoby v trestnim fizeni,
informuje obvinéného o pravu na obhajobu a pravu zvolit si obhégjce,
zahrnuje pouceni o pravu vyjadrfit se ke vSem skute¢nostem a navrhnout
dikazy,

informuje 0o moznosti podat stiznost proti usneseni o zahéjeni trestniho

stihani a o 1huté pro jeji podani.

5.1 Vyslech obvinéného

Vyslech obvinéného je upraven v § 91 a nasledujicich paragrafech TrR a ma

nékolik specifickych nalezitosti, které musi byt dodrzeny, aby byl vyslech veden zakonné

a s respektem k praviim obvinéného.

NaleZitosti vyslechu obvinéného podle TrR zahrnuji:

Pouceni: pted vyslechem musi byt obvinény poucen o svych pravech,
zejména o pravu nevypovidat a pravu na obhdjce.

Pravo na obhajce (§ 33 TrR), kterého si miize obvinény zvolit sam, nebo
muze pozadat o urceni obhdjce ex offo, nebo se mize hajit sam.

Osobni a majetkové poméry: vyse ptijmu obvinéného, zaméstnani, vydaje
obvinén¢ho, pijcky, hypotéky, nadkladné zajmy, provéfeni insolvence
a exekucnich ptikazl, vlastnictvi hmotnych ¢i nehmotnych véci, postoj
obzalovaného k ulozeni pfipadného trestu vetejné prospésnych praci ¢i
penézitého trestu.

Vyslech k dané véci a jeho zaznamendni vCetné zaveru. Zavérem se
rozumi protokol o vyslechu obvinéného, ktery je obvinénému piecten
nahlas a srozumitelné. Obvinény protokol na zavér stvrdi vlastnim

podpisem na kazdé stran¢ protokolu.

33 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd&jsich piedpist. In
Sbirka zakonii, Ceska republika. 1961, ¢astka 66. Dostupné z: <https://app.beck-online.cz>.
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V ptipadé¢ tmyslnych trestnych ¢inli se z pravidla po provedeni protokolu
o vyslechu obvinéného provadéji identifikacni tkony, které zahrnuji rizné metody pro
ziskani a zaznam tudajii o osob¢. Tyto ukony zahrnuji biologické odbéry, pofizovani
fotografii, daktyloskopii (otisky prstl) a popis fyzickych charakteristik osoby (vyska,
vaha aj.). Shromazdéné informace se zaznamenavaji do systému Fodagen, coz umoziuje
efektivnéjsi identifikaci pachatell a rychlejsi nalezeni moznych podezielych/obvinénych

na zaklad¢ shromazdénych dat. Tento proces pomaha organtim ¢innym v trestnim fizeni

pii vySetfovani a stihani trestné ¢innosti.

5.2 Shromazdéni znaleckych posudki

Shromézdéni znaleckych posudki je jednim z kliCovych krokt vysetfovani, ktery
umoziuje organiim ¢innym v trestnim fizeni ziskat odborné nazory a informace nezbytné
pro rozhodovani v dané véci. Organ ¢inny v trestnim fizeni mize povolat znalce, pokud
je to nezbytné pro objasnéni skuteénosti dileZitych pro trestni fizeni (§ 105 odst. 1 TrR)*.
Znalec je povinen vypracovat znalecky posudek, ve kterém poskytne své odborné
stanovisko k otdzkdm polozenym organem ¢innym v trestnim fizeni. Posudek by m¢él
obsahovat podrobné informace o predmétu posouzeni, metodach pouzité analyzy,
vysledcich a zavérech znalce (§ 107 TrR). Organ &inny v trestnim fizeni mize seznamit
obvinéného a jeho obhdjce s posudkem znalce, aby mohli navrhnout doplnujici dikazy
nebo klast dalsi otazky. Pokud se znalec nemtze dostavit k vyslechu, mtize byt posudek

pfecten a znalec mliZe byt vyzvan k dalSimu vysvétleni nebo objasnéni svého stanoviska.

5.3 Hodnoceni zaméstnavatele

Hodnoceni zaméstnavatele pro Ucely trestniho fizeni je postup, pii kterém muize
byt zaméstnavatel vyzvan k poskytnuti informaci a zdznamii o svém zaméstnanci
(obvinéném). Hodnoceni zaméstnavatele pro trestni Fizeni miiZe zahrnovat:

- poskytnuti pracovniho zdznamu o vykonu zaméstnance (obvinéného),
jeho dochézce, pracovnich tuspéSich ¢i neuspésich, disciplinarnich
opattenich a dalSich souvisejicich skute¢nostech,

- vyjadreni k charakteru, povaze a chovani obvinéného na pracovisti,

- doporuceni ¢i hodnoceni zaméstnance (slabé a silné stranky).

3 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ad), ve znéni pozd&jsich piedpist. In
Sbirka zakonii, Ceska republika. 1961, ¢astka 66. Dostupné z: <https://app.beck-online.cz>.
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Zaméstnavatel by mél s organy cinnymi v trestnim fizeni spolupracovat

a poskytnout veskeré potfebné informace v souladu s pravnimi predpisy.

5.4 Zprava z mista bydlisSté

Zprava z mista bydlisté je dalsim dualezitym nastrojem pii vySetfovani trestného
¢inu, protoze poskytuje organim c¢innym v trestnim fizeni dilezité informace
o obvinéném. Tato zprava muze byt vyuzita k ziskani kontextu a lepSiho pochopeni

pozadi osoby zapojené do trestniho fizeni.

Zprava z mista bydliSté miiZe obsahovat nasledujici informace:
- sousedské vyjadieni (pohled na chovani, povést a rodinné vazby
obvinéného),
- informace o zivotnim stylu obvinéného,
- socialni vazby obvinéného (ptatelé, osoby stykajici se s obvinénym),

- informace o psychickém stavu obvinéného a jeho fyzickych aktivitach.

5.5 Skonceni vySetifovani a prostudovani spisu

Podle § 166 TrR*’ maji viechny strany trestniho ¥izeni pravo na prostudovani
spisu. Toto ustanoveni upravuje, kdy a za jakych podminek mohou obvinény, jeho
obhdjce, poskozeny a dalsi opravnéné osoby ziskat pfistup k vySetfovacimu spisu. Na
moznost prostudovat spis upozorni organ ¢inny v trestnim fizeni obvinéného, jeho
obhajce a poskozeného nejméné tfi dny predem (§ 166, odst. 1 TrR). NevyuZije-li
obvinény, jeho obhdjce, poskozeny ¢i dalsi opravnéné osoby moznost prostudovat spis,
ackoli byli na tuto mozZnost fadné a v€as upozornéni, ucini o tom policejni organ zaznam

do spisu a dale postupuje, jako by k tomuto ukonu doslo (§ 166, odst. 2 TrR).

Trestni fad dale vymezuje lhity pro skonceni vySetfovani. Policejni organ je
povinen skoncit vySetiovani nejpozdéji do dvou meésicti od zahajeni trestniho stihani, jde-
li 0 véc patiici do piislusnosti samosoudce (§ 167 odst. 1 pism. a) TrR), nebo do ¥ mésict
od zahajeni trestniho stihani, jde-li o jinou véc patfici do pfislusnosti okresniho soudu
(§ 167 odst. 1 pism. b) TrR).>* Pokud neni vySetfovani ve vyse uvedenych lhitach

skon¢eno, musi policejni organ toto jedndni pisemné zdivodnit statnimu zastupci

35 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd&jsich piedpist. In
Shirka zdkonii, Ceskd republika. 1961, &astka 66. Dostupné z: <https://app.beck-online.cz>.
36 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd&jsich piedpist. In
Shirka zdkonii, Ceskd republika. 1961, ¢astka 66. Dostupné z: <https://app.beck-online.cz>.
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a vymezit lhiitu pro pokraovani a ukonceni vySetfovani. Statni zastupce mize pisemnym

pokynem upravit navrhovany vycet ukont i lhiitu pro jejich provedeni.

5.6 Navrh na podani obzaloby

Po dokonceni vysSetfovani a shromdzdéni dikazi policejni organ piedlozi
vysetfovaci spis statnimu zastupci s navrhem na podani obzaloby (§ 166 odst. 3 TrR).
Statni zastupce prezkoumad spis a posoudi, zda jsou dikazy dostate¢né pro podani

obzaloby soudu.

Névrh na podani obzaloby obsahuje informace o obvinéném, trestném cinu, ze
kterého je obvinén, a dikazech, které jsou k dispozici. Dikazy musi byt shroméazdény

béhem vysetfovani a musi byt dostatecné k prokazani viny obvinéného.

Pokud vysledky vySetfovani poskytuji dostate¢ny zaklad pro postaveni
obvinéného pted soud, statni zdstupce poda obzalobu a piilozi k ni vSechny souvisejici
spisy a prfilohy. Statni zastupce informuje obvinéného, jeho obhajce a poskozeného
(pokud je znamo jejich misto pobytu nebo sidlo) o podani obzaloby. V pfipad¢, Ze je
obvinény advokatem, jsou vyrozuméni také ministr spravedlnosti a pfedseda Advokatni
komory. ObZaloba miiZze byt podana pouze za ¢in, pro ktery bylo zahdjeno trestni stihani
podle § 160 TrR. Pokud statni zastupce zamysli posoudit tento &in jako jiny trestny &in
nez ten, ktery posuzoval policejni organ, musi pied podadnim obZzaloby informovat
obvinéného a jeho obhajce o zamyslené zméné a zjistit, zda navrhuji dalsi vySetfovani

s ohledem na tuto zménu (§ 176 TrR).

Povinné naleZitosti obZaloby dle § 177 trestniho Fadu:3’
- oznaceni statniho zastupce,
- den sepsani obzaloby,
- jméno a pifjmeni, datum narozeni, statni piisluSnost a bydlisté
obvinéného,
- zaméstnani obvinéného
- hodnost obvinéného, pokud se jednd o pftislusnika ozbrojenych sil

a informace o utvaru,

37 CESKO. Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd&jsich piedpist. In
Sbirka zakonii, Ceska republika. 1961, ¢astka 66. Dostupné z: <https://app.beck-online.cz>.
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- zalobni ndvrh s pfesnym vymezenim skutku, pro ktery je obvinény stihén,
s uvedenim mista, Casu a zptisobu jeho spachani, poptipadé s uvedenim
jinych skutecnosti,

- navrh druhu a vymeéry trestu, nebo navrh na upusténi od potrestani,

- oduvodnéni zalovaného skutku s uvedenim seznamu dukazu.

Po podani obzaloby se véc dostava do kompetence soudu, ktery ptipad dale

projednava a rozhoduje o vin¢ a ptipadném trestu pro obvinéného.
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6 Zranitelnost seniorské populace v online prostredi

Progresivni digitalizace spole¢nosti integruje informaéni a komunikaéni
technologie do kazdodenni rutiny vSech generaci. Zatimco u mladSi populace je
digitalizace prakticky stoprocentni, u seniorské skupiny sledujeme kontinualni, avSak
pozvolnéjsi narast konektivity. Vzhledem k tomu, Ze dnesni seniofi neprosli procesem
digitalizace béhem své Skolni dochazky ani v rané fazi profesniho zivota, vyzadovala
adaptace na digitalni prostiedi znacné Usili a specificky pfistup k uceni. Navzdory témto
pocateCnim handicaptim internet do Zivota seniori pronikl natolik, Ze redefinuje jejich
pojeti volného Casu a otevird nové moznosti pro seberealizaci, které byly pro ptedchozi

generace seniorli nedostupné.®

Zranitelnost seniortt v kyberprostoru je pro jejich nedostatek technickych
dovednosti v kombinaci s dal§imi faktory zna¢né vysoka. Generace seniorti vyrlstala
v dobé, kterd podporovala prirozeny respekt k autoritim, zejména pak k institucim,
Gfednim osobam a bezpetnostnim slozkam. Utocnici pii svém podvodném jednani
formou phishingu vyuzivaji pfedevS§im strach seniora ze stfetu s touto autoritou, apel
k poslugnosti a ¢asovy natlak.*® To vSe potlacuje jakékoliv kritické mysleni seniora a vede
k tunelovému vidéni, kdy se obét’ soustiedi vyhradné na splnéni ptikazu ve snaze vyhnout

se domnélé sankci.

Kromeé technologickych bariér ovlivituji zvySenou zranitelnost seniorskeé populace

wvewr

- pfirozené vyS$si mira divéfivosti,
- socialni izolace,

- postupny pokles kognitivnich funkei.

Vedle vySe uvedeného se utocnici stale Castéji zaméfuji na zneuziti rodinnych
a interpersondlnich vztaht. Timto zplsobem Uto¢nik parazituje na silné emocionalni
vazbé a pfirozené potiebé starSiho clovéka pomoci blizkému v krizové situaci.
Mechanismus utoku obvykle spo¢iva v simulaci naléhavé udalosti, jako je dopravni
nehoda ¢&i finanéni tisefi, do které se mél ¢len rodiny udajng dostat. Utoénik vyuziva

momentu prekvapeni a vysoké miry stresu, coz seniorovi znemoziuje racionalni ovéteni

3 SAK, P.; KOLESAROVA, K. Sociologie stiFi a seniorii. Praha, 2012, s. 104.
39 CESKE DUCHODY. Podvody, nastrahy a zédkeinosti na internetu: Vyznejte se v hrozbdch pro seniory.
[online]. [cit. 09. 02. 2026]. Dostupné z: <https://ceskeduchody.cz/navody/bezpecne-na-internetu-seniori-
podvody-phishing-skodlive-programy>.
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identity volajiciho. Moderni hrozbu v této oblasti pfedstavuje nasazeni umélé¢ inteligence,
¢i technologie deepfake, kterd umozituje vérnou imitaci hlasu konkrétniho ptibuzného.
Cilem téchto technik je obét citové paralyzovat a piimét ji k okamzitému prevodu

finanénich prostiedki dfive, neZ staéi situaci konzultovat s okolim.*

6.1 Edukace a prevence seniorské populace v kyberprostoru

V ¢éfe masivni digitalizace vefejnych i1 soukromych sluzeb (eGovernment,
internetové bankovnictvi, elektronické zdravotnictvi) se seniorska populace ocita
v paradoxni situaci. Na jedné strané¢ jim technologie nabizeji néstroje k ptekonani socidlni
izolace, na strané druhé je vystavuji riziklim, na ktera jejich ptedchozi Zivotni zkuSenost
nestaci. Prevence a edukace v této oblasti proto jiz nemohou byt chapany pouze jako
izolované predavani technickych néavodu, ale jako komplexni budovani digitalni

rezilience.
6.1.1 Teoretické vymezeni a cile prevence

Prevenci miizeme definovat jako ,,souhrn opatieni zamétenych na predchéazeni

nezadoucim jeviim,“*! jejichz primarnim uéelem je eliminace ¢ minimalizace rizik
spojenych s uzivanim informac¢nich a komunikacnich technologii. Hlavnim cilem
prevence v oblasti kyberkriminality je tedy ,,zabranéni trestné ¢innosti jesté predtim, nez

k ni dojde.“*?

V prostfedi kybernetické bezpecnosti lze roviny prevence interpretovat

nasledovné:

- plos$na prevence (primarni), kterd zahrnuje obecnou osvétu o bezpecném
pohybu na internetu, ktera je ur¢ena vSem uzivatelim bez rozdilu a jejimz
cilem je vytvorit prostfedi, kde jsou bezpetnostni navyky piirozenou
soucasti digitalni gramotnosti;

- cilena prevence (sekundarni), kterd reaguje na specifické hrozby, kterym

celi konkrétni segmenty populace (v piipadé seniori jde o Skoleni

40 NUKIB. Kybernetickd bezpecnost: Pomiicka pro seniory. [online]. [cit. 09. 02. 2026]. Dostupné
z: <https://nukib.gov.cz/download/vzdelavani/kurzy/Pomucka-SENIOR.pdf>

4 MARTANOVA, V., B. JANIKOVA, T. DANECKOVA, et al. Ucebni texty ke specializacnimu studiu
pro Skolni metodiky prevence. Praha, 2007, s. 10.

4 CHALUPOVA, K., STEFUNKOVA, M., SEIVL, J. Ziklady prevence kriminality pro pedagogické
pracovniky. Praha, 2012, s. 11.
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zamé&fena na konkrétni techniky socialniho inzenyrstvi, které¢ zneuzivaji
jejich daveétivost €i nizsi technickou zdatnost);

- reaktivni prevence (terciarni), ktera se soustfedi na napravu Skod a praci
s osobami, které se jiz staly obéti kyberpodvodu. Tato faze je zasadni pro

obnovu digitdlni diivéry a prevenci dalsi viktimizace.**

Soucasna podoba prevence kybernetické kriminality zaméfena na seniorskou
populaci v Ceské republice neni doménou pouze jednoho sektoru. V souladu s modernimi
trendy se transformovala do multidisciplindrniho modelu, ktery kombinuje expertni
znalosti statnich instituci, technologické zdzemi bankovniho sektoru a terénni zkusenosti
neziskovych organizaci. Instituce jako NUKIB a Policie CR definuji aktualni podoby
utokt (napf. phishing) a vytvéareji standardizované metodiky. Prevence zde vSak neptsobi
izolovang; statni slozky poskytuji data a odbornou zastitu dal§im partnertim, ¢imz zvysuji
legitimitu preventivnich sdéleni v o¢ich seniorii. Bankovni sektor (napf. prostfednictvim
kybertest.cz) vnasi do prevence prvky interaktivity a praktického nacviku, umoznuje
senioriim testovat své reakce v simulovaném a bezpecném prostiedi bez rizika realné

finan¢ni ztraty. Neziskové organizace se zamétuji na srozumitelnost informaci, coz je

zasadni pro pfekonavani mezigeneracnich bariér a pocitu digitalniho vylouceni seniora.
6.1.2 Gerontagogické pristupy v prevenci phishingu

Vzdélavani seniorl v oblasti kybernetické bezpec¢nosti, konkrétn€ v ochrané proti
phishingu, vyZaduje respektovani zakladnich principli obecné gerontagogiky. Edukace
v seniorském veéku neni pouhym pfedavanim informaci, ale procesem, ktery musi brat

v uvahu biologické, psychologické a socialni aspekty starnuti.

Kalnicky** uvadi, Ze pro seniora je zasadni, aby vzd&lavani nebylo pouze pasivni
teorii. Uceni musi byt postaveno na konkrétnich a smyslové vnimatelnych podnétech.
V kontextu phishingu se jednd o praktickou analyzu podvodnych e-maild, kde se senior
uci rozpoznavat varovné signaly (Spatna Cestina, podeziela doména) piimo na ptikladech
z praxe. Déle zdiraznuje, Ze edukace seniora musi byt v souladu se zivotnimi zkusenostmi
jedince a jeho aktualnimi pottebami. Efektivni metodou je zde ptirovnéni phishingovych
utokt k tradiénim podvodim, coz seniorim usnadiiuje pochopeni mechanismu

manipulace v kyberprostoru. Je nezbytné rovnéz vzit v uvahu individualni vzdélavaci

# CHALUPOVA, K., STEFUNKOVA, M., SEIVL, J. Ziklady prevence kriminality pro pedagogické
pracovniky. Praha, 2012, s.15-16.
# KALNICKY, J. Obecnd gerontagogika. Opava, 2019, s. 12-31.
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moznosti seniortl a jejich specifické tempo uceni. Pii prevenci phishingu to znamena
nespéchat na vysledek, ale umoznit seniorovi opakovanou interakci s materidly, dokud si
nevybuduje dostateCnou sebedivéru v odhalovani hrozeb. Vzdélavani seniort plni
1 vyznamnou socializa¢ni funkci. Skupinova vyuka o kyberhrozbach pomaha seniorim
sdilet negativni zkusSenosti s podvody, ¢imz se snizuje jejich pocit stigmatizace a izolace,

ktera z nich Casto ¢ini snadnéjsi cile.
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7 Prakticka Cast

Prakticka ¢ast bakalaiské prace je zalozena na vlastnim vyzkumném Setieni, které
se zamétuje na aktudlni hrozby v oblasti kybernetické bezpecnosti. Hlavnim zdmérem je
analyzovat uroven digitalni gramotnosti a schopnost kritického posouzeni rizik spojenych
s phishingovymi utoky u seniorti. Vzhledem k rostouci sofistikovanosti podvodnych
technik je nezbytné identifikovat slaba mista v orientaci této populace, aby bylo mozné

definovat efektivni preventivni opatfeni.

Konkrétné je tato ¢ast prace zamétfena na zmapovani a analyzu trovné povédomi
o phishingu u seniorli v okrese Opava, pficemZ se zamé&fuje na klienty a navstévniky
domovt pro seniory, klubll seniorti a dennich stacionaii. Cilem tohoto Setfeni je ziskat
relevantni data, kterd poslouzi k hlubSimu porozuméni potfebam a zkusSenostem této

specifické vékové skupiny v daném regionu.

Pro ucely empirického Setfeni byla zvolena kvantitativni vyzkumna metoda,
realizovanad formou anonymniho dotaznikového Setfeni. Samotny sbér dat probihal
v ¢asovém rozmezi od prosince 2025 do tinora 2026. Pro zajisténi dostatecné prukaznosti
bylo do vybranych zafizeni v okrese Opava distribuovano celkem 200 dotaznikti v tiSténé
podobé. Tento zplsob distribuce byl zvolen s ohledem na specifika cilové skupiny, aby

byla zajiSténa maximalni pfistupnost a srozumitelnost pro vSechny respondenty.

Ugastnici byli v Gvodu $etfeni ujisténi o naprosté anonymité svych odpovédi
a o tom, Ze poskytnuté udaje budou vyuZity vyhradné pro potieby této bakalaiské prace.
Z celkového poctu distribuovanych dotaznikl se jich vratilo 114 fadné vyplnénych, coz
predstavuje 57% ndvratnost. Tento vysledny vzorek tvofi zkoumany soubor, ktery je
nasledn¢ podroben analyze. Ziskand data jsou zpracovana a interpretovana pomoci
statistickych metod, pficemz pro pifehlednou vizualizaci kliCovych zjisténi jsou v textu

vyuzity grafy a tabulky.

7.1 Stanovené hypotézy

H1: VétSina dotdzanych seniort v okrese Opava se v online prostoru jiz setkala

s podezielou zpravou (e-mail, SMS), ktera vykazovala znaky phishingu.

H2: Seniofi jako primarni zdroj informaci o bezpecnosti na internetu vyuZzivaji

rodinné pfislusniky (déti, vnoucata), nikoliv oficidlni statni instituce nebo média.
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7.2 Vyhodnoceni dotazniku

Nize jsou podrobné rozebrany odpovédi na jednotlivé otazky dotazniku, které

slouzi jako podklad pro nasledné potvrzeni ¢i vyvraceni stanovenych hypotéz.

7.2.1 Pohlavi respondenti

Tabulka 1: Otazka dotazniku &. 1: Pohlavi®

MozZnost Pocet odpovédi Zastoupeni respondenti v %
Zena 74 65
Muz 40 35

Graf ¢&. 1: Otazka dotazniku &. 1: Pohlavi*

= Zena = Mu?

Zastoupeni respondentli podle pohlavi vykazuje pievahu zen, které tvoii 65 %

zkoumaného vzorku. Na zaklad¢ tohoto zastoupeni vSak neni mozné jednoznacné urcit,

jak pohlavi ovlivituje povédomi o phishingu nebo zranitelnost vi¢i nému, protoze

vysledky mohou byt ovlivnény sloZzenim navstévnikd seniorskych zatizeni v okrese

Opava, kde Setfeni probihalo.

4 Vlastni zpracovani.
46 Vlastni zpracovani.
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7.2.2 VEék respondentii

Tabulka 2: Otazka dotazniku ¢&. 2: V&k*’

MozZnost Pocet odpovédi Zastoupeni respondentii v %
60-65 let 28 25
66-75 let 52 45
76 let a vice 34 30

Graf ¢&. 2: Otazka dotazniku &. 2: Vek*

= 60-65let m66-75let m 76 letavice

Z hlediska vekového sloZeni je nejvice zastoupena skupina respondentl ve véku
6675 let (45 %). Na zéklad¢ tohoto rozlozeni 1ze usuzovat, Ze z4jem o online prostor je
u seniord v okrese Opava pfitomen napfi¢ riznymi fazemi postproduktivniho véku,
pricemz vysledky mohou byt ovlivnény aktualni mirou sobéstacnosti a ochotou zapojit se

do Setfeni v danych zatizenich.

7.2.3Pouzivané zatizeni k pristupu na internet

Tabulka 3: Otazka dotazniku ¢. 3: Jaké zaiizeni nejcastéji pouzivate k pfistupu na internet?*’

MozZnost Pocet odpovédi Zastoupeni respondentii v %
Chytry telefon 68 60
Pocita¢/notebook 36 32
Tablet 10 8

47 Vlastni zpracovani.
8 Vlastni zpracovani.
4 Vlastni zpracovani.
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Graf & 3: Otazka dotazniku ¢. 3: Jaké zafizeni nejéast&ji pouzivéte k piistupu na internet?>°

= Chytry telefon

m Pocitac/notebook = Tablet

Z hlediska preferovaného hardwarového vybaveni dominuje u respondent chytry

telefon (60 %). Na zaklad¢ tohoto zjisténi lze usuzovat, Ze seniofi preferuji mobilitu, coz

vSak definuje i vektor moZného ohrozeni skrze mobilni komunikaci. Tato koncentrace na

smartphonech naznacuje, Ze preventivni kampané by se mély zaméfit pfedev§im na

bezpecnost v mobilnim prostredi.

7.2.4Vyuzivané sluzby na internetu

Tabulka 4: Otizka dotazniku ¢. 4: Které sluzby na internetu vyuzivate?>!

Moznost Pocet odpovédi Zastoupeni respondentii v %
E-mail 60 53
Socialni sité 34 30
Internetové bankovnictvi 20 17

50 Vlastni zpracovani.
51 Vlastni zpracovani.
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Graf & 4: Otazka dotazniku ¢. 4: Které sluzby na internetu vyuzivate??

= E-mail

= Socialni sité

= [nternetové bankovnictvi

Dominantni sluzbou v online aktivitich seniori v okrese Opava zistava

elektronicka posta (e-mail), kterou jako svou primarni aktivitu oznacilo 53 % dotdzanych.

Na zékladé téchto dat je zfejmé, Ze e-mailova komunikace ptedstavuje pro tuto vékovou

skupinu stéZejni komunikacéni kandl, coz ji vSak ziroven c¢ini hlavnim cilem pro

phishingové kampané a podvodné zpravy. Zastoupeni socialnich siti (30 %)

a internetového bankovnictvi (17 %) pak dotvaii profil digitalniho chovani seniort

a poukazuje na nezbytnost zacilit bezpecnostni vzdélavani nejen na ochranu soukromi,

ale také na zabezpeceni finan¢nich transakei.

7.2.5Znalost terminu "phishing"

Tabulka 5: Otazka dotazniku ¢. 5: SlySel/a jste nékdy termin "phishing" (podvodné zpravy lakajici

tdaje)?>?
Moznost Pocet odpovédi | Zastoupeni respondenti v %
Ano, vim pfesné, o co jde 21 18
\S,;',};Talg jsem, ale nevim 48 42
Ne, nikdy jsem o tom 45 40

neslySel/a

52 Vlastni zpracovani.
53 Vlastni zpracovani.
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Graf & 5: Otazka dotazniku &. 5: SlySel/a jste nékdy termin "phishing" (podvodné zpravy lakajici tidaje)?>*

= Ano, vim pfesné, o co jde = SlySel/a jsem, ale nevim vyznam = Ne, nikdy jsem o tom neslysel/a

Z analyzy povédomi o odborné terminologii vyplyva, ze pouze 18 % respondentti
ma presnou piedstavu o tom, co termin phishing znamena. Na zakladé téchto dat lze
konstatovat, ze u seniorli v okrese Opava pfevaZzuje neznalost nebo pouze povrchni
poveédomi o tomto pojmu, coz miize v praxi oslabovat jejich schopnost v¢as identifikovat
sofistikovanéj$i podvodné kampané. Tato skutecnost podtrhuje vyznam edukacénich
aktivit, které by se nemély zaméfovat pouze na praktické rady, ale také na vysvétleni

zakladnich pojmi, ¢imz se zvysi celkova digitalni gramotnost a ostraZitost seniorti

v online prostredi.

7.2.6 ZkuSenost s podezielou zpravou

Tabulka 6: Otazka dotazniku ¢. 6: Obdrzel/a jste n¢kdy podeziely e-mail nebo SMS (napi. vyzva
k doplatku, zablokovany Gcet v bance, vyzva k zaslani penéz rodinnému piislusniku aj.)?

Moznost Pocet odpovédi | Zastoupeni respondenti v %
Ano, Casto 18 16
Ano, obcas 58 51
Ne, nikdy 38 33

54 Vlastni zpracovani.
55 Vlastni zpracovani.
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Graf €. 6: Otazka dotazniku €. 6: Obdrzel/a jste nékdy podeztely e-mail nebo SMS (napft. vyzva k doplatku,
zablokovany ucet v bance, vyzva k zaslani penéz rodinnému piislusniku aj.)?%°

= Ano, Casto ® Ano, obcas = Ne, nikdy

Ziskana data ukazuji, ze zkuSenost s pokusem o kyberneticky podvod je mezi
seniory v okrese Opava velmi rozsifend, nebot’ celkem 67 % respondentii (soucet
odpovédi ,,Ano, Casto” a ,,Ano, obcas®) potvrdilo pfijeti podezielé zpravy. Na zékladé
téchto vysledkil 1ze konstatovat, Ze kyberkriminalita zacilend na starSi populaci neni

ojedinélym jevem, ale béznou realitou online prostoru.

7.2.7Reakce na podezielou zpravu

Respondenti, ktefi v otdzce €. 6 zvolili variantu ,,Ne, nikdy* (celkem 38 osob),
byli podle pokyntll v dotazniku plynule pfesmérovani k otdzce €. 8, nebot’ se jich dotaz na
konkrétni zplisob reakce na podvodnou zpravu bez predchozi zkusenosti netykal. Na
otazku ¢. 7 tak odpovidalo pouze 76 respondentd, ktefi v predchozi otazce uvedli

zkusenost s phishingem.

56 Vlastni zpracovani.
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Tabulka 7: Otdzka dotazniku &. 7: Pokud ano, jak jste na takovou zpravu reagoval/a?’’

MozZnost Pocet odpovédi | Zastoupeni respondenti v %
Zpravu jsem okamzité 42 55
smazal/a
Zpravu oteviel/a, ale
neklikal/a 23 30
Klikl/a, ale nevyplnil/a udaje 9 12
Vyplnil/a jsem tidaje 2 3

Graf & 7: Otazka dotazniku ¢. 7: Pokud ano, jak jste na takovou zpravu reagoval/a?°®

m Zpravu jsem okamzité smazal/a m Zpravu otevrel/a, ale neklikal/a

m Klikl/a, ale nevyplnil/a idaje m Vyplnil/a jsem Udaje

Analyza chovani respondentii pii pfimé konfrontaci s hrozbou ukazuje, Ze
nadpoloviéni vétsina (55 %) postupuje spravné a podezielou zpravu bez interakce smaze.
Na zaklad¢ téchto dat Ize vSak identifikovat také rizikovou skupinu seniorti v okrese
Opava, kterd zpravu minimalné otevie (30 %) nebo na ni dokonce reaguje kliknutim na
odkaz ¢i vyplnénim udaji (dohromady 15 %). Tento vysledek naznacuje, Ze i ptes
existujici zakladni ostrazitost je u Casti seniorské populace stale ptfitomna tendence
k rizikové zvidavosti nebo divetivosti, coz potvrzuje nutnost zaméfit vzdélavaci aktivity

na prakticky nacvik bezpecné reakce a eliminaci strachu, ktery Gto¢nici €asto zneuZzivaji.

57 Vlastni zpracovani.
58 Vlastni zpracovani.
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7.2.8 Rozpoznani podezielé zpravy

Tabulka 8: Otazka dotazniku ¢&. 8: Podle ¢eho poznate, Ze je e-mail nebo SMS podeziela?>

MozZnost Pocet odpovédi | Zastoupeni respondenti v %
Spatna ¢estina a chyby 46 40
Podeziela adresa odesilatele 28 25
Natlak na rychlé jednani 17 15
Nepoznam to 23 20

Graf &. 8: Otazka dotazniku ¢&. 8: Podle &eho poznéte, Ze je e-mail nebo SMS podeziela?

= Spatné Gestina a chyby = Podezield adresa odesilatele

= Natlak na rychlé jednani = Nepoznam to

Z hlediska identifikace podvodnych znakli v online komunikaci se ukazuje, ze
seniofi v okrese Opava nejcastéji spoléhaji na jazykovou uroven zpravy, konkrétn€ na
Spatnou cestinu a gramatické chyby (40 %). Na zdkladé tohoto zjisténi 1ze usuzovat, ze
vizualni a lingvistické nedostatky jsou pro tuto cilovou skupinu nejhmatatelnéjSim
indikatorem nebezpeéi, coz vSak muze byt rizikové v kontextu modernich utokl
vyuzivajicich umélou inteligenci k tvorbé bezchybnych textd. SkuteCnost, ze pétina
respondentt (20 %) pifiznava neschopnost podvod identifikovat, podtrhuje naléhavost
posileni technické ostrazitosti a vzdélavani zaméfeného na rozpozndvani
sofistikovangjSich metod, jako je falSovani adres odesilatele nebo zneuzivani

psychologického natlaku.

59 Vlastni zpracovani.
60 Vlastni zpracovani.
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7.2.9 Zdroj informaci o bezpe¢nosti na internetu

Tabulka 9: Otdzka dotazniku &. 9: Kde ¢erpéte informace o tom, jak se na internetu chranit?°!

MozZnost Pocet odpovédi | Zastoupeni respondenti v %
Od rodiny 46 40
Z médii 29 25
Qd l.aanlfy nebo statnich 17 15
1nstituci
Informace nevyhleddavam 22 20

Graf &. 9: Otazka dotazniku ¢&. 9: Kde Cerpéte informace o tom, jak se na internetu chranit? ¢

m Odrodiny = Z médii

m Od banky nebo statnich instituci  m Informace nevyhledavam

Z hlediska informacnich zdroju, které senioii v okrese Opava vyuzivaji pro svou

ochranu v online prostoru, dominuje rodinné zazemi (40 %). Tento vysledek poukazuje

na vysokou miru diivéry v mezigeneracni predavani zkusenosti, av§ak zaroven naznacuje

potencidlni riziko v pfipadé, Zze mladsi generace nedisponuji aktudlnimi odbornymi

znalostmi. Skute¢nost, Ze petina respondentti (20 %) informace aktivné nevyhledava, pak

definuje prostor pro cilenéjsi preventivni kampan v regionu, kterd by méla efektivnéji

oslovit i ty uzivatele, kteti se o kybernetickou bezpecnost proaktivné nezajimaji.

61 Vlastni zpracovani.
62 Vlastni zpracovani.
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7.2.10 Dostate¢nost informaci v okrese Opava

Tabulka 10: Otazka dotazniku ¢. 10: Povazujete informace o podvodech na internetu, které jsou dostupné
v okrese Opava (napf. v mistnim tisku, na vyvéskach), za dostatecné?%’

MozZnost Pocet odpovédi | Zastoupeni respondenti v %
Ano, informaci je dostatek 51 45
Spise ano, mohlo by byt vice 59 52
Ne, vubec se o tom
I~ , 4 3
nepise/nemluvi

Graf ¢. 10: Otazka dotazniku ¢. 10: Povazujete informace o podvodech na internetu, které jsou dostupné
v okrese Opava (napf. v mistnim tisku, na vyvéskach), za dostate¢né? %

= Ano, informaci je dostatek = Spi§e ano, mohlo by byt vice = Ne, viibec se o tom nepise/nemluvi

Hodnoceni dostupnosti preventivnich informaci pfimo v regionu Opavska
naznacuje, ze informacni kanaly sice funguyji, ale jejich intenzita je vnimana jako hranicni.
Nadpoloviéni vétsina respondentit (52 %) pocituje potiebu posileni osvéty, coz na
zékladé téchto dat interpretujeme jako volani po konkrétnéjSich a CastéjSich kampanich
v lokalnim prostiedi. Skutecnost, ze pouze zanedbatelnd ¢ast seniortt (3 %) vnima
naprosté informacni vakuum, je pozitivnim signalem, nicmén¢ ptevladajici poptavka po
rozSifeni informovanosti poukazuje na nutnost hledat nové cesty distribuce
bezpecnostnich sdé€leni, které by 1épe saturovaly potieby senior pfimo v miste jejich

bydlists.

83 Vlastni zpracovani.
64 Vlastni zpracovani.
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7.2.11 PouZivana bezpecnostni opatieni

Tabulka 11: Otazka dotazniku €. 11: Ktera z nasledujicich bezpecnostnich opatfeni aktivn¢ pouzivate?
(Mozno zaskrtnout vice)®

MozZnost Pocet odpovédi | Zastoupeni respondenti v %
Silna a rizna hesla 78 68
Dyoufazove ovéieni (SMS 57 46
kod)
Konzultace s rodinou 34 30
Z4dné / Nevim 12 11

Graf ¢. 11: Otazka dotazniku ¢. 11: Ktera z nasledujicich bezpeénostnich opatieni aktivné pouzivate?

A

(Mozno zaskrtnout vice)®

= Silnd ardizné hesla = Dvoufazové ovéreni (SMS kéd) = Konzultace s rodinou ® Zadné / Nevim

Soucet relativnich Cetnosti je vyssi nez 100 %, nebot’ respondenti mohli v této

otazce zvolit vice variant sou¢asne.

Z analyzy realného chovani seniordi v oblasti zabezpeCeni vyplyva, Zze
nejrozsifenéjSim opatienim je konzultace s rodinnymi piislusniky, kterou vyuziva 68 %
respondentl. Na zékladé¢ téchto dat 1ze usuzovat, Ze socialni kontrola a divéra v blizké
osoby hraji v kybernetické bezpecnosti seniorit na Opavsku zasadnéjsi roli nez samotné
technické nastroje. Ackoliv 46 % respondentli uvadi pouzivani silnych hesel a 30 %

vyuziva dvoufazové ovéieni, stale existuje vyznamna ¢éast populace, ktera se spoléha

85 Vlastni zpracovani.
% Vlastni zpracovani.
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vyhradné na subjektivni posouzeni situace nebo nepouziva zadné ochranné prvky. Tato
diverzita v pfistupech zdiraziiuje potfebu vzdélavani, které by propojilo technické

dovednosti s rodinnou podporou.

7.2.12 Prvni kontakt pii obéti podvodu

Tabulka 12: Otdzka dotazniku ¢. 12: Pokud byste se stal/a obéti podvodu (pfisel/la o penize nebo pfistup
k u¢tu), na koho byste se obratil/a jako na prvniho?¢’

MoZnost Pocet odpovédi | Zastoupeni respondenti v %
Policie CR 62 54
Banka 24 21
Rodina, znami 20 18
Nevim, stydél/a bych se 8 7

Graf &, 12: Otazka dotazniku ¢. 12: Pokud byste se stal/a obéti podvodu (pfiSel/la o penize nebo piistup
k u¢tu), na koho byste se obratil/a jako na prvniho? 8

m Policie CR  mBanka = Rodina,znami  m Nevim, stydél/a bych se

Z analyzy krizového rozhodovani vyplyva, ze nadpoloviéni vétSina seniori
v okrese Opava (54 %) vnima jako primdrni instanci pro feSeni kybernetického podvodu
Policii CR. Na zikladé tohoto zjiiténi Ize usuzovat, Ze v této vékové skupiné stale
pretrvava vysoka divéra v represivni slozky statu, zatimco role banky jako prvniho

kontaktu je s 21 % vnimana jako sekundarni. Tento vysledek naznacuje potiebu edukace

87 Vlastni zpracovani.
%8 Vlastni zpracovani.
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smérem k okamzité blokaci uctl, kde je banka rychlej$im feSenim nez podani trestniho
oznameni. Pozitivnim faktem z(stava, ze pouze 7 % respondenti by se stydélo situaci
nahlésit, coZ vyvraci obavy z masivni latentni kriminality zplisobené pocitem osobniho

selhani u star§i generace v regionu.

7.2.13 Preferovana forma vzdélavani a prevence

Tabulka 13: Otazka dotazniku ¢. 13: Jakou formou byste se chtél/a dozvédét vice o bezpecnosti na
internetu?®

MozZnost Pocet odpovédi Zastoupeni respondenti v %
Tistény letak/ptirucka 46 40
Osobni ptednaska s 34 30
odbornikem v misté bydliste.
Kratké \ofldeo s ukazkami 23 20
podvodu.
Prakticky workshop, kde si 1 10

v§e vyzkousim

v

Graf ¢. 13: Otazka dotazniku ¢. 13: Jakou formou byste se chtél/a dozvédét vice o bezpecnosti na

3

internetu?’°

= Tistény letak/pfirucka
m Osobni pfednaska s odbornikem v misté bydlisté.
m Kratké video s ukdzkami podvodd.

m Prakticky workshop, kde si v§e vyzkouSim

Analyza preferenci v oblasti dal§iho vzdélavani ukazuje, Ze seniofi v okrese
Opava uptednostiiuji tradicni informaéni kandly, kdy 40 % respondentli zvolilo tistény
letdk ¢i pfirucku jako nejvhodnéjsi formu osvéty. Na zakladé tohoto zjiSténi lze

konstatovat, Ze fyzicka dostupnost informaci, které si uzivatel mtize v klidu prostudovat,

% Vlastni zpracovani.
70 Vlastni zpracovani.

53



hraje v této vékové kategorii stale klicovou roli. Zajem o osobni piednasky (30 %) a videa
(20 %) pak naznacuje potifebu kombinovat pasivni pfijem informaci s ndzornymi
ukéazkami. Nizky zéjem o praktické workshopy (10 %) mlzZe pramenit z ur¢itého ostychu
nebo obavy z vlastni technické neobratnosti, cozZ by mélo byt zohlednéno pii navrhu
preventivnich strategii, které by mély byt pfedevSim srozumitelné, neodrazujici a snadno

dostupné.

7.3 Vyhodnoceni stanovenych hypotéz

Na zéklad¢ analyzy ziskanych dat a interpretace vysledkti dotaznikového Setfeni
lze konstatovat, ze seniofi v okrese Opava vykazuji specifickou Uroven digitalni
gramotnosti, ktera je tizce spjata s jejich socialnim zazemim a dostupnosti technologii.
Vysledky odhaluji, ze zkoumany vzorek respondenti se aktivn¢ zapojuje do online
komunikace, av§ak mira jejich redlného bezpeci je casto podminéna spiSe intuitivnim
jedndnim a davérou v blizké osoby nez systematickymi technickymi znalostmi.
Hodnoceni dat naznacuje, ze i pies rostouci zkusenost s kybernetickymi hrozbami ziistava
tato vékova skupina zranitelnou, coz potvrzuje nezbytnost dal§iho rozvoje preventivnich

strategii v regionu.

H1: VétSina dotazanych seniori v okrese Opava se v online prostoru jiz setkala
s podezi‘elou zpravou (e-mail, SMS), ktera vykazovala znaky phishingu.

- Z vysledkl otazky ¢. 6 vyplyva, ze variantu ,,Ano, ¢asto* zvolilo 16 %
respondentt (18 osob) a variantu ,,Ano, obcas*“ 51 % respondentl (58
osob). Celkem 67 % respondentti potvrdilo pfimou zkusSenost s podezielou
komunikaci vykazujici znaky phishingu. Jelikoz hodnota 67 % pifedstavuje
nadpolovi¢ni vétSinu zkoumaného vzorku, je splnéna podminka stanovena
v hypotéze.

- Zaver: Hypotéza H1 byla potvrzena.

H2: Seniofi jako primarni zdroj informaci o bezpecnosti na internetu vyuZzivaji
rodinné prisluSniky (déti, vnoucata), nikoliv oficidlni statni instituce nebo média.

- Podle vysledki otazky ¢. 9 uvadi 40 % respondentti (46 osob) jako hlavni

zdroj informaci rodinu. Média vyuZziva 25 % a banky ¢i statni instituce

pouze 15 %. Tento trend potvrzuji i data z otazky €. 11, kde konzultaci

s rodinou jako aktivni bezpecnostni opatfeni vyuziva dokonce 68 %
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respondentli. Rodina pfedstavuje pro seniory v okrese Opava nejsilngjsi
a nejdaveéryhodnéjsi informacéni kanal. Oficialni instituce (v€etné Policie
CR) a média jsou vyuzivana v podstatné¢ mensi mife.

Zaveér: Hypotéza H2 byla potvrzena.

7.4 Navrh pro zvy3eni prevence ze strany Policie CR

Vzhledem k potvrzeni hypotézy H2, ktera identifikovala rodinu jako klicovy uzel

v Sifeni informaci, je nutné transformovat stavajici model prevence. Pokud seniofi

nehledaji informace u Policie CR aktivng, musi Policie CR vyuZit rodinu jako

prostiednika a ptizptisobit formy komunikace zjisténym preferencim.

Namisto cileni kampani vyhradné na seniory by méla Policie CR cilit na

ekonomicky aktivni generaci a studenty. Pokud déti a vnoucata dostanou od policie

srozumitelny navod, pfedaji ho seniorovi s mnohem vyssi uspésnosti nez cizi autorita.

P¥i realizaci mezigeneracni prevence Policie CR miiZe:

v ramci kampani (napf. na socidlnich sitich cilenych na mladsi generaci)
nabadat mladsi rodinné piislusniky, aby pfi navstéve u prarodicl provedli
tzv. bezpecnostni audit jejich zatizeni. Zékladem je pravidelnd kontrola
nastaveni soukromi, aktualizace aplikaci a zejména nastaveni nizkych
limith pro platby kartou a v internetovém bankovnictvi, které seniorovi
zabrani pfijit o vysoké ¢astky pfi jednorazovém utoku.

nabddat k nastaveni tajného hesla ¢i kontrolni otazky. Toto doporuceni je
velmi aktualni v souvislosti s rozvojem umélé inteligence a stale CastéjSim
vyskytim tzv. deepfakes (podvrZeni hlasu, obrazovych zaznamil).
VyZadovéanim hesla je uto¢nik zahnan do kouta a jeho podvodné jednéani
je odhaleno.

informovat mladsSi generaci o moznostech digitalni ochrany mobilniho
telefonu seniora prostiednictvim dostupnych aplikaci, nastaveni daného
smartphonu, biometrického ovétovani, zabezpeceni hesel a;.

vytvaret edukativni obsah, ktery zaujme vSechny generace. Spole¢ny
prozitek a nasledna diskuse v rodiné ma mnohem vys$i G¢innost nez
samostudium.

poskytnout Sablonu prevence, kterou mladsi generace vyplni spolu se

seniorem. Nasledn¢ toto miZe byt pfedmétem mezigeneracni diskuze.

55



vyuzit prostoru v ramci preventivnich programi na zakladnich Skolach.

Dité funguje jako velmi silny a seniorovi emoc¢né blizky nositel informace.

Na zéklad¢ zjisténych preferenci respondentl, ktefi projevili nejvyssi zajem

o ti§téné materidly (40 %) a osobni ptedndsky (30 %), 1ze pro zefektivnéni preventivni

¢innosti formulovat nasledujici doporuceni v ramci stavajici edukace:

Distribuce stru¢nych informaénich materidla ve spolupraci
s jednotlivymi obcemi v okrese Opava. Tyto materidly by mély byt
doruCovéany piimo do poStovnich schranek, vyhotoveny ve zvétSeném
pismu a obsahovat jasné instrukce k postupu pti podezielé komunikaci.
Realizace edukativnich vstupi v ramci fungujicich komunit, jako jsou
kluby seniorii, univerzity tfetiho véku ¢i tematické ,,seniorské dny*
v okrese Opava. Osobni interakce s piislusnikem Policie CR pfispiva
k budovani davéry, coz miize v ptipadé redlného napadeni vést k eliminaci
pocitu studu a zvyseni ochoty incident nahlasit.

Vyuziti lokalnich periodik a zFizeni pravidelné preventivni rubriky
v obecnich a méstskych zpravodajich. Policie CR zde miZze pravidelng
reflektovat aktualni podvodné trendy zachycené v ramci regionu, nebot’
seniofi pfikladaji lokdlnim tiskovindm vys§i miru divéry nez médiim

celostatnim.

Vzhledem ke skute€nosti, ze 60 % respondentll dotaznikového Setfeni vyuZiva

jako hlavni zafizeni chytry telefon, je Zddouci, aby se preventivni aktivity zamétily také

na praktickou technickou pomoc. V rdmci osvétové Cinnosti 1ze doporucit pomoc

s instalaci a konfiguraci ovétenych aplikaci pro blokovani nevyzadanych ¢i podvodnych

hovort. Soucasné je nezbytné klast diiraz na edukaci v oblasti rizikovosti preposilani ¢i

potvrzovani

autorizacnich SMS kodi tretim osobam, coz predstavuje jeden

z nejcastéjSich vektori ttoku na tuto cilovou skupinu.
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Zavér

Bakalatska prace se podrobné zabyvala problematikou phishingu jako specifické
formy kyberkriminality, kterd v sou¢asnosti predstavuje jednu z nejvyznamnéjsich hrozeb
pro cilovou skupinu seniorti. Hlavnim cilem prace bylo komplexné vymezit fenomén
phishingovych utokti zaméfenych na seniory v regionu okresu Opava a zhodnotit roli

Policie CR pfi jejich odhalovani a prevenci.

Teoreticka Cast se soustfedila na detailni vymezeni kyberkriminality, jeji historie
a zékladniho legislativniho ramce v Ceské republice. Zvlastni pozornost byla vénovéana
mechanismim phishingu a jeho modifikacim, jako jsou smishing ¢i vishing. V rdmci této
&asti byly rovnéz prozkoumany postupy, které Policie CR uplatiiuje pii provéfovani
a vySetiovani téchto skutkl, vcéetné technickych aspekti zjistovani IP adres
a specifickych vyzev ptfi dokazovani v digitdlnim prostiedi. Dil¢im cilem bylo analyzovat
faktory, jako je snizend digitalni gramotnost ¢i psychosocialni aspekty starnuti, které ¢ini

seniorskou populaci zvlast’ zranitelnou.

Empiricka Cast prace se zaméftila na zjisténi miry povédomi a redlnych zkuSenosti
seniort v okrese Opava s phishingovymi hrozbami prostfednictvim dotaznikového
Setieni. Analyzovany byly reakce seniorli na podezielou komunikaci a byly
identifikovany klicové zdroje, ze kterych tato skupina cerpd informace o online
bezpecnosti. Na zaklad¢ ziskanych dat byly potvrzeny obé stanovené hypotézy, coz

umoznilo formulovat konkrétni doporuceni pro zlepSeni preventivnich opatieni v regionu.

Ke splnéni cilt prace byly vyuzity adekvatni metodologické pfistupy. Metoda
studia odborné literatury a analyzy pravnich predpisi umoznila definovat teoreticka
vychodiska a procesni postupy bezpe¢nostnich sborii. Kvantitativni vyzkumna metoda ve
form¢ dotaznikového Setfeni poskytla data od 114 respondenttli, kterad byla nasledné
statisticky analyzovana. Metodou dedukce byly z vysledki Setfeni vyvozeny navrhy pro

praxi, které zohlednuji specifické preference seniort na Opavsku.

Vysledky prace ukazuji, Ze phishing predstavuje pro seniory v okrese Opava
redlnou a Castou hrozbu, nebot’ se s nim v online prostoru setkalo 67 % dotazanych.
Prestoze vétSina respondentll projevuje zakladni ostrazitost, pouze 18 % znd ptesny
vyznam terminu phishing a pétina respondentil pfiznava, ze podvodnou zpravu nedokdze

rozpoznat. Vyzkum dale potvrdil, ze klicovou roli v informovanosti hraje rodinné zazemi,
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které jako primarni zdroj informaci vyuziva 40 % seniort, zatimco oficialni instituce jsou

vnimany jako sekundérni.

Na zéklad¢ provedeného Setfeni bylo navrzeno nékolik preventivnich opatieni
cilenych na okres Opava. Mezi hlavni doporuceni patii transformace modelu prevence
smérem k rodinnym pfislusnikim jakozto informacnim prostfednikiim, distribuce
tisténych bezpecnostnich materiali ve zvétSeném pismu piimo do domécnosti a realizace
osobnich pfednasek v mistech pfirozeného setkavani seniord. Tato opatieni by m¢éla

ptispét k posileni digitalni rezilience seniorti a snizeni jejich viktimizace.

Prace prispéla k hlubSimu pochopeni specifickych rizik, kterym celi starsi
generace v digitdlnim véku, a navrhla konkrétni kroky pro zefektivnéni preventivni
¢innosti Policie CR. Vysledky této bakalaiské prace mohou slouzit jako praktické voditko
pro statni spravu i neziskovy sektor pfi tvorbé regionalnich vzdélavacich programii, ¢imz

byly naplnény hlavni i vedlejsi cile prace.
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Prilohy
Priloha ¢. 1 - Dotaznik

Dotaznik: BezpeCnost a orientace seniorti v online prostoru

(Okres Opava)

Dobry den, jsem studentem Vysoké $koly evropskych a regionalnich studii v Ceskych
Budgjovicich, pobocka v Pfibrami a v ramci své bakalaiské prace se vénuji bezpecnosti

seniort na internetu. Obracim se na Vas s zadosti o vyplnéni kratkého dotazniku.

Cilem mého vyzkumu je zjistit, jak se Vam v dne$nim online svété orientuje, s jakymi

nastrahami se setkavate a jak by se dala zlepsit ochrana seniorti pfimo v okrese Opava.

Vase zkuSenosti jsou pro me¢ nesmirné cenné. Neexistuji Spatné odpovédi, zajima mé Vas
skute¢ny pohled na véc. Dotaznik je zcela anonymni a ziskané tidaje budou vyuzity pouze

pro zpracovani me prace.
Pokyny pro vyplnéni:

- Casova naro¢nost: Vyplnéni Vam zabere piiblizné 5—10 minut.

- Jak odpovidat: Odpovidejte prosim podle své vlastni zkuSenosti. U kazdé otazky
zaSkrtnéte odpoved’, ktera Vas nejlépe vystihuje (pokud neni uvedeno jinak).

- Odevzdani: Po vyplnéni prosim odevzdejte dotaznik osobé, od které jste jej
obdrZzeli, nebo jej ponechte na ur¢eném miste.

Pfedem Vam velmi dékuji za ochotu, ¢as a pomoc.
S pozdravem

Martin Ligocki, DiS.

1) Pohlavi:
a) Zena
b) muz
2) Vék:
a) 60-65 let
b) 66-75 let
c) 76 letavice

3) Jaké zarizeni nejcastéji pouzivate k pristupu na internet?
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4)

5)

6)

7

8)

9)

a) chytry telefon

b) pocitac/notebook

c) tablet

Které sluzby na internetu vyuzivate?

a) e-mail (Seznam, Gmail apod.)

b) socidlni sit¢ (Facebook, WhatsApp)

¢) internetové bankovnictvi

SlySel/a jste nékdy termin "phishing'" (podvodné zpravy lakajici udaje)?
a) Ano, vim pfesné, o co jde.

b) SlySel/a jsem to slovo, ale nevim, co znamena.
¢) Ne, nikdy jsem o tom neslysel/a.

Obdrzel/a jste nékdy podeziely e-mail nebo SMS (napf. vyzva k doplatku,
zablokovany ucet v bance, vyzva k zaslani penéz rodinnému prisluSniku aj.)?

a) Ano, Casto (n¢kolikrat mésicn¢).

b) Ano, obcas.

c) Ne, nikdy (ptejdéte k otazce €. 8).

Pokud ano, jak jste na takovou zpravu reagoval/a?

a) Zpravu jsem okamzité smazal/a.

b) Zpravu jsem oteviel/a, ale na nic neklikal/a.

¢) Klikl/a jsem na odkaz, ale nevyplnil/a Zadné udaje.

d) Vyplnil/a jsem pozadované udaje.

Podle ¢eho poznate, Ze je e-mail nebo SMS podeziela?
a) Spatna estina a chyby.

b) Podeziela adresa odesilatele.

c) Natlak na rychlé jednani (strach, hrozba pokutou).

d) Nepozndm to, vS§echny zpravy mi piijdou stejné.

Kde Cerpate informace o tom, jak se na internetu chranit?
a) Od rodiny (déti, vnoucata).

b) Z médii (televize, noviny).

¢) Od banky nebo statnich instituci (policie).

d) Informace nevyhledavam.

10) PovaZujete informace o podvodech na internetu, které jsou dostupné v okrese

Opava (napr. v mistnim tisku, na vyvéskach), za dostate¢né?

a) Ano, informaci je v mém okoli dostatek.
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b) SpiSe ano, ale mohlo by jich byt vic.
¢) Ne, v mém okoli se o tom vlibec nepise/nemluvi.

11) Ktera z nasledujicich bezpecnostnich opatieni aktivné pouzivate? (Mozno
zaSkrtnout vice)

a) Silna a rizna hesla pro kazdy ucet.

b) Dvoufazové ovéteni (napt. potvrzeni ptihlaseni v mobilu nebo SMS kodem).
¢) Pravidelné konzultace s rodinou pii podezielych zpravach.

d) Zadné z uvedenych / Nevim.

12) Pokud byste se stal/a obéti podvodu (pFiSel/la o penize nebo pristup k uétu), na
koho byste se obratil/a jako na prvniho?

a) Na Policii CR.
b) Na svou banku.
¢) Na rodinu nebo znamé.
d) Nevim, styd¢l/a bych se to nékomu fict.
13) Jakou formou byste se chtél/a dozvédét vice o bezpe€nosti na internetu?
a) Tistény letak/ptirucka (napf. v ¢ekarné u lékare nebo v poStovni schrance).
b) Osobni prednaska s odbornikem v misté bydliste.
c) Kratké video s ukdzkami podvodi.

d) Prakticky workshop, kde si v§e vyzkousSim na svém telefonu/pocitaci.
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