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ABSTRAKT

MRAZKOVA, K. Hodnocent pripravenosti vybranych malych a stiednich podnikii na
plnéni povinnosti dle zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti: bakalarska
prace. Ceské Budgjovice: Vysoké skola evropskych a regionalnich studii, 2026. 59 s.

Vedouci bakalarské prace: RNDr. Riizena Ferebauerova.

Kli¢ova slova: kybernetickd bezpecnost, zdkon o kybernetické bezpecnosti,
NIS2, malé a stfedni podniky, Néarodni Gifad pro kybernetickou a informacni bezpe€nost,

regulovana sluzba

Bakalatska prace se zabyva problematikou kybernetické bezpecnosti v souvislosti
s novou pravni Upravou vyplyvajici ze zakona &. 264/2025 Sb., o kybernetické
bezpecnosti, ktery implementuje smérnici NIS2 do ¢eského pravniho fadu. V teoretické
casti jsou vysvétleny zakladni pojmy v oblasti kybernetické bezpecnosti a predstaveny
vybrané evropské a mezinarodni néastroje upravujici tuto problematiku, zejména smérnice
NIS a NIS2, normy ISO/IEC fady 27000 a natizeni DORA. Nasledn¢ je popsana pravni
tiprava kybernetické bezpecnosti v Ceské republice, véetné vybranych povinnosti
subjektl, jako je posouzeni poskytovani regulované sluzby, uréeni rezimu nizSich ¢i
vyssich povinnosti a registrace u Narodniho ufadu pro kybernetickou a informacni
bezpecnost. Praktickd €ast prace vychazi z vlastniho Setfeni proveden¢ho formou
strukturovanych rozhovori s vybranymi malymi a stfednimi podniky. Vysledky Setieni
poukazuji zejména na Uroven informovanosti podnikti o nové pravni Gpravé a jejich

orientaci v legislativnich pozadavcich v oblasti kybernetické bezpecnosti.



ABSTRACT

MRAZKOVA, K. Assessment of the Readiness of Selected Small and Medium-Sized
Enterprises to Fulfill their Obligations under Act No. 264/2025 Coll., on Cybersecurity:
Bachelor Thesis. Ceské Budgjovice: The College of European and Regional Studies,
2026. 59 s. pp. Supervisor: RNDr. Riizena Ferebauerova.

Key words: Cybersecurity, Cybersecurity Act, NIS2 Directive, Small and
Medium-sized Enterprises, National Cyber and Information Security Agency, Regulated

Service

The bachelor’s thesis deals with the issue of cybersecurity in connection with the
new legal framework arising from Act No. 264/2025 Coll., on Cybersecurity, which
implements the NIS2 Directive into the Czech legal system. The theoretical part explains
the basic concepts related to cybersecurity and introduces selected European and
international instruments regulating this area, in particular the NIS and NIS2 directives,
the ISO/IEC 27000 series standards and the DORA regulation. Subsequently, the legal
regulation of cybersecurity in the Czech Republic is described, including selected
obligations of entities, such as the assessment of providing a regulated service,
determination of the regime of lower or higher obligations, and registration with the
National Cyber and Information Security Agency. The practical part of the thesis is based
on the author’s own research conducted through structured interviews with selected small
and medium-sized enterprises. The results of the research mainly indicate the level of
awareness of enterprises about the new legal framework and their orientation in

legislative requirements in the field of cybersecurity.
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Uvod

Kyberneticka bezpecnost predstavuje v soucasné dob¢ jednu z nejvyznamnéjsich
oblasti ochrany informacnich systému a digitalni infrastruktury. DneSni spolecnost je
stale vice zavisla a informacnich a komunikac¢nich technologiich, kter¢ se staly nedilnou
soucasti kazdodenniho fungovani vetejné spravy, podnikatelského sektoru ale i zivota
jednotlivel. S rostouci digitalizaci samoziejmé naristd 1 mnozstvi kybernetickych
hrozeb, které mohou mit podobu neopravnéného ptistupu k datlim, naruSeni dostupnosti
informacnich systémii nebo zneuziti citlivych udaji. Kybernetické incidenty mohou
zpiisobit ekonomické Skody, narusit fungovani organizaci a v krajnich ptipadech ohrozit
i bezpecnost statu. Z téchto diivodl se problematika kybernetické bezpecnosti stava stale
vyznamngj$im tématem nejen v oblasti informacni technologie, ale také v oblasti prava

a vefejné spravy.

Na rostouci vyznam této problematiky reaguje také legislativa. A to pfedevsim na
urovni Evropské unie, kterd postupné vytvaii jednotny rdmec a tim zajiStuje vysokou
uroven kybernetické bezpecnosti ve vSech ¢lenskych statech. Jednim z klicovych nastroji
v této oblasti je smérnice Evropského parlamentu a Rady Evropské unie (2022/255),
znama jako smérnice NIS2. Tato smérnice navazuje na ptivodni smérnici NIS a jejim
cilem je posilit uroven kybernetické bezpecnosti v ramci Evropské unie, zajistit jednotnou
a vysokou uroven ochrany ve vSech ¢lenskych statech a soucasné také zvysit odolnost
organizaci vici kybernetickym hrozbam. Povinnosti v oblasti kybernetické bezpecnosti
se tak mohou nové tykat fady malych a stfednich podnikd, které doposud nebyly v této

oblasti regulovany v takovém rozsahu.

V Ceské republice je smérice NIS2 implementovana prostiednictvim zikona
¢. 264/2025 Sb., o kybernetické bezpecnosti. Tento zdkon pfestavuje novy legislativni
ramec pro zajisténi kybernetické bezpecnosti a stanovuje povinnosti pro organizace, které
spadaji do regulované¢ho rezimu. Mezi nové povinnosti patii naptiklad uréeni rezimu
povinnosti nebo zavedeni odpovidajicich bezpe€nostnich opatieni zaméfenych

na ochranu informacnich a komunikacnich systému.

Problematika pfipravenosti podnikd na plnéni povinnosti v této oblasti proto
pfedstavuje vyznamné téma jak z hlediska pravni regulace, tak z hlediska praktického

fungovani nejen podnikatelského prostfedi. Zkoumani této problematiky miiZze piispét



k lep§imu pochopeni soucasného stavu implementace pozadavkd kybernetické
bezpecnosti v praxi a zarovenl poukdzat na oblasti, ve kterych mohou organizace pfti

naplnovani novych legislativnich pozadavki celit nejveétsim obtizim.
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1 Cil a metodika bakalarské prace

V prvni kapitole bakalaiské prace, kterda méa ndzev Hodnoceni pfipravenosti
vybranych malych a sttednich podnikii na plnéni povinnosti dle zdkona ¢. 264/2025 sb.,
o kybernetické bezpecnosti je vymezen cil bakaldfce prace a zvolend metodika
zpracovani. Hlavnim cilem prace je vyhodnotit pfipravenost vybranych malych
a stfednich podnikd na plnéni povinnosti stanovenych zdkonem ¢. 264/2025 Sb.,
o kybernetické¢ bezpecnosti, ve znéni implementace smérnice NIS2, se zaméfenim

na proces registrace u NUKIB a na ur¢eni rezimu nizSich ¢i vyS$Sich povinnosti.

V teoretické ¢asti bude za pomoci reSerSe dostupné odborné literatury a pravnich
pfedpisit vztahujicich se ktéto problematice nejprve vymezena problematika
kybernetické bezpecnosti a zdkladni pojmy vztahujici se k této oblasti. Dale bude
pozornost vénovana vybranym evropskym a mezindrodnim nastrojum, které upravuji
oblast kybernetické bezpecnosti. V této souvislosti budou piedstaveny zejména smérnice
NIS a NIS2, mezindrodni bezpe¢nostni normy fady ISO/IEC 27000 a natfizeni DORA.
V dalsi kapitole teoretické ¢asti bude popsan zakon ¢. 264/2025 Sb., o kybernetické
bezpecnosti a souvisejici provadéci vyhlasky. V navaznosti na tuto pravni upravu budou
predstaveny klicové povinnosti subjektl vyplyvajici z tohoto zédkona. Pozornost bude
vénovana piedev§im procesu registrace u Ndarodniho ufadu pro kybernetickou
a informacni bezpecnost, urceni rezimu vysSich nebo niz§ich povinnosti a zakladnim

bezpecnostnim opatienim, ktera jsou s jednotlivymi rezimy spojena.

Praktickd cast bakalafské prace bude zaméfena na zjiSténi piipravenosti
vybranych malych a stfednich podniki na plnéni povinnosti vyplyvajicich z nové pravni
upravy. K dosazeni cile prace bude vyuzita metoda strukturovanych rozhovord.
Rozhovory budou realizovany s podniky, které jsou klienty advokatni kancelafe a které
pusobi v riiznych odvétvich podnikatelské cinnosti. Celkem bude osloveno 25 podnikd,

které spadaji do kategorie malych a stiednich podnikd.

Ziskana data budou nasledné zpracovana a prezentovana pomoci grafického
znazornéni pro lepsi prehlednost. Soucasti vyhodnoceni bude také slovni interpretace
ziskanych vysledkl, kterda umozni 1épe vysvétlit zjiSténé skuteCnosti a poukazat
na oblasti, ve kterych mohou podniky pfi implementaci pozadavkl kybernetické

bezpecnosti celit nejvetsim obtizim.

11



Pii zpracovani budou rovnéz vyuzity profesni a praktické zkuSenosti autorky
prace ziskané pii pisobeni v advokatni kanceldfi, kterd se ve své praxi zaméfuje
pfedevsim na poskytovani pravnich sluzeb malym a stfednim podnikim. Tyto zkuSenosti
umozni 1épe identifikovat praktick¢ problémy, se kterymi se podniky pifi plnéni

povinnosti v oblasti kybernetické bezpecnosti mohou setkavat.
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2 Zakladni pojmy a definice v oblasti kybernetické

bezpecnosti

Na zacatku této prace autorka prace blize vymezi pojmy, které se budou prolinat
nasledujicimi kapitolami. Vymezeni pojml v problematice kybernetické bezpecnosti je
zcela zasadni. JelikoZ pojmy jsou si na prvni pohled velmi podobné, av§ak vyznamové
uplné odlisné. Vymezeni téchto pojmi hned na zacatku prace usnadni orientaci v dané
problematice a pfisp¢je k lepsi prehlednosti celé bakalarské prace. Kapitola se proto
zamé&ii na sjednoceni pojmi, které plynou i z nové legislativy a pokud by nebyly
dostatecné objasnény, tak by mohlo dojit k nepochopeni tématu nebo k zaméné pojmi.
Terminologie pouzivana v oblasti kybernetické bezpe¢nosti vychazi z n¢kolika riznych
zdroju. Vedle pravnich ptedpist se opira také o technické standardy, odbornou literaturu
a terminologii pouzivanou v oblasti informacnich technologii. Pravé tato riznorodost
zdrojii maze vést k tomu, Ze nékteré¢ pojmy jsou v praxi pouzivany nepiesné nebo jsou
zaménovany s jinymi terminy. SouCasné je potieba zdiraznit, ze oblast kybernetické
bezpecnosti se velmi rychle vyviji a tomu odpovida i vyvoj terminologie. Nésledujici
kapitoly se proto zaméti na vymezeni vybranych pojmi, které maji pro tuto praci zasadni

vyznam.

2.1 Kyberneticka bezpec¢nost

V posledni dobé je mnohem vice sklofiovan pojem kyberneticka bezpecnost, a to
hlavné diky novému zakonu o kybernetické bezpecnost, ale tomu se autorka prace bude
vénovat v pozdéjsi samostatné kapitole. Kyberneticka bezpecnost byva definovana jako
soubor nastroju, politik, bezpe€nostnich konceptli, pokynt a pfistupti k fizeni rizik.
Vykladovy slovnik kybernetické bezpe¢nosti tento pojem definuje takto: ,,Souhrn
pravnich, organizacnich, technickych a vzdeélavacich prostredkit smerujicich k zajisteni

13

ochrany kybernetického prostoru.*' V SirSim kontextu je kybernetickd bezpecnost
chdpana jako ochrana kybernetického prostoru, tedy virtudlniho prostfedi tvotfeného
informacnimi a komunika¢nimi technologiemi. Kyberneticky prostor je zndmy svou
globalni povahou bez fyzickych hranic a vysokou provazanosti jednotlivych systému, coz
vytvaii specifické bezpecnostni vyzvy odliSné od klasického pojeti bezpecnosti.

Z pravniho hlediska je kyberneticka bezpe¢nost v Ceské republice upravena zikonem

' JIRASEK, P.; NOVAK, L. a POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. Paté doplnéné a
upravené vydani. Pielozil Karel VAVRUSKA. Praha: Ceska pobocka AFCEA, 2022. S. 97. ISBN 978-80-
908388-4-0.
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v

€. 264/2025 Sb., o kybernetické bezpecnosti, ktery implementuje smérnici NIS2.
Primérnim cilem kybernetické bezpecnosti je zajisténi ochrany informaci, informacnich

systému a siti pfed hrozbami pochazejicimi z kybernetického prostoru.? 3

2.2 Kyberneticky incident

Kyberneticky incident pfedstavuje neocekavanou udalost, jejiz dopady mohou mit
dopad na fungovani informacnich a komunika¢nich systémi, piipadné mohou ohrozit
data, ktera jsou témito systémy provozovana. Mezi typické projevy kybernetického
incidentu patfi neopravnény pfistup k citlivym informacim, Gtoky typu odepteni sluzby,
Sifeni Skodlivého softwaru nebo manipulace s daty. Pokud kyberneticky incident zasahne
kritickou infrastrukturu miiZe to ohrozit fungovani celého statu. Na takovyto typ incidentu
je potieba soucinnost riznych tymi bezpecnostnich expertd a vynaloZeni nemalych
prostiedki. Kyberneticky incident se nemusi tykat pouze celého statu, mize se tykat
1 jednotlivych instituci nebo jejich ¢asti nebo i jednotlivel. Samoziejmé pro Gtocnika je
vétsi vyzva a adrenalin pokud zatto¢i na celou organizaci nebo stat. Nejhor$i jsou ty typy
incidentd, které diky ochromeni systémti ohrozuji lidské Zivoty, a to miize byt napt. Gitok
na nemocnici nebo na zelezni¢ni a dopravni signdly. Disledky incident jsou nejen
naruseni fungovani organizace, ale také to mohou byt finan¢ni ztraty, poSkozeni reputace
a tniky citlivych dat.*3
2.3 Kyberneticky utok

Kyberneticky utok predstavuje zamérné a cilené jednani, s cilem narusit, poskodit,
ziskat neopravnény pfistup nebo jinak negativné ovlivnit informacni a komunikacéni
systémy, sit€¢ a data. Na rozdil od obecnéjSiho pojmu kyberneticky incident, ktery
zahrnuje jakoukoliv nezadouci udélost ohrozujici bezpecnost informaci, je kyberneticky
utok charakterizovan jako umyslné jednani Gtocnika, ktery sleduje konkrétni cil. Cilem
pro uto¢nika miize byt financni zisk, Spionaz, sabotaz nebo jinak ideologicky motivovana
akce. Mezi typické formy kybernetickych utokl patii tzv. phishing, ktery pfedstavuje

falesnou komunikaci, diky které ziska citlivé udaje. Dale utoky typu ransomware,

2POLCAK, R.; HARASTA, J. a STUPKA, V. Prdvni problémy kybernetické bezpecnosti. Spisy Pravnické
fakulty Masarykovy univerzity. Rada teoreticka. Scientia. Brno: Masarykova univerzita, 2016. S. 18-26.
ISBN 978-80-210-8426-1.
3SULC, V. Kybernetickd bezpecnost. 2018. S. 9-11. ISBN 978-80-7380-737-5.
4+ NONNEMANN, F.; CERVENY, V. a VITEK, D. Kyberneticky bezpecnostni incident 3D: IT, pravo a
compliance. 2. vydani. Pravni monografie. Praha: Wolters Kluwer, 2025. S. 9. ISBN 978-80-286-0331-1.
S SEDLAK, P. a KONECNY, M. Kybernetickd (ne)bezpecnost: problematika bezpecnosti v kyberprostoru.
Vydani: prvni. Brno: CERM, akademické nakladatelstvi, 2021. S. 8§9-90. ISBN 978-80-7623-068-2.
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pti nichz dochézi k zasifrovani dat a naslednému pozadavku vykupného. Za specifikou
formu kybernetického itoku I1ze povazovat DDoS ttoky (Distrubuted Denial of Service),
které spocivaji v masivnim zahlceni cilového systému pozadavky, a tim dochdzi
k omezeni nebo znemoznéni jeho dostupnosti. Kybernetické utoky mohou byt
realizovany jednotlivei nebo organizovanymi skupinami. Kazdy kyberneticky utok,
pokud je UspéSny se stdva kybernetickym incidentem, avSak ne kazdy incident je

disledkem utoku.®

2.4 Rizika, hrozba a aktiva v kybernetickém prostoru

Pojmy riziko a hrozba jsou velmi Uzce propojené, jelikoz riziko vychazi
z existence hrozby. Samotna hrozba vSak neznamené vysoké riziko, nebot’ jeho mira
se odviji od pravdépodobnosti realizace hrozby a rozsahu moznych dopadii. Riziko
v kybernetickém prostoru lze chapat jako kombinaci pravdépodobnost vzniku nezadouci
udalosti a rozsahu moznych dopadi na chranéna aktiva organizace. Riziko pfitom nemuize
existovat bez hrozby, jelikoz bez potencidlni nezadouci udalosti nelze stanovit ani
pravdépodobnost jejiho vzniku, ani posoudit mozné nasledky. Hrozba je tak nezbytnym

piedpokladem vzniku rizika.

Pojem hrozba je Vykladovym slovnikem kybernetické bezpecnosti definovana
jako: ,,Potencidlni pricina nezZadouci udalosti, kterda miize mit za nasledek poskozeni
systemu a jeho aktiv, napr. zniceni, nezadouci zpristupneni (kompromitaci), modifikaci
dat nebo nedostupnost sluzeb.“> Mezi hrozby v kybernetickém prostoru lze zatadit
umyslné hrozby, kam patii kybernetické toky, a to napt. viry, trojské koné, phishing
nebo jiz zminéné DDoS utoky. A dale také nelimyslné hrozby mezi které patii chyby

zaméstnanci, nespravna konfigurace systémi anebo pouzivani slabych hesel. °

Mezi aktiva se fadi cokoliv, co ma n¢jakou hodnotu pro osobu, organizaci nebo
stat a co je tieba chranit. Aktivum miiZe mit rizné podoby, mtize to byt hmotna véc, a to
titeba budova nebo zbozi, a nehmotnd véc napiiklad informace a data. Mezi aktiva miiZe

patfit i vlastnost nebo dobré jméno a reputace. Z hlediska typologie lze aktiva délit

vvvvvv

6 JIRASEK, P.; NOVAK, L. a POZAR, I. Vykladovy slovnik kybernetické bezpecnosti. 2., aktualiz. vyd.
Praha: Policejni akademie CR v Praze, 2013. S. 59. ISBN 978-80-7251-397-0.

7 KOLOUCH, J. a BASTA, P. CyberSecurity. CZNIC. Praha: CZNIC, zs.p.o., 2019. S. 68. ISBN 978-
80-88168-34-8.

8 JIRASEK, P.; NOVAK, L. a POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. 2., aktualiz. vyd.
Praha: Policejni akademie CR v Praze, 2013. S. 20. ISBN 978-80-7251-397-0.

® KOLOUCH, J. CyberCrime. CZNIC. Praha: CZ.NIC, z.s.p.0., 2016. S. 181. ISBN 978-80-88168-15-7.
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organizace viubec existuje. Zahrnuté jsou zde informace, data, kterd dana organizace
zpracovava, jako jsou napf. osobni udaje zdkaznikli, finan¢ni zdznamy nebo
dokumentace, ktera je organizaci poskytnuta. Tato kategorie pfedstavuje prave to, co dana
organizace chrani, nebot’ pravé tyto informace jsou ty nejcennéjsi. Podptirna aktiva jsou
ta, prostfednictvim kterych je zajiStovano fungovéani primarnich aktiv, patfi sem
napi. zaméstnanci, dodavatelé, technika nebo budovy. A do technickych aktiv se tadi
technické nebo programové prostfedky, jako jsou napf. servery, sitova zatizeni nebo

pocitage.!% !

3 Smérnice NIS, NIS2, ISO/IEC 27000 a narizeni DORA

Pravni a normativni ramec kybernetické bezpecnosti tvoii na evropské
1 mezinarodni Girovni soubor vzajemné provazanych ndstroju, jejichz spolecnym cilem je
snaha o systematické fizeni kybernetickych rizik a zajisténi odolnosti klicovych struktur.
Pochopeni téchto néstroji je nezbytnym piedpokladem pro analyzu povinnosti, které
z nich vyplyvaji pro malé a stiedni podniky na tizemi Ceské republiky. Na trovni
Evropské unie predstavovala smérnice NIS z roku 2016 prvni komplexni legislativni
ramec. Jeji nedostatky v oblasti rozsahu plisobnosti a vymahatelnosti vedly k pfijeti
revidované smérnice NIS2. Ta vyrazné rozsituje okruh regulovanych subjektli a zptisiiuje
pozadavky na fizeni kybernetickych rizik, hlaSeni incidentl a bezpecnostni opatieni.
Odlisnou funkci plni skupina norem ISO/IEC 27000. Jde o soubor dobrovolnych
mezinarodnich standardi poskytujicich metodicky navod k budovéani a provozovani
systéml fizeni bezpec¢nostnich informaci. V praxi slouzi jako referenéni rdmec
pro prokazovani shody s legislativnimi pozadavky. Specifické pozadavky pro finan¢ni
sektor pak zavadi nafizeni DORA, které¢ harmonizuje pfistup k fizeni rizik informacnich

a komunikacnich technologii napti¢ Evropskou unii.

3.1 Smérnice NIS

Smérnice NIS (Network Information Security) neboli zabezpeceni siti
a informaci, tvofi prvni komplexni legislativni nastroj pfijaty na urovni Evropské unie,
s cilem zajisténi jednotné a vysoké trovné bezpe€nosti siti a informacnich systému

ve vSech ¢lenskych statech. Vzhledem k tomu, Ze se jedna o legislativni néstroj vydany

10 KOLOUCH, I. a BASTA, P. CyberSecurity. CZNIC. Praha: CZNIC, z.s.p.o., 2019. S. 72. ISBN 978-
80-88168-34-8.

''HRUZA, P. Kyberneticka bezpecnost. Brno: Univerzita obrany, 2012. S. 36-37. ISBN 978-80-7231-914-
5.

16



ve form¢ smérnice, znamena to pro Clenské staty Evropské unie, Ze jim je stanoven cil,
kterého musi dosédhnout, avsak je ponechdna urcitd volnost v tom, jakym zpiisobem
a jakymi prostfedky tento cil naplni pfi jeho promitnuti do vnitrostatniho pravniho fadu.
Pted pfijetim této smérnice se narodni piistupy k problematice kybernetické bezpecnosti
vyrazné odliSovaly, a to jak po formalni strance, tak v praktické rovin€. Legislativni
ramec pro oblast kybernetické bezpecnosti existoval pouze v omezeném poctu zemi a ne
viechny &lenské staty disponovaly bezpeénostnimi tymy. ,,Ucelem smérnice je stanovit
zdkladni poZadavky, které musi spliiovat vSechny clenské staty EU.“'? Povinnosti
vyplyvajici ze smérnice NIS lze rozd€lit do dvou zakladnich kategorii. Do prvni kategorie
spada organizacni a legislativni povaha véci, kterd se vztahuje na clenské staty jako
takové. Do druhé kategorie patii povinnosti vztahujici se na konkrétni kategorie subjektti
definovanych smérnici. Smérnice byla publikovana v Utednim véstniku Evropské unie
a vstoupila v platnost v srpnu 2016. Proto nasledné Ceska republika do svého pravniho
fadu implementovala smérnici NIS v ramci novelizace zdkona ¢. 205/2017 Sb.,
o kybernetické bezpecnosti s uc¢innosti od 1. srpna 2017. Kazdy ¢lensky stat Evropské
unie musel spole¢né s implementaci této smérnice zfidit nebo zvolit centralni organ
odpovédny za kybernetickou bezpeénost. Proto Ceska republika spoleéné s touto novelou
ziidila Nérodni tfad pro kybernetickou bezpegnost (NUKIB), ktery po Narodnim
bezpednostnim tfadu (NBU) pievzal prava a povinnosti v oblasti kybernetické
bezpecnosti, a to veetné¢ ochrany utajovanych informaci v oblasti informacnich
a komunikac¢nich systémul. Spole¢n¢ s touto novelizaci byla také ptijata Narodni strategie
kybernetické bezpeénosti Ceské republiky na obdobi let 2015 aZ 2020 a jeji Akéni plan.
Mezi dal$i povinnosti, které ukladdala smérnice NIS patfila povinnost zfidit CSIRT tym.
Tyto tymy poskytuji podporu pro feSeni kybernetickych bezpe€nostnich incidentt.
Plisobnost smérnice NIS vymezuje dvé zakladni kategorie regulovanych subjekti.
Do prvni kategorie patii provozovatel¢ zékladnich sluzeb, kteti plisobi v odvétvich
zasadnich pro fungovani spolecnosti a ekonomiky. Mezi tato odvétvi patii
napf. energetika, doprava, bankovnictvi anebo zdravotnictvi. Druhou kategorii
predstavuji poskytovatelé¢ digitalnich sluzeb, kam spadaji provozovatelé online trzist,

internetovych vyhledavaci a sluzeb cloud computingu.!3 14

2. UNIVERZITA TOMASE BATI VE ZLINE. Smérnice NIS2. Online. Dostupné
z: https://www.utb.cz/kyberneticka-bezpecnost/nis/.. [cit. 2026-01-17].

'3 KOLOUCH, J. a BASTA, P. CyberSecurity. CZNIC. Praha: CZ.NIC, z.s.p.o., 2019. S. 94-98. ISBN
978-80-88168-34-8.

4 RAMESOVA, K. Pravni regulace kybernetické bezpecnosti a jeji meze. Pravni instituty. V Praze: C.H.
Beck, 2023. S. 131-133. ISBN 978-80-7400-931-0.
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3.2 Smérnice NIS2

NIS2 je nova smérnice Evropské unie, kterd nahrazuje smérnici NIS z roku 2016.
Cilem této nové smérnice je podle portalu NUKIB ,posilit kybernetickou bezpecnost
organizaci poskytujicich klicové sluzby pro spolecnost.“!> Smérnice NIS 2 pfinasi
roz$ifeny soubor povinnosti zahrnujicich ochranu informacnich systémi, oznamovani
kybernetickych bezpe€nostnich incidentli a systematické fizeni rizik. Jeji pusobnost
se vztahuje na podstatné $ir§i okruh odvétvi nez piivodni smérnice NIS a soucasné klade
diiraz na posileni pieshrani¢ni spoluprace mezi ¢lenskymi staty Evropské unie. Smérnice
byla schvélena jiz v roce 2023 a implementace v Ceské republice prob&hla piijetim
nového zakona o kybernetické bezpecnosti, ktery je ucinny od 1. listopadu 2025.
Povinnosti regulovanych subjekti nevychéazi ptimo ze smérnice, nybrz z vnitrostatni
pravni upravy, ktera smérnici implementuje. Zakon také zavadi dva rezimy regulaci, nizsi
a vyssi podle odvétvi a velikosti podniki. Vzhledem k tomu, Ze smérnice byla do ¢eského
pravniho fadu implementovana prostfednictvim nového zdkona o kybernetické
bezpecnosti, bude podrobnéjsi analyza konkrétnich povinnosti regulovanych subjektd,
procesu registrace u NUKIB a rozli$eni rezimii vyssich a nizsich povinnosti pfedmétem
samostatné kapitoly vénované tomuto zakonu. V nasledujici Casti prace tak bude
pozornost zamétfena na vnitrostatni pravni Gpravu, kteréd piedstavuje bezprostiedni pravni

zéklad pro povinnosti malych a stfednich podniki v oblasti kybernetické bezpecnosti.'®

3.3 ISO/IEC 27000

Provazanost smérnice NIS2 s mezindrodnimi standardy pro fizeni bezpecnosti
informaci je zasadni pro efektivni implementaci pozadavki na kybernetickou bezpecnost.
V tomto kontextu hraji kli¢ovou roli normy fady ISO/IEC 27000, které piedstavuji soubor
mezinarodnich standard zamétenych na systémy fizeni bezpecnosti informaci (ISMS —
Information Security Management Systems). Norma ISO/IEC 27000 vymezuje zékladni
ptehled a slovnik pojmt pro celou fadu standardi systému fizeni bezpecnosti informaci,
zatimco norma ISO/IEC 27001 specifikuje pozadavky na zavedeni, implementaci,
udrzovani a neustalé zlepSovani systému fizeni bezpecnosti informaci v organizaci.

Vyznam normy ISO/IEC 27001 spociva v jejim systémovém piistupu k fizeni informac¢ni

'S NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Privodce smérnici
NIS2. Online. Dostupné z: https://portal.nukib.gov.cz/pruvodce-smernici-nis2. [cit. 2026-01-19].

16 NARODN{ URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Priivodce
novym zakonem o kyberneticke bezpecnosti. Online. Dostupné

z: https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti. [cit. 2026-
01-19].
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bezpecnosti. Organizace, kterd implementuje ISMS podle normy ISO/IEC 27001,
systematicky identifikuje a hodnoti rizika pro sva aktiva a nasledné¢ navrhuje
a implementuje vhodna bezpec¢nostni opatfeni. Tento piistup, zahrnujici fizeni rizik,
zvladani incident a bezpecnost dodavatelského fetézce, ptimo koresponduje s mnoha
pozadavky smérnice NIS2. Prestoze smérnice NIS2 explicitné nenafizuje certifikaci
ISO/IEC 27001, implementace tohoto standardu muze organizacim vyrazn€ usnadnit
prokazovani souladu s legislativnimi ndroky a vést k efektivnéjSimu napliiovani

povinnosti vyplyvajicich z nové pravni upravy v oblasti kybernetické bezpeénosti.!” 18

Norma ISO/IEC 27001 je strukturovana do n€kolika hlavnich ¢asti, které definuji
pozadavky na fungovani systému fizeni bezpecnosti informaci v organizaci. Tyto
pozadavky se tykaji zejména stanoveni kontextu organizace, role vedeni, planovéani
bezpecnostnich opatieni, podplirnych procest apod. Struktura normy je pfitom navrZena
tak, aby byla kompatibilni i s dal$imi standardy systém fizeni, napt. s normou ISO 9001.
Diky tomu mohou organizace jednotlivé systémy fizeni vzajemné propojit a vytvaret
integrovany systém fizeni. Vyznamnym prvkem normy ISO/IEC27001 je proces
certifikace, ktery umoziiuje nezavislé overeni funkcnosti systému fizeni bezpecnosti
informaci. Certifikaci provadéji akreditované certifikacni orgdny, které prostiednictvim
auditti posuzuji, zda organizace splituje pozadavky normy. Usp&sné ziskani certifikatu
nasledné potvrzuje, Ze organizace zavedla a udrzuje systém fizeni bezpe€nosti informaci
v souladu s mezinarodné uznavanym standardem. Certifikace je obvykle Casové omezena
a je pravidelné oveétovana prostiednictvim dozorovych auditi. Implementace této normy
je piinosna nejen pro velké organizace, ale také pro malé a sttedni podniky. V praxi totiz
pomaha systematizovat piistup k ochrané informaci, zlepSuje pfehled o bezpecnostnich
procesech a podporuje odpovédny piistup zaméstnanct k praci s daty.!® 2°
3.4 Narizeni DORA

Naiizeni DORA (Digital Operational Resilience Act) je podle Ceské narodni
banky definovano takto: ,,Narizeni DORA (Digital Operational Resilience Act) je stézejni
iniciativou EU v oblasti digitalni provozni a kybernetické odolnosti, jejimz cilem je posilit

bezpecnosti v sektoru financnich sluzeb a sjednotit pozadavky pro jednotlive druhy

7 DOUCEK, P.; KONECNY, M. a NOVAK, L. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. S.37. ISBN 978-80-88260-39-4.

18 EDWARDS, J. a WEAVER, G. The Cybersecurity Guide to Governance, Risk, and Compliance. John
Wiley, 2024. S. 209. ISBN 978-1-394-25019-6.

Y WATKINS, S. Iso/iec 27001: 2022. IT Governance, 2022. S. 40-45. ISBN 1787784037.

20 CALDER, A. ISO 27001/ISO 27002. IT Governance, 2017. S.109. ISBN 978-1787784932.
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21 Cilem tohoto nafizeni je zabezpecit, aby finan¢ni instituce byly

dohlizenych subjekti.
schopny efektivné odolavat kybernetickym incidentiim, adekvatné na né reagovat a plné
se z nich zotavit. Pisobnost tohoto natfizeni se primarn¢ zamétuje na vymezené financni
instituce, avSak jeho dopad se rozSifuje 1 na dodavatele informacnich
a komunikac¢nich technologii (IKT), ktetfi poskytuji sluzby témto institucim. Ackoli
dodavatelé IKT sluzeb nejsou obecné piimo regulovani nafizenim DORA, je zdliraznéna
moznost, ze mohou spadat pod jiné pravni ramce, naptiklad pod smérnici NIS2, resp.
novy zékon o kybernetické bezpec¢nosti. Vyjimku tvoii tzv. kriti¢ti dodavatelé, ktefi jsou
uréeni na celoevropské urovni a podléhaji pfimé regulaci ze strany evropskych
dozorovych organt vzhledem k jejich vyznamnému podilu na poskytovani IKT sluzeb
v rdmci celé Evropské unie. Natizeni na rozdil od smérnice nevyzaduje pievod
do vnitrostatniho prava, ale uplatiiuje se piimo ve vSech ¢lenskych statech Evropské unie.
V ptipad¢ nafizeni DORA to znamend, Ze jeho pravidla zacalo platit automaticky,
obdobné jako tomu bylo napft. u natizeni GDPR. Pfima pouzitelnost v§ak neznamena, ze
by nebyla potfeba zadna pravni uprava na narodni Grovni. V Ceské republice proto dne
15. tnora 2025 v souvislosti s nafizenim DORA nabyl G¢innosti zékon o digitalizaci
finanéniho trhu &. 31/2025 Sb., ktery vymezil Ceskou narodni banku jako piislusny organ
dohledu a svéftil ji pravomoc kontrolovat dodrzovani stanovenych povinnosti a ukladat

sankce za jejich poruSeni.??

Naftizeni DORA zajist'uje digitalni provozni odolnost organizaci prostfednictvim
5 klicovych pozadavki, a to: fizeni rizik v oblasti IKT, fizeni, klasifikace a hlaSeni
incidentl souvisejicich s IKT, testovani digitalni provozni odolnosti, fizeni dodavatelt
a sdileni informaci. Prvni ze zminénych oblasti fizeni rizik v oblasti IKT si mizeme
pfedstavit tak, Ze finan¢ni instituce maji povinnost komplexné integrovat fizeni rizik
souvisejicich s IKT a digitalni provozni odolnosti do svych stavajicich ramct a procest
pro fizeni rizik. Tato povinnost zahrnuje pouzivani a udrzovani aktudlnich systémd,
protokoli a IKT nastroji, které musi vyhovovat pozadavkiim stanovenych
v ¢lanku 7 nafizeni DORA. Pod druhou zminénou oblasti pro fizeni, klasifikace a hlaSeni
incidentll souvisejicich s IKT se skryvaji povinnosti vymezit, zavést a dusledné

uplatiiovat proces fizeni incidentd s cilem efektivni detekce, fizeni a hlaseni téchto

21 CESKA NARODNI BANKA. DORA — Digitdlni provozni odolnost financniho trhu. Online. Dostupné
z: https://www.cnb.cz/cs/dohled-financni-trh/dora-digitalni-provozni-odolnost-financniho-trhu/. [cit.
2026-01-17].

2 PATTISON, A. DORA: a guide to the EU digital operational resilience act. Ely, Cambridgeshire, United
Kingdom: IT Governance Publishing, 2024. S. 11-18. ISBN 978-1-78778-451-2.
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udalosti. Subjekty jsou povinné informovat o vyznamnych incidentech Ceskou narodni
banku jakoZto dozorovy organ. Ve tieti oblasti pro testovani digitalni provozni odolnosti
jsou subjekty povinny implementovat testovaci programy, které slouzi k pritbéznému
ovéfovani digitalni provozni odolnosti. Ctvrta oblast tykajici se fizeni dodavateltl je jeden
z Ustfednich pilift natizeni DORA, vychézejici z predpokladu, Ze finan¢ni instituce ¢asto
outsourcuji znacnou ¢ast svych IKT ¢innosti. Nafizeni podrobné specifikuje pozadavky
na cely Zivotni cyklus dodavatelii. A v posledni oblasti sdileni informaci se skryva
podpora sdileni relevantnich informaci o kybernetickych hrozbach, incidentech a dalSich
vyznamnych skutecnostech. Tyto informace si instituce vyménuji mezi sebou a nékteré

jsou rovnéZ reportovany organtim dohledu, tj. v Ceské republice Ceska narodni banka.?

2 NONNEMANN, F.; CERVENY, V. a VITEK, D. Kyberneticky bezpecnostni incident 3D: IT, pravo a
compliance. 2. vydani. Pravni monografie. Praha: Wolters Kluwer, 2025. S. 72. ISBN 978-80-286-0331-1.
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4 Zakon ¢. 264/2025 Sb., o kybernetické bezpe¢nosti a s nim
spojené vyhlasky

Novy zdkon o kybernetické bezpe¢nosti vznikl v Ceské republice zejména,
protoze vznikla potieba implementovat do ¢eského pravniho fddu novou smérnici
Evropské unie NIS2, zaroven, ale také vznikla potieba zdkon o kybernetické bezpecnosti
aktualizovat. Novy zakon, vychazejici ze smérnice NIS2 byl 4. srpna 2024 publikovan
ve Sbirce zdkont a uc¢innost nabyl k 1. listopadu 2025. Vétsina pozadavka nového zékona
vychdzi pravé ze smérnice NIS2, ale jelikoz smérnice stanovuje zpravidla pouze
minimalni pozadavky, stity tak mohou jit nad rdmec pozadavkid. V souvislosti
s primarnim zakonem ¢. 264/2025 Sb., o kybernetické bezpeCnosti byl pfijat jeste
doprovodny zdkon ¢. 265/2025 Sb., kterym se méni nékteré zdkony v souvislosti
s pfijetim zdkona o kybernetické bezpecnosti, pfipadné doplituje dalsi zédkony, které
s touto problematikou souvisi a bez téchto Uprav by regulace nefungovala. Legislativni
tiprava kybernetické bezpegnost v Ceské republice prosla vyznamnym vyvojem, ktery
odrazi dynamicky se ménici povahu digitalnich hrozeb a rostouci zavislost spolecnosti
na informacnich technologiich. Mezi hlavni zmény, které se promitly do nového zdkona
patfi: rozsifeni poctu povinnych osob, zména zptisobu identifikace povinnych osob, vétsi
odpovédnost vrcholového vedeni, nové pozadavky na feSeni problematiky bezpecnosti

dodavatelského fetézce apod.?*

Prvnim komplexnim pravnim ptedpisem u nés se stal zdkon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, ktery predstavoval reakci na potiebu systematického piistupu
k ochrang kritické informacni infrastruktury a vyznamnych informacnich systému. Tento
zakon zaroven implementoval do ¢eského pravniho fadu smérnici Evropské unie NIS,
kterd poprvé sjednocovala minimdlni standardy kybernetické bezpe¢nosti na urovni
Evropské unie. S postupem casu a rostoucim poctem kybernetickych incidentt
se ukézalo, Ze je smérnice nedostatecnd vzhledem k bezpecnostnim vyzvam, a proto
vznikla smérnice NIS2, kterou Ceska republika také implementovala do svého pravniho
fadu pomoci nového zédkona o kybernetické bezpecnosti a nahradila tak ptivodni zdkon

z roku 2014.%

24 CESKO. Zdkon ¢. 264/2025 Sb. Zdkon o kybernetické bezpecnosti. Online. Dostupné z: https://www.e-
sbirka.cz/sb/2025/2647zalozka=text. [cit. 2026-03-14].
25 SMEJKAL, V.; SOKOL, T. a KODL, J. Bezpecnost informacnich systémii podle zdkona o kybernetické
bezpecnosti. Plzei: Vydavatelstvi a nakladatelstvi Ales Cenék, 2019. S. 33. ISBN 978-80-7380-765-8.
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Novy zakon reaguje na vyvoj kybernetickych hrozeb a pfenasSeni témét vSeho
do digitalniho prostiedi. Mezi jeho hlavni cile patii posileni kybernetické odolnosti
Evropské unie jako celku a zajisténi vysoké spolecné tirovné kybernetické bezpecnosti
napii¢ vSemi Clenskymi staty. Diivodem pro novou pravni upravu je predevsim potieba
roz$ifit plisobnost regulace na vétsi okruh subjekti, zpfisnit pozadavky na fizeni rizik
kybernetické bezpecnosti a incidentii a sjednotit postupy vramci Evropské unie.
Zakladnimi principy, na nichZ je tato Uprava postavena, jsou princip proporcionality,
princip fizeni rizik a princip odpovédnosti vedeni organizaci za kybernetickou
bezpecnost. Tyto principy maji zajistit, ze povinnosti budou odpovidat redlnym rizikiim
a velikosti subjekt, kdy aktivni role v managementu kybernetické bezpecnosti je
pfesunuta na nejvyssi troven fizeni. To znamena, Ze vrcholny management je odpovédny
za to, Ze subjekt, kterého se zakon tykd, implementuje a bude dodrZovat v§echna opatieni,
kterd jsou nezbytna pro zajisténi souladu. Clenové statutirnich organti musi projit
Skolenim, které je provede principy kybernetické bezpecnosti. Odpoveédnost plati
bez ohledu na technickou kvalifikaci daného ¢loveéka a nelze se ji zprostit ani ji smluvné
omezit. Toto opatfeni by mélo vést k redlnému zvySeni odolnosti podnikli vuci
kybernetickym hrozbam, jelikoz pokud by poruSovali n¢které pravidla hrozily by ¢leniim

statutarnich organt velmi vysoké sankce.?% 27

4.1 Vyhlasky spojené s novym zakonem ¢. 264/2025 Sb.,
o kybernetické bezpecnosti

Pro praktickou aplikaci zdkona je zapottebi pfijeti navazujicich pravnich ptedpist,
které konkretizuji jeho obecna ustanoveni. Tyto vyhlasky jsou klic¢ové v definovani
praktickych pozadavkli na povinné subjekty a v zajiStovani jednotného pfistupu
k implementaci kybernetické bezpe€nosti. Jejich Gcelem je predev§im ménit nekonkrétni
zakonné principy na specifické, méftitelné, redlné uchopitelné a vynutitelné povinnosti.
Jednou ze zasadnich vyhlasek je vyhlaska ¢. 408/2025 Sb., o regulovanych sluzbach.
Regulovana sluzba je podle zdkona o kybernetické bezpec¢nosti takova sluzba, kterd spada
do zékonem vymezenych odvétvi a je z hlediska fungovani statu, spolecnosti nebo

ekonomiky vyznamna. Tento ptedpis stanovuje detailni kritéria, které identifikuji

26 HANZEL, P.Kyberbezpecnost se stava osobni odpovédnosti jednatelii. Online. Dostupné

z: https://arws.cz/novinky-v-arrows/kyberbezpecnost-se-stava-osobni-odpovednosti-jednatelu. [cit. 2026-
01-17].

27 DENTONS EUROPE CS LLP. Za selhdni v kyberbezpecnosti ponese osobni zodpovédnost management.
Uz od listopadu. Online. Dostupné z: https://www.pravniprostor.cz/clanky/pravo-it/za-selhani-v-
kyberbezpecnosti-ponese-osobni-zodpovednost-management-uz-od-listopadu. [cit. 2026-01-18].
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regulované subjekty, spadajici do pulsobnosti vysSich ¢i nizSich povinnosti. Tato
kategorizace umoznuje rozliit poZzadavky na kybernetickou bezpecnost podle trovné
rizika, které dany subjekt pfedstavuje a podle vyznamu sluzeb, které¢ poskytuje. Mezi
kritéria patii napt. velikost organizace, pocet zaméstnancti, ale i rocni obrat a predevS§im
vyznam a dopad potencidlniho narusSeni integrity, dostupnosti a davérnosti jim
poskytovanych sluzeb. Pro kazdy z reziml je vydan samostatny piedpis, a to vyhlaska
o bezpecnostnich opatfenich pro vyssi rezim a vyhlaSka o bezpecnostnich opatfenich pro
nizsi rezim. Prvni z nich specifikuje rozsah a typ bezpe¢nostnich opatfeni, kterd musi
povinné osoby zafazené do vysSiho rezimu implementovat. Jednd se o soubor
technickych, organizacnich a procesnich pozadavkl. Tyto pozadavky zahrnuji napiiklad
fizeni rizik, zvladani incidentt, ale i bezpecnost dodavatelského fetézce nebo pozadavky
na Sifrovani. Vyhléaska pro subjekty spadajici do niz§iho rezimu a s ni spojené povinnosti
pfedstavuji vyznamny krok pro zvySeni celkové kybernetické bezpecnosti navzdory
tomu, Ze jsou pozadavky vtomto rezimu vyrazné¢ niz§i. Vyhlaska dale stanovuje
specifické postupy a pravidla pro identifikaci kybernetickych incidentd s vyznamnym
dopadem, které jsou smérodatné pro Gdely jejich hlaseni NUKIB. Tim je zajisténo
zejména to, ze na vytvareni celkového piehledu o aktualnim prostfedi kybernetickych
hrozeb podileji i mensi subjekty, coz zaroven prispivd k véasné a efektivni reakci

na vzniklé incidenty.?8

Nedilnou souéésti vyhlasek je i ta o Portalu NUKIB ¢&. 334/2025 Sb., ta si klade
za cil standardizovat a elektronizovat komunikacni a administrativni procesy mezi
povinnymi subjekty a NUKIB. Vyhlaska upravuje technické, ale i procesni naleZitosti
elektronického Portalu NUKIB, ktery slouzi jako primarni nastroj pro hlaseni tidaji
o subjektech, oznamovani kybernetickych incidenti a jako pfistup k informacim.
Zavedeni tohoto portdlu mé slouzit k zefektivnéni administrativy, zrychleni vymény
informaci a zajiSténi plnéni povinnosti ze strany regulovanych subjektd. Mezi
pfipravované piedpisy patii také navrh nafizeni vlady o nepominutelnych funkcich
stanoven¢ho rozsahu, ktery ma vymezit, jaké funkce a aktiva jsou natolik vyznamné, Ze
na nich bude uplatiiovan mechanismus provérovani bezpecnosti dodavatelského fetézce.
DalSim pfipravovanym piedpisem je navrh nafizeni vlady o strategicky vyznamnych

sluzbach, ktery ma vymezit, jaké subjekty a sluzby budou povazovany za strategicky

28 CESKO. Vyhlaska ¢ 408/2025 Sb. Vyhlaska o regulovanych sluzbach. Online. Dostupné
z: https://www.e-sbirka.cz/sb/2025/408?zalozka=text. [cit. 2026-03-14].
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vyznamné a na koho se bude vztahovat mechanismus provéfovani bezpecnosti

dodavatelského fetézce.?’

Celkové lze konstatovat, ze tyto vyhlaSky tvoii dilezitou soucdst nového
legislativniho rdmce kybernetické bezpecnosti, jelikoz prevadeji obecné pozadavky
do konkrétnich a v praxi pouzitelnych pravidel. Jejich vyznam spociva vtom, Ze
umoziuji regulovanym subjektim spravné porozumét svym povinnostem, a pomahaji

tyto povinnosti efektivné plnit.3% 3!

5 Kilicové povinnosti vyplyvajici ze zakona ¢. 264/2025 Sb.,

o kybernetické bezpecnosti

Pfedchozi kapitola se vénovala nové pravni tpravé kybernetické bezpecnosti
v Ceské republice jako celku a jejimu zakotveni v §ir§im evropském kontextu
vychézejicim ze smérnice NIS2. Pro naplnéni cile této bakalarské prace je vSak zasadni
zam¢étit se na konkrétni povinnosti, které z této pravni Upravy vyplyvaji pro regulované
subjekty, zejména pro malé a stfedni podniky. Tato kapitola se proto soustfedi na zdsadni
povinnosti stanovené timto zdkonem, které maji piimy dopad na fungovani podnikd.
Pozornost je vénovana zejména povinnostem souvisejicim s registraci u Narodniho ufadu
pro kybernetickou a informacni bezpe¢nost, kritériim pro urceni rezimu nizSich a vyssich
povinnosti a zdkladnim pozadavkim na organiza¢ni a technickd opatteni. Podle

§ 11 az § 23 mezi hlavni povinnosti vSech poskytovatell regulované sluzby patii:

ohlaseni regulované sluzby,

ohlaseni kontaktnich udaju,

e stanoveni rozsahu rizeni kyberneticke bezpecnosti,

zavadeni bezpecnostnich opatreni,

2 CESKO. Vyhlaska ¢. 334/2025 Sb. Vyhlaska o Portalu Narodniho tiradu pro kybernetickou a informacni
bezpecnost a  poZadavcich  na  nékteré  ukony. Online. Dostupné  z: https:/www.e-
sbirka.cz/sb/2025/3347zalozka=text. [cit. 2026-03-14].

30 NONNEMANN, Frantisek; CERVENY, Vlastimil a VITEK, Dominik. Kyberneticky bezpecnostni
incident 3D: IT, pravo a compliance. 2. vydani. Pravni monografie. Praha: Wolters Kluwer, 2025. S. 79.
ISBN 978-80-286-0331-1.

3 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Portil NUKIB.
Online. Dostupné z: https://portal.nukib.gov.cz/. [cit. 2026-01-17].
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o hlaseni kybernetickych bezpecnostnich incidentui,
e informovani uzivatelii o incidentech a hrozbdch,

e zavadeéni protiopatieni vydanych NUKIB.3

5.1 Registrace u NUKIB

Zakladnim ptfedpokladem pro plnéni povinnosti podle zakona o kybernetické
bezpeénosti je registrace poskytovatele regulované sluzby u NUKIB. Samotny proces
registrace probiha prostiednictvim Portalu NUKIB, jehoZ technické a procesni naleZitosti
upravuje samostatna vyhlaska. Zastupce nebo statutdrni organ poskytovatele regulované
sluzby vyplni registra¢ni formular po ptihlaseni skrze Néarodni bod pro identifikaci a
autentizaci (NIA). V ramci hlaseni kontaktnich udajii je nutné urcit kontaktni osoby,
pfi¢emz subjekt mize mit libovolny pocet kontaktnich osob, které se mohou lisit u
riznych sluzeb. Zastupce se automaticky stava kontaktni osobou, av§ak kontaktni osoba
nemusi byt zastupcem. Kontaktni osobou vSak, ale musi byt vzdy fyzicka osoba, neni
pfipustné, aby to byla osoba pravnickd. Cilem hlaSeni téchto kontaktnich udajli je
zptehlednéni vztahu mezi fadem a povinnou osobou a nastaveni piimé komunikacni
linky. Po ohlaSeni ufad potvrdi registraci regulované sluzby a poskytovatele. A nasledné
dorucenim registrace startuji pfechodné lhiity pro ostatni povinnosti, jako napf. lhita pro
ohlaSeni kontaktl, kterd byla stanovena na 30 dnti od doruceni rozhodnuti o registraci a
dalsi pfechodna lhita je na zavedeni bezpecnostnich a hldSeni incidentil a ta je stanovena
na 1 rok od doruceni rozhodnuti o registraci. Pokud by subjekt zacal poskytovat

regulovanou sluzbu pozdé&ji, tak jsou ty lhiity obdobné.>

Subjekty, které¢ poskytuji regulovanou sluzbu méli lhiitu 60 od nabyti G¢innosti
nového zdkona na ohlaSeni regulované sluzby. Tato lhita tedy vyprsela 31. prosince 2025
a podle portalu vseonis2.cz se mélo ohlasit odhadovanych 6 000 podnikd, avSak k datu
clanku, ktery je 1. ledna 2026 se zaregistrovalo pouze piiblizn¢ 1 500 podnik. ,, Firmy,
které nmestihly registraci provést v daném Ccase, mohou stdale dodatecné ohlasit
regulovanou sluzbu pres portal NUKIB, avsak hrozi jim sankce az do vyse

250 milionii K¢, NUKIB doporucuje co nejdiiv kontaktovat irad a vyuzit dostupné

32 7Zakon ¢&. 264/2025 Sb. Zakon o kybernetické bezpenosti. Online. Dostupné z: https:/www.e-
sbirka.cz/sb/2025/264/2025-11-01?7f=264%2F2025&zalozka=text#par 6-odst 2. [cit. 2026-03-14].

3 KUCINSKY, A.Zikon ¢ 264/2025 Sb., o kybernetické bezpecnosti. Online. Dostupné
z: https://portal.nukib.gov.cz/storage/uploads/2025/11/20/videoprenaska-nzkb uid 691ee0e537a80.pdf.
[cit. 2026-01-17].
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privodce na portal.nukib.gov.cz. 'V roce 2026 firmy ceka plnda implementace

bezpecnostnich opatreni, véetné hlaseni incidentii. “3*

5.2 Urdceni rezimu vysSich ¢i nizSich povinnosti

Urceni rezimu poskytovatele regulované sluzby je klicovym krokem, ktery
stanovuje rozsah povinnosti, které musi dany subjekt plnit. Kritéria pro stanoveni rezimu
jsou upravena ve vyhlasce 408/2025 Sb., o regulovanych sluzbach, ktera rozlisuje vyssi
a niz$i rezim. Zakladnim kritériem pro tzv. samoidentifikaci jak jiz bylo zminéno vyse je
velikost podniku, pfi¢emz regulace se primarné tyka stfednich a velkych podnika. Pfi
posuzovani velikosti subjektu se postupuje v souladu s pfislusnymi pfedpisy upravujicimi
kategorizaci podnikt. Zatazeni do konkrétniho rezimu mé piimy dopad na rozsah
bezpecnostnich opatfeni, kterd musi poskytovatel regulované sluzby zavést a provadét.
Pro kazdy z reziml existuje samostatna vyhlaska o bezpecnostnich opatienich, ktera
specifikuje detailni pozadavky. Zakon rozliSuje dva zpisoby identifikace regulovanych
osob. Prvnim je tzv. samoidentifikace podle § 4 zdkona o kybernetické bezpecnosti, kdy
subjekt sdm posoudi, zda naplituje alespon jedno kritérium pro identifikaci regulované
sluzby stanovené vyhlaskou o regulovanych sluzbach. Druhym zpiisobem je urceni
regulatorem podle § 5 zékona, kdy NUKIB rozhodnutim stanovi, ze uréita sluzba je
regulovanou sluzbou na zaklad¢ kritérii pro urceni regulované sluzby. V prvni zminéném
zpiisobu identifikace v tzv. samoidentifikaci je klicova otazka velikost podniku
a otazka, zda firma poskytuje nékterou z regulovanych sluzeb uvedenou ve vyhlasce
o regulovanych sluzbach. Pfi pocitani velikosti se subjekt fidi doporucenim komise
2003/361/ES o definici mikropodnikii, malych a stfednich podniki, a pro posouzeni
velikosti subjektu musi byt naplnén zaméstnanecky nebo finan¢ni ukazatel (pocet
zamé&stnancl nebo rozvaha nebo obrat). Pro zjisténi zda se subjektu regulace tyka je také
mozné vyuzit kalkuladku na portalu NUKIB. Pokud organizace spliiuje podminky
pro registraci podle § 5 zdkona o kybernetické bezpecnost a je jako regulovana sluzba
identifikovana reguldtorem, nemusi jednat z vlastni iniciativy. V takovém piipadé

ji NUKIB sam oslovi a zahdji s ni spravni fizeni, v jehoz rdmci provétuje, zda organizace

34 EXCLUSIVE NETWORKS. Vyprsela lhiita pro registraci regulované sluzby, hrozi pokuty. Online.
Dostupné z: https://vseonis2.cz/vyprsela-lhuta-pro-registraci-regulovane-sluzby-hrozi-pokuty/. [cit. 2026-
01-16].
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skute¢né napliiuje zdkonem stanovena kritéria. Nelze se tedy dostat do situace, kdy by

se dotéeny subjekt o své regulovatelnosti nedozveédél.*>

5.3 Povinnosti subjektt v rezimu vysSich povinnosti

Kazdy z reziml je upraven v samostatné vyhlasce, pro subjekty, které jsou
zatazeny do rezimu vysSich povinnosti plati vyhlaska ¢. 409/2025 Sb., o bezpec¢nostnich
opatfenich poskytovatele regulované sluzby v rezimu vyssich povinnosti. Poskytovatelé
regulovanych sluzeb, ktefi jsou zafazeni do rezimu vysSich povinnosti podléhaji
nejkomplexnéjSimu souboru pozadavkil na zajisténi kybernetické bezpecnosti. Do tohoto
rezimu jsou zafazené organizace, které jsou vyrazné ekonomicky, spole¢ensky nebo
bezpegnostné vyznamné pro Ceskou republiku. Jedna o subjekty, které splni nejméng
jedno z nésledujicich kritérii: velikost a dosah, kriticnost pro odvétvi, systémova
zavislost, rizikovy provoz, kritickd infrastruktura. Mezi tyto subjekty se muzou fadit
napi. velké nemocnice, energetické spolecnosti, Ustfedni organy statni spravy,
poskytovatelé¢ telekomunikacnich sluzeb apod. Subjekty zatazené do rezimu vysSich
povinnosti musi plnit veskeré povinnosti stanovené pro rezim niz§ich povinnosti

a soucasné¢ dalsi kvalifikované pozadavky, které reflektuji jejich zvySeny vyznam

wvewr

v

Jak jiz bylo pséano, tak zdkladnim rozliSovacim kritériem urceni rezimu povinnosti je
velikost podniku. Do rezimu vysSich povinnosti spadaji automaticky velké podniky, které
zameéstnavaji vice nez 250 zaméstnanci nebo ty, kterych rocni obrat ptesahuje 50 milionti
EUR, piipadné ty, kterych bilan¢ni suma rozvahy ptesahuje 43 milioni EUR. Toto
kritérium vychazi z definice velkého podniku podle ptilohy I nafizeni Komise Evropské
unie €. 651/2014. Toto nafizeni soucasné predpoklada, Zze velky podnik mé dostatecné
faktorem je odvétvi, ve kterém podnik plisobi. Zakon rozliSuje odvétvi s vysokou mirou
rizika a ostatni odvétvi. Do rezimu vyssich povinnosti logicky spadaji podniky ptsobici
v odvétvi s vysokou kriti€nosti bez ohledu na jejich velikost, pokud spliuji alespoil
kritérium stfedniho podniku. Mezi tato odvétvi patfi naptf. energetika, doprava,

bankovnictvi, zdravotnictvi, dodavky a distribuce pitné vody, odpadni vody atd. Zakon

3 CESKO. Wyhlaska ¢ 408/2025 Sb. Vyhlaska o regulovanych sluzbach. Online. Dostupné
z: https://www.e-sbirka.cz/sb/2025/408?zalozka=text. [cit. 2026-03-14].
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dale stanovi, Ze do rezimu vyssich povinnosti spadaji bez ohledu na velikost také nekteré
specifické kategorie subjekti, a to zejména poskytovatelé sluzeb systému doménovych
jmen, poskytovatele registru internetovych domén nejvyssi irovné, poskytovatelé sluzeb
cloud computingu, poskytovatelé¢ sluzeb datovych center apod. Tahle kategorizace
reflektuje kriticky vyznam uvedenych sluzeb pro fungovéni digitadlni ekonomiky, jelikoz
poskytovatel¢ téchto sluzeb predstavuji potencidlni jednotné body selhani, jejichz
naruseni by mohlo ovlivnit velké mnoZzstvi dalSich subjektti zavislych na jejich sluzbach.
NUKIB ma navic pravomoc zafadit do rezimu vy$§ich povinnosti i subjekt, ktery by jinak
spadal do rezimu niz§ich povinnosti, pokud je to odiivodnéno vyznamem jeho sluzby
pro spole¢nost nebo ekonomiku, potencidlnim dopadem incidentu nebo jeho postavenim

jako jediného poskytovatele dané sluzby v Ceské republice.’

5.3.1 Stanoveni bezpe¢nostnich roli

Subjekty v rezimu vysSich povinnosti musi implementovat komplexni systém
fizeni bezpecnosti informaci. Jednim ze zakladnich pozadavkl vyhlasky je urcit osobu,
ktera bude za kybernetickou bezpecnost v organizaci skutecné odpovédna. Tato osoba by
méla mit ptimy kontakt s vedenim a zaroven dostatecny prostor prosazovat potiebna
bezpecnostni opatfeni. Na rozdil od rezimu nizS§ich povinnosti je vtomto rezimu
povinnost, aby tato osoba byla zaméstnancem organizace a neni mozné ji prenést
na externiho dodavatele. VyhlaSka o rezimu vysSich povinnosti stanovi v § 4 odst. 4 toto:
., Vrcholné vedeni urci osoby, vcetné vymezeni jejich prav a povinnosti souvisejicich

se systemem rizeni bezpecnosti informaci, které budou zastavat bezpecnostni role
a) manazera kyberneticke bezpecnosti,
b) architekta kybernetické bezpecnosti,
¢) garanta aktiva a

«37

d) auditora kybernetické bezpecnosti.

V nasledujicim odstavci vyhlaSka stanovi, Ze vrcholné vedeni musi zajistit

zastupitelnost bezpecnostnich roli uvedenych v odstavci 4 pism. a) a b). Prvni

36 CESKO. Vyhldska ¢ 409/2025 Sb. Vyhlaska o bezpecnostnich opatienich poskytovatele regulované
sluzby v rezimu vyssich povInnosti. Online. Dostupné z: https://www.e-
sbirka.cz/sb/2025/4097zalozka=text. [cit. 2026-03-14].
37 CESKO. Vyhldska ¢ 409/2025 Sb. Vyhlaska o bezpecnostnich opatienich poskytovatele regulované
sluzby v rezimu vyssich povInnosti. Online. Dostupné Z: https://www.e-
sbirka.cz/sb/2025/4097zalozka=text. [cit. 2026-03-14].
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ze zminénych, tj. manaZer kybernetické bezpeCnosti ma na starosti fizeni systému
bezpecnostnich informaci, na tuto pozici musi byt osoba vySkolena a musi prokazat
odbornou zputsobilost praxi sfizenim kybernetické bezpecnost anebo s fizenim
bezpecnosti informaci nejméné po dobu 3 let. ManaZer kybernetické bezpecnosti je
odpovédny za informovéani vrcholného vedeni o cinnostech, které spadaji do jeho
odpovédnost a o aktudlnim stavu systému fizeni bezpe€nostnich informaci. Architekt
kybernetické bezpecnosti ma na starosti navrh a zavedeni bezpecnostnich opatieni tak,
aby byla regulovana sluzba postavena na bezpecné a funkcni architektute. Tuto roli miize
vykonévat pouze osoba, kterd dolozi svou zpusobilost praktickymi zkuSenostmi
s navrhovanim a implementaci bezpecnostnich opatfeni a se zajiStovanim bezpecné
architektury, a to nejmén¢ po dobu 3 let. Garant aktiva se zamé&fuje na rozvoj, pouziti
a bezpec€nost aktiv. A auditor kybernetické bezpecnosti ma na starosti provadéni auditu
kybernetické bezpecnosti. Auditor se také zaruci, Ze provedeni auditu je nestranné

a zaroven auditor nesmi byt povéien vykonem jinych bezpecnostnich roli. 38

5.3.2 Technicka opatieni

Mezi technicka opatfeni patii pozadavky na zabezpeceni siti a informacnich
systémli na vyS$$i Grovni nez v rezimu nizSich povinnosti. Podle § 17 vyhlasky
¢. 409/2025 Sb., je subjekt povinen zajistit osobu, kterd ma na starosti fyzickou
bezpecnost, napi. predchdzeni poskozeni, odcizeni nebo zneuziti aktiv. Soucasti
povinnosti  této osoby je vymezeni fyzickych bezpecnostnich prostord,
ve kterych jsou uchovany nebo zpracovéany informace a data, ptipadné kde se nachazeji
technicka aktiva. Tyto fyzické bezpe€nostni perimetry musi byt nasledné rozdéleny
do jednotlivych urovni fyzické ochrany podle vyznamu a citlivosti umisténych

technickych aktiv. Nasledné je tyto stanovené perimetry nutné fadné dokumentovat.

V oblasti bezpecnostnich komunikacnich siti je povinnd osoba podle
§ 18 vyhlasky o bezpecnostnich opatfenich odpoveédna za zajisténi ochrany komunikac¢ni
sité, a to véetné jejiho sitového perimetru. Zakladnim pozadavkem je vhodné navrzené
a zdokumentované rozdélenti siti, které oddé€luje jednotliva prostiedi a pfispiva ke snizeni
rizika Sifeni bezpe€nostnich incidentii. Soucasné musi byt také nastavena pravidla
pro fizeni komunikace, vzdalené¢ho ptistupu, pfi¢emz povolena komunikace je omezena

pouze na nezbytny rozsah.

38 NICHOLS, L. Cybersecurity Architect's Handbook. De Gruyter GmbH, Walter, 2024. S. 82. ISBN 978-
1803235844.
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Podle nasledujiciho § 19 je povéfend osoba povinna zajistit spravu a ovérovani
identit uzivateld, administratort i technickych aktiv. V praxi to znamena, ze organizace
musi mit pfehled o tom, kdo a za jakych podminek ma ptistup k systémiim a datim, a Ze
je ptistup vzdy umoznén pouze az po fadném ovéieni identity. Soucasti téchto opatieni je
také ochrana piihlaSovacich Udaji, omezeni poctu netspéSnych pokusii o piihlaseni
a opétovné ovéteni identity po ur€ité dobé necinnosti. Pokud je oveéfovani identity
zalozeno na heslech, musi byt hesla dostate¢n¢ silnd, pravidelné ménénd a nesmi byt

opakované pouzivané.

V § 21 stejné vyhlasky je osoba povinna zajistit véasnou detekci kybernetickych
bezpecnostnich udalosti prostfednictvim vhodnych technickych nastroji. Tyto nastroje
jsou urcené ke kontrole a ovéfovani pfenaSenych dat v rdmci komunikacni sité a zaroven
umoziuji aktivné blokovat nezadouci nebo podezielou komunikaci. DlileZitou soucésti je
také schopnost odhalovat bezpecnostni udalosti nejen na zakladé technickych indikatort,
ale 1 podle chovani uzivateli, administratorii a samotnych systémi. Pouzivané ndstroje
musi byt samoziejmé pravideln¢ aktualizované, a to jak zpohledu softwaru, tak
1 nastaveni detek¢nich pravidel, aby byly schopné reagovat na aktudlni hrozby a nové
typy utokd. Podle § 23 musi organizace poskytujici regulovanou sluzbu pribézné
vyhodnocovat kybernetické¢ bezpecnostni udalosti, které byly detekovany podle § 21.
K tomuto ucelu je vyuzivan néstroj, ktery shromazd’uje a propojuje relevantni zaznamy,
poskytuje prubézné informace o zjiSténych udalostech a umoznuje vcasné varovani
odpovédnych osob. Cilem tohoto procesu je rozlisit, zda se jedna o béznou bezpecnostni

udalost nebo jiz o kyberneticky bezpecnostni incident.

Podle § 26 je organizace povinna poskytujici regulovanou sluzbu ptijmout takova
bezpecnostni opatfeni, ktera zajisti jeji dostupnost i v pfipadé nepfiznivych situaci.
To znamena, Ze sluzba ma byt dostupna v souladu s pfedem stanovenymi cili, odolné vici
hrozbam a zranitelnostem. Soucasti téchto opatfeni je také pravidelné vytvéieni zaloh
technickych aktiv, informaci a dat, kterd jsou nezbytna pro obnovu regulované sluzby
v piipadé kybernetického bezpe¢nostniho incidentu. Pro omezeni $iteni kybernetického
bezpecnostniho incidentu a snizeni dopadl je také pozadovano oddéleni zdlohovaciho

prostiedi od ostatnich prostiedi, zejména od provozni ¢asti infrastruktury.

Rezim vyssich povinnosti klade na regulované subjekty vyrazné ptisnéjsi naroky
nejen v oblasti technickych a organizacnich opatfeni, ale také v oblasti reakce

na kybernetické bezpe¢nostni incidenty a ndsledné kontroly plnéni povinnosti. Povinnost
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hlaSeni incidentli je v tomto rezimu nastavena velmi podrobné a Casové striktné.
Vyznamné kybernetické bezpegnostni incidenty musi byt hlaseny na NUKIB do 24 hodin
od jejich zjisténi a poté do 72 hodin musi byt nahlaSeny podrobnosti o tomto incidentu
a do jednoho mésice zavérecna zprava o incidentu. V zavérecné zpraveé je obsazena
zejména analyza piiciny incidentu, pfijatd opatieni a pouceni do budoucna. Subjekty
v rezimu vyssich povinnosti jsou zaroveil povinny podrobovat se pravidelnému auditu
kybernetické bezpecnosti, ktery musi byt provadén nezavislym auditorem nejméné
jednou za 2 roky. Vysledky jsou nasledné piedany NUKIB a cilem tohoto auditu je
ovéfeni souladu zavedenych opatieni s pozadavky zdkona a provadécich predpist.
NUKIB je také opravnén provadét kontroly plnéni povinnosti, a to samoziejmé jak
planované, tak neohlasené. V ramci kontroly mize pozadovat ptistup k dokumentaci,
informacnim systémiim i prostoram organizace. Celkové lze shrnout, Ze rezim vysSich
povinnosti pfedstavuje komplexni a narocny systém pozadavki, ktery klade diraz
na prevenci, v€asnou detekci, schopnost reakce a pribéznou kontrolu kybernetické
bezpecnosti. Pravé tento rozsah povinnosti méa zasadni vyznam pro hodnoceni
pfipravenosti malych a stfednich podnikl, kterou mohou mit s naplnénim téchto

pozadavkl omezené personalni, technické ¢i finanéni kapacity. 4

5.4 Povinnosti subjektii v reZimu nizSich povinnosti

Druhym rezimem regulace kybernetické bezpecnosti zavedenym zakonem
€. 264/2025 Sb., o kybernetické bezpec¢nosti je rezim nizSich povinnosti. Tento rezim je
uréen pro poskytovatele regulovanych sluzeb, ktefi jsou klasifikovani jako dilezité
subjekty ve smyslu smérnice NIS2, a dale pro nékteré dalsi kategorie vymezené zakonem.
Do rezimu niz8ich povinnosti spadaji vSechny regulované subjekty, které nepatii
do rezimu vysSich povinnosti. Miize se jednat napi. o stfedni firmy v regulovanych
odvétvich nebo o obce s rozsifenou ptsobnosti. Konkrétné se jedna o podniky, které maji
50 az 249 zaméstnancl nebo rozvahu vyssi nez 10 miliont EUR nebo ro¢ni obrat vyssi
nez 10 milion EUR. Pokud podnik pfesdhne jedno z kritérii tak se ho regulovana sluzba
bude tykat. Podniky poskytuji sluzby v oblastech jako je digitalni struktura, sprava sluzeb

informacnich a komunika¢nich technologii, poStovni a kuryrni sluzby, nakladani

39 CESKO. Vyhldska ¢ 409/2025 Sb. Vyhlaska o bezpecnostnich opatienich poskytovatele regulované
sluzby v rezimu vyssich povInnosti. Online. Dostupné z: https://www.e-
sbirka.cz/sb/2025/4097zalozka=text. [cit. 2026-03-14].

40 KRAITA.IO. Rezim vys§ich nebo nizsich povinnosti: Kam spadd vaSe firma podle nového
zakona? Online. Dostupné z: https://www Kraita.io/blogove-prispevky/rezim-vyssich-nebo-nizsich-
povinnosti-kam-spada-vase-firma-podle-noveho-zakona.. [cit. 2026-01-16].
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s odpady, vyroba a distribuce chemickych latek nebo tieba vyroba a distribuce potravin.
Vyhlaska ¢. 410/2025 Sb., o bezpecnostnich opatienich poskytovatele regulované sluzby
v rezimu nizsich povinnosti stanovuje pro tyto subjekty konkrétni technické a organizacni
opatfeni, ktera jsou ve srovnani s rezimem vys$ich povinnosti méné rozséhla, avsak stale
zajiStuji adekvatni tUroven ochrany regulovanych sluzeb prfed kybernetickymi

hrozbami.*!

5.4.1 Bezpecnostni opatieni

V ramci zajisténi kybernetické bezpe€nosti povinnd osoba vytvaii piehled
bezpecnostnich opatfeni, ktery poskytuje uceleny pohled o tom, jakd opatfeni byla
v organizaci jiz zavedena, jaka jsou planovana a kterd zavedena nejsou, véetné divodi
jejich nezavedeni. U planovanych opatfeni musi byt stanovena priorita, terminy realizace
a odpovédné osoby. Tento piehled je nutné alespont jednou ro¢n¢ aktualizovat
a vyhodnocovat G¢innost zavedenych opatieni, a soucasné je organizace povinna tyto
dokumenty uchovavat po stanovenou dobu. Soucésti zajisténi minimalni kybernetické
bezpecnosti je také existence bezpecnostni politiky a souvisejici dokumentace, ktera
upravuje pravidla a postupy vtéto oblasti. Tato pravidla musi byt pravidelné
pfezkoumavana, aktualizovana a jejich dodrZzovani musi byt v organizaci disledné

vynucovano.

Vyhlaska v rezimu niz8ich povinnosti klade vyznamny diiraz na roli vrcholného
vedeni pii zajistovani kybernetické bezpecnosti. Vedeni je odpoveédné za to, aby méla
uréend osoba povéfena kybernetickou bezpecnosti odpovidajici odborné znalosti,
ptipadné by byla povinna absolvovat stanovené odborné skoleni. Tato osoba musi mit
dostatecné pravomoci k fizeni a rozvoji dané oblasti, k dohledu nad jejim stavem
a ke komunikaci s vedenim organizace. Soucasn¢ zajist'uje dostupnost zdroju potiebnych
ke kybernetické bezpecnosti v souladu s pfehledem bezpecnostnich opatieni a prosazuje
neustalé¢ zlepSovani zajiStovani kybernetické bezpecnosti. Osoba stanovuje 1 prioritu

obnovy primarnich aktiv.

V oblasti bezpecnosti lidskych zdroji se vyhlaska zaméiuje predevsim na chovani
osob, které s informacnimi systémy a daty pracuji. Organizace ma povinnost stanovit

pravidla bezpecného chovani uzivatelii a vytvofit systém rozvoje bezpecnostniho chovani

4 CESKO. Vyhldska ¢. 410/2025 Sb. Vyhliska o bezpecnostnich opatienich poskytovatele regulované
sluzby v rezimu nizsich povinnosti. Online. Dostupné z: https://www.e-
sbirka.cz/sb/2025/4107zalozka=text. [cit. 2026-03-14].
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pro vrcholové vedeni, ale i bézné uzivatele, administratory spolecné s osobou povérenou
kybernetickou bezpecnosti. Do téchto pravidel spadaji i zasady tykajici se tvorby
a pouzivani hesel, které byvaji ¢asto podcenované. Diiraz je v tomto piipadé kladen
na prevenci, ale také na schopnost reagovat na situace, kdy k poruseni bezpecnostnich
pravidel dojde. Prevence je provadéna hlavné formou Skoleni a to jak vstupnich, tak
i pravidelnych. Skoleni musi byt zajiiténa také pro administritory a pro osobu
odpovédnou za kybernetickou bezpecnost, a to samoziejm¢ v rozsahu odpovidajicim
pracovni naplni. O vSech provedenych Skolenich je nutné vést piehled a evidenci

Skolenych osob.*?

Vyhlaska uklada organizacim také povinnost zajistit zékladni schopnost detekovat
kybernetické bezpecnostni udalosti a véas na né€ reagovat. Do toho patii zejména kontrola
pfenasenych dat na sitovém perimetru, véetné¢ blokovani nezadouci nebo podezielé
komunikace. Soucésti téchto opatieni je také vyuzivani néstroji pro nepietrzitou ochranu
technickych aktiv pted Skodlivym kddem, a to pfedevsim na serverech. Subjekt také musi
zajistit, aby bezpecnostni udalosti byly priibézné vyhodnocovany a aby se o nich vcas
dozvédely odpoveédné osoby. Nedilnou soucasti je také zaznamenavani bezpecnostnich
udalosti. U zaznamenanych udalosti musi byt uchovany informace, jako datum a c¢as, typ
¢innosti, jednoznacnd identifikace technického aktiva a identifikace U¢tu plvodce
a informace o tom, zda byla ¢innost tispé$na ¢i nikoliv. Zaznamy se uchovavany po dobu,
kterou si organizace stanovi podle svych bezpecnostnich potieb a slouzi jako podklad

pro vyhodnocovani bezpecnostnich udélosti a ptipadnych incidenti.

Nedilnd soucéast vyhlasky je § 10 o feSeni kybernetickych bezpecnostnich
incidentl, ktery organizacim uklddd povinnost mit nastaveny systematicky postup
pro feseni kybernetickych bezpecnostnich udalosti a incidentli. Zakladem je, aby povinna
osoba zajistila, ze v ptipad¢ neobvyklého chovani technickych aktiv nebo pii jakémkoliv
podezieni na jakoukoliv zranitelnosti budou uzivatelé, administratofi a dalsi zaméstnanci
tuto ¢innosti oznamovat. Podnik musi mit vypracovanou metodiku pro posuzovani
kybernetickych bezpecnostnich udélosti a incidentl, kterd umozni vyhodnotit jejich
zavaznost a piipadny dopad na poskytovatele sluzeb. Na zakladé této metodiky jsou

bezpecnostni udalosti pribézné detekovany, vyhodnocovdny a v pfipadé potieby

42 KRAITA.IO. Rezim vys§ich nebo nizsich povinnosti: Kam spadd vaSe firma podle nového
zakona? Online. Dostupné z: https://www Kraita.io/blogove-prispevky/rezim-vyssich-nebo-nizsich-
povinnosti-kam-spada-vase-firma-podle-noveho-zakona.. [cit. 2026-01-16].

34


https://www.kraita.io/blogove-prispevky/rezim-vyssich-nebo-nizsich-povinnosti-kam-spada-vase-firma-podle-noveho-zakona.
https://www.kraita.io/blogove-prispevky/rezim-vyssich-nebo-nizsich-povinnosti-kam-spada-vase-firma-podle-noveho-zakona.

klasifikovany jako kybernetické bezpecnostni incidenty. V pfipad¢ incidentu
s vyznamnym dopadem je subjekt povinen zajistit jeho ozndmeni v souladu se zdkonem
o kybernetické bezpecnosti a nasledné zpracovat zavére¢nou zpravu o jeho feseni. Zprava
slouzi jako podklad pro vyhodnoceni pfijatych opatfeni a pouceni pro budouci zlepSeni

urovné kybernetické bezpecnosti. 43

5.4.2 Stanoveni vyznamnosti dopadu kybernetického bezpe¢nostniho incidentu
Stanoveni vyznamnosti dopadu kybernetického bezpecnostniho incidentu je
upraveno § 14 vyhlaSky, ktery stanovi povinnost organizaci pfedem nastavit zptisob
hodnoceni dopadt incidenti na poskytovani regulované sluzby. Zakladem tohoto
hodnoceni je ur€eni tzv. Uinosné miry Ujmy, coz ptedstavuje hranici, kdy pii jejim
nepiekroceni jesté nedochazi k ohrozeni zivota nebo zdravi osob ani k naruSeni
schopnosti organizace plnit své zavazky. Vyhlaska stanovi i oblasti pro posouzeni
vyznamnosti dopadu téchto incidentli, pfi¢emz hodnoceni se zaméfuje zejména
na provozni dopad incidentu na povinnou osobu a jeji schopnost poskytovat regulovanou
¢innost. Déle se zohlediluje pocet uzivateli a dalSich subjektl, které byly incidentem
dotceny, ¢asové a technické ndroky nezbytné k obnové poskytovani sluzeb. V ptipadé, ze
je pricina incidentu znama, pfihlizi se také k tomu, zda se jednalo o lidskou chybu,
technickou zdvadu nebo imysIné jednani. Dopad incidentu na poskytovani regulované

sluzby je vyznamny pokud podle § 14 odst. 2

a) presahne povinnou osobou stanovenou unosnou miru ujmy zpiisobenou

kybernetickym bezpecnostnim incidentem podle odstavce 1 pism. a) a soucasné

b) je oblast pro posouzeni vyznamnosti dopadu podle odstavce 1 pism. b)

posouzena jako vyznamna.**

Rezim niz8ich povinnosti stanoveny vyhlaskou ¢. 410/2025 Sb., predstavuje
uceleny radmec pozadavkil na kybernetickou bezpecnost, ktery je pfizptisoben potfebam
a moznostem stfednich podnikd a dalSich podnikii oznacenych za dulezité subjekty.
Jednotlivé povinnosti pokryvaji vSechny klicové oblasti fizeni kybernetické bezpecnosti

od systémového piistupu k fizeni bezpecnosti informaci pfes technickd opatfeni az

4 CESKO. Vyhlaska ¢ 410/2025 Sb. Vyhlaska o bezpecnostnich opatienich poskytovatele regulované
sluzby v rezimu nizsich POVInnosti. Online. Dostupné z: https://www.e-
sbirka.cz/sb/2025/410?zalozka=text. [cit. 2026-03-14].
4 CESKO. Vyhlaska ¢ 410/2025 Sb. Vyhlaska o bezpecnostnich opatienich poskytovatele regulované
sluzby v rezimu nizsich pOVInnosti. Online. Dostupné z: https://www.e-
sbirka.cz/sb/2025/4107zalozka=text. [cit. 2026-03-14].
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po organizacni aspekty. Ackoliv jsou pozadavky v rezimu niz§ich povinnosti méné
detailni nez v rezimu vys$sich povinnosti, stdle vyzaduji od subjekti uceleny ptistup
k fizeni kybernetické bezpecnosti. Pro tyto podniky, které doposud nemusely plnit
pozadavky zdkona, predstavuje naplnéni téchto povinnosti vyznamnou vyzvu vyzadujici

alokaci odpovidajicich finanénich, personalnich a technickych zdroja. 43

45 CESKO. Vyhlaska ¢ 410/2025 Sb. Vyhlaska o bezpecnostnich opatienich poskytovatele regulované

sluzby v rezimu nizsich pOVInnosti. Online. Dostupné z: https://www.e-
sbirka.cz/sb/2025/4107zalozka=text. [cit. 2026-03-14].
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6 Vyzkumna ¢ast prace

Praktickéa cast bakalafské prace je zaméfena na zjiSténi aktualni pfipravenosti
vybranych malych a stfednich podnikli na plnéni povinnosti vyplyvajicich ze zdkona
€. 264/2025 Sb., o kybernetické bezpecnosti. Hlavnim cilem préace je vyhodnotit miru
pfipravenosti téchto podnikli na nové legislativni pozadavky. Soucasti praktické casti je
také identifikace nejCastéjSich nedostatki v praktickém napliovani pozadavkl
vyplyvajicich z tohoto zédkona. Na zdklad¢ ziskanych poznatkii autorka prace v zavéru
praktické c¢asti navrhuje opatfeni, ktera mohou prispét ke zvySeni souladu malych

a stfednich podniki s legislativnimi pozadavky v oblasti kybernetické bezpecnosti.

Vyzkum vychazi z vlastniho Setfeni autorky prace, které bylo realizovano v unoru
2026. Cilem tohoto Setfeni bylo zjistit ptfipravenost malych a stiednich podniki na plnéni
povinnosti vyplyvajicich ze zdkona ¢. 264/2025 Sb., o kybernetické bezpecnosti.
Pro ucely Setieni byli osloveni klienti advokatni kancelafe Mgr. Alexandry Mara Paurové.
Autorka prace s klienty realizovala celkem 25 strukturovanych rozhovort, které
vychazely z ptfedem pfipraveného dotazniku s uzavienymi otazkami. Ziskané odpovédi
byly nasledné kvantitativné vyhodnoceny a pro ptrehlednost jsou v préaci prezentovany
pomoci grafi. Vétsinu respondentt tvoftili jednatelé nebo osoby ve vedoucich pozicich,
které maji prehled o fungovani organizace a jejich povinnostech v oblasti kybernetické
bezpecnosti. Vzhledem k tomu, Ze si respondenti nepiéali byt v praci jmenovani, jsou
vSechny ziskané odpovédi zpracovany anonymné. Cely soubor otizek a moznosti

odpovédi jsou dale uvedeny v Priloze 1.
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Graf & 1: Jak je velka organizace, ve které pracujete?*6

Mikro Mald Stiedni

Prvni otdzka byla zamétena na zjisténi velikosti organizace, ve které respondenti
pusobi. Z celkového poctu 25 dotdzanych tvofily nejvétsi skupinu mikro podniky
s poctem zaméstnancii od 1 do 9, které predstavovaly 12 respondenti. Malé podniky
s poc¢tem zaméstnancti od 10 do 49 byly zastoupeny 9 respondenty. Nejmensi skupinou
jsou stfedni podniky s poctem zaméstnancti od 50 do 249, které byly zastoupeny pouze
4 respondenty. Vysledky reflektuji zaméteni advokatni kancelafe, které je spiSe na mensi
podniky. Ty ¢asto nedisponuji rozsahlymi internimi kapacitami pro fizeni kybernetické
bezpecnosti, coz mize mit vliv na jejich schopnost reagovat na nové legislativni

pozadavky.

Graf & 2: Jak mate zajiSténu IT spravu??’

10

Interni zaméstnanec Externi dodavatel Kombinace Nemame systematicky
feSeno

Druha otazka byla zaméiena na zpusob zajisténi IT spravy v jednotlivych
organizacich. Z vysledkl vyplynulo, ze nejvétsi cast podnikli vyuZzivd externiho
dodavatele IT sluzeb, coz uvedlo 13 dotdzanych. Interniho zaméstnance zodpovédného

za IT spravu uvedlo 7 organizaci a kombinaci interni a externi spravy vyuzivaji pouze
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47 Vlastni zpracovani

38



3 podniky. Ve dvou ptipadech bylo dokonce uvedeno, ze IT sprava neni feSena viibec
systematicky. Vysledky ukazuji, Ze malé a stfedni podniky Casto spolé¢haji na externi
poskytovatele IT sluzeb, coz je vzhledem k jejich velikosti a omezenym personalnim
kapacitam pomérné béZzné. V nékterych piipadech to miize predstavovat komplikace,
jelikoz pokud organizace spoléha predevSim na externi spravu, tak nemusi mit vzdy
dostate¢ny piehled o legislativnich pozadavcich nebo o tom, zda se na né¢ vztahuji

konkrétni povinnosti.

Graf ¢. 3: SlySeli jste o novém zakoné o kybernetické bezpecnosti
(ZoKB/NIS2)?48

12

10

Ano a aktivné ho feSime Ano, ale jen okrajové  Pouze jsme o ném slySeli Ne

Treti otazka byla zaméfena na zjiSténi miry povédomi o novém zdkoné
¢. 264/2025 Sb., o kybernetické bezpecnosti, ktery do ceského pravniho fadu
implementuje smérnici NIS2. Z celkového poctu oslovenych, uvedlo 10 osob, Ze
se novym zakonem aktivné¢ zabyva. Devét dotdzanych uvedlo, ze se se zdkonem setkali
pouze okrajové, Ctyii osoby o ném pouze slySeli a dokonce dve uvedly, Ze se s timto
zakonem dosud vibec nesetkaly. To ukazuje, Ze povédomi o nové pravni upravé mezi
podniky sice existuje, avsak jeho uroven se vyrazné lisi. Pouze ¢ast organizaci se novym
zakonem aktivn¢ zabyva, zatimco znacnd Cast podnikii ma o této legislativé pouze
omezené¢ informace. Tento vysledek mulze naznaCovat, ze piestoze novy zakon
o kybernetické bezpecnosti jiz vstoupil v ucinnost, ¢ast malych a stfednich podnikt
si stale plné neuvédomuje rozsah povinnosti, které znéj pro né mohou vyplyvat.

Nedostate¢né povédomi o nové legislativé tak muze piedstavovat jednu z hlavnich

prekazek pfi jejim praktickém napliovani.

48 Vlastni zpracovani
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Graf & 4: SlySeli jste o smérnici ISO/IEC 2700124

Tato otazka zjiSt'ovala, zda se oslovené osoby setkaly se smérnici ISO/IEC 27001,
kterd predstavuje mezinarodné uznavany rdmec pro fizeni bezpecnosti informaci. Pouze
8 z oslovenych uvedlo, ze se se smérnici setkali, ostatni uvedli, ze nikoliv. Toto lze do
jisté miry povazovat za ocekavatelny vysledek, jelikoz ISO/IEC 27001 je dobrovolnym
mezinarodnim standardem pro fizeni bezpecnosti informaci a jeho zavedeni neni pro
podniky obecné povinné. Pfesto miize byt tento rdmec pro podniky vhodnym voditkem
pro systematické fizeni kybernetické bezpecnosti, organizaci to mize pomoci nastavit
zakladni bezpecnostni procesy a zdaroven usnadnit splnéni legislativni pozadavky

v piipad¢, ze by se na n¢ v budoucnu regulace vztahovala.

Graf ¢. 5: Posuzovali jste, zda poskytujete regulovanou sluzbu podle
Ziakona o kybernetické bezpeénosti?™

Ano Ne Nevime, co to znamend

Tato otazka zjiStovala, jestli podniky posuzovaly poskytovani regulované sluzby
ve smyslu zdkona €. 264/2025 Sb., o kybernetické bezpecnosti. Z celkového poctu

dotdzanych, uvedlo 10 osob, ze tuto skutecnost neposuzovalo. Sedm osob, coz
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predstavuje 28 % vSech oslovenych uvedlo, Ze nevi co to znameni. Coz je velmi
ptekvapivé, jelikoz pravé posouzeni, zda organizace poskytuje regulovanou sluzbu je
jeden z kliCovych krokd pifi ur€ovani povinnosti podle zidkona o kybernetické

bezpecnosti.

Graf &. 6: Posuzovali jste povinnost registrace u NUKIB?*!

12

10

Ano, vyhodnotili jsme, Ze Ano, vyhodnotili jsme, ze Ne Nevime, jak to zistit
mame povinnost povinnost nemame

Otéazka €. 6 byla zaméfena na zjisténi, zda podniky posuzovaly svou piipadnou
povinnost registrace u Narodniho ufadu pro kybernetickou bezpecnost (NUKIB).
Z odpovedi vyplynulo, ze 40 % z oslovenych organizaci vyhodnotilo, Ze se na né
povinnost nevztahuje, jelikoz neposkytuji regulovanou sluzbu. Pouze 1 z oslovenych
organizaci uvedla, Ze poskytuji regulovanou sluzbu, tzn. Ze maji povinnost registrovat se
u NUKIB. Zajimavym zji§ténim viak bylo, Ze jedna organizace uvedla, Ze nevi, jak zjistit,
zda se na né povinnost registrace u NUKIB vztahuje. To Ize povazovat za pomérné dost
prekvapivé, protoze pokud organizace jiz posoudila, zda poskytuje regulovanou sluzbu ¢i
nikoliv, méla by byt zaroven schopna vyhodnotit, zda se na ni vztahuje povinnost

registrace u NUKIB.

5! Vlastni zpracovani
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Graf & 7: Kdo posouzeni provedl?>2

12

10

Interné Externi poradce (IT/pravnik) Kombinace

Otézka ¢. 7 znéla ,,Kdo posouzeni provedl?*, autorka prace touto otazkou chtéla
zjistit, zda posouzeni poskytovani regulované sluzby probéhlo interné, externé anebo
kombinaci obojiho. Tato otdzka navazovala na pfedchozi, ve které bylo zjistovano, zda
podniky tuto povinnost viibec posuzovaly. Z odpovédi vyplynulo, Ze tuto skute¢nost
posuzovalo celkem 11 organizaci. Na tuto otdzku tak odpovidaly pouze tyto organizace,
jelikoz ostatni podniky uvedly, Ze neposuzovaly povinnost registrace u NUKIB. Ve
vétsSing piripadl bylo posouzeni zajisténo kombinaci internich zaméstnancii a externich
poradcil, naptiklad pravniki. Pouze 2 podniky uvedly, ze posouzeni bylo provedeno

vyhradné interné.

Tento vysledek naznacuje, ze podniky pii posuzovani povinnosti v oblasti
kybernetické bezpecnosti si rad€ji nechaji poradit od odbornika na danou problematiku,
coz muze souviset i s komplexnosti pravnich a technickych pozadavkl vyplyvajicich z

nové pravni Gpravy.

52 Vlastni zpracovani
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Graf ¢&. 8: Jak dob¥e rozumite procesu registrace u NUKIB?%

6

N}

Dobfe, vime, co délat Casteéné Viibec

Otazka &. 8 byla zaméfena na porozuméni procesu registrace u NUKIB, touto
otazkou autorka prace chtéla provéfit, jak je tento proces pro samotné organizace
srozumitelny a zda maji dostate¢né povédomi o jeho priibéhu. V nadvaznosti na odpovedi
z otdzky €. 6 vSak vyplynulo, Ze pouze jedna organizace poskytuje regulovanou sluzbu a
vztahuje se na ni povinnost registrace u NUKIB. Ostatni dotdzané organizace procesem
registrace neprochazely. Tato organizace uvedla, Ze procesu registrace rozumi a vi, jak
postupovat. SkuteCnost, Ze organizace s praktickou zkusSenosti hodnoti proces jako
srozumitelny, miize poukazovat na to, Ze je proces registrace ze strany NUKIB nastaven
prehledné a srozumiteln€. Zaroven vSak nelze vzhledem k omezenému poctu odpoveédi

vyvozovat obecnéjsi zaveéry.

Graf ¢. 9: Do kterého rezimu regulované sluzby vaSe organizace
spada?>

8]

Nizsich povinnosti Vyssich povinnosti

V ramci rozhovort se tato otdzka zamétovala na zjiSténi, do kterého rezimu

regulované sluzby organizace spada. Z piedchozich otazek vyplynulo, Ze pouze jedna z
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dotazovanych organizaci poskytuje regulovanou sluzbu a proto pouze pro tuto jednu
organizaci byla tato otdzka relevantni. V daném pfipad¢ bylo uvedeno, ze organizace
spada do rezimu niz§ich povinnosti. Zatazeni do niz§iho reZimu znamend i niz§i miru
povinnosti pro danou firmu. Celkové to také odpovida klientele advokatni kancelare,

kterd je zamétend spiSe na mensi a stiedni podniky.

Graf ¢. 10: Ma vaSe organizace urcenou osobu odpovédnou za
kybernetickou bezpeénost?™

Ano, externé¢ Ano, interné Ne

V ramci odpovédi na tuto otazku méli osloveni moznost uvést, zda je tato osoba
urcena intern¢, extern¢ anebo ze uréenou osobu vilbec nemaji. Z odpovédi je zfejmé, ze
7 organizaci ma osobu odpovédnou za kybernetickou bezpe€nost uréenou interné
a 9 organizaci externé. AvSak 9 z dotdzanych, coz predstavuje 36 % Zzadnou takovou
osobu nema. To naznacuje, Ze zejména mensi podniky casto nepfistupuji k fizeni
kybernetické bezpecnosti systematicky. Lze pfedpokladat, ze takova organizace otazky
kybernetické bezpecnosti fesi operativné nebo ad hoc. V praxi to mlize znamenat, Ze je
problém anebo potieba feSena az v momenté kdy nastane, nikoli na zakladé predem
nastavené¢ho systému. Pokud organizace nema zddnou odpovédnou osobu mize
to predstavovat i potenciondlni riziko, a to zejména v ptipadé, ze by na tyto organizace

v budoucnu dopadaly povinnosti vyplyvajici ze zakona.

55 Vlastni zpracovani
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Graf ¢. 11: Co vam nejvice brani splnit pozadavky Zakona o
kybernetické bezpe&nosti?>

Nedostatek Nejasna Finance Nedostatek  Casova naro¢nost  Nevime, co
informaci legislativa odbornikd pFesn& mAme
splnit

V ramci rozhovor méli osloveni moznost vybrat vice odpovédi, jelikoz prekazek
pfi napliovani pozadavkl zdkona o kybernetické bezpecnosti miize byt vice soucasné.
Mezi nabizené moznosti patfil napiiklad nedostatek informaci, nejasna legislativa,
finanéni naro¢nost, nedostatek odbornikii, ¢asova naro¢nost nebo skute¢nost, Zze
organizace presné nevi, jaké povinnosti se na ni vztahuji nebo by se na ni vztahovali. Na
tuto otdzku mohly odpovidat vSechny oslovené organizace, a to i v pfipade, Ze
regulovanou sluzbu neposkytuji. Odpovédi tak vychazely z jejich teoretického pohledu
na problematiku a z pfedstavy, jaké prekazky by mohly pfi napliiovani pozadavkl zdkona

o kybernetické bezpecnosti pocitovat, pokud by se na né€ tato pravni Gprava vztahovala.

Z odpovédi vyplynulo, Ze mezi nejcastéji zminované piekazky patii predevsSim
nedostatek informaci o nové pravni upravé a také nejasnost samotnych legislativnich
pozadavki. Cést oslovenych osob rovnéz uvedla, ze piesné nevi, jaké konkrétni
povinnosti by jejich organizace méla splnit. Tyto vysledky naznacuji, Ze pro malé
a stfedni podniky muiize byt hlavnim problémem ptedev§im orientace v nové pravni

uprave a pochopeni praktickych dopadii zakona o kybernetické bezpecnosti.
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Graf ¢. 12: Ma vaSe organizace zpracovany postup pro FeSeni
kybernetického incidentu?>’

Ano Ne Nevim

V ramci rozhovora se autorka prace dale zaméfila na to, zda maji organizace
zpracovany postup pro feSeni kybernetického incidentu. Ziskané odpovédi ukazuji, Ze
takovy postup nema 40 % oslovenych organizaci. Tento vysledek miize ptredstavovat
potencialni komplikaci, protoZe absence pfedem stanovené¢ho postupu muize v ptipadé
vzniku kybernetického incidentu vést k nejasnostem pii feSeni vzniklé situace
a k pomalejsi reakci organizace. V kontextu celkovych vysledki Setfeni 1ze tento vysledek
opét spojit s tim, Ze mensi podniky Casto neptistupuji k fizeni kybernetické bezpecnosti

systematicky.

Graf ¢. 13: Ma vaSe organizace prehled o svych klicovych IT aktivech
(systémy, data, sluzby)?>8

Ano Castetné Ne

Tato otdzka se v ramci provedenych rozhovori zamétovala na to, zda maji
organizace prehled o svych kliCovych IT aktivech, tedy o systémech, datech a sluzbéch,

které jsou pro jejich fungovani zasadni. Z odpovédi vyplynulo, Zze 13 organizaci, coz
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predstavuje 52 % z celkového poctu dotazanych, uvedlo, ze ma ptehled o svych klicovych
IT aktivech. DalSich 11 organizaci uvedlo, ze ma piehled alespon ¢astecny. Pouze jedna
organizace uvedla, ze takovy pifehled nemd. Tento vysledek 1ze hodnotit pomérné
pozitivné, protoZe naznacuje, ze vétSina oslovenych podnikii mé alespoii zakladni prehled
o svych informacnich systémech, datech a sluzbach, které jsou pro jejich fungovani

zasadni.

Graf ¢. 14: Jak byste celkové zhodnotili pripravenost vasi organizace na
pInéni povinnosti Zikona o kybernetické bezpeénosti?>

12

Velmi pripravend  Spile pripravend  Spile nepfipravend  Nepfipraveni  NedokéZu posoudit

Posledni otazka v ramci provedenych rozhovorli sméfovala k posouzeni
pfipravenosti organizaci na plnéni povinnosti vyplyvajicich ze zakona ¢. 264/2025 Sb.,
o kybernetické bezpecnosti. Oslovené osoby mély uvést, jak by svou organizaci
z hlediska této pfipravenosti hodnotily. Na tuto otazku odpovidaly vSechny oslovené
organizace, a to i pfesto, ze z pfedchozich odpovédi vyplynulo, Ze pouze jedna firma
poskytuje regulovanou sluzbu. Ostatni podniky tedy odpovidaly z jejich subjektivniho a
teoretického hodnoceni, jak by byly na plnéni povinnosti pfipraveny v piipadég, Ze by se

na n¢ tato pravni Gprava vztahovala.

Odpovédi na tuto otazku Ize hodnotit pomérné pozitivné. Celkem 10 dotazanych
uvedlo, Ze by jejich organizace byla na plnéni povinnosti podle zdkona o kybernetické
bezpecnosti velmi piipravend nebo spiSe pfipravena. Vysledek naznacuje, ze firmy
vnimaji svou Uroven fizeni kybernetické bezpe¢nosti jako dostatecnou a predpokladaji,
ze by byly schopné se ptipadnym legislativnim pozadavkiim pomérné dobfte ptizplsobit.
Dale pouze 5 zdotdzanych uvedlo, Ze jsou spiSe nepfipraveni anebo nepfipraveni.

A 10 z dotazanych svou ptipravenost nedokazali posoudit.
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Diskuze a vyhodnoceni vysledki

Vyzkumné Setfeni bylo provedeno formou strukturovanych rozhovort s celkem
25 podniky, které spadaji do kategorie malych a stfednich podnikt. Jednalo se o klienty
advokatni kancelaie Mgr. Alexandry Mara Paurové, ktefi plisobi v riznych odvétvich
podnikatelské ¢innosti. Rozhovory byly vedeny pievazné s jednateli spole¢nostni nebo
s osobami ve vedoucich pozicich, které maji prehled o fungovéani organizace a o jejich
povinnostech v oblasti informacnich technologii a kybernetické bezpecnosti. VSechny
odpovédi byly zpracovany anonymné a ziskand data byla nésledné¢ kvantitativné

vyhodnocena a prezentovana pomoci grafii.

Vysledky Setieni ukazuji kolik skutecnosti, které lze porovnat s teoretickymi
poznatky uvedenimi v pfedchozich kapitolach prace. Jednim z vyznamnych zjisténi je to,
ze cast oslovenych podnikli nema dostatecné povédomi o nové pravni uprave
kybernetické bezpecnosti. Nekteti respondenti totiz uvedli, Ze o novém zékoné
¢. 264/2025 Sb., o kybernetické bezpecnosti slysSeli pouze okrajové anebo dokonce
neslyseli viibec. Tento vysledek je pfekvapivy hlavné s ohledem na to, ze pravni Gprava
je ucinnd jiz nékolik mésici. Odbornd literatura pfitom zdlraziiuje, Zze vyznam
kybernetické bezpecnosti v poslednich letech rapidné roste a organizace jsou stale vice
nuceny vénovat této oblasti systematickou pozornost. Autofi zabyvajici se fizenim
kybernetické bezpecnosti naptiklad uvadéji, ze ochrana informacnich systémii a dat

predstavuje dalezity predpoklad pro stabilni fungovani organizaci v digitalnim prostiedi.

Z odpovédi respondentt také vyplynulo, Ze mezi organizacemi je relativné nizka
znalost standardu ISO/IEC 27001. Pouze mensi ¢ast z dotazanych uvedla, ze se s timto
standardem setkala. Tento vysledek lze do jisté miry povazovat za ocekavany, jelikoz
implementace tohoto standardu neni povinnid. Na druhou stranu je vSak norma
povazovéna za jeden z nejvyznamnéjSich mezinarodnich ramct pro fizeni bezpecnosti
informaci a mlZe organizacim pomoci pfi systematickém zavadéni bezpecnostnich
opatifeni. Nizké povédomi organizaci miize souviset s tim, Zze mensi podniky Casto nemaji

personalni ani finan¢ni kapacity pro komplexni fizeni kybernetické bezpecnosti.

Vysledky Setfeni také ukazuji, ze ¢ast oslovenych podnikl neposuzovala, zda
poskytuje regulovanou sluzbu podle zadkona o kybernetické bezpecnosti, ptipadn€ neméla
jasnou pifedstavu o vyznamu tohoto pojmu. Tento poznatek je pomérné piekvapivy,
protoze pravé posouzeni poskytovani regulované sluzby je zdkladnim krokem

pfi ur€ovani rozsahu povinnosti podle zdkona. Zjisténi naznacuje, Ze n€které¢ podniky
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se nemusi dostatecné orientovat v zakladnich pojmech nové pravni Upravy, coz

samoziejmé muze ztézovat spravné vyhodnoceni jejich pfipadnych povinnosti.

Specifickym zjisténim vyzkumu je také to, Ze pouze jedna z oslovenych
organizaci poskytuje regulovanou sluzbu ve smyslu zdkona o kybernetické bezpecnosti.
TudiZ pouze u této jediné organizace bylo mozné zkoumat povinnost registrace u NUKIB.
Tato jedina firma uvedla, Ze spadéd do rezimu nizSich povinnosti a s procesem registrace
u NUKIB neméla zadné potize a védéla si s nim rady. Z odpovédi zaroveii vyplynulo, Ze
v ptipadé, Ze by ostatni organizace regulovanou sluzbu poskytovaly, pouze malé ¢ast by
spadala do rezimu niz§ich ¢i vysSich povinnosti. Naopak zna¢na ¢ast podnikd nedokazala
posoudit, do kterého rezimu by spadaly. Tento fakt naznacuje, Ze podniky nemaji
dostatecnou orientaci v nové pravni uprave ani v systému urcovani jednotlivych rezimt

povinnosti.

Pozitivni zjisténi je, ze vétSina oslovenych podnikli mé uréenou odpovédnou
osobu za oblast kybernetické bezpecnosti, a to bud’ interné nebo prostrednictvim
externiho dodavatele. AvSak co se tyCe zpracovani postupu pro feseni kybernetického
incidentu, tam situace neni tak piizniva. Cést respondenti sice uvedla, Ze takovy postup
maji, avSak u nékterych organizaci nebylo zcela zfejmé, zda je tento postup skute¢né
formalné zpracovan, nebot’ osoby poskytujici odpovédi si nebyly jeho existenci jisté.
Absence takového postupu mize mit velké nasledky, protoze pokud chybi zpracovany
postup, tak to mize vést k nejasnosti, jak se v takovém ptipadé zachovat. Odborné zdroje
zdaraziji, ze praveé schopnost rychlé a koordinované reakce na bezpecnostni incidenty

pfedstavuje jeden ze zasadnich prvka efektivniho fizeni kybernetické bezpecnosti.

Zajimavé souvislosti se objevily pii porovnani odpovédi tykajicich se prekazek
pfi napliovani pozadavki zdkona o kybernetické bezpecnosti a celkového hodnoceni
pfipravenosti organizaci. Na tuto otdzku mély moznost odpovédét vSechny organizace,
bez ohledu na to, zda poskytuji regulovanou sluzbu ¢i nikoliv. U téch, které regulovanou
sluzbu neposkytuji, coz je vétSina, tak odpovédi odrazely pouze hypotetické vnimani
moznych problémd, které by podniky mohly pii napliiovani pozadavkl pocitovat
v ptipadé, Ze by se na né tato regulace vztahovala. Jako nejcastéjsi odpovéd’ byl uvadén
zejména nedostatek informaci a nejasnost samotnych legislativnich pozadavkii. Coz na
pozadi vyplyva i z odpovédi na ostatni otazky. Cast firem také uvedla, Ze piesné nevi,
jaké konkrétni povinnosti by se na jejich organizaci mohly vztahovat. Celkové tyto

odpovédi ukazuji, Ze pro malé a stiedni podniky nepfedstavuje problém samotna
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implementace opatfeni, ale pfedevS§im orientace v legislativnim ramci a pochopeni
praktickych dopadl zakona o kybernetické bezpecnosti. AvSak pti celkovém zhodnoceni
pfipravenosti organizaci na plnéni povinnosti dle zdkona, a to at’ uz v podobé¢ Cisté
teoretické, tak v jednom ptipad¢ i redlné, se ukazalo, Ze vEtsi Cast respondentll povazuje
svou organizaci za pomérn¢ dobfe pfipravenou, coz lze povazovat za dobry vysledek. Ale

byly zde i organizace, které viibec nedokazaly posoudit jejich pfipravenost.

Celkové vysledky ukazuji, Ze mnoho malych a stfednich podnikl stile vnima
kybernetickou bezpecnost jako problematiku, ktera se tyka predevsim velkych organizaci
nebo statnich instituci. V praxi se ¢asto objevuje ndzor, ze mensi podniky nejsou pro
kybernetické ttocniky dostatecné atraktivnim cilem. Nedostate¢na prevence v kone¢ném
disledku mtze vést k vyrazné vysSim ndkladim spojenym sfeSenim nasledkl
kybernetického incidentu, nez by stala prevence. Vyznamnou roli mize také, ale hrat

nedostatek odborniki v oblasti kybernetické bezpecnosti.

Na zakladé ziskanych poznatkil autorka prace navrhuje n€kolik opatieni, kterd by
mohla piispét ke zvySeni souladu malych a stfednich podnikt s legislativnimi pozadavky.
upraveé. Informace o povinnostech vyplyvajicich ze zdkona by mély byt dostupné
v jednoduché a srozumitelné formé, aby jim porozuméli i podnikatelé bez hlubsich
pravnich nebo technickych znalosti. K tomu mohou pfispét napiiklad odborné seminare,
Skoleni nebo piehledné metodické materidly zamétené na mensi podnikatele. Autorka
prace dale doporucuje, aby podniky ptistupovaly k otazkam kybernetické bezpecnosti
osobu, ktera bude tuto oblast koordinovat a zjiSt'ovat aktualni novinky. V neposledni fadé
muze byt pro podniky pfinosné vyuzivani metodickych ramcii a standardii pro fizeni
bezpecnosti informaci. Tyto pfistupu mohou organizacim pomoci Iépe identifikovat
bezpecnostni rizika a nastavit vhodna opatteni. I kdyz zavedeni téchto standardii mtze
byt pro mensi podniky narocné i nakladné, stale to nebude dosahovat takové miry, jaké

by dosahovala obnova po kybernetickém incidentu.
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Zavér

Bakalarska prace se zabyvala problematikou pfipravenosti malych a stfednich
podniki na plnéni povinnosti vychazejicich ze zdkona ¢. 264/2025 Sb., o kybernetické
bezpecnosti, prostiednictvim kterého byla implementovana smérnice NIS2 do ¢eského
pravniho fadu. Cilem této prace bylo vyhodnotit, jak jsou vybrané podniky pfipraveni na
plnéni téchto povinnosti se zamé&fenim na proces registrace u NUKIB a na uréeni rezimu

niz§ich ¢i vyssich povinnosti.

Na zékladé provedené reSerSe odborné literatury, pravnich predpist a vysledka
vlastniho Setfeni lze konstatovat, Ze stanoveny cil prace byl naplnén. Vyzkum umoznil
vyhodnotit pfipravenost vybranych malych a stfednich podniki na plnéni povinnosti dle
zakona €. 264/2025 Sb., o kybernetické bezpecnosti. Samotné podniky se hodnotily jako
spiSe pfipravené, pouze mala ¢ast z nich se citila byt na plnéni povinnosti zcela
nepfipravend. Z celkovych vysledkd vyzkumu autorka prace vSak vnimd pfipravenost
podniki jako niZsi, a to s ohledem napt. na skutecnost, Ze ¢ast respondenti uvedla, Ze se
s novym zakonem setkala pouze okrajové, piipadné se s nim dosud nesetkala vibec.
Tento rozdil naznacuje, Ze vnimana piipravenost podniki nemusi vzdy plné odpovidat

jejich skute¢né tirovni pfipravenosti v praxi.

Teoreticka Cast prace vymezila zdkladni pojmy kybernetické bezpecnosti
a pfedstavila hlavni evropské a mezinarodni nastroje upravujici tuto oblast, zejména pak
smérnice NIS, NIS2 a normy tfady ISO/IEC 27000. Nasledné byl popsan vyvoj nového
zakona o kybernetické bezpecnosti a vybrané povinnosti, které z néj pro regulované
subjekty vyplyvaji, vCetné urCeni rezimu povinnosti a zdkladnich bezpecnostnich

opatfeni.

Praktickéd ¢ast prace byla zaméfena na zjiSténi aktudlni irovné informovanosti
a ptipravenosti malych a stfednich podniki, jakozto klienti vybrané advokatni kancelate.
Vysledky Setfeni ukazaly, ze podniky Casto nemaji dostatek informaci o nové pravni
upravé ani o tom, jaké povinnosti by se na n¢ mohly vztahovat pokud by regulovanou
sluzbu poskytovaly. Na druhou stranu bylo zjisténo, Ze n¢které podniky jiz maji zavedené
alespont zakladni prvky fizeni kybernetické bezpecnosti, napiiklad piehled o svych
klicovych IT aktivech anebo ze maji urenou osobu odpovédnou za kybernetickou

bezpecnost.
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Autorka prace se proto domniva, Ze jednim ze zasadnich krokd ke zvySeni
pfipravenosti podnikii by mélo byt pifedev§im zvySeni informovanosti o nové pravni
upravé. A to v jednoduché a srozumitelné formé pro kazdého bézného podnikatele. Piinos
této prace spociva zejména v tom, ze poskytuje zakladni ptehled o tirovni informovanosti
a piipravenosti vybranych malych a stfednich podnikti na novou pravni Gpravu v oblasti
kybernetické bezpe€nosti a zaroven poukazuje na oblasti, ve kterych mohou podniky
pfi plnéni legislativy pozadavki celit nejvétsim obtizim. Ziskané poznatky mohou byt
vyuzitelné jak pro samotné podniky, tak pro Sirokou odbornou vetejnost, kterd se touto

problematikou zabyva.
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A S IR AN L e S

NIS2 — Network Information Security 2
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56



Seznam priloh

Priloha I — Otazky a varianty odpovédi pouzité pii strukturovanych rozhovorech

57

58



Piilohy

Piiloha I — Otazky a varianty odpovédi pouzité pri strukturovanych rozhovorech

1. Jak velka je organizace, ve které pracujete?

a) Mikro (1-9 zaméstnanci)
b) Mala (10-49 zaméstnancii)
c) Stiedni (50-249 zaméstnancii)

2. Jak mate zajisténu IT spravu?

a) Interni zaméstnanec

b) Externi dodavatel

c) Kombinace

d) Nemdame systematicky feSeno

(98]

. Slyseli jste o novém zakon¢ o kybernetické bezpecnosti (ZoKB/NIS2)?

a) Ano a aktivn¢ ho feSime
b) Ano, ale jen okrajové

c) Pouze jsme o ném slySeli
d) Ne

4. Slyseli jste o smérnici ISO/IEC 27001?

a) Ano
b) Ne

5. Posuzovali jste, zda poskytujete regulovanou sluzbu podle ZoKB?

a) Ano
b) Ne
¢) Nevime, co to znamena

6. Posuzovali jste povinnost registrace u NUKIB?

a) Ano - vyhodnotili jsme, Ze mame povinnost
b) Ano - vyhodnotili jsme, Ze povinnost nemame
c) Ne

d) Nevime, jak to zjistit

7. Kdo posouzeni provedl?

a) Interné
b) Externi poradce (IT/pravnik)
c) Kombinace
d) Nefesili jsme
8. Jak dobfe rozumite procesu registrace u NUKIB?

a) Dobre, vime, co délat
b) Castecné
c) Vibec
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9. Vite, do kterého rezimu by vase organizace spadala, pokud by poskytovala
regulovanou sluzbu?

10.

11.

12.

13.

14.

a) Niz8ich povinnosti

b) Vyssich povinnosti

c) Nevime

d) Nespada ani do jednoho

Ma vase organizace uréenou osobu odpovédnou za kybernetickou bezpecnost?

a) Ano, interné
b) Ano, extern¢
c) Ne

Co vam nejvice brani splnit pozadavky ZoKB?

a) Nedostatek informaci

b) Nejasna legislativa

c) Finance

d) Nedostatek odborniki

e) Casova naro¢nost

f) Nevime, co pfesné¢ mame splnit
g) Nespadame do zadného rezimu
h) Casové naro¢nost

Ma vaSe organizace zpracovany postup pro feSeni kybernetického incidentu?

a) Ano
b) Ne
c¢) Nevim

Ma vase organizace piehled o svych klicovych IT aktivech (systémy, data, sluzby)?
a) Ano

b) Céste¢né

c) Ne

Jak byste celkové zhodnotili pfipravenost vasi organizace na plnéni povinnosti

ZoKB?

a) Velmi pfipravena

b) Spise pfipravena

c) SpiSe nepfipravena
d) Nepfipravena

e) Nedokdzu posoudit
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