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ABSTRAKT

PROVAZNIK, T. Informovanost veiejnosti o kybernetickych hrozbdch jako
nastroj prevence kriminality: bakalarska prdace. Piibram: Vysoka skola evropskych a

regiondlnich studii, 2026. 71 s. Vedouci prace: RNDr. Riizena Ferebauerova.

Klicova slova: kybernetické hrozby, phishing, malware, kyberSikana,

informovanost vetejnosti, prevence kriminality

Bakalatska prace se zabyva tim, jak je vefejnost informovana o kybernetickych
hrozbach a jakou roli hraje v prevenci trestné ¢innosti. S rostoucim pouzivanim internetu
a digitalnich technologii se kybernetické hrozby stavaji témet béznou soucasti naseho
kazdodenniho zivota a mohou mit vazné nésledky jak pro jednotlivce, tak pro celou
spoleénost. Casto pravé nedostatek informaci o nebezpeéi v online svété vede k tomu, Ze

jsou uzivatelé vice zranitelni a kybernetickym zlo¢inciim se tak mnohé umoziuje.

V teoretické Casti prace je nejprve vymezeno, co znamena pojem kyberneticka
hrozba, jak se charakterizuji nejcastéj$i druhy kybernetickych hrozeb napt. phishing,
malware nebo kyberSikana a co mohou tyto hrozby zptsobit. Soucasné je zde pak
kybernetickd informovanost chapéana jako prostiedek prevence kriminality a je pfibliZzen
zékladni ramec pravnich predpisti a strategii v oblasti kybernetické bezpeénosti v CR.
Cilem prace je zhodnotit, ze kyberneticka informovanost vetejnosti je jednim z diilezitych

Cinitelti v prevenci proti trestné ¢innosti.



ABSTRACT

PROVAZNIK, T. Public Awareness of Cyber Threats as a Tool for Crime
Prevention: bachelor’s thesis. Ptibram: College of European and Regional Studies, 2026.

71 p. Supervisor: RNDr. Riizena Ferebauerova.

Key words: cyber threats, phishing, malware, cyberbullying, public awareness,

crime prevention

This bachelor’s thesis examines how the public is informed about cyber threats
and what role it plays in crime prevention. With the growing use of the internet and digital
technologies, cyber threats are becoming an almost commonplace part of our daily lives
and can have serious consequences for both individuals and society as a whole. Often, it
is precisely the lack of information about the dangers of the online world that makes users

more vulnerable and thus enables cybercriminals to act with impunity.

The theoretical section of the thesis first defines the concept of a cyber threat,
describes the most common types of cyber threats—such as phishing, malware, and
cyberbullying—and explains the potential consequences of these threats. At the same
time, cyber awareness is understood here as a means of crime prevention, and the basic
framework of legal regulations and strategies in the field of cybersecurity in the Czech
Republic is outlined. The aim of this thesis is to demonstrate that public cyber awareness

is one of the key factors in crime prevention.
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Uvod

Internet a digitalni technologie dnes vyuziva vétsina obyvatel Ceské republiky
prakticky denné. SlouZzi ke komunikaci, préci, studiu i zdbav¢ a staly se neoddélitelnou
soucasti moderni spoleCnosti. Spolu s jejich rozvojem se vSak stale ¢astéji objevuji také
rizika, kterd jsou s online prostiedim spojena. Kybernetické hrozby jiz déavno
nepiedstavuji problém pouze pro odborniky v oblasti informacnich technologii, ale stale
Castéji se dotykaji béznych uzivatelll internetu.

Z vlastni zkuSenosti 1 z medialnich vystupi 1ze pozorovat, Ze mnoho lidi si rizika
spojend s pouzivanim internetu bud’ pIn¢€ neuvédomuje, nebo jim neptikldda dostatecnou
pozornost. Casto chybi zakladni povédomi o bezpedném chovani v online prostiedi a o
moznostech, jak rozpoznat potencidlni hrozby. Tento nedostatek informaci mtize vést k
tomu, ze se uzivatelé stavaji snadnym cilem kybernetické trestné ¢innosti, zejména v
podob¢ internetovych podvodil, zneuZziti osobnich idaji ¢i neopravnénych finanénich

transakci.

Vyznamnou roli v ochran¢ pfed kybernetickymi hrozbami proto hraje
informovanost vetejnosti. Lidé, kteti maji k dispozici srozumitelné a aktualni informace,
jsou schopni lépe reagovat na rizikové situace a snizit pravdépodobnost, Ze se stanou obéti
kybernetické kriminality. Prevence v oblasti kybernetické bezpecnosti tak nespociva

pouze v technickych opatifenich, ale také v systematické osveté a vzdélavani vetejnosti.

Cilem této bakalafské prace je proto zaméfit se na problematiku informovanosti
vetejnosti o kybernetickych hrozbach a posoudit jeji vyznam jako ndstroje prevence
kybernetické kriminality. Prace se snaZi propojit teoretickd vychodiska s praktickym
pohledem béznych uzivatelii internetu a prostiednictvim dotaznikového Seteni zjistit,

jaké jsou jejich znalosti, zkuSenosti a postoje k bezpe¢nému chovani v online prostiedi.

10



1 Cil a metodika bakalarské prace

Internet a digitalni technologie dnes piedstavuji béznou soucast kazdodenniho
Zivota vétsiny obyvatel Ceské republiky. Jsou vyuzivany nejen ke komunikaci a zabavé,
ale také k praci, studiu Ci vyfizovani Gfednich zalezitosti. S rostouci mirou digitalizace
spolecnosti vSak dochazi 1 k narGstu rizik spojenych s online prostfedim, zejména v
oblasti kybernetické bezpecnosti. Kybernetické hrozby se tak stale Castéji netykaji pouze

odbornikil v oblasti informacnich technologii, ale zasahuji i bézné uzivatele internetu.

Bakalatské prace je rozd€lena na teoretickou a praktickou ¢ést. Teoreticka Cast
vychazi z odborné literatury, pravnich piedpisti a dostupnych studii a zaméfuje se na
vymezeni pojmu kybernetickd hrozba, jeji zakladni typologii a pravni rémec kybernetické
bezpeénosti v Ceské republice. Cilem této &asti je vytvofit teoreticky zaklad pro

pochopeni souvislosti mezi kybernetickymi hrozbami a prevenci kriminality.

Prakticka ¢ast prace je zaloZena na dotaznikovém Setieni, jehoZ cilem je zjistit, do
jaké miry jsou respondenti schopni rozpoznat kybernetické hrozby v online prostfedi a
jaky mayji pfistup k bezpecnému chovani na internetu. Ziskana data budou statisticky
vyhodnocena a vyuzita k formulaci zavéri a doporuCeni smétujicich ke zlepSeni

informovanosti vefejnosti v oblasti kybernetické bezpecnosti.
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2 Kybernetické hrozby v kontextu soucasné spole¢nosti

2.1 Digitalizace spolec¢nosti a vznik kybernetickych hrozeb
Proces digitalizace spolec¢nosti je dlouhodobé spojovan s nariistem
kybernetickych hrozeb, nebot' stile vétSi mnozstvi cinnosti je realizovano
prostiednictvim informacnich a komunikacnich technologii. Tento vyvoj vytvari Sirsi
prostor pro utoky zaméfené na informacni systémy, data i samotné uzivatele. Odborné
instituce zabyvajici se kybernetickou bezpecnosti dlouhodob¢ upozoriuji na skutecnost,
ze s rostoucim vyuzivanim digitalnich technologii roste také sofistikovanost a Cetnost

kybernetickych titoki, a to jak vii¢i jednotlivciim, tak vii¢i organizacim.!

S rozvojem modernich technologii, jako jsou umél4 inteligence, socialni sité nebo
daldi digitdlni sluzby, se také zvy3uje sloZitost a rozmanitost kybernetickych hrozeb.?
Velmi vyznamna cast téchto hrozeb souvisi predev$im s vyuzivanim informacnich a
komunikacnich technologii, miize byt zaméfena na firmy, organizace i jednotlivce.
Motivaci uto¢nik je nejcastéji financni zisk nebo snaha ziskat cenné informace, jako jsou

osobni €1 jiné citlivé udaje, které mohou byt nasledné€ zneuzity naptiklad k vydirani.

UZivatelé, kteti nemaji dostatek informaci o moznych kybernetickych hrozbach,
rizicich a bezpecnostnich opatfenich, byvaji vici témto utokim vyrazné zranitelné;si.
Mezi nejcastéjSi kybernetické hrozby patii Utoky typu phishing, Sifeni Skodlivého
softwaru (malware) a dalsi riizné formy tokl v online prostiedi. Tyto hrozby mohou také

vést k tniku citlivych dat a finanénim ztratdm.>

Vznik a Sifeni kybernetickych hrozeb je tedy Uzce spojeno s procesem
digitalizace. S rostoucim poctem digitalnich technologii a jejich vyuZivanim roste i
potieba bezpecného chovani v online prostiedi a zvySovani informovanosti uzivateli o

moznych rizicich. Informovanost vefejnosti tak piredstavuje jeden z dulezitych

! BRESNAHAN, E. How Digital Transformation Impacts IT And Cyber Risk Programs [online].
CyberSaint Security, [cit. 4. 1. 2026]. Dostupné z: https://www.cybersaint.io/blog/managing-risk-in-
digital-transformation

2 BRESNAHAN, E. How Digital Transformation Impacts IT And Cyber Risk Programs [online].
CyberSaint Security, [cit. 4. 1. 2026]. Dostupné z: https://www.cybersaint.io/blog/managing-risk-in-
digital-transformation

3 KRALOVA, M. Kybernetické hrozby a jak se pied nimi chranit [online]. CDC Data, 27. 3. 2023 [cit. 4.
1. 2026]. Dostupné z: https://www.cdc.cz/cs/kyberneticke-hrozby-a-jak-se-pred-nimi-chranit/
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pfedpokladii pro omezeni dopadl kybernetickych hrozeb a posileni prevence

kybernetické kriminality.*

2.2 Vymezeni pojmu kyberneticka hrozba

2.2.1 Odborna definice pojmu

Kybernetickou hrozbu lze obecné chapat jako faktor nebo situaci, ktera
pfedstavuje riziko naruSeni fungovéani informacnich systému, ochrany dat nebo prav
jednotlivetd v digitdlnim prostfedi. Nejde ptitom pouze o jiz uskutecnéné utoky, ale také
o potencidlni jednani, u n¢hoz existuje redlna moznost vzniku negativnich nasledki.
Dulezitym aspektem posuzovani kybernetické hrozby je tedy samotnd existence rizika, a

to bez ohledu na to, zda jiz doslo k jeho faktické realizaci.*®

2.2.2 Rozdil mezi pojmy hrozba, riziko, utok

Podle Ministerstva vnitra Ceské republiky se za hrozbu povazuje: ,,jakykoliv
fenomeén, ktery ma potencialni schopnost poskodit zajmy a hodnoty chranéné statem.
Mira hrozby je dana velikosti mozné Skody a casovou vzdalenosti (vyjadienou obvykle

pravdépodobnosti, ¢ili rizikem) mozného uplatnéni této hrozby.

Vlastni pojem hrozba je definovan jako , potencidlni pricina nechténého

incidentu, jehoz vysledkem miize byt poskozeni systému nebo organizace. “®

Na obecny pojem hrozby tzce navazuje také pojem bezpecnostni hrozba. Tu
muzeme chapat jako okolnost nebo faktor, ktery mize sméfovat ke vzniku nezddouci
udalosti a zplsobit poSkozeni systému nebo jeho aktiv. Takové poskozeni se miiZe
projevit napiiklad zni¢enim nebo zménou dat, jejich neopravnénym zptistupnénim nebo

omezenim dostupnosti poskytovanych sluzeb.’

4 EUROPEAN UNION AGENCY FOR CYBERSECURITY (ENISA). ENISA Threat Landscape 2025
[online]. 1. October 2025 [cit. 4. 1. 2026]. Dostupné z: https://www.enisa.europa.eu/publications/enisa-
threat-landscape-2025
SKOLOUCH, J. a BASTA, P. CyberSecurity. CZNIC. Praha: CZ.NIC, 2019. s. 74. ISBN 978-80-88168-
31-7.
6 SAK, Petr. Uvod do teorie bezpecnosti: nekonvencni pohledy na minulost, pritomnost a budoucnost
lidstva. Petrkli¢, 2018. s. 14. ISBN 978-80-7229-793-1.
TKOLOUCH, J. a BASTA, P. CyberSecurity. CZNIC. Praha: CZ.NIC, 2019. s. 74. ISBN 978-80-88168-
31-7.
$ KOLOUCH, J. a BASTA, P. CyberSecurity. CZNIC. Praha: CZ.NIC, 2019. s. 74. ISBN 978-80-88168-
31-7.
9 KOLOUCH, J. a BASTA, P. CyberSecurity. CZNIC. Praha: CZ.NIC, 2019. s. 74. ISBN 978-80-88168-
31-7.
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2.2.3 Kybernetické hrozby jako soucast kybernetické kriminality

Kybernetické hrozby jsou v odborné literatuie nejcastéji spojovany s narusenim
fungovani informaci a informacnich systémti. MlZze jit naptiklad o unik citlivych udaja,
jejich neopravnénou zménu nebo poskozeni, ptipadné o situace, kdy dojde k omezeni ¢i
uplnému vypadku dostupnosti sluzeb. Za kybernetickou hrozbu je mozné povazovat také
neopravnéné nebo nelegitimni vyuzivani informaci. K tomu maze dochézet jak ze strany
externich utocnik, tak 1 osob, které maji k systémam urcity ptistup, avSak tento pristup

vyuzivaji v rozporu s nastavenymi pravidly. '’

Cast autort zaroven upozoriiuje na skute¢nost, e nejde o zcela samostatny druh
kriminality, ale spiSe o béZnou trestnou ¢innost, ktera je pachana s vyuzitim informacnich
a komunikac¢nich technologii. V tomto smyslu Ize kybernetické hrozby chépat jako urcity
predstupeii nebo prostiedek kybernetické kriminality, pfi¢emz k samotné trestné ¢innosti

dochazi az v piipadé jejich skutecné realizace.!!

2.3 Dopady kybernetickych hrozeb na spole¢nost
Dopady kybernetickych hrozeb se neomezuji pouze na technickou rovinu, ale
vyznamné zasahuji také jednotlivce a celou spolecnost. V piipadé aspéSnych utokli mize
dochazet k pfimym finan¢nim ztratdm, zneuziti osobnich udajii nebo naruseni soukromi
obéti. Tyto nasledky Casto vyzaduji dalsi ¢asové i finan¢ni naklady spojené s obnovou

éth, zabezpedenim dat ¢i feSenim vzniklych $kod.!?

Vedle ekonomickych dopadii nelze opomenout ani negativni vliv na psychickou
pohodu obéti. Kybernetické utoky mohou vyvolavat stres, pocity nejistoty ¢i obavy z
opakovani podobné situace. Dlouhodobé se tak muze snizovat divéra verejnosti v
digitalni prostedi a online sluzby, coz ma dopad nejen na jednotlivce, ale 1 na fungovani

digitalni spole¢nosti jako celku.'?

Dtsledky kybernetickych hrozeb dopadaji na spolecnost jako celek. Kdyz se
utoky Casto objevuji v médiich nebo kdyz lidé kolem nés ptijdou o penize ¢i data, divéra

v digitalni prostiedi klesa. Lidé pak méné ochotné sdileji osobni udaje, vahaji pouzivat

10 KOLOUCH, I. a BASTA, P. CyberSecurity. CZNIC. Praha: CZ.NIC, 2019. s. 76-77. ISBN 978-80-
88168-31-7.

"' KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. s. 31. ISBN 978-80-88168-15-7.

12 MINISTERSTVO VNITRA CESKE REPUBLIKY. Kyberneticka bezpeénost, kyberneticka kriminalita
a Al [online]. 9. 4. 2025 [cit. 12. 1. 2026]. Dostupné z: https://www.kybersoutez.cz/finale2025/MV.pdf

3 BADA, M. a JASON R. C. Nurse. The Social and Psychological Impact of Cyber-Attacks [online]. 29 9
2019 [cit. 12. 1. 2026]. Dostupné z: https://arxiv.org/pdf/1909.13256.pdf
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online sluzby nebo se méné¢ zapojuji do digitdlni ekonomiky. To mize zpomalovat
technologicky rozvoj a branit tomu, aby spolecnost naplno vyuzila vyhody modernich

technologii.'*

Na tato rizika reaguje 1 Ceska legislativa. Ochranu osobnich idajii upravuje zakon
¢. 110/2019 Sb. o zpracovani osobnich tidajt, ktery navazuje na evropské natizeni GDPR.
Stanovuje zékladni pravidla pro to, jak mohou byt osobni udaje zpracovany, a zaroven

chrani prava lidi v digitalnim prostredi.

Zakon zdlraziuje, ze osobni udaje 1ze zpracovavat jen tehdy, kdyz existuje pravni
divod — naptiklad splnéni zédkonné povinnosti, vykon vefejné moci nebo ochrana
opravnéného zajmu. Cilem je omezit rizika spojena s uniky a zneuzivanim dat a posilit
diivéru vefejnosti v to, Ze jejich tdaje jsou v online svété v bezpeéi.!?

2.3.1 Komunika¢ni sité

Bezpecnost komunikacnich siti predstavuje dulezity prvek ochrany digitalniho
prostiedi, nebot’ zajistuje bezpecny pienos informaci mezi jednotlivymi systémy a
uzivateli. Odborné zdroje zdiiraziiuji vyznam technickych a organiza¢nich opatteni, jako
je segmentace siti, fizeni pfistupli a vyuZzivani kryptografickych prostredkd, jejichZ cilem
je ochrana diivérnosti, integrity a dostupnosti pfenaSenych dat. Tyto pozadavky jsou
zaroven zakotveny v pravni Uprave, ktera ukladd provozovatelim komunikacnich siti

povinnost ptijimat odpovidajici bezpe¢nostni opatieni.'®

4 DONNELLY, M. Social Impacts of Cyber Crime [online]. 2023 [cit. 12. 1. 2026]. Dostupné z:
https://www.ebsco.com/research-starters/computer-science/social-impacts-cyber-crime

15 Zpracovani osobnich vdajii: novy zdkon o zpracovdni osobnich vdajii a dalsi pravni piedpisy. GDPR :
obecné narizeni Evropského parlamentu a rady (EU) 2016/679, o ochrané osobnich udaji : redakcni
uzavérka 1.5.2019. UZ : GpIné znéni. Ostrava: Sagit, [2019]. s. 4. ISBN 978-80-7488-353-8.

16 SMEJKAL, Vladimir; SOKOL, Tomas a KODL, Jindfich. Bezpecnost informacnich systémii podle
zdkona o kybernetické bezpecnosti. Plzet: Vydavatelstvi a nakladatelstvi Ales Cenék, 2019. s. 167-171.
ISBN 978-80-7380-765-8.
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3 Typologie kybernetickych hrozeb ohroZzujicich verejnost

Po vymezeni samotného pojmu kybernetické hrozby a nastinéni toho, jak mohou
ovlivnit jednotlivce i celou spolecnost, je vhodné se zaméfit na konkrétni druhy rizik, se
kterymi se lidé na internetu setkavaji. Tato kapitola pfedstavuje zakladni ptehled
vybranych kybernetickych hrozeb, jez mohou byt obzvlast nebezpetné pro bézné
uzivatele. V jednotlivych podkapitolach je popsan jejich princip, nejcastéjsi podoby i
mozné nasledky pro obéti. Cilem je piiblizit tato rizika srozumitelné a ukézat, proc je

dulezité vénovat jim pozornost v rdmci prevence kyberkriminality.

3.1 Socialni inZenyrstvi
Socialni inzenyrstvi piedstavuje soubor technik, jejichZ cilem je ovlivnit nebo
zmanipulovat ¢lovéka, aby utocnik ziskal informace ¢i ptimél poskozeného k jednani, do
kterého by se za normalnich okolnosti nepustil. Nejcastéji jde o vyuziti lidské davéry,
nepozornosti nebo snahy vyhovét nez o technické titoky na zabezpe&eni. Utoénik vytvaii
situaci, ktera v obéti vzbudi dojem, ze postupuje spravné ¢i bezpecné, a ta Gtocnikovi

sama poskytne to, co potiebuje.

Zékladni mySlenka socialniho inzenyrstvi vychazi z toho, ze ¢lovék byva slabSim
&lankem jakéhokoliv bezpegnostniho systému. Utoénici nejéast&ji sahnou po manipulaci,
kterd je pro né jednodussi neZ sloZité technické toky. Tyto metody mohou mifit na
jednotlivee 1 celé organizace a ziskané informace slouzi k dal§im, mnohem z&vaznéjSim
forméam kyberkriminality.'”

Utoénici vyuZivajici principy socidlniho inZenyrstvi jsou ozna¢ovani jako socialni
inZenyfi. Jejich motivace miZe spocivat zejména ve snaze ziskat osobni Udaje,
neopravnény piistup k systémtim, obejit zavedené bezpecnostni postupy nebo jednoduse

otestovat moznosti manipulace s uzivateli.'®

3.2 Phishing
Patii k necastéjSim online podvodiim a stoji hlavné na dlivéfe uzivatele. V praxi
to funguje tak, Ze se vydava za nékoho diivéryhodného — naptiklad za banku, poskytovatele
sluzeb nebo spravce socialni sit€¢ — snazi se clovéka piimét, aby mu sam piedal citlivé udaje.

Nejcastéji jde o prihlaSovaci jména a hesla, PIN kédy nebo informace k platebnim kartam.

17 KOLOU@H, J. CyberCrim?.’ Praha: CZ.NIC, z. s. p. 0., 2016. s. 186. ISBN 978-80-88168-15-7
18 ANDRASKO, J., MESARCIK M., a SOKOL P. Pravo kybernetickej bezpeénosti. Bratislava: Univerzita
Komenského v Bratislave, Pravnicka fakulta, 2022. ISBN 978-80-7160-632-1.
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Typickym znakem phishingu je vytvafeni pocitu naléhavosti nebo hrozby.
Utoénik naptiklad tvrdi, Ze je Gicet zablokovany, Ze je nutné okamzité ovéfit Gidaje, nebo Ze
hrozi jeho zruseni. E-maily, které k tomu uto¢nik pouziva, ¢asto vypadaji na prvni pohled
velmi vérohodné — jak obsahem, tak i graficky. Soucasti zpravy vétSinou byva odkaz na
faleSnou webovou stranku, ktera se snazi co nejvice podobat originalu. I kdyz mtze odkaz

pusobit autenticky, jde o podvrh vytvoieny jen proto, aby z obéti vylakal citlivé informace.

Phishing je 1zce spojen se socidlnim inZenyrstvim, tedy s technikami
psychologické manipulace, jejichZ cilem je ovlivnit chovani uzivatele. Utoénik spoléha na
nepozornost uzivatele, strach nebo snahu rychle situaci vytesit. Tyto faktory vedou k tomu,
7e ob&t na podvod reaguje, aniz by si byla jist4, Ze jde o jeji pravost.!? 2°

3.2.1 Spear phishing

Spear phishing ptfedstavuje specifickou podobu phishingu, kterd se od béznych
hromadnych atokd 1isi tim, Ze je mifena na piesné vybrany cil. Utoénici se zamé&fuji na
konkrétni osobu, skupinu nebo organizaci a snazi se ziskat informace ¢i data, kterd maji
pro né zvlastni hodnotu. Na rozdil od klasického phishingu tedy nejde o nidhodné

rozesilani podvodnych zprav, ale o promysleny a personalizovany Gtok.>!

3.2.2 Vishing

Vishing oznacuje podvodné telefonaty, pti nichZ se uto¢nik snazi pomoci socialni
manipulace ziskat od volaného citlivé tidaje, naptiklad ¢isla uctu, pfihlaSovaci informace
nebo data k platebnim kartdm. Podvodnici pfi tom Casto predstiraji identitu pracovnikti
bank ¢i jinych divéryhodnych instituci, aby v obéti vzbudili dojem, Ze jde o legitimni

hovor a snizili tak jeji podezieni.??

3.2.3 Smishing
Smishing vychazi ze stejnych principi jako phishing nebo vishing, jen misto e-

mailt ¢i telefonath vyuzivé klasické SMS zpravy. Podvodné textové zpravy maji obvykle

19 PETROWSKI, T. Bezpeci na internetu: pro vSechny. Pielozil Tomas KURKA. Tajemstvi. Liberec:
Dialog, 2014. s. 43-45. ISBN 978-80-7424-066-9.

20 KYBERNETICKA BEZPECNOST [online]. Bratislava: Ministerstvo $kolstva Slovenskej republiky,
2024 [cit. 18. 1. 2026]. Dostupné z: https://www.minedu.sk/data/files/13338 digiq kyberneticka-
bezpecnost_final-text-na-web.pdf

2L KOLOUCH, J. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. s. 264. ISBN 978-80-88168-15-7.

22 KOZISEK, M., a PISECKY V. Bezpe¢né na internetu: privodce chovanim ve svété online. Grada
Publishing a.s, 2016. ISBN 978-80-271-9074-4.
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za cil pfimét uzivatele k zaplaceni urcité ¢astky — naptiklad zavolanim na drahou linku

nebo odeslanim specialni SMS.?

3.3 Dusledky phishingu pro obéti
Disledky phishingu mohou byt opravdu vazné. Pokud utoc¢nik ziska citlivé udaje,
muze se dostat k bankovnimu uctu, zneuzit platebni kartu nebo dokonce ukrast identitu.
Lidé tak mohou pfijit o penize nebo se potykat s dalSimi komplikacemi, které souviseji

se zneuzitim jejich osobnich dat.

Phishing nezptsobuje jen finan¢ni Skody. Mnoho obéti popisuje 1 psychickou
zatéz — stres, pocit selhani nebo ztratu divéry v online sluzeb a komunikaci. Tato
zkuSenost vede k vEtsi opatrnosti na internetu, ale mize také zanechat dlouhodoby pocit

nejistoty a obavy, Ze se podobna situace miize opakovat.>

3.4 Malware jako Skodlivy software
Malware, tedy Skodlivy software, pfedstavuje souhrnné oznaceni pro programy

nebo jejich casti, jejichz ucelem je narusit béznou ¢innost pocitacového systému, ziskat
neopravnény piistup k datim nebo zptlisobit jinou formu $kody. Tyto programy mohou
byt vyuZzivany k celé fad€ Cinnosti, naptiklad ke kradeZi informaci, sledovani uZivatele,
naruSeni funk¢nosti systému nebo k Sifeni dalSich Skodlivych kodi. Malware se mize do
zafizeni dostat riznymi zpusoby, nejCastéji prostiednictvim e-mailovych pfiloh,
podvodnych odkazi, infikovanych webovych stranek nebo stahovani neovéfeného
obsahu z internetu.”> Oproti phishingu, ktery je zaloZen na zneuZiti diivéry uZivatele,
malware zpravidla spoléhd na to, Ze uzivatel sdm spusti nebo nainstaluje Skodlivy

program.

Z historického hlediska se skodlivy software vyvijel spolu s rozvojem vypocetni
techniky a internetu. Piivodné Slo casto o jednoduché programy, jejichz cilem bylo spiSe
experimentovani nebo demonstrace technickych moznosti. Postupem casu se vSak
malware stal sofistikovanym nastrojem, ktery je dnes vyuzivan ptedevSim k pachani

kybernetické kriminality, ¢asto s cilem finan¢niho zisku.

23 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. s. 266. ISBN 978-80-88168-15-7.

24 PETROWSKI, T. Bezpedi na internetu: pro viechny. Pfelozil Tomas KURKA. Tajemstvi. Liberec:
Dialog, 2014. s. 43-45. ISBN 978-80-7424-066-9.

25 KOLOUCH, J. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. s. 204-205. ISBN 978-80-88168-15-7.
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Soucasna odborna literatura rozliSuje nékolik zékladnich druhtt malwaru podle
jeho funkce a zptsobu plsobeni. Mezi nejcastéjsi patii naptiklad spyware, pocitacové
viry, trojské koné nebo ransomware. Jednotlivé typy se lisi zplisobem Sifeni 1 dopady na
uzivatele, avSak spoleCnym znakem je jejich negativni vliv na bezpecnost informacnich

systémil a ochranu dat.?®

3.4.1 Spyware

Spyware je oznaceni pro typ Skodlivého softwaru, jehoz cilem je shromazd'ovat
informace o uzivateli a jeho ¢innosti na pocitaci bez jeho védomi nebo souhlasu. Ziskana
data mohou zahrnovat naptiklad informace o chovéni uzivatele, navstivenych webovych
strankach nebo technické udaje o systému. Tyto informace jsou nasledné zpracovavany a
v nékterych piipadech odesilany dale, naptiklad za ucelem cilené reklamy nebo dal§iho

zneuziti.

Spyware mize byt do systému nainstalovan samostatn¢, ale ¢asto byva soucasti
jinych programt, pficemz jeho pfitomnost zlistava pro uzivatele skryta. Z tohoto divodu

pfedstavuje ochrana soukromi a bezpe&nost osobnich tidaji vyznamné riziko.?’

3.4.2 Pocitacové viry

Pocitacové viry predstavuji dalSi druh Skodlivého softwaru, které navazuji na
existujici soubory nebo programy a k Sifeni vyuziva jejich spusténi. Virus se obvykle
aktivuje v okamziku, kdy uzivatel otevie infikovany soubor, a nésledné se muize dale §itit
v ramci systému nebo na dalSi zafizeni. Jejich cilem miZze byt naruSeni funkcnosti
systému, poskozeni €i zniCeni dat nebo vytvoteni prostoru pro dalsi Skodlivé aktivity.
Pocitacovy virus mize byt v pocitaci pritomen, ale nemiize se aktivovat sam bez zasahu
¢loveka.”® ?Déale miize dojit i ke ziskani informaci, které tviirce pocitacového viru

vymahava od uzivatele.

3.4.3 Trojské koné
Trojské koné jsou dalsi Skodlivé programy, které se vydavaji za legitimni nebo
uziteCny software, aby presvédCily uzivatele k jejich spusténi ¢i instalaci. Po aktivaci

utonik mize v systému provadét skryté Cinnosti, napiiklad umoznit neopravnény

26 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. s. 204-205. ISBN 978-80-88168-15-7.
27 KOLOUCH, J. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. s. 207. ISBN 978-80-88168-15-7.

B KOLOUCH, J. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. s. 207-208. ISBN 978-80-88168-15-7.
29 PANDE, J. Introduction to Cyber Security. Haldwani: Uttarakhand Open University,

2017.s.19. ISBN 978-93-84813-96-3.
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vzdaleny pfistup, naruSit funkcénost systému nebo zneuzit ulozena data. Na rozdil od
pocitaCovych vira se trojské kon¢ samy nesiti a k jejich aktivaci zpravidla dochazi poté,

co uzivatel program sam spusti.>® 3!

3.5 Ransomware jako aktualni hrozba

4

kybernetickych hrozeb, a to zejména kvili svym piimym a casto velmi zavaznym
dopadfim na uZivatele i organizace.>> Ransomware je dlouhodobé& zmitiovan jako aktualni
bezpe&nostni riziko v pravidelnych hodnoticich zpravach vydavanych geskym NUKIB i
evropskou agenturou ENISA.* Tento typ $kodlivého softwaru je zaméfen na omezeni

nebo Uplné znemoznéni piistupu k datim ¢i k celému pocitacovému systému.

Zpisoby Sifeni ransomwaru jsou rizné, mezi nejcastéjsi patii podvodné e-mailové
zpravy s prilohami nebo odkazy na Skodlivé webové stranky nebo zneuziti
bezpeénostnich slabin v operaénich systémech a aplikacich. Utoénici asto vyuZivaji
techniky socialniho inzenyrstvi jako u predeslych kybernetickych hrozeb, aby zvysili
pravdépodobnost uspéchu utoku a piiméli uzivatele k neuvdzenému jednéni.
Ransomware se tak neomezuje pouze na technickou stranu utoku, ale vyrazné€ zasahuje i

do oblasti lidského faktoru.

Aktudlnost ransomwaru je dana také jeho neustalym vyvojem a ptizplisobovanim
se novym bezpeCnostnim opatienim. Moderni varianty ransomwaru jsou stéle
sofistikovangj$i, obtiZzné€ji odhalitelné a v nékterych ptipadech cili nejen na bézné
uzivatele, ale také na statni instituce, zdravotnicka zafizeni ¢i kritickou infrastrukturu. V
disledku téchto utokt mize dochazet nejen k finanénim ztratam, ale také k naruSeni

diivéry v digitilnim prostiedi a k ohroZeni zdkladnich funkci spole¢nosti.*

3.5.1 Systém managementu bezpecnosti informaci
Systém managementu bezpecnosti informaci (ISMS) je dokumentovany systém

fizeni informacnich aktiv, jehoZ cilem je minimalizace rizik prostfednictvim identifikace

30 KOLOUCH, J. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. s. 208-209. ISBN 978-80-88168-15-7.

31 MOIMIR, Kral. Bezpecny internet: Chraiite sebe i sviij pocitac. Grada Publishing a.s, 2015. s. 86. ISBN
978-80-247-9821-9.

32 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. s. 221. ISBN 978-80-88168-15-7.

33 KUDRLOVA, K., PALOUSOVA, V. a VLACH, J. Kyberkriminalita z pohledu justicni praxe a
kazdodennich uzivatelii. Vydani: prvni. Studie. Praha: Institut pro kriminologii a socidlni prevenci, 2023.
s. 67. ISBN 978-80-7338-204-9.

3 KOLOUCH, J. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. s. 221. ISBN 978-80-88168-15-7.
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chranénych aktiv, fizeni bezpecnostnich rizik a zavadéni odpovidajicich bezpecnostnich

opatfeni proti hrozbam, jako je malware ¢i ransomware. >

3.6 Kybersikana a dalSi socialné patologické jevy v online prostredi
Kybersikana predstavuje specifickou formu Sikany, ktera se odehrava

prostiednictvim informacnich a komunikacnich technologii, zejména internetu,
socialnich siti a mobilnich zaiizeni.*® Jejim cilem je GmysIné ubliZovat jiné osobé,
ponizovat ji, zesmésnovat nebo ji jinym zplsobem zpusobovat psychickou ujmu. Na
rozdil od klasické Sikany neni kyberSikana omezena fyzickym prostorem ani ¢asem a
muze probihat nepfetrzité, coz vyrazné zvysuje jeji dopad na obét’. Podle téchto znaki je

kybersikana vyrazné¢ horsi nez klasické Sikana.

Charakteristickym znakem kyberSikany je také pocit anonymity uto¢nika, ktery
muze vést k mensi sebekontrole a k intenzivnéj$im projeviim agrese. Je slozitéjsi ziskat
identifikaci uto¢nika a zaroven se zvySuje pocit bezmoci na stran¢ obéti. Kybersikana je
navic obtizné zjistitelnd, protoze jeji projevy nemusi byt na prvni pohled viditelné a obét’

nemusi vykazovat zjevné vnéjsi zndmky Sikany.

Kybersikana mize mit rizné podoby a projevy, které se liSi pouzitymi prostiedky
1 intenzitou utokll. Mezi nejcastéjsi formy patii opakované urazeni, zesmésnovani,
vyhrozovani nebo zastraSovani prostfednictvim socidlnich siti, e-mailt, chatovacich
aplikaci ¢i SMS zprav. Utoénici mohou zneuZivat osobni udaje obéti, vytvaret faleiné

profily nebo neopravnéné zasahovat do jejich online ucti.

Dalsi formou kyberSikany je potfizovani a nasledné zvetejnovani fotografii, videi
¢i zvukovych zaznami bez souhlasu obéti, Casto s cilem ji zesmé&$nit nebo poskodit jeji
povést. Zvlast zavaznym projevem je zvefejiovani zdznamu fyzického napadeni ¢i
psychického tyrani, které jsou nasledné Sifeny v online prostiedi. Tyto materidly mohou
byt opakovan¢ sdileny, ¢imzZ dochazi k prodluzovani a prohlubovani negativnich dopada

na obét’.

KyberSikana mé dlouhou trvalost, nebot’ jednou zvefejnény obsah muze v

internetovém prostiedi zustavat dostupny dlouhodobé a obét’ se s nim muize opakované

35 DRASTICH, M. Systém managementu bezpecnosti informaci. Grada Publishing a.s, 2011. s. 18-20.
ISBN 978-80-247-7616-3.

36 CERNA A., (ED.), LENKA, D., HANA, M., ANNA, S. a DAVID, S. Kybersikana: Pravodce novym
fenoménem. Grada Publishing a.s, 2013. ISBN 978-80-247-8846-3.
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setkavat. To miize vést k dlouhodobym psychickym nésledkiim, jako jsou tizkosti, stres

nebo socialni izolace.’” 38

3.6.1 Kybergrooming

Na kybersikanu navazuje kybergrooming, ktery cilené navazuje dlouhodobé
udrzovéni kontaktu s ditétem v online prostiedi za u¢elem sexualniho zneuziti. Utoénik
si postupné buduje diveru obéti, Casto prostrednictvim empatie, darkii nebo lichotek, a
snazi se komunikaci sméfovat k sexudlnimu obsahu. V pozd¢jsi fazi mize usilovat o

osobni setkani nebo vyuZivat vydirani hrozbou zveifejnéni ziskanych materialt.>

3.6.2 Dopady na obéti

Kybersikana mize mit na obéti vyznamné negativni dopady, zejména v oblasti
psychického zdravi a socialnich vztahti. Casto se u nich objevuji pocity uzkosti, stresu,
sniZzeného sebevédomi nebo obavy z dalSiho napadani. Tyto problémy mohou vést ke
stazeni se z kolektivu, naruseni vztahi s vrstevniky a omezeni bézné komunikace v online
prostiedi. Dlouhodobé vystaveni kybersSikané se miize projevit také zhorSenim Skolnich

vysledki, poruchami spanku nebo celkovym sniZenim psychické pohody obéti.*°

3.7 Dalsi vybrané kybernetické hrozby
Jedna zvybranych kybernetickych hrozeb jsou podvodné nabidky, které

ptredstavuji Castou formu internetovych podvodi. Cili na ziskani finan¢nich prostiedkt
nebo osobnich udajli wuzivateli. Tyto nabidky jsou zpravidla Sifeny hromadné
prostiednictvim e-maill, socialnich siti, inzertnich portali nebo riznych komunikacnich
aplikaci a Casto si z toho uto¢nik odnese rychly zisk, vyhodné pracovni ptilezitosti nebo
mimotéadné nizké Groky pfi ptijckach. Jejich cilem je vzbudit diveru a pfimét uZivatele k

rychlé reakci bez dostate¢ného ovéteni pravdivosti nabidky.

37 KOLOUCH, J. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. s. 309-311. ISBN 978-80-88168-15-7.
33 SVESTKOVA, R., SOLDAN L. a REHKA M. Kybersikana [online]. Ceské Budé&jovice: ZSF JU, 2019.
7. kapitola. ISBN 978-80-7394-752-1. Dostupné z: https://publi.cz/books/5555/index. html#7-
kyberneticka-sikana
3 VLACH, J., KUDRLOVA, K. a PALOUSOVA, V. Kyberkriminalita v kriminologické perspektivé.
Vydani: prvni. Studie. Praha: Institut pro kriminologii a socidlni prevenci, 2020. s. 92. ISBN 978-80-7338-
189-9.
4 BEZPECNOST A OCHRANA ZDRAVI SKOLNI MLADEZE PRI POUZ{VANI DIGITALNICH
TECHNOLOGII — Kybersikana a jeji dopady [online]. [s.1.]: Vyzkumny astav bezpe&nosti prace, v. v. i.,
[n.d.] [cit. 15. 1. 2026]. Dostupné z: https://skoly.vubp.cz/soubory/boz-skolni-mladeze-pri-pouzivani-
digitalnich-technologii-kybersikana-a-jeji-dopady.pdf
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Na podvodné nabidky c¢asto navazuji podvodné webové stranky, které maji
pusobit divéryhodnym dojmem a napodobuji vzhled oficidlnich e-shopi, bankovnich
instituci nebo znamych firem. Utoénici vyuZivaji socialni inZzenyrstvi a nepozornost
uzivatell, aby je pifiméli k zadani citlivych udajt, jako jsou piihlaSovaci udaje, kontaktni
informace nebo platebni data. Tyto informace pak mohou byt dale zneuzity k

neopravnénému piistupu k uctim nebo k dalsim podvodnym aktivitam.

Typickym znakem téchto utokti je snaha vyvolat pocit naléhavosti, napiiklad
omezenou ¢asovou platnosti nabidky nebo hrozbou zablokovani uctu. V disledku toho
uzivatelé ¢asto jednaji rychle a nevénuji dostate¢nou pozornost oveéfovani zdroje, coz
zvySuje uspésnost téchto forem kyberkriminality. Naptiklad nabidka nového telefonu za
vyrazné niz§i cenu neZz obvykle, zadaji se platebni udaje, kontaktni informace. Ob&t’
potvrdi platbu, ktera se odesle a telefon, ktery si zaplatil nikdy nepftijde a Gtocnik ziska

potiebné informace k pachani dal$im trestnym ¢indm.*!

Dalsi vybrand kybernetickd hrozba je kradez identity. Kyberneticky utok, pii
némz dochazi k neopravnénému ziskani a naslednému zneuziti osobnich nebo
ptistupovych tdaji jiné osoby. Utoénik timto zpiisobem ziskava kontrolu nad virtualni
identitou obéti, naptiklad nad jejimi uzivatelskymi UcCty, e-mailovou schrankou nebo
dalSimi online sluZbami. Motivem takového jednani byva opét financni zisk, ziskani

dalsich citlivych informaci nebo usnadnéni dalSich podvodnych aktivit.

Existuje mnoho zplisobd, jak miize k odcizeni identity dojit. Mezi nejcastéjsi patii
prolomeni pfistupovych udaji, podvodné vyldkani informaci prostfednictvim uz
zminéného phishingu nebo instalace Skodlivého softwaru do zatfizeni obéti. Po ziskani
identity miize uto¢nik vystupovat jménem napadené osoby, komunikovat s dalSimi

uzivateli nebo zneuzivat daveéru jejiho okoli.

Odcizend identita byva nasledné vyuZzivana naptiklad k rozesilani podvodnych
zprav, provadéni phishingovych ¢i malwarovych utoki, ziskavani nevetejnych informaci
nebo k neopravnénému ptistupu k dal§im sluzbam. Vzhledem k provéazanosti online ucti
muze mit zneuziti jedné identity za nasledek kompromitaci cel¢ fady dalSich uctd a

systémi.*?

4 KOLOUCH, J. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. s. 240-242. ISBN 978-80-88168-15-7.
2 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. s. 318-319. ISBN 978-80-88168-15-7.
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4 Informovanost verejnosti o kybernetickych hrozbach

4.1 Pojem informovanost verejnosti

Informovanost se chape jako mira znalosti a porozuméni informacim, které ma
jednotlivec nebo spolecnost k dispozici a které je schopen smysluplné vyuzivat. Nejde
pfitom pouze o samotné mnozstvi informaci, ale pfedevsim o jejich spravné pochopent,
interpretaci a zasazeni do SirSich souvislosti. V dneSni moderni spolecnosti je
informovanost spojena s fungovanim slozitych systémi, v nichz informace piispivaji
k organizovanosti, stabilité¢ a orientaci jednotliveil nebo firem ve stidle komplexnéjSim

prostiedi na internetu.

4.1.1 Rozdil mezi informovanosti a digitalni gramotnosti

Informovanost nelze spojit s digitalni gramotnosti, ackoliv spolu trochu souviseji.
Digitalni gramotnost se zamétfuje hlavné na schopnost uZzivatelii technicky ovladat
digitalni zdroje, pracovani s technologiemi nebo vyuzivani digitalnich sluzeb, naptiklad
Google Docs, e-shopy, bankovnictvi nebo umélé inteligence. Informovanost zahrnuje
schopnost informace kriticky hodnotit, rozliSovat jejich divéryhodnost, chapat jejich
vyznam a disledky. Clovék miize byt technicky zdatny, ale pfesto nedostateénd

informovany, pokud neni schopen rozpoznat rizika, manipulaci ¢i dezinformace.

4.2 Vyznam informovanosti pro bezpeéné chovani na internetu

Dostate¢na informovanost vefejnosti hraje klicovou roli v oblasti bezpe¢ného
chovani, zeyjména v digitalnim a online prostiedi. Internet jako komplexni a dynamicky
se vyvijejici systém nabizi nejen Siroké moznosti komunikace a sdileni informaci, ale
zarovenn 1 prostor pro rtizné formy zneuziti. Informovany jedinec je schopen Iépe
porozumét fungovani tohoto prostiedi, rozpoznat potencialni hrozby a pfizpiisobit své

chovani tak, aby minimalizoval rizika.

Informovanost tak pfispiva k prevenci nebezpecnych situaci, protoze umoznuje
vc¢as identifikovat problematické jevy, pochopit jejich mechanismy a reagovat na né
adekvatnim zptsobem. Zaroven posiluje schopnost jednotlivcl rozhodovat se odpoveédné
a uvédoméle, coz je zasadni nejen pro jejich vlastni bezpeci, ale 1 pro stabilitu a

bezpeénost spoleénosti jako celku.*

# GRIVNA, T. a POLCAK, R. Kyberkriminalita a pravo. 2008. s. 12-15. ISBN 978-80-903786-7-4.
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4.3 Uroven informovanosti verejnosti
Uroveii informovanosti vefejnosti v oblasti kybernetickych hrozeb je v soudasné

dob¢ povazovéna za jeden z klicovych faktort ovliviiujicich bezpe¢né chovani uzivatelt
na internetu. VétSina odbornych dokumentli upozoriiuje na skutecnost, ze s rostoucim
vyuzivanim digitalnich technologii a internetu se zvySuje také vystaveni vefejnosti
riznym formam kybernetickych rizik, které byly jiz zminény. Dtlezité je porozumét

povaze hrozeb, rozpoznat jejich projevy a prizpisobit jim své chovani.

Z hlediska evropského pristupu ke kybernetické bezpecnosti je informovanost
vetejnosti vnimana jako nedilnd soucast preventivnich opatfeni. ZvySovani povédomi o
kybernetickych hrozbach je povazovano za nezbytny ptedpoklad pro posilovani odolnosti
spole¢nosti vi¢i kybernetickym utoklim a pro podporu odpovédného chovani uzivateli.
Jde o dlouhodoby proces, ktery neustdle dopliiuje opatieni v oblasti kybernetické

bezpeénosti.**

Vyrazné rozdily existuji mezi jednotlivymi skupinami obyvatel, zejména
v zavislosti na veku, vzdélani, profesnim zamétfeni a mife kazdodenniho vyuZivéani
digitalnich technologii. Informovanéjsi byvaji zpravidla osoby, které se s informa¢nimi
technologiemi setkavaji v ramci své profese nebo disponuji vyssi urovni digitalnich
dovednosti. Naopak né&které skupiny uzivatelli mohou byt vici kybernetickym hrozbam

zraniteln&j$i, zejména z dlivodu nedostatku zkuSenosti nebo podcenéni rizik na internetu.

Vysledky sociologickych Setfeni z ¢eského prostiedi ukazuji, Ze ackoli si znacna
Cast vetejnosti existenci kybernetickych hrozeb uvédomuje, mnozi uzivatelé se stale
domnivaji, Ze se jich tato rizika osobné& netykaji, ale miZze kdykoliv riziko nastat o kterém
nemusime ani védét. Tento rozpor mezi obecnou znalosti hrozeb a vlastnim pocitem
ohroZeni miize vést k rizikovému chovani, napfiklad k nedostatecnému zabezpeceni

uzivatelskych uétd nebo k neopatrnému nakladani s osobnimi tidaji.*’

Dale je informovanost ovliviiovana fadou vzdjemné propojenych faktort. Mezi
nejvyznamnéjsi patii Uroven vzdelani, pfistup k relevantnim a srozumitelnym

informacim, medialni prostfedi, osobni zkuSenosti s kybernetickymi incidenty a mira

#“SARRI, A. a ARCUS, R. Raising Awareness of Cybersecurity: A Key Element of National Cybersecurity
Strategies. 2021. s. 6-8. ISBN 978-92-9204-544-9.

45 IPSOS. Cesi a kybernetické hrozby [online]. 18. 7. 2024 [cit. 21. 1. 2026]. Dostupné z:
https://www.ipsos.com/cs-z/cesi-kyberneticke-hrozby
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podpory osvéty ze strany statu a vefejnych instituci. Nejdalezitéjsi je zplisob prezentace

informaci, naptiklad jejich forma, jazyk a ptizpisobeni konkrétnim cilovym skupinam.

Odborn¢ studie poukazuji na to, ze efektivni zvySovani informovanosti vyzaduje
systematicky a cileny pfistup. Mezi osvédCené nastroje patii vyuzivani oficidlnich
vladnich webovych stranek, informacnich kampani, edukacnich materidld ¢i
interaktivnich prvki, jako jsou navody, videa nebo online testy. Tyto aktivity pfispivaji
nejen ke zvySovani znalosti, ale také k posilovani schopnosti uzivateli rozpoznat rizikové

situace.*

4.4 Zdroje informaci o kybernetické bezpecnosti

4.4.1 Statni instituce

Podle informaci zvefejnénych Narodnim Gfadem pro kybernetickou a informacni
bezpeénost (NUKIB) statni instituce pravidelné zvefejiuji informaéni a metodické
materidly zaméfené na prevenci kybernetickych hrozeb. Tyto zdroje zahrnuji podptrné
materidly vysvétlujici bezpecnostni opatfeni a aktudlni piehledy rizik, jejichz cilem je

zvysit povédomi vefejnosti a podpofit bezpeéné chovani v digitalnim prostiedi.*’

4.4.2 Média a online zdroje

Média a rizné online platformy také hraji dileZitou roli v Sifeni povédomi o
kybernetické bezpecnosti. Socidlni média, blogy, podcasty nebo specializované portaly
nabizi aktudlni informace o nejnovéjSich hrozbach, typech tutokd a doporucenych
opatfenich. BéZn¢ se vyuzivaji online zdroje, které mohou pomoci uZivatelim nejen 1épe
porozumét bezpecnostnim rizikiim, ale také osvojit si praktické dovednosti, jako je

rozpoznani phishingovych atok{ nebo spravné nastaveni ochrany osobnich tidajt.*®

4 RAMA, P. a M. KEEVY. Public cybersecurity awareness good practices on government-led websites
[online]. International Journal of Research in Business and Social Science, 2023, ro¢. 12, ¢. 7, s. 94-104
[cit. 21. 1. 2026]. Dostupné Z:
https://www.researchgate.net/publication/375096855 Public cybersecurity awareness good practices o
n_government-led websites

4 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST (NUKIB).
Kybernetickd  bezpe¢nost v CR  [online]. [cit.  21. 1.  2026]. Dostupné z:
https://portal.nukib.gov.cz/informacni-servis/kyberneticka-bezpecnost-v-cr

“ ANAZHI, A. H. I. a M. A. Osman. Cyber Security Awareness on Social Media: Knowledge Sharing
Among Orang Asli Students [online]. Journal of Information Security, 2023, ro€. 14, ¢. 4, s. 211-220 [cit.
21. 1. 2026]. Dostupné Z:
https://www.researchgate.net/publication/391495892 Cyber Security Awareness_on_Social Media Kn
owledge Sharing Among Orang Asli Students
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4.4.3 Skoly a vzdélavaci programy

Vzdélavaci instituce hraji dtlezitou roli pfi budovani dlouhodobé kybernetické
gramotnosti a bezpeéného chovani. Skoly a univerzity za¢lefiuji témata kybernetické
bezpecnosti do vyuky nejen jako technické dovednosti, ale 1 jako soucast $irsi digitalni
gramotnosti, ¢imz pomdhaji studentim 1épe porozumét riziklim a prevenci v prostiedi
informacnich technologii. Vyukové aktivity vedou k lepsi pfipravenosti zaki a studentim

&elit realnym kybernetickym hrozbam a zvysuji.*

4 Narodni ufad pro kybernetickou a informa¢ni bezpe¢nost. Skoly [online]. Narodni ufad pro
kybernetickou a informacni bezpecnost, [bez data publikovani] [cit. 21. 1. 2026]. Dostupné z:
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/vzdelavani/skoly/
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5 Prevence kriminality

5.1 Vymezeni pojmu prevence kriminality

Prevence kriminality je soubor opatfeni a strategii, jehoz cilem je snizovat riziko
vzniku trestné Cinnosti a omezovat jeji dopady jesté pied tim, nez k samotnému
protipravnimu jedndni dojde. Nezaméfuje se pouze na pachatele, ale vychdzi z §ir§iho
pohledu na spolecenské, ekonomické a dalsi faktory, které mohou ke kriminalité
prispivat. Dlraz je davan zejména na identifikaci rizikovych podminek na globalni,
narodni, lokdlni i individudlni Urovni, jelikoz pravé jejich kombinace muze vytvaret

prostiedi ptiznivé pro vznik kriminality.

Soucasti prevence kriminality je také systematicka prace s ohrozenymi skupinami
obyvatel a Gzemimi, kde se rizikové faktory hromadi. UmoZiuje cilené¢ navrhovat
preventivni programy a opatieni, které jsou dlouhodobé povazovéany za efektivnéjsi a
ekonomicky vyhodnéjsi. Déle poukazuje na pticiny a okolnosti, které vedou k trestné

¢innosti.>?

5.2 Druhy prevence kriminality
V kriminologické teorii se prevence kriminality tradi¢né rozliSuje na primarni,
sekundarni a tercidrni. Toto ¢lenéni neni v mezinarodnich dokumentech vzdy explicitné
pojmenovano, avsak je obsahové€ pfitomno prostfednictvim prace s rizikovymi faktory a

cilovymi skupinami prevence.

Primérni prevence se soustfed'uje na celou spoleCnost a jejim cilem je
odstraniovani obecnych rizikovych faktort, naptiklad prostiednictvim zlepSovani
socidlnich podminek a vzdélavani. Tato Uroven prevence se snazi pfedchdzet vzniku

kriminality jesté pred tim, neZ se objevi samotna konkrétni kriminalita.

Sekundarni prevence smétuje na skupiny nebo jednotlivce, u kterych jiz existuje
zvySené riziko pachani trestné cCinnosti. Navazuji na to zminéné rizikové faktory,
napiiklad s rodinnym prosttedim, Skolnim netspéchem nebo problematickymi

vrstevnickymi vztahy. Cilem je v€as zasahnout a zabranit protipravnimu jednani.

0 SHAW, M. Handbook on the Crime Prevention Guidelines: Making Them Work. Criminal Justice
Handbook, 2010. s. 9-13. ISBN 978-92-1-130300-1.
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Terciarni prevence se orientuje na osoby, u nichz jiz k trestné ¢innosti doslo, a
jejim hlavnim smyslem je zabranit recidivé. Zahrnuje ptredev§im resocializa¢ni a
reintegracni opatieni, ktera maji snizit pravdépodobnost opakovaného pachani trestné

¢innosti a zaroveni omezit dal$i negativni dopady kriminality na jednotlivce i spole¢nost.!

5.3 Prevence kriminality v oblasti kyberprostoru

Prevence kriminality v kyberprostoru je soubor opatfeni a strategii, které maji za
cil branit vzniku a Sifeni trestné ¢innosti v digitalnim prostredi a zmensSit Skody zplisobené
kybernetickymi utoky. Kyberneticka bezpecnost je v tomto kontextu chapana jako slozity
systém technickych, organizacnich i vzdélavacich nastroji, které smétuji k identifikaci,
hodnoceni a zmirnovani kybernetickych rizik a zaroven ke zvétSeni diivéry uzivatel na
gramotnosti, aktivni role statnich instituci pfi poskytovani informaci a realizace

preventivnich kampani a materialt.>?

Déle odborné studie upozoriiuji, Ze G¢innd prevence kybernetické kriminality
nemuze navazovat na obecna bezpeCnostni opatfeni, ale musi dostatecné¢ porozumét
samotné skuteCnosti. Pro efektivni prevenci je nezbytné znat nejen rozsah Skod
zpisobenych kybernetickou kriminalitou, ale i to, kdo jsou pachatelé a obéti a jaké typy
Skod vznikaji, protoZe pravé na zdklad¢é téchto informaci je mozné pifimo planovat

preventivni strategii a opatieni.>

5.4 Vyznam informovanosti v prevenci kybernetické kriminality

Informovanost vetejnosti je v oblasti kybernetické kriminality povazovana za
jeden ze zakladnich nastroji primarni prevence. Jak uZz bylo zminéno, fada
kybernetickych Utokl je zaloZzena na zneuZiti lidského faktoru, zejména nedostatku
znalosti, nepozornosti nebo podcenéni rizik. ZvySovani povédomi o kybernetickych
hrozbach je proto dulezité, aby uzZivatelé v digitdlnim prostiedi dokazali rozpoznat
nebezpecné situace a vyhnout se jednéani, které by mohlo dojit az k bezpecnostnimu

incidentu.

I SHAW, M. Handbook on the Crime Prevention Guidelines: Making Them Work. Criminal Justice
Handbook, 2010. s. 13-28. ISBN 978-92-1-130300-1.

52 PREVENCE KRIMINALITY. Kybernetickd kriminalita — prevence kriminality [online]. Prevence
kriminality — Ministerstvo vnitra CR, 2026. Dostupné z: https://prevencekriminality.cz/prevence-
kriminality/kyberkriminalita/rozcestnik-kyberkriminality/

5 INSTITUT PRO KRIMINOLOGII A  SOCIALNf PREVENCI V  PRAZE.
Skody piisobené kybernetickou kriminalitou. Praha: IKSP, 2019. s. 13-15. ISBN 978-80-7338-175-2
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Sleduje se, jak je dobra osvéta bezpecnostnich navyki, jako je naptiklad obezietné
zachazeni s elektronickou poStou, pouzivani silnych hesel, pravidelna aktualizace
softwaru nebo ochrana osobnich udajia. Pokud jsou tyto informace poskytovany
systematicky a srozumitelné, mohou vyznamné snizit pravdépodobnost tspéSnych utokai,
zejména téch, které vyuzivaji principy socidlniho inzenyrstvi, které bylo zminéno

v minulych kapitolach.

Vyznam informovanosti se odrdzi také ve vlivu na chovani uzivatelti v online
prostiedi. U¢inné programy pro zvySeni povédomi se zamétuje hlavné na poskytovani
informaci i na posilovani odpovédnosti uzivateld za vlastni bezpecnost. Cilem je, aby se

bezpecné postupy staly béznou soucasti kazdodenni prace s digitalnimi technologiemi.

Také je nutné upozornit na limity informovanosti jako samostatného
preventivniho nastroje. Osvéta sama o sobé nemize zajistit uplnou ochranu pted
kybernetickou kriminalitou, pokud neni doplnéna technickymi a organizacnimi
opatienimi, které musi byt dodrzena, naptiklad Sifrovani, firewally nebo vicefaktorové
ovéfovani. V praxi mohou uzivatelé selhat i pfes zakladni znalosti, naptiklad pod tlakem
casu nebo v disledku sloZitosti bezpecnostnich mechanismii. Z tohoto divodu je
informovanost nejucinnéjsi tehdy, je-li soucéasti komplexniho piistupu k prevenci, ktery

kombinuje vzdélavani, technick4 fedeni a jasné nastavena pravidla.>*

5.5 Role instituci v prevenci kybernetickych hrozeb

5.5.1 Role statu a verejné spravy

Stat a organy vetejné spravy hraji v prevenci kybernetickych hrozeb klicovou roli
predevsim prostiednictvim tvorby a uplatiiovani pravniho ramce, ktery upravuje chovani
subjektii v kyberprostoru. Prevence je zde realizovana zejména formou legislativnich
opatfeni, vymezenim trestnépravni odpovédnosti a stanovenim povinnosti poskytovateli
sluzeb informacni spole¢nosti. Vyznamnou roli mé také zapojeni stdtu do mezinarodni
spoluprace a harmonizace pravnich predpisti na trovni Evropské unie, coz pfispiva ke

sjednoceni preventivnich piistupi a k efektivnéjsimu potirani kybernetické kriminality.>®

3 SARRI, A. a ARCUS, R. Raising Awareness of Cybersecurity: A Key Element of National Cybersecurity
Strategies. 2021. s. 8-15. ISBN 978-92-9204-544-9.
35 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. S. 85-101; 331-338 ISBN 978-80-88168-
15-7
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5.5.2 Policie CR

Policie Ceské republiky se podili na prevenci kybernetickych hrozeb hlavné
prostiednictvim odhalovani a vySetfovani kybernetické kriminality. Systematické
vysetiovani kybernetickych trestnych ¢inti, specializace policejnich ttvarti a zvySovani
odborné trovné kriminalistickych metod pfispivaji ke snizovani latentni kriminality a
pusobi odstraSujicim efektem na potencialni pachatele. Preventivni vyznam ma rovnéz
spoluprace Policie CR s daldimi statnimi organy a subjekty pii sdileni informaci a

zvysovani povédomi o aktualnich hrozbach.>®

5.5.3 Neziskové a vzdélavaci organizace

Vyznamnou roli v prevenci kybernetickych hrozeb sehravaji také neziskové a
vzdélavaci organizace, které se zamétuji predev§im na osvétu, vzdélavani a zvySovani
informovanosti uzivatelll. Tyto subjekty se podileji na realizaci vzdélavacich programi,
bezpecnostnich kampani a projektii zaméfenych na zvySovani digitdlni gramotnosti.
Jejich Cinnost ptispiva k posilovani schopnosti jednotlivcli rozpoznat rizikové situace v
online prostfedi a pfijimat preventivni opatfeni, ¢imZ se sniZuje jejich zranitelnost vici

kybernetickym utokim.>’

36 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. S. 401-417. ISBN 978-80-88168-15-7
7 KOLOUCH, J. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. S. 379-397. ISBN 978-80-88168-15-7
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6 Pravni a strategicky ramec kybernetické bezpecnosti

6.1 Pravni iiprava kybernetické bezpe¢nosti v Ceské republice
Zakon €. 264/2024 Sb., o kybernetické bezpecnosti, piedstavuje zakladni pravni

ramec ochrany kybernetického prostoru v Ceské republice. Jeho cilem je vymezit prava
a povinnosti organt veiejné moci, provozovatelll informacnich a komunikacnich systému
a dalSich subjekti v oblasti zajiStovani kybernetické bezpecnosti a predchazeni

kybernetickym bezpecnostnim incidenttim.

Pravni uprava se zamétfuje zejména na ochranu informacnich systému kritické
informacni infrastruktury, vyznamnych informac¢nich systému a komunikacnich systémt,
jejichz naruseni by mohlo mit zdvazny dopad na fungovani statu nebo poskytovani

zékladnich sluzeb.>®

Zakon stanovuje povinnym osobam piijimat technicka a organizaéni bezpecnostni
opatfeni, mezi kterd patfi naptiklad ochrana integrity a dostupnosti informaci, fizeni
pristupovych opatteni, detekce kybernetickych bezpecnostnich udalosti a zajisténi
evidence incidentl. DalSi soucasti téchto povinnosti je identifikovat kybernetickou
bezpecnostni udalost a hlasit ji pfisluSnému organu, pfedev§im Narodnimu tfadu pro

kybernetickou a informacni bezpecnost.

Vyznam pravni upravy zalezi na posileni preventivniho plsobeni statu v oblasti
kybernetické bezpe¢nosti. Zakon vytvari podminky pro systematickou ochranu vefejnych
1 soukromych informacénich systémi, omezeni dopadli kybernetickych incidenti a
zvySeni celkové odolnosti spolecnosti vici kybernetickym hrozbam. Pravni regulace plni
dalezitou preventivni funkci zaméfenou na ochranu vetejnosti a zachovani divéry

v digitdlnim prostredi.>

6.2 Strategické dokumenty v oblasti kybernetické bezpe¢nosti
Nérodni strategie kybernetické bezpeénosti Ceské republiky predstavuje hlavni

koncep¢ni ramec, podle kterého stat planuje, koordinuje a fidi opatfeni zaméfena na
prevenci kybernetickych hrozeb. Tento dokument definuje zékladni priority, které

odrazeji soucasné bezpecnostni prostiedi, jako je diraz na posileni divéry v digitalni

58 CESKO. Zakon &. 264/2024 Sb., o kybernetické bezpeénosti. Sbirka zakond Ceské republiky [online].
2025, castka 264. [cit. 2025-02-22]. Dostupné z: https://www.e-sbirka.cz/sb/2025/2647zalozka=text.
59 CESKO. Zakon &. 264/2024 Sb., o kybernetické bezpeénosti. Sbirka zakond Ceské republiky [online].
2025, ¢astka 264. [cit. 2025-02-22]. Dostupné z: https://www.e-sbirka.cz/sb/2025/264?zalozka=text.
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prostor, budovani odolné spole¢nosti ¢i rozvoj spolehlivych alian¢nich vztahti. Strategie
vyzdvihuje potfebu celonarodniho pfistupu, jehoz soucasti je sdileni informaci,
koordinace mezi institucemi a rozvoj kapacit vetejné spravy a dalSich klic¢ovych aktért v
oblasti bezpecnosti. Timto ucelenym piistupem se Ceska kyberneticka politika snazi uspét
v dynamickém prostiedi, kde se hrozby neustdle méni a vyzaduji rychlé reakce a flexibilni

strategické planovani.

K doplnéni institucionalniho rdmce strategie se vyuzivaji také dals$i koncepcni
dokumenty, které rozpracovavaji jednotlivé ¢asti narodnich cilti do konkrétnich opatteni.
Typicky jde o akéni plany k Narodni strategii, jeZz stanovuji implementacni kroky,
odpovédnosti jednotlivych organti a ¢asovy harmonogram plnéni strategickych zaméru,
a o podobné strategie v ndvaznych oblastech, jako je ochrana kritické infrastruktury nebo
identifikace priorit mezindrodni spoluprace. Tyto dokumenty pomadhaji promitnout
obecné sméry a vize strategie do praktickych kroku, které maji vést ke zvySeni odolnosti

statu i jeho obyvatel vii¢i kybernetickym Gtoktim.

6.3 Mezinarodni pristupy a doporuceni
Mezinarodni pftistupy ke kybernetické bezpecnosti v ramci Evropské unie

vychézeji z koordinovanych politik a ramci, které usiluji o harmonizaci postupli a
posileni schopnosti ¢lenskych statt celit kybernetickym hrozbam. Agentura Evropské
unie pro kybernetickou bezpecnost (ENISA), jako odborny organ EU, se podili na tvorbé
spole¢nych standardi, certifikaénich schémat a strategii, kter¢ maji zajistit vysokou
uroven zabezpeCeni v celé Unii a zaroven podporovat sdileni informaci a budovani
kapacit mezi jednotlivymi zemé&mi. Tento pfistup je zaloZen na spolupraci, budovani
divéry, vymeéné znalosti a spolecném zvySovani odolnosti digitalniho prostoru, ¢imz se
EU snazi 1épe koordinovat reakci na kybernetické incidenty a posilit preventivni opatfeni

na spole¢né evropské tirovni.

Dal8i mezinarodni doporuceni a koncep¢éni ramce nad ramec EU vychdzeji z
dlouhodobych iniciativ Rady Evropy ¢i Organizace spojenych narodi, které zdiraziuji
potfebu a vyznam pieshrani¢ni spoluprace v oblasti kybernetické bezpecnosti. Tato

doporuceni podporuji sdileni dobrych postupli, harmonizaci legislativnich opatfeni i

% NARODNf URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST.
Ndarodni  strategie  kybernetické — bezpecnosti ~ Ceské  republiky na  obdobi — 2020-2025.
Praha: Nérodni urad pro kybernetickou a informacni bezpecnost, 2020.
Dostupné z: https://nukib.gov.cz/download/publikace/strategie akcni_plany/narodni_strategie kb 2020-
2025 %20cr.pdf
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koordinaci pii feSeni kybernetickych hrozeb, protoze hrozby v kyberprostoru casto

prekracuji narodni hranice a vyzaduji integrovany mezinarodni piistup.®!

6 EUROPEAN UNION AGENCY FOR CYBERSECURITY (ENISA). National Capabilities Assessment
Framework. [PDF]. Heraklion: ENISA, 2020. ISBN 978-92-9204-473-2. Dostupné z:
https://www.enisa.europa.eu/sites/default/files/all_files/National%20Capabilities%20Assessment%20Fra
mework CS.pdf

34



7 Informovanost verejnosti a prevence kriminality

7.1 Prevence kriminality a jeji vyznam

Prevence kriminality zahrnuje rizné opatieni, hlavnim cilem je piedchdzet vzniku
trestné Cinnosti a omezovat jeji negativni dopady na spolecnost. Na rozdil od represivnich
pristupt, které fesi trestnou ¢innost az po jejim spachani, se prevence zameiuje na véasné
pusobeni na rizikové chovani a okolnosti, které mohou ke kriminalité¢ vést. Cilem neni

pouze sniZeni kriminality, ale také posileni pocitu bezpe¢i mezi obyvateli.®?

V oblasti kybernetické bezpecnosti ma prevence stale vétsi vyznam. Kybernetické
utoky dnes neohrozuji jen technické systémy nebo velké organizace, ale stale Castéji
zasahuji 1 bézné uzivatele internetu. Dusledky téchto ttokii se mohou projevit napiiklad
ztratou osobnich udaji, finanénimi §kodami nebo narusenim soukromi. Odborné zpravy
upozoriuji na to, ze vyvoj kybernetickych hrozeb je velmi rychly a vyzaduje diiraz na

preventivni piistup.®®

7.2 Informovanost veiejnosti jako nastroj prevence

Informovanost vefejnosti hraje v prevenci kybernetické kriminality dtleZitou roli.
Mnoho tutokil je zalozeno na chybach uzivatell, ktefi naptiklad nedokazou rozpoznat
podvodny e-mail nebo fale$nou internetovou stranku. UtoGnici ¢asto spoléhaji na
nepozornost, nedostatek zkuSenosti nebo dlvétivost uZivatell, coZ potvrzuje vyznam

lidského faktoru v oblasti kybernetické bezpe&nosti.®*

Zvysovani povédomi o kybernetickych hrozbach a zakladnich zasadach
bezpecného chovani miize pomoci snizit ispésnost téchto utokl. Informovany uzivatel je
obvykle opatrnéjsi, dokaze 1épe vyhodnotit rizikové situace a ptizplisobit tomu své

chovani na internetu. Zaroven je vSak nutné zdiiraznit, Ze samotné informace nestaci. Aby

62 MINISTERSTVO VNITRA CESKE REPUBLIKY. Strategicky ramec prevence kriminality v Ceské
republice na obdobi 2021-2025 [online]. Praha: Ministerstvo vnitra CR, 2021. Dostupné z:
https://www.mvcr.cz

6 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Narodni strategie
kybernetické bezpe¢nosti Ceské republiky na obdobi 2020-2025. Praha: Narodni Gifad pro kybernetickou a
informacni bezpecnost, 2020. Dostupné Z:
https://mukib.gov.cz/download/publikace/strategie akcni plany/narodni_strategie kb 2020-
2025_%20cr.pdf

¢ EUROPEAN UNION AGENCY FOR CYBERSECURITY (ENISA). ENISA Threat Landscape 2025
[online]. 1. October 2025. Dostupné z: https://www.enisa.europa.eu/publications/enisa-threat-landscape-
2025
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m¢ela informovanost skutecny piinos, musi byt doplnéna ochotou uzivatel své znalosti

vyuzivat v praxi a ménit své online navyky.%

7.3 Vzdélz’wz’lni v oblasti kybernetické bezpeénosti

vvvvvv

oblasti kybernetické bezpecnosti. Zakladni znalosti bezpe¢ného chovani na internetu by
mély byt dostupné vSem uzivatelim, bez ohledu na jejich vék nebo technické znalosti.
Vzdélavaci aktivity by proto mély byt piizpisobeny rtiznym skupindm obyvatel, od déti

a studentii az po dospélé a seniory.®¢

Vyznamnou roli v této oblasti sehravaji skoly, které mohou jiz od raného véku
formovat bezpetné navyky pifi pouzivani digitdlnich technologii. Stejné tak
zameéstnavatelé mohou prostiednictvim Skoleni a internich pravidel posilovat povédomi
o aktualnich hrozbach. Tyto znalosti si zaméstnanci Casto pifendSeji i do svého
soukromého zivota. Dilezitym aktérem jsou rovnéz média a statni instituce, které mohou
vetejnost oslovovat prostfednictvim srozumitelnych informacnich kampani a

preventivnich programi.®’

6 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Narodni strategie
kybernetické bezpecnosti Ceské republiky na obdobi 2020-2025. Praha: Narodni ufad pro kybernetickou a
informacni bezpecnost, 2020. Dostupné Z:
https://nukib.gov.cz/download/publikace/strategie akcni plany/narodni_strategie kb 2020-

2025 %20cr.pdf

% EUROPEAN UNION AGENCY FOR CYBERSECURITY (ENISA). ENISA Threat Landscape 2025
[online]. 1. October 2025. Dostupné z: https://www.enisa.europa.eu/publications/enisa-threat-landscape-
2025

67 MINISTERSTVO VNITRA CESKE REPUBLIKY. Strategicky ramec prevence kriminality v Ceské
republice na obdobi 2021-2025 [online]. Praha: Ministerstvo vnitra CR, 2021. Dostupné z:
https://www.mvcr.cz
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8 Prakticka c¢ast - dotaznikové Setireni

8.1 Metodika vyzkumu

Cilem dotaznikového Setfeni bylo zjistit, jak dobie jsou respondenti obeznameni
s problematikou kybernetickych hrozeb a zda si uvédomuji rizika, kterd jsou spojena s
pouzivanim internetu. Zajimalo mé také, do jaké miry dodrzuji zasady bezpecného
chovani v online prostfedi, zda maji osobni zkusenost s kybernetickym utokem a jak
vnimaji vyznam prevence v oblasti kybernetické bezpecnosti. Vysledky mély ukazat, jak
dalezitd je informovanost vetejnosti jako jeden z nastrojii prevence kybernetické

kriminality a zaroven poukézat na oblasti, ve kterych je potieba osvétu dale posilit.

Dotaznik byl sestaven jako strukturovany nastroj a zaméfoval se na nékolik
navzajem souvisejicich oblasti. Otadzky byly rozdéleny do tematickych okruhil tak, aby
odpovidaly stanovenym cilim prace a umoznily ziskat uceleny ptehled o zkoumané

problematice. Konkrétné se dotaznik zamétoval na:

e obecnou informovanost respondenti o kybernetickych hrozbach a jejich

vnimani rizik v online prostiedi,

e znalost konkrétnich typli kybernetickych hrozeb, jako je phishing, malware,

ransomware, kradez identity nebo kyberSikana,
e osobni zkuSenosti respondentt s kybernetickymi ttoky a podvody,

e chovani respondenti v online prostiedi, zejména v oblasti pouzivani hesel a

bezpecnostnich opatieni,

e zdroje informaci o kybernetické bezpecnosti a postoje respondentli k vyznamu

prevence a zvySovani informovanosti.

Dotaznik tak slouzil k ziskani piehledu o znalostech, postojich a chovani
respondentll v oblasti kybernetické bezpecnosti, pficemz jednotlivé tematické okruhy

odpovidaji vyzkumnym otazkdm préace.
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8.2 Charakteristika respondenti
Dotaznikové Setfeni probéhlo mezi osobami, které¢ v bézném zivoté aktivné

vyuZivaji internet a digitalni technologie, a to jak pro pracovni, tak i osobni ucely. Celkem
se do vyzkumu zapojilo 123 respondentti. Osloveni probéhlo elektronickou formou, coz
bylo vzhledem k zaméteni prace na online prostiedi logickou volbou. Tento zptsob
distribuce zaroven umoznil rychly, efektivni a finanéné€ nendrocny sbér dat. Dotaznik byl
vypliovan anonymné, coZ mohlo pfispét k vétsi otevienosti a upfimnosti odpovédi,
zejména u otazek tykajicich se osobnich zkuSenosti s kybernetickymi toky ¢i vlastniho

chovéani na internetu.

Vekové sloZeni tcastnikll Setfeni bylo pomérné rozmanité. Nejvétsi zastoupeni
meli respondenti ve véku 46-64 let (46 %), ktefi tvofili témét polovinu celého
vyzkumného souboru. Dale byly vyrazné zastoupeny vékové skupiny 18-26 let (29 %) a
27-45 let. (23 %) Osoby ve veéku 65 let a vice (2 %) se v grafu objevily pouze okrajove.
Vékovou kategorii do 18 let nezvolil Z&dny respondent. VEkové rozloZeni tak umoznuje
nahlizet na problematiku informovanosti o kybernetickych hrozbach z perspektivy

ruznych generaci uzivatelil internetu.

Graf ¢. 1 Vékové skupiny®

Vékoveé skupiny

Hdo18let m18-26let mW27-45let MW46-64let W65 letavice

Takto ziskana struktura respondentll zdrovenl umoziuje porovnat uroven
informovanosti, zkuSenosti i pfistupt ke kybernetické bezpecnosti napiic¢ jednotlivymi

generacemi. Lze predpokladat, ze vékové skupiny se mohou lisit jak ve znalostech

%8 Vlastni zpracovani
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konkrétnich hrozeb, tak i v mife opatrnosti pii pouzivani digitalnich technologii a online

sluzeb.

Z odpovédi vyplynulo, Ze naprosta vétSina dotazanych vyuziva internet kazdy den.
(94 %). To znamen4, Ze jsou v pravidelném a intenzivnim kontaktu s online prostfedim,
a tedy i1 potencidlné¢ vystaveni riznym formam kybernetickych hrozeb. Pouze malé
procento Ucastnikli uvedlo, Ze internet pouziva méné Casto, naptiklad jen n€kolikrat tydné

nebo vyjimecné. (6 %)

Tato skutecnost je z hlediska vyzkumu velmi vyznamnd. Pravidelné vyuzivani
internetu zvySuje pravdépodobnost setkani s podvodnymi e-maily, faleSnymi odkazy,
pokusy o zneuziti osobnich tidajti nebo dal$imi projevy kybernetické kriminality. Zaroven
1ze ptedpokléadat, Ze ¢asty kontakt s digitdlnim prostfedim vede k postupnému vytvareni
urcitych navykl — at’ uz bezpe¢nych, nebo naopak rizikovych. UZivatelé, ktefi jsou online
denné, tak maji nejen vétsi pravdépodobnost ziskat zkusenost s konkrétni hrozbou, ale
také si postupné vytvareji vlastni pfistup k otazkam bezpecnosti, napiiklad v oblasti

pouzivani hesel, aktualizaci ¢i ovétfovani podezielych zprav.

Graf & 2 Pouzivani internetu®
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Soucasné¢ je vsak tieba si uvédomit, ze casté pouzivani internetu muize
predstavovat vyhodu i urcité riziko. Kazdodenni pohyb v online prostoru proto vyzaduje
urcitou miru obezietnosti a schopnost rozpoznat podeziel¢ situace. Pravidelny kontakt s
digitalnimi technologiemi mize vést k ziskdvani zkuSenosti, které nasledné ovliviiuji

dalsi chovani uzivatelu.

Z odpovédi dale vyplynulo, Ze internet je nejcastéji vyuzivan ke komunikaci,
zejména prostfednictvim e-mailu a socialnich siti. Tyto nastroje jsou dnes béznou soucasti
kazdodenniho zivota a slouzi jak k osobni, tak i pracovni komunikaci. Vyznamnou roli
hraje také vyuzivani internetu pro studijni a pracovni tcely, coz potvrzuje jeho dilezitost

v profesni i vzdélavaci oblasti.

Rada dotdzanych zaroven uvedla, Ze internet pouziva také k online nakupovéni a
k internetovému bankovnictvi, tedy k ¢innostem, které jsou spojeny s praci s osobnimi a
finan¢nimi udaji. Cést ucastnikll vyuziva digitalni sluzby také pro zabavu, naptiklad ke

sledovani videi, hrani her nebo poslechu hudby.
Graf & 3 Nejcastéjsi vyuzivani internetu’®

Nejcastéjsi vyuzivani internetu
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Internetové bankovnictvi

Zéabava (videa, hry, filmy)

Z uvedenych odpovédi je patrné, Ze dotazané osoby piedstavuji bézné a aktivni
uzivatele digitalnich technologii. Internet je pro né pfirozenou soucasti kazdodenniho
Zivota, a prave proto je pro tuto skupinu problematika kybernetické bezpecnosti velmi

aktualni.
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Ziskana data byla zpracovana pomoci zékladnich statistickych postupi. Odpovédi
byly vyhodnoceny v podobé absolutnich a relativnich Cetnosti a nasledné ptrehledné
zpracovany do grafli. Pfi interpretaci vysledkt byl kladen diraz pfedevS§im na naplnéni
cile prace a na posouzeni moznosti zlepSeni preventivnich opatieni v oblasti kybernetické

bezpecnosti.

8.3 Vyhodnoceni dotaznikového Setieni

8.3.1 Informovanost respondentii o kybernetickych hrozbach

Pfi hodnoceni vlastnich znalosti v oblasti kybernetické bezpecnosti ucastnici
Setfeni nejéastéji uvadéli, Ze své znalosti povazuji za spise dobré (61 %). Cést dotazanych
se hodnotila dokonce velmi pozitivné a vyjadiila presvédceni, ze ma v této oblasti
dostate¢ny ptehled (15 %). Na druhou stranu pfiblizné pétina ucastniki ptiznala, Ze jejich

znalosti jsou spiSe nedostatecné (20 %) nebo zcela nedostatecné (4 %).

Graf ¢ 4 Znalost v oblasti kybernetickych hrozeb”!

Znalost v oblasti kybernetickych hrozeb
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Z provedené analyzy je tedy patrné, ze ackoli vétSina dotdzanych ma alespon
zékladni povédomi o kybernetickych hrozbach, troven jejich skuteéné informovanosti
neni jednotna. N&ktefi se v této problematice orientuji pomérné dobie, zatimco jini si

uvédomuji své mezery a nedostatek hlubsich znalosti. Tento rozdil mtize ovliviiovat nejen
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schopnost rozpoznat konkrétni hrozby, ale také celkové chovani uzivateld v online

prostiedi.

Z odpovédi zaroven vyplyva, ze hodnoceni vlastnich znalosti je do urcité miry
subjektivni a mize byt ovlivnéno osobnimi zkusenostmi nebo informacemi, se kterymi
se lidé bézn¢ setkavaji. Tento rozdil ukazuje, Ze samotny pocit informovanosti nemusi
vzdy odpovidat skutecné tirovni znalosti a ze stale existuje prostor pro dalsi zvySovani

povédomi o této problematice.

Dale byli ucastnici Setfeni dotdzani, zda se jiz setkali s pojmem ,,kyberneticka
hrozba®. Vétsina z nich uvedla, Ze tento vyraz zné a jiz o ném nékdy slysela (85 %). Pouze
mensi ¢ast dotdzanych odpovédéla, Ze se s timto oznacenim dosud nesetkala (15 %). Lze
tedy konstatovat, ze zdkladni povédomi o kybernetickych hrozbach je mezi vetejnosti

pomérné rozsifene.
Graf ¢. 5 Setkdni s pojmem ,, kyberneticka hrozba ‘“7?

Setkani s pojmem ,,kyberneticka
hrozba*

EAno ENe

Tento vysledek naznauje, Ze pojem kybernetickd hrozba je mezi vefejnosti
pomérné znamy a objevuje se 1 v béZném vefejném diskurzu. Samotna znalost tohoto
oznaceni vSak je§té neznamend, Ze mu vSichni lidé skute¢né rozumi nebo si dokéZou
ptedstavit jeho konkrétni projevy a mozné dopady v praxi. U ¢asti dotazanych se tak mize

jednat spiSe o obecné povédomi nez o hlubsi a systematictéjsi znalosti.
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Tento rozdil v Grovni porozuméni se miize promitat také do jejich chovani na
internetu. Uzivatelé, ktefi maji pouze zakladni predstavu o kybernetickych hrozbéch,
nemusi vzdy disledné dodrzovat zésady bezpecného pouzivéani digitalnich sluzeb,
naptiklad pfi praci s osobnimi udaji, pfi spravé hesel nebo pii otevirani nezndmych

odkazu.

Rozdily se projevily také pfi znalosti konkrétnich typt kybernetickych hrozeb.
Nejveétsi povédomi méli dotazani o kybersSikané a kradezi identity. Pomérné Casto byly
uvadény také pojmy phishing a malware. Naopak ransomware byl zndmy mensimu poctu
ucastniki Setfeni. Tato skutecnost mize souviset s tim, ze n€které typy utokt jsou Casteji

zminovany v médiich nebo se s nimi vefejnost muze setkat v bézném zivote.

Graf & 6 Znalost pojmii’?

Znalost pojmU

Phishing
Malware
Ransomware
Kradez identity

Kybersikana

Zadny z uvedenych

Z odpovedi vyplyva, ze vetejnost ma vétsi prehled o téch hrozbach, o kterych se
Castéji hovofi v médiich nebo které si lidé dokdzou spojit s konkrétni situaci z
kazdodenniho Zivota. Typickym ptikladem je kyberSikana, ktera byva casto zmiflovana v
souvislosti se Skolnim prostiedim nebo se socidlnimi sitémi. Diky tomu si ji mnoho lidi

dokaze 1épe predstavit a uvédomuje si mozné¢ dopady tohoto jednani.
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Naopak oznaceni ransomware mtize na bézného uzivatele psobit spiSe technicky
a abstraktné, zejména pokud se s nim osobné nesetkal nebo o ném neslysSel v konkrétnim
kontextu. V takovém piipadé mize byt jeho vyznam mén¢ srozumitelny, piestoze se

jedna o zavaznou formu kybernetické hrozby.

Tento rozdil naznacuje, Ze Groven informovanosti vefejnosti je do urcité miry
ovlivnéna zptisobem, jakym jsou jednotlivé hrozby prezentovany a vysvétlovany. Cim

srozumitelnéjsi a konkrétnéjsi je vyklad daného problému, tim vétsi je pravdépodobnost,

ze si jej lidé zapamatuji a budou mu vénovat vétsi pozornost.

V zavéru této Casti byli ucastnici Setfeni dotdzani, zda se domnivaji, ze i bézny
uzivatel internetu muze byt ohrozen kybernetickou kriminalitou. VétSina z nich
odpovédéla kladné. Z toho 1ze usuzovat, Ze si dotdzani uvédomuji mozna rizika spojena
s pouzivanim digitdlnich technologii, coz miize mit vliv na jejich chovani v online

prostiedi.

Graf &. 7 Domnivani o ohroZeni kybernetickou kriminalitou na bézného uzivatele internetu’”

Domnivani o ohrozeni kybernetickou
kriminalitou na bézného uzivatele
internetu

HAno HESpiSeano MSpiSene MWNe

Tento pohled naznaCuje, Ze ucastnici vyzkumu nepovazuji kybernetickou
kriminalitu pouze za problém firem nebo odbornikii na informacni technologie, ale
uvédomuji si, ze se miize dotykat i béznych uzivatelli v kazdodennich situacich. Zarovein

vSak nelze jednoznaéné fici, Ze samotné uvédoméni si rizik automaticky vede k
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odpovédnéjSimu chovani na internetu. U nékterych osob mulze zstat spiSe na urovni

obecného pocitu ohrozeni, aniz by doslo ke konkrétnim zménam jejich online navyk.

Z odpovédi dale vyplyva, ze 1 kdyz si dotdzani moZzna rizika uvédomuyji, asto maji
pocit, Ze se jich osobné podobné situace netykaji. Tento postoj mize vést k podcenovani
nékterych bezpecnostnich doporuceni, napiiklad pii praci s hesly nebo pii otevirani
podezielych zprav. V praxi tak mize dochazet k situacim, kdy uzivatelé védi, ze urcité
chovani neni bezpecné, piesto ho neméni, protoze jej nepovazuji za bezprostiedné

rizikové.

8.3.2 ZkuSenosti respondentii s kybernetickymi utoky
Dalsi cast dotazniku byla zaméfena na osobni zkuSenosti respondentii s
kybernetickymi utoky a podvody. Cilem bylo zjistit, zda se jiZ s né&jakou formou

kybernetické kriminality setkali a jaké typy Gtoki se mezi nimi objevuji nejcastéji.

Z odpovédi vyplyva, ze pomérné velkd cast dotdzanych mé s kybernetickym
utokem nebo internetovym podvodem osobni zkuSenost (70 %). Ptestoze nékteti uvedli,
Ze se s podobnou situaci dosud nesetkali, ptevazovaly odpovédi potvrzujici opak (30 %).
Tato skute¢nost naznacuje, Ze kybernetickd kriminalita nepfedstavuje pouze teoreticky

problém, ale realné riziko, se kterym se mohou setkat i bézni uzivatelé internetu.

Graf ¢. 8 Setkdni s nékterou formou kybernetického iitoku nebo podvodu’

Setkani s nékterou formou
kybernetického utoku nebo podvodu

HAno ENe
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Je mozné, Ze skutecny pocet téchto zkusenosti je jesté vyssi, nez uvadeji samotni
ucastnici Setfeni. Ne&ktefti lidé si totiz nemusi uvédomit, Ze se stali obéti podvodu, protoze

urcité formy kybernetické kriminality neptisobi na prvni pohled zadvazné.

Tato zjisténi ukazuji, ze problematika kybernetickych hrozeb je stale velmi
aktualni a miZze se tykat Sirokého okruhu uzivatelt bez ohledu na jejich v&k ¢i zkuSenosti

s digitalnimi technologiemi.

Nejcastéji dotdzani uvadéli zkuSenost s podvodnymi e-maily nebo zpravami, coz

odpovida castému vyskytu phishingovych utokti. Pomérné casto se objevovaly také

W

pripady napadeni uzivatelského Gctu. Mén¢ ucastnikii Setieni uvedlo zneuziti osobnich
udajii nebo jiné typy incidentt. Cast dotdzanych zaroven uvedla, ze se s zadnym

kybernetickym incidentem dosud nesetkala.

Graf & 9 Setkani s typem kybernetického titoku’®

Setkani s typem kybernetického utoku

Podvodny e-mail / zprava

Napadeni uctu

ZneuZiti osobnich udajt

Jiny typ

Nesetkal/a jsem se

Ziskané poznatky naznacuji, ze podvodna komunikace, zejména ve formé
phishingu, patii mezi nejCastéj$i hrozby, se kterymi se uzivatelé internetu setkavaji.
Osobni zkuSenost s kybernetickym Gtokem pfitom miiZe vyrazné ovlivnit zpiisob, jakym

lid¢é tato rizika vnimaji a zda jsou ochotni pfijimat preventivni opatieni.
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Vlastni negativni zkusenost byva pro mnoho osob siln€jSim impulzem nez obecna
varovani v médiich. Pokud se nékdo s podvodem setka osobné, obvykle zacne byt
opatrngjsi, peclivéji kontroluje podezielé zpravy a vénuje vétsi pozornost ochrané svych
udajii. Naopak lidé, kteti podobnou zkuSenost nemaji, mohou rizika podceiniovat nebo je

povazovat za problém, ktery se tyka spiSe ostatnich.

8.3.3 Bezpecné chovani respondentii v online prostiedi
Tato cast dotazniku byla zaméfena na bezpecnostni ndvyky respondenti,
predevSim na praci s hesly a vyuzivani riznych ochrannych opatteni. Cilem bylo zjistit,

do jaké miry dotdzani dodrzuji zasady bezpecného chovani v online prostiedi.

Z odpovédi vyplynulo, Ze zna¢na ¢ast ucastnikli Setfeni pouziva stejné heslo pro
vice online sluZeb, a to bud’ pravideln¢, nebo alesponn v nékterych piipadech. Mensi
skupina uvedla, Ze pro jednotlivé sluzby pouziva vZzdy odlisna pfistupova hesla. Tento
vysledek naznacuje pietrvavajici rizikové chovani, které muze v piipadé uniku

ptihlaSovacich udaji vést k ohrozeni vice Gt soucasné.

Graf & 10 Pouzivani stejného hesla pro vice online sluzeb””

Pouzivani stejného hesla pro vice online
sluzeb

HAno ESpiSeano MSpiSene MNe

Pouzivani stejného hesla je pro mnoho lidi pohodIné, protoze si nemusi pamatovat
nékolik riznych ptistupovych daji. Zarovei si vSak Casto pln€ neuvédomuyji, jaké riziko
to predstavuje v ptipad€ prolomeni ne¢kterého z jejich uctid. Pokud utocnik ziska jedno

heslo, miZe se pomérné snadno dostat i k dal$im sluzbam, kde je pouzito stejné ptihlaseni.
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Diusledky tak mohou byt mnohem zavaznéjsi, nez si uzivatelé pripoustéji — od

ztraty piistupu k uctiim az po zneuziti osobnich nebo finan¢nich udajt.

Pokud jde o frekvenci zmény hesel, vétSina dotazanych uvedla, ze piihlasovaci
udaje méni spise vyjimecné (43 %) nebo pouze obcas (33 %). Pouze mensi ¢ast ucastniki
Setfeni je upravuje pravidelné (11 %), zatimco nekteti je neméni vibec (13 %). Tyto
odpovédi naznacuji, ze 1 kdyz si lidé rizika spojend s ochranou uctl uvédomuyji, jejich
skutecné chovani tomu ne vzdy odpovida.

Graf & 11 Jak Sasta vyména svych hesel’

Jak éasta vymeéna svych hesel

B Pravidelné mObcas ®\Vyjimecné ™ Nikdy

Z odpovédi dale vyplyva, ze pravidelnd zména hesla neni pro mnoho osob
prioritou. K Upravé piihlasovacich udajii casto dochazi az ve chvili, kdy nastane konkrétni
problém, naptiklad podezieni na napadeni uctu nebo upozornéni ze strany poskytované
sluzby. Preventivni pfistup, tedy zména hesla bez ptedchozi negativni zkuSenosti, se

objevuje spise vyjimecné.

Nekteii 1lidé mohou mit pocit, Ze jejich ucet neni pro utocniky dostatecné
zajimavy, piipadné Zze se podobné incidenty tykaji spiSe jinych uzivateli. Tento pocit
urcité ,,bezpecné vzdalenosti* v§ak miize vést k podcenéni rizika. Slabé nebo dlouhodobé
neménéné heslo totiz vyrazné zvysuje pravdépodobnost zneuziti uctu, zejména pokud

jsou stejné prihlasovaci idaje pouzivany i u dalSich sluzeb.
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Zjisténi tak naznacuji, ze i kdyz si dotdzani obecné uvédomuji existenci
kybernetickych hrozeb, v praxi nemusi vzdy dodrzovat zakladni preventivni opatieni,

ktera by mohla riziko vyrazn¢ snizit.

Respondenti byli déle dotazovani na vyuzivani konkrétnich bezpecnostnich
opatieni. Nejcastéji uvadénym ndstrojem bylo dvoufazové ovéteni, které vyuziva
vyznamnd Cast ucastniki Setfeni. Pomérné casto bylo zminovéno také pouzivani
antivirového programu. Naopak spravce hesel vyuziva pouze mensi skupina dotdzanych.

Nekteti zaroven uvedli, Ze Zadné z nabizenych bezpecnostnich opatieni nevyuzivaji.

Graf ¢. 12 Vyuzivani nasledujicich bezpecénostnich opatieni”

s

Vyuzivani nasledujicich bezpecnostnich opatreni

Doufazové ovéreni

Antivirovy program

Spravce hesel

Pravidelné zalohovani dat

Zadné z uvedenych

Celkové¢ vysledky ukazuji, Ze povédomi o moznostech zabezpeceni ucti mezi
respondenty existuje, avSak jejich praktické vyuzivani neni u vSech samoziejmosti.
Rozdil mezi znalosti bezpecnostnich zasad a jejich uplatiiovanim v praxi tak predstavuje

dualezity aspekt prevence kybernetické kriminality.

V praxi to znamena, Ze mnoho uZivatel sice vi, jak by se méli na internetu chovat
bezpeéng, ale z riznych diivodi tato pravidla nedodrzuji disledng. Casto miiZe jit o
pohodlnost, nedostatek ¢asu nebo pocit, Ze se jim nic nestane. Pravé tento rozpor mezi
znalostmi a skuteCnym chovanim ukazuje, Ze samotnd informovanost nestaci a ze je
potieba uZivatele motivovat k tomu, aby bezpecnostni zasady skutecné uplatiiovali v

kazdodennim pouZzivani internetu.
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8.3.4 Zdroje informaci a postoje k prevenci

Dalsi ¢ast dotazniku se zaméfila na zdroje, ze kterych ucastnici Setieni nejCastéji
ziskéavaji poznatky o kybernetickych hrozbach. Nejcastéji byl jako hlavni zdroj uvadén
mediélni obsah (58 %). Vyznamnou roli vSak hraji také zamé&stnani (27 %). Mensi Cast
dotdzanych cerpa poznatky od rodiny ¢i znamych (9 %), ¢i ze vzdélavacich instituci (3

%). Dalsi ¢ast uvedla, Ze zadny z nabizenych zdroji nevyuziva (3 %).

Graf & 13 Ziskavani informaci o kybernetickych hrozbdach®’

Ziskavani informaci o kybernetickych
hrozbach

B Média mVzdélavaciinstituce mZaméstnani M Rodina/Znami mZadné z uvedenych

Z vysledka vyplyva, ze medidlni sdeleni pfedstavuji pro vétSinu respondentl
nejdostupnéjs$i zdroj informaci a Casto jsou jejich prvnim setkanim s tématem
kybernetické bezpe€nosti. Média tak hraji dileZitou roli pii vytvafeni zakladniho

povédomi o aktudlnich hrozbach a moZnych rizicich.

Soucasné se vSak ukazuje, ze systematiCtéjsi a cilenéjsi vzdélavani, naptiklad ve
Skole nebo v ramci pracovniho prostiedi, mlize mit vyraznéj$i vliv na skutecné
porozuméni této problematice. Takové vzdélavani byva zpravidla podrobn&jsi a
poskytuje Sir$i kontext, diky ¢emuz si lidé mohou lépe uvédomit konkrétni dopady

kybernetickych hrozeb i moznosti jejich prevence.
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Respondenti se dale vyjadfovali k tomu, zda povazuji soucasnou urovei
informovanosti vefejnosti o kybernetickych hrozbach za dostatecnou. Z odpovédi
vyplynulo, Ze znacna ¢ast dotdzanych tuto uroven nepovazuje za zcela dostacujici (40 %).
Tento ndzor poukazuje na potiebu dalS§i osvéty a preventivnich aktivit v oblasti

kybernetické bezpecnosti.

Graf ¢. 14 Urovern informovanosti o kybernetickych hrozbdach za dostatecnou®!

Uroven informovanosti o kybernetickych
hrozbach za dostatecnou

HAno HSpiSeano MSpiSene HMNe

Z vyjadreni ucastnikl Setieni je patrné, ze néktefi maji pocit, Ze informace, se
kterymi se bézné setkavaji, nejsou vzdy dostate¢né nebo dostateéné srozumitelné. Casto
muze chybét praktické vysvétleni nebo konkrétni rady, jak v ur€itych situacich
postupovat. N&kdy se navic potifebné poznatky k vetejnosti dostavaji aZ ve chvili, kdy jiz

doslo k n¢jakému problému.

Tento pohled naznacuje, ze preventivni aktivity by nemély byt zaméfeny pouze
na upozorflovani na existenci rizik, ale také na poskytovéani jasnych a praktickych

doporuceni, kterd mohou uZivatelim pomoci chovat se v online prosttedi bezpe¢néji.
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VétsSina ucastnikd Setfeni se zaroven domniva, Ze zvySovani informovanosti
vetejnosti muze prispet ke snizeni kybernetické kriminality (58 %). Tento ndzor odpovida

zavérim uvedenym v teoretické Casti prace, kde je informovanost zdlraziiovana jako

jeden z dilezitych néstrojl prevence.

Graf ¢. 15 ZvySeni informovanosti veirejnosti miize piispét ke snizeni kybernetické kriminality®?

Zvyseni informovanosti vefejnosti muize
prispét ke snizeni kybernetickeé
kriminality

HAno M SpiSeano MSpiSene MNe

Z vyjadreni dotdzanych je patrné, ze si uvédomuji vyznam prevence a nevnimaji
kybernetickou bezpecnost pouze jako technickou oblast ur¢enou odbornikiim. Uvédomuji
si, ze se jedna o téma, které se tyka kazdého uzivatele internetu. Mnozi z nich zastavaji
nazor, ze vys$i mira informovanosti mize pomoci piedejit zbytecnym chybam, které

¢asto vedou k podvodiim, tniku osobnich udajii nebo jinym nepiijemnym situacim.

Zaroven vsSak zjiSténi naznacuji, Zze samotné ziskani informaci nemusi byt
dostacujici. Dulezitou roli hraje také ochota jednotlivct své chovani skuteéné zménit a
uplatiiovat ziskané poznatky v praxi. Bez aktivniho pfistupu a vétsi obezietnosti pii
pouzivani internetu totiz ani dobra informovanost nemusi automaticky znamenat vyssi

uroven bezpecnosti.

82 Vlastni zpracovani

52



Z hlediska vnimani diilezitosti dodrzovani zasad bezpecného chovani na internetu
vétSina dotdzanych uvedla, Ze tyto zdsady povazuje za velmi dilezité (50 %) nebo spise
dualezité. (43 %) Pouze mensi Cast respondentil hodnotila jejich vyznam jako spise nizky.
(7 %) Z vysledka dale vyplyva, Ze Zadny z respondentli neoznacil miru duleZitost

dodrzovani zasad bezpecného chovani na internetu jako nizkou.

Tento vysledek naznacuje, ze si vétSina ucastnikd Setfeni uvédomuje vyznam
bezpecného chovani pfi pouzivani internetu a vnima ho jako dualezity prvek ochrany
osobnich udaju a online uctl. Prestoze se mohou jednotlivi uzivatel¢ lisit v konkrétnich
bezpecnostnich navycich, obecné povédomi o dilezitosti dodrzovani téchto zasad je mezi

respondenty pomérné vysoké.

Graf & 16 Mira diilezitosti dodrZovant zasad bezpecného chovant na internetu®’

Mira dulezitosti dodrzovani zasad
bezpeéného chovani na internetu

B Velmivysoky ® SpiSevysoky ™ SpiSe nizky ™ Nizky

Z odpovedi vyplyva, ze si lidé uvédomuji, Ze bezpecné chovani na internetu neni
pouze formalni doporuceni, ale faktor, ktery mlze mit pfimy dopad na jejich vlastni
bezpecnost. Vnimaji, Ze kazdodenni rozhodnuti — naptiklad jaké heslo pouZzivaji nebo jak

reaguji na podezielé zpravy — mohou ovlivnit miru rizika, kterému jsou vystaveni.

Ochota upravovat své navyky na zéklad¢é novych informaci zaroven naznacuje, ze
preventivni ptisobeni mize byt G¢inné. Pokud jsou informace podévany srozumitelné,

konkrétné a s praktickymi ptiklady, lidé jsou vice naklonéni tomu své chovani skute¢né
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zménit. MuZze jit napiiklad o diislednéjsi ochranu ucth, vétsi obezietnost pii komunikaci

s neznamymi osobami nebo peclivéjsi zachazeni s osobnimi udaji.

Z odpovédi respondentli dale vyplyva, Ze vétSina z nich povazuje dodrzovani
zasad bezpecného chovani na internetu za velmi dilezité (41 %) nebo spise dilezité (51
%). Tyto vysledky naznacuji otevienost vic¢i vzdeélavani a preventivnim opatfenim, coz
pfedstavuje pozitivni predpoklad pro snizovani rizik spojenych s kybernetickou

kriminalitou.

Graf'¢. 17 Ochoten/ochotna zménit své chovani na internetu na zakladé novych informaci o kybernetickych
hrozbach®*

Ochoten/ochotna zmenit své chovani na
internetu na zakladé novych informaci o
kybernetickych hrozbach

HAno M SpiSeano MSpiSene MNe

Z vyjadreni respondentl je patrné, Ze bezpe¢né chovani na internetu nevnimaji
pouze jako obecné doporuceni, ale jako oblast, ktera se jich osobné dotyka. Uvédomuji
si, ze jejich vlastni pfistup mtize ovlivnit miru rizika, kterému jsou vystaveni. Ochota
prizptsobit své online ndvyky zaroven naznacuje, ze pokud jsou informace podavany
srozumitelng, konkrétné a s praktickymi ptiklady, mohou mit skutecny vliv na

kazdodenni jednani uzivateld.

Takovy ptistup muze sehrat vyznamnou roli v prevenci kybernetickych incident,
zejména u béznych uzivatell,, ktefi nemaji odborné znalosti v oblasti kybernetické

bezpecnosti. Pravé u této skupiny miize byt kombinace informovanosti a praktickych

24

8 Vlastni zpracovani

54



8.3.5 Nazory respondentii na opatieni ke zvySeni bezpecnosti uZivateli
internetu

Soucasti dotazniku byla také oteviena otdzka, ve které mohli ucastnici Setfeni

uvést vlastni nadzor na to, jakd opatieni by podle nich nejvice prispéla ke zvySeni

bezpec¢nosti béznych uzivateli internetu. Odpovéd€lo na ni 71 dotdzanych. Jejich

vyjadieni byla pomémé riznorodd a nabidla dopliujici pohled na to, jak lidé tuto

problematiku vnimaji z praktického hlediska.

Nejcastéji zminovanym opatfenim bylo pouzivani silnych a jedinecnych hesel.
Rada u¢astnikt upozortiovala na to, Ze slaba nebo opakované pouzivana hesla predstavuji
vyznamné riziko pro ochranu online uctd. Tento nazor navic odpovidd zjisténim z
predchozi cCasti dotazniku, kterd naznacila, Ze sprava hesel neni u vSech uzivateli

dostate¢na.

Dalsi skupina odpovédi se tykala potieby lepsi a srozumitelnéjsi informovanosti.
Respondenti uvadeéli, ze by ocenili vice praktickych ptikladt, konkrétnich situaci a
jasnych doporuceni, jak se v rizikovych situacich zachovat. Néktefi navrhovali také
pravidelnd upozornéni prostfednictvim e-mailu nebo SMS zprav, ktera by informovala o

aktualnich podvodech ¢i novych forméch utokd.

Zajimavé je, ze Cast respondentd zddraziovala také odpovédnost poskytovateld
online sluzeb. Podle jejich ndzoru by méla byt ochrana nastavena co nejjednoduseji a
pokud moZno automaticky, aby nebyla zavisla pouze na aktivit€¢ samotnych uZivateld.
Tento pohled ukazuje, Zze lidé ocekavaji urCitou miru zabezpeceni také ze strany

provozovatelid internetovych platforem.

Mensi ¢ast dotazanych uvedla, ze si konkrétni opatieni nedokaze predstavit nebo
si v této oblasti neni jistd. To miZe naznacovat, Ze néktefi uzivatelé nemaji dostatecny

ptehled o mozZnostech, jak svou ochranu na internetu zvysit.

Celkové oteviené odpovédi potvrzuji, Ze vySsi uroven bezpecnosti nelze zajistit
pouze jednim opatifenim. Dilezita je kombinace technickych nastrojti, odpovédného
pfistupu uzivatelli i kvalitni a srozumitelné informovanosti. Zaroven je ziejmé, Ze
dotdzani vnimaji kybernetickou bezpecnost jako téma, které se bezprostiedné dotyka

jejich kazdodenniho Zivota.
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8.4 Diskuse vysledki

Tato kapitola shrnuje vysledky dotaznikového Setieni a zasazuje je do kontextu
teoretickych poznatkii uvedenych v predchozi ¢asti prace. Cilem bylo zhodnotit Giroven
informovanosti respondentli o kybernetickych hrozbach, posoudit, jak se tyto poznatky
promitaji do jejich chovani na internetu, a vymezit vyznam informovanosti z hlediska

prevence kybernetické kriminality.

Analyza odpovédi ukazala, ze vétSina dotdzanych se s pojmem kyberneticka
hrozba jiz setkala a ma alespon zakladni piehled o této problematice. Tato skutecnost
pravdépodobné souvisi s ¢astéj$i medializaci kybernetickych utokt i jejich pfitomnosti
ve vefejném prostoru. Samotna znalost pojmu vSak jest€ neznamend hlubsi porozuméni

jednotlivym typim rizik ani jejich konkrétnim dopadim.

Rozdily v informovanosti se nejvice projevily pifi znalosti konkrétnich forem
utokl. Pojmy jako kyberSikana nebo kradez identity byly vétSiné respondentli zndmé,
zatimco technic¢téjsi oznaceni, naptiklad ransomware, znala pouze mensi ¢ast dotazanych.
Lze tedy predpokladat, ze vefejnost ma lepsi ptfehled o hrozbach, které jsou vice

vvvvv

formy utokl zlstavaji méné srozumitelné.

Vyznamnym zjisténim je také skutecnost, Ze Cast respondentli méa osobni
zkuSenost s n€kterou formou kybernetického utoku, nejcastéji s podvodnou komunikaci.
To potvrzuje, ze kyberneticka kriminalita nepfedstavuje pouze teoreticky problém, ale
realné riziko, které se dotykd béznych uzivatelli internetu. Negativni zkusenost ptitom

muze posilit obezietnost a motivovat ke zméné chovani v online prostredi.

Soucasné¢ se vSak ukdzal urcity nesoulad mezi deklarovanym vyznamem
bezpecnosti a skute¢nou praxi. Typickym ptikladem je pouzivani stejnych hesel pro vice
sluzeb nebo jejich nepravidelna zména. Piestoze si respondenti mozna rizika uvédomuyji,
v kazdodennim fungovani casto voli pohodInéjsi feSeni. To naznacuje, ze teoretické
znalosti samy o sob& nezarucuji odpovédné chovani a Ze klicovou roli hraje dlouhodoba

zména navyku.

Pozitivné 1ze hodnotit pomérné casté vyuzivani nékterych bezpecnostnich
opatieni, naptiklad dvoufazového ovérovani. Naopak nizsi vyuzivani spravca hesel mize
souviset s jejich mensi znamosti nebo obavami z jejich slozitosti. I zde se tedy nabizi
prostor pro lepsi vysvétleni jejich funkce a praktickych ptinosi.
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Dotazani rovnéz vyjadiili ndzor, ze Urovenl informovanosti vetejnosti neni
dostatecna a ze jeji posileni by mohlo ptispét ke snizeni vyskytu kybernetické kriminality.
Tento postoj odpovida teoretickym poznatktim, které zdlraziiuji vyznam prevence a
vzdélavani. Odpoveédi na otevienou otazku navic ukazaly, Ze bezpecnost je vnimana jako

spole¢na odpovédnost uzivatell i poskytovatelll online sluzeb.

Je vSak tfeba uvést, Ze dotaznikové Setfeni bylo realizovano na omezeném vzorku

respondenttl, a ziskané vysledky proto nelze zobecnit na celou populaci.

8.5 Navrhy a doporuceni
Na zékladé provedeného dotaznikového Setfeni a jeho néasledné interpretace lze

definovat n¢kolik doporuceni, ktera by mohla pfispét ke zvySeni trovné kybernetické
bezpe¢nosti béznych uZzivatelii internetu. Z provedené analyzy je patrné, Zze
informovanost o kybernetickych hrozbach sice existuje, ale vzdy ne vSak se promita do

dasledného dodrzovani zasad bezpe¢ného chovani.

Jednim z hlavnich doporuceni je zaméfit se vice na praktickou a srozumitelnou
osvétu. Rada respondentti si uvédomuje vyznam obezfetného chovéni na internetu, nejsou
si v8ak vzdy jisti, jak konkrétné postupovat v béznych situacich. Preventivni aktivity by
proto mély obsahovat konkrétni piiklady z praxe, naptiklad jak rozpoznat podvodny e-
mail, faleSnou internetovou stranku nebo podezielou zpravu na socialnich sitich. Prave
konkrétni situace mohou uzivatelim pomoci lépe pochopit rizika a sprdvné na né

reagovat.

Dalsim dulezitym krokem je zjednoduSeni bezpecnostnich opatieni. Zjisténi
naznacuji, Ze n€které nastroje, napiiklad spravci hesel, nejsou mezi uzivateli dostate¢né
roziifené. Cast lidi je mize vnimat jako sloZité nebo nerozumi jejich ptinostim.
Poskytovatelé online sluzeb by proto méli usilovat o co nejvetsi uzivatelskou privetivost

a jasné vysvétleni funkci, které maji prispet ke zvySeni bezpecnosti.

Z odpovédi dotdzanych rovnéz vyplyva ocekavani, ze bezpecnost nebude zaviset
pouze na jejich vlastni aktivité. Ochranné prvky by mély byt nastaveny jako vychozi
moznost a nem¢ly by vyzadovat slozit¢ manualni nastaveni. Automaticka upozornéni na
podezielé ptihlaSeni, doporuceni ke zméné hesla nebo jednoduché vysvétleni rizik pfimo
v prostiedi konkrétni sluzby mohou vyznamné pfispét ke snizeni poctu bezpecnostnich

incidentu.
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Vyznamnou roli mohou sehrat také vzdélavaci instituce. Zatrazeni zékladi
kybernetické bezpecnosti do vyuky mize pomoci vytvaret spravné navyky jiz od mladého
veku. Dilezité je zaméfit se nejen na technické aspekty, ale predevsim na situace, se
kterymi se mladi lidé bézn¢ setkavaji, naptiklad pfi pouzivani socidlnich siti ¢i online

komunikaci.

Podobné miize pfispét i vzdélavani v pracovnim prostiedi. Pravidelna a stru¢na
Skoleni zaméfena na aktualni hrozby mohou zaméstnance vést k vétsi obezietnosti. Tyto

poznatky si navic Casto pienaseji 1 do svého soukromého zivota.

V neposledni fadé je vhodné vyuzivat moderni komunika¢ni kanaly k Sifeni
informaci o aktudlnich rizicich. Kratka a srozumitelna upozornéni, praktické tipy nebo
jednoduché navody sdilené prostfednictvim socialnich siti, mobilnich aplikaci ¢i
webovych stranek mohou oslovit Siroké spektrum uzivatell. Klicova je predevSim

prehlednost a aktudlnost sdéleni.

Z provedeného Setfeni vyplyva, ze efektivni posilovani kybernetické bezpecnosti
by mélo stat na propojeni vzdélavani, vhodné nastavenych technickych nastrojli a aktivni
role instituci 1 poskytovatelli online sluzeb. Zjisténi zaroven naznacuji, Ze lidé jsou
otevieni zménam svého chovani, pokud jsou jim informace ptedavany jasn¢, konkrétné a
srozumitelnym zptisobem. Budouci preventivni aktivity by proto mély klast diiraz

pfedevsim na praktickou a dobfe uchopitelnou formu osvéty.
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Zavér
Cilem této bakalarské prace bylo poukazat na vyznam informovanosti vefejnosti
o kybernetickych hrozbach jako jednoho z nastrojii prevence kriminality v digitdlnim

prostiedi. Prace propojila teoretické vymezeni problematiky s praktickym zjiSténim

urovn¢ informovanosti a chovani béznych uzivatelti internetu.

V teoretické Casti byly stanoveny zakladni pojmy, typy kybernetickych hrozeb a
jejich dopady, a zaroven byly pfedstaveny principy prevence i pravni ramec kybernetické
bezpecnosti. Praktickd cast pak ukazala, ze zdkladni povédomi o kybernetickych
hrozbach je mezi respondenty pomérné rozsifené, avSak hloubka znalosti i1 jejich

promitnuti do praxe se vyrazng lisi.

Vyzkum potvrdil, Ze mnoho uzivateli ma osobni zkuSenost s kybernetickym
utokem, zejména s podvodnou komunikaci. Piestoze si vétSina respondentii uvédomuje
rizika spojend s online prostfedim, jejich kazdodenni chovani ne vzdy odpovida
doporu¢enym bezpecnostnim zasadam. Zjisténi tak poukazuji na rozdil mezi

deklarovanymi postoji a skute¢nou praxi.

ZvySovani urovné kybernetické bezpecnosti by proto mélo vychazet z propojeni
vzdélavani, prakticky zaméfené osvéty a vhodné nastavenych technickych opatfeni.
Vysledky prace zaroven naznacuji, ze uzivatelé jsou otevieni zménam svého chovani,

pokud maji k dispozici jasné, konkrétni a srozumitelné informace.

Lze tedy shrnout, Ze informovanost vefejnosti predstavuje vyznamny, nikoli v§ak
jediny ptedpoklad u€inné prevence kybernetické kriminality. Nejvétsiho efektu lze
dosahnout tehdy, pokud jsou znalosti systematicky podporovany rozvojem

bezpecnostnich ndvykl a odpovédnym piistupem jak ze strany jednotlivct, tak i instituci.
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ICT — Information and Communication Technologies (informaéni a komunikacni

technologie)
IKSP — Institut pro kriminologii a socialni prevenci

ISMS — Information Security Management System (Systém managementu bezpec¢nosti

informaci)

IT — Information Technology (informa¢ni technologie)

MYV — Ministerstvo vnitra

NUKIB — Narodni tiad pro kybernetickou a informaéni bezpeénost
OSN — Organizace spojenych narodi

SMS — Short Message Service (textova zprava)

ZSF JU — Zdravotné€ socialni fakulta JihoCeské univerzity
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Prilohy
Ptiloha — Dotaznik
Dobry den, jsem studentem 3. ro¢niku vysoké Skoly a v rdmci zpracovani své bakalarské

prace se zabyvam problematikou informovanosti vefejnosti o kybernetickych hrozbach

jako néstroj prevence kriminality.

Hlavnim cilem tohoto dotazniku je zjistit uroven znalosti béznych uzivateli internetu v
oblasti kybernetickych hrozeb a jejich ochotu dodrzovat zasady bezpecného chovani v
online prostfedi. Dotaznik je urcen Siroké vetejnosti, zejména studentlim, dospélym a

seniortim, ktefi internet bézné vyuzivaji.

Vyplnéni dotazniku je zcela anonymni a ziskana data budou pouzita vyhradné pro studijni
ucely pfi zpracovani bakalarské prace.

Piedem dékuji Vam za Vs ¢as a ochotu.

S pozdravem,

Tomas Provaznik, DiS.

1. Do které vékové skupiny patiite?
a) do 18 let

b) 18-26 let

c) 27-45 let

d) 46-64 let

e) 65 let a vice

2. Jak ¢asto pouzivate internet?

a) Denné

b) Nékolikrat tydné

c) Ziidka

d) Témér viibec
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3. K ¢emu internet nejcéastéji vyuzivate? (mozno zvolit vice odpovédi)
a) Komunikace (e-mail, socialni sit¢)

b) Studium / Prace

¢) Online nakupy

d) Internetové bankovnictvi

e) Zabava (videa, hry, filmy)

4. Jak hodnotite své znalosti v oblasti kybernetickych hrozeb?

a) Velmi dobfe

b) Spise dobré

¢) Spise nedostatecné

d) Nedostatecné

5. Setkal/a jste se s pojmem ,,kyberneticka hrozba“?

a) Ano

b) Ne

6. Které z nasledujicich pojmu znate? (moZno zvolit vice odpovédi)
a) Phishing

b) Malware

¢) Ransomware

d) Kradez identity

e) Kybersikana

f) Zadny z uvedenych

7. Domnivate se, Ze béZny uZivatel internetu miiZe byt ohroZen kybernetickou
kriminalitou?

a) Ano

b) SpiSe ano

¢) Spise ne

d) Ne
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8. Setkal/a jste se osobné s nékterou formou kybernetického utoku nebo

podvodu?
a) Ano
b) Ne

9. S jakym typem kybernetického titoku nebo podvodu jste se setkal/a? (v

pripadé, Ze jste se s Zidnym nesetkal/a, zvolte odpovéd’ ,,nesetkal/a jsem se*)
a) Podvodny e-mail / zprava

b) Napadeni uctu

¢) Zneuziti osobnich udaji

d) Jiny typ

e) Nesetkal/a jsem se s Zadnym kybernetickym utokem ani podvodem
10. Pouzivate stejné heslo pro vice online sluzeb?

a) Ano

b) SpiSe ano

¢) SpiSe ne

d) Ne

11. Jak ¢asto ménite sva hesla?

a) Pravidelné

b) Obcas

¢) Vyjimecné

d) Nikdy
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12. Vyuzivate nasledujici bezpecnostni opatieni? (moZno zvolit vice odpovédi)
a) Dvoufazové ovéieni

b) Antivirovy program

¢) Spravce hesel

d) Pravidelné zalohovani dat

e) Zadné z uvedenych

13. Z jakych zdroji nejcastéji ziskavate informace o kybernetickych

hrozbach?

a) Média

b) Vzdélavaci instituce
¢) Zamg&stnani

d) Rodina / Znami

e) Zadné z uvedenych
14. PovaZujete uroven informovanosti verejnosti o kybernetickych hrozbach
za dostate¢nou?

a) Ano

b) SpiSe ano

¢) SpiSe ne

d) Ne

15. Domnivate se, Ze zvySovani informovanosti verejnosti miize prispét ke

sniZeni kybernetické kriminality?
a) Ano

b) Spise ano

c¢) SpiSe ne

d) Ne
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16. Do jaké miry povazujete dodrZovani zasad bezpecného chovani na

internetu za dulezité?
a) Velmi vysoky

b) Spise vysoky

¢) SpisSe nizky

d) Nizky

17. Byl/a byste ochoten/ochotna zménit své chovani na internetu na zakladé

novych informaci o kybernetickych hrozbach?
a) Ano

b) Spise ano

¢) SpiSe ne

d) Ne

18. Jaka opatieni by podle vaSeho nazoru nejvice prispéla ke zvySeni

bezpecnosti béZnych uzivateli internetu?

Oteviena otazka
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