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ABSTRAKT

RIDL, Z. Funkcnost a spolehlivost poplachovych zabezpecovacich a tisiiovych
systémii napojenych na pult centralizované ochrany: bakaldiska prace. Ceské
Bud¢jovice: Vysoka Skola evropskych a regiondlnich studii, 2026. 83 s. Vedouci

bakalarské prace: RNDr. Riizena Ferebauerova.

Klicova slova: pachatel, poplach, prevence kriminality, protipravni jednéni,

spolehlivost, zabezpeceni

Tato bakalaiska prace predstavuje ve své teoretické casti poplachové
zabezpecovaci a tistioveé systémy. Jejich hlavnim tkolem je ztizit dosaZeni cile trestného
¢inu a jsou tak soucasti situacni prevence kriminality. Dale jsou v préci shrnuty a popsany
nejpouzivanéj§i komponenty téchto systému. Dil¢i kapitola pojednava o jejich
projektovani a planovani. Prakticka cast zkouma funk¢nost a spolehlivost poplachovych
zabezpecovacich a tisnovych systému, které se pro zvySeni efektivity napojuji na pult
centralizované ochrany. Odtud jsou cerpana klicova vyzkumna data ve formé
poruchovych a poplachovych incidentl. Vysledky jsou néasledné rozsiteny dotaznikovym
Setfenim mezi techniky, ktetfi maji pfimé zkuSenosti s vystavbou a servisem jednotlivych

prvkl ochrany.



ABSTRACT

RIDL, Z. Functionality and Reliability of Intruder and Hold-Up Alarm Systems
Connected to the Alarm Receiving Centre: Bachelor Thesis. Ceské Budgjovice: The
College of European and Regional Studies, 2026. 83 pgs. Supervisor: RNDr. Rizena

Ferebauerova.

Key words: alarm, crime prevention, perpetrator, reliability, security, unlawful

act

This bachelor’s thesis presents intruder and hold-up alarm systems in its
theoretical part. Their primary purpose is to make the achievement of the criminal act’s
objective more difficult, thus forming part of situational crime prevention. Furthermore,
the thesis summarizes and describes the most commonly used components of these
systems. A separate chapter focuses on their design and planning. The practical part
examines the functionality and reliability of intruder and hold-up alarm systems, which
are connected to a alarm receiving centre to enhance their effectiveness. Key research
data is collected from here in the form of fault and alarm incidents. The results are further
expanded through a questionnaire survey among technicians who have direct experience

with the construction and servicing of individual security components.
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Uvod

Zabezpecovani objektli a cennosti je dnes brano za samoziejmost. Cesta
k efektivnim prostiedkiim byla vSak dlouhd a rozsifila se i na ochranu nas samotnych.
Dala vzniknout propracovanému fetézci neustale se inovujicich feseni. Je az s podivem,
7e poplachové systémy nejsou Casto zmifiovanym a zkoumanym tématem. U laické
vetejnosti se to snad da pochopit. Bohuzel ani ta kvalifikovana nejevi o problematiku
ptilisSny zajem. O tom ostatné vypovida i maly rozsah dostupné ceské odborné literatury,
ve které by bylo mozné seznamit se S hlubsimi informacemi a myslenkami. Bez nich je
piedstava o fungovani téchto slozitych soustav pouze povrchni, coz neumoziuje spravné
pochopeni smyslu jednotlivych zapojeni. To ma nasledny vliv na schopnost nefundované
osoby zvazit propojeni poplachovych systému do jednoho funkéniho celku, ktery piinese

vyrazné posileni zabezpeceni chranéného zdjmu pted narusSitelem.

S timto problémem se zcela jist¢ vyporada osloveny projektant. | jeho cesta
k ziskani moznosti dal$iho rozvoje, ve formé vzdélavacich textt, je odkazana do
zahrani¢nich zdroja. Ani autorem této prace nebyla nalezena jedina kniha ¢eského
puvodu, jez by se planovanim a navrhovanim systémi ochrany objektl zabyvala.
Nejbliz§im cennym zdrojem informaci je tak stile Zilinska univerzita v Ziling. Jeji
vydavatelstvi nabizi komplexni fadu tematicky zaméfené literatury. Ta pokryje veSkeré
myslitelné pozadavky na zdroj védomosti. Jeji vyhodou je, Ze Cerpa nejen ze zkusSenosti
tvlired, ale provadi i citaci technickych norem, standardii a pravnich predpisti. Soustavna
redakéni ¢innost navic produkuje nové tituly, které jsou tak aktudlni, coz se o jinych

pieshrani¢nich fict neda.

Uvedena problematika je autorovi této bakalaiské prace velice blizka nejen ve
vztahu k jeho piedchozimu vzdélani, jez je elektrotechnické. Zabyva se ji i profesné, coz
umoziuje prohloubeni a doplnéni poskytnutého vhledu. Spatna dostupnost edukaénich
zdrojii byla jen jednou z motivaci ke zpracovani zvoleného tématu. Podpofilo ji 1 zké
zametfeni pisemnosti na konkrétni soucast poplachovych systému. Zrodil se tak dil¢i

zamér zaznamenat uceleny piehled, ktery by byl vhodny pro vSechny kategorie ¢tenait.

Po naplanovéani, vystavbé a predani nastava provoz. S nim jsou spojeny incidenty
ve formé poplachli a poruch. Pfi jejich vyhodnocovani vznikla tvir¢i myslenka na
vyzkum spocivajici ve faktickém zjisténi nejméné spolehlivych prvkl poplachovych
systémt, které pak maji samoziejmy dopad na funkcnost. Jen spravné pracujici periferie

mohou poskytnout spolehlivou ochranu a prevenci.
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1 Cil a metodika bakalarské prace

Vyznam poplachovych zabezpeCovacich a tisnovych systéml pfi prevenci
kriminality nastava v situaénim pusobeni, kdy je zdsadni ztizit pachateli dosazeni cile
trestné ¢innosti. Aby se zvySila funk¢ni efektivita a doslo ke snizeni reak¢éni doby, ktera
je potiebna k dopadeni narusitele, jsou tyto systémy napojovany na pulty centralizované
ochrany. Pomoci nich Ize téz sledovat provoz dil¢ich komponent, nevyjimaje poruchové

stavy.

Aby bylo mozné fadné pochopit veskeré funkéni nalezitosti, bude se teoreticka
Cast této bakalatské prace zabyvat poplachovymi zabezpeCovacimi a tisnovymi systémy
ve svém vyznamovém celku. Autor je Ctenafi predstavi a zmini jejich stru¢nou historii.
Dale dojde k vysvétleni jejich smyslu pfi prevenci kriminality s uvedenim vybranych
trestnych ¢int a ptestupkd, u kterych se v praxi jejich pozitivni plisobeni vyuziva. V dalsi
kapitole bude nasledovat vycet jednotlivych zabezpeCovacich a tisnovych komponent
a popis jejich funkce. Poskytnuti vhledu do problematiky projektovani a planovani
poplachovych systémi pak uzavie teoretickou cast. Pro splnéni zamysleného
komplexniho informa¢niho pojeti provede autor nastudovani dostupné tematické
literatury. Poté pomoci reserSe vybranych kapitol a parafrazovani textovych pasazi do
piehlednych celki vytvori zakladni pojmovy a poznatkovy zdroj. Ten je nutny pro

pochopeni souvislosti ve vyzkumné ¢asti.

Hlavnim cilem této prace je vyhodnotit poruchové incidenty jednotlivych soucésti
poplachovych zabezpecovacich a tistiovych systémi a posoudit jejich vliv na spolehlivost
a funk¢nost téchto systému ve vztahu k prevenci a zabranéni protipravniho jednani. Jeho
dosazenim se bude zabyvat kapitola 5 praktické c¢asti. Byla zvolena kvantitativni
empirickd vyzkumna metoda, pfi niZ prob&éhne sbér dat z dohledového systému pultu
centralizované ochrany, a to za obdobi prvniho ¢tvrtleti roku 2025. Po jejich settidéni,
analyzovani a syntetizovani nastane interpretace zjisténych informaci. Na zakladé dohody
s rektorem VSERS a s vedouci této prace nebudou provozovatel, vyrobce ani dodavatel
technologii zvefejnéni. Anonymizace vyplyva z citlivosti prezentovanych dat, jez by
mohla byt ve spojeni s identifikaci pfipojenych objekti zneuzita k moZnému
protipravnimu jednani. U vybranych soucasti poplachovych systémt dojde
k vyhodnocovani incidentti, které zptehledni strukturované tabulky. Ziskané vystupy
doplni invence autora, jenz ve zkoumaném oboru profesné pusobi. Zasadni aplikacni

pouzitelnost by mélo ptinést nasledné vyhodnocovani poruchovosti jednotlivych periferii
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a jejich vliv na spolehlivost a funkénost poplachovych zabezpecovacich a tisnovych
systému. Tyto ¢asti budou doplnény o navrh piipadnych zmén, opatfeni ¢i technickych

vylepSeni.

VedlejSim cilem této bakalarské prace je prostiednictvim respondentii z tad
technikii poplachovych zabezpecovacich a tisiiovych systémii posoudit efektivitu
jednotlivych prvkili ochrany pii prevenci kriminality. K tomu poslouzi dotaznikové Setfeni
za pomoci nastroje Survio s piimym odkazem na internetovou adresu
https://www.survio.com/survey/d/D6N7V802I9N2A8N6U. Vzor nevyplnéného
dotazniku se pak nachazi v ptiloze 1. Tento kvantitativni empiricky vyzkum ma za tkol

potvrdit ¢i vyvratit stanovené hypotézy:

e HI: Pohybové ¢idlo je povazovdno za funkéné nejefektivnéjsi prvek ochrany,
protoze si to mysli vice nez 60 % odpovidajicich.
schopnosti t¢inného fungovani prvka ochrany nez stafi/opotfebovani.

e H3: Osloveni respondenti se nepiiklani k myslence, Ze vyhlaSeni poplachu

odrazuje narusitele od jeho dal$iho postupu.

Z podklad nastudovanych informaci, nashromazdénych dat, profesnich
zkuSenosti autora a odpovédi odborniki dojde v zavéru bakalaiské prace ke zhodnoceni
uvedenych cilii. Nebude opominuto ani vyuziti ziskanych poznatkt ve vztahu k pfinosu
a aplikacnimu potencialu. Odkazy na navrhy naprav moznych negativnich zjisténi

vyzkumu lze v této ¢asti taktéz ocekavat.
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2 Predstaveni poplachovych zabezpecovacich a tisnovych
systémii

Kazdy clovek pottebuje ke svému spokojenému zivotu nékolik opérnych bodd.
Ty jsou ptehledné vyjadieny v Maslowové pyramidé lidskych potieb. Ta fadi na prvni
misto fyziologické potteby a jako druhd v poradi se zde objevuje bezpecnost.
V souvislosti s tim je vSak tieba si uvédomit, ze tato hodnota neni zcela ptirozené dana.
Stoji za ni celd tfada bezpecnostnich opatieni, zna¢na prace lidi a techniky. Ve
vSeobecnosti Ize fici, ze lidé chrani hlavné Zivot, zdravi, majetek, mir, pravo, svobodu
arodinu. Pocit bezpe¢i narusuje pievazné nasilna a majetkova kriminalita. Tento
negativni jev ziejmé nikdy nebude mozné z naSich zivotd uplné odstranit, ale 1ze proti
nému ucinné bojovat a snazit se ho redukovat. V tomto ohledu je nejdale ochrana

majetku.t

Pokud se ohlédneme pouhych nékolik desitek let zpét, tak zjistime, Ze lidé chranili
svllj majetek 1 své osobni bezpec¢i pomoci mechanickych systémii. Ty tvofily dvefte,
zamky, miize a dal§i zafizeni, kterd méla odradit pachatele v jejich ptekonavani.
Poplachové zabezpeCovaci a tisnové systémy (dale jen ,,PZTS”) jsou vhodnym
doplnénim mechanickych prostiedkli, kdy dohromady tvoii zdkladni pilit kvalitni
ochrany majetku. PZTS vznikly v dusledku rozvoje elektrotechniky, ktery umoznil
postupné snizovani pofizovaci ceny. Systémy se tak staly dostupné 1 pro Sirokou
vefejnost, kterd zcela pfirozené touZzi po co nejkvalitnéj$i ochrané svého majetku, Zivota
i zdravi.2 Z vyznamového pojeti slova poplach vyplyva i hlavni uréeni poplachovych
systémi. Je jim vystraha, kterd upozorni na naruseni stfezen¢ho prostoru a vznik
nebezpeci. K aktivaci miize slouzit automatickd detekce neopravnéného vstupu ¢i jeho
pokusu. V takovém piipad¢ se pouzité systémy oznacuji jako poplachové zabezpecovaci.
Dale mize byt poplach spustén manualni imyslnou aktivaci ze strany uZivatele. Tento
systém se nazyva poplachovy tisiovy.® PZTS jsou pouze jednou soudasti komplexniho

balicku nazyvaného poplachové systémy. Do celkového vyctu patii:

e poplachové pirenosové systémy (dale jen ,,PPS”),

e dohledové videosystémy (dale jen ,,VSS”),

LLOVECEK, T., REITSPIS, J. Projektovanie a hodnotenie systémov ochrany objektov. 1. vydanie. Zilina,
2011, s. 9-10.
2 BURDA, K. Zdiklady elektronickych zabezpecovacich systémii. Vydani prvni. Brno, 2017, s. 4.
3 LOVECEK, T., VELAS, A., DUROVEC, M. Bezpecnostné systémy: poplachové systémy. 1. vydanie.
Zilina, 2015, s. 21-24.
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e clektricka pozarni signalizace (déle jen ,,EPS”),

e clektronicka kontrola vstupu (dale jen ,,EKV”).4

2.1 Historie poplachovych zabezpecovacich a tisnovych systémiu
Potieba chranit sebe nebo sviij majetek provazi lidstvo v podstaté od doby jeho

existence. Pocatek praktického uplatnéni zabezpeceni Ize hledat v podob¢ primitivnich
mechanickych prostiedkti. Jejich vyskyt je historicky dolozitelny jiz v pocatku
sttedoveéku. Nékteré z nich dodnes obdivujeme a hojné navstévujeme. Hrady, padaci
mosty, zdi, hradby, valy, piikopy, truhlice nebo mtize sice spadaji pod z4jem turistické¢ho
ruchu, ale fakticky se jedna o mechanické zabranné prostiedky.® Ty byly lidmi dale
vylepsovany. Dle nejstarsich dochovanych pisemnosti z ddvného Recka a Rima doslo uz
tehdy k uziti mechanického zamku s kli¢em. Tato kombinace odolala staleti a dochovala
se az do dnesnich dnti. Nejcastéji se pouziva cylindricka zamkova vlozka. Princip jeji
funkce tkvi v ulozeni odpruzenych stavitek, které jsou blokovany rtizné vysokymi koliky.
Spravny kli¢ stavitka posouva do polohy, kdy se d& nasledné otocit celym cylindrickym

valcem vici pevnému télu zamku.®

Zasadni posun v oblasti ochrany majetku, zivota a zdravi pfinesla pramyslova
revoluce. Celé masy lidi se st€hovaly z venkova do velkych mést. Takovato koncentrace
obyvatelstva na jednom mist¢ zhorSovala bezpecnostni situaci. Asi nejvétsi nebezpeci té
doby ptedstavoval pozar. Z ditvodu jeho v€asného odhaleni a signalizovani byla mésta
vybavovana systémy hlasek a pozarnich stanic. Komunikace mezi nimi byla vsak stale
primitivni a skladala se z trumpet, zvont, svételnych zableskt a posli. Tomu udé€lal ptitrz
vynalez telegrafu v roce 1835. Jeho realné nasazeni, ve smyslu signalizaéni techniky, bylo
az v roce 1847. Ve mésté¢ New York byly pomoci telegrafu propojeny uvedené hlasky
a centralni stanovisté. To bylo dale spojeno s dal§imi pozarnimi stanicemi mésta. Tim
v§im doslo k velké ¢asové Gispofe pii reakci na pozar. Signal se rychleji a presnéji trasoval
a dostal se do nejblizsi pozarni stanice od mista udalosti. Systém hlasek byl nasledné
vylepSovan a spolu s nim i centralizace. Byl vynalezen vetejny hlési¢. V ném se nachazelo
ozubené kolo, které se po zatazeni paky obsluhou roztocilo a vytvofilo elektrickou zpravu

ve formé teCek a Carek. Zprava vyjadiovala unikatni kod hlasky, ktery doputoval

4 BOROS, M., VEI’AS, A., LENKO, F., KUFFA, R. Bezpecnostné systémy: elektronické systémy kontroly
vstupov. 1. vydanie. Zilina, 2023, s. 49.

5 LOVECEK, T., REITSPIS, J. Projektovanie a hodnotenie systémov ochrany objektov. 1. vydanie. Zilina,
2011, s. 10.

6 BOROS, M., MACH, V., DURICA, J. Bezpecnostné systémy: mechanické zdabranné prostriedky.
1. vydanie. Zilina, 2022,s.11-12.
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k zapisovaci na centralnim pultu. Ten udalost zaznamenal na zaznam o poplachu. Prvni

aktivni nasazeni tohoto systému v Bostonu se datuje roku 1851.”

Pocatky PZTS smétuji do Sommerville v USA. Zde si v roce 1853 pan Augustus
Pope nechal patentovat sviij elektricky systém na detekci vniknuti zlodéje do objektu.
Technické feseni bylo velice jednoduché a skladalo se z bzu¢éku a spinaciho kontaktu na
okné ¢&i dvetich.® Patent byl v roce 1857 prodan Edwinovi T. Holmesovi, ktery ho zacal
vylepSovat a vyrabét primyslové. Roku 1858 ptedstavil v New Yorku a Bostonu prvni
pult centralizované ochrany. Postava Edwina Holmese se poji s dal§im elektrotechnickym
velikanem té doby, ktery se snazil pfenést lidsky hlas po draté. Byl jim Graham Bell,
ktery po uspéSnych testech pozadal pravé Holmese o vybudovani prvni komeréné
pouzivané telefonni ustfedny. V roce 1877 ji dokoncil a prvni telefonni pobockou se stala
budova Holmes Central Station. Nasledujici obdobi neptineslo v oblasti zabezpecovaci
techniky zasadni posun. K detekci byly pouzivany kontakty, nastrazné draty a destrukéni
¢idla. Elektromechanické senzory spatiily svétlo svéta az pocatkem dvacatého stoleti.
Patii mezi n¢ kyvadlova c¢idla, vibra¢ni kontakty a pohybové senzory. Relé bylo az do
poloviny dvacatého stoleti klicovou soucastkou na poli zabezpecovacich ustfeden,
u kterych se jako signalizace nejCastéji uplatnoval zvonek. Podstatnym urychlenim
rozvoje techniky byla druhd svétova valka. Doslo k nastupu vyroby tranzistort
a miniaturizaci techniky. Nemaly vliv na rychlém posunu mél kosmicky program
jednotlivych velmoci. V8e bylo zavrSeno vynalezem a masivnim roz$ifenim vypocetni
techniky. Prvni elektronické detektory se objevuji v poloviné dvacatého stoleti. Mély
podobu trezorového kontaktu a snimaly akusticky podnét na chranéném zafizeni.
Nasledovaly kapacitni a aktivni prostorové detektory na bazi ultrazvuku a velmi kratkych
vin. Prelom Sedesatych a sedmdesatych let dvacatého stoleti ptinesl dulezité technické
vylepseni v podobé mikrovinnych ¢idel, ktera patii do dnes$nich ¢asd k tém nanejvys
ucinnym. Ve stejné dobé byl posunut i vyvoj senzorti na principu infra¢erveného svétla.
Ten byl ve druhé poloviné sedmdesatych let zakonc¢en vyrobkem, ktery se stal nejvice
uspéSnym a nejrozsifenéjSim zabezpeCovacim prvkem po celém svété. Dostal nazev
Passive Infrared Detector, coz piekladdme jako pasivni infracervené Cidlo (déle jen

,PIR”). Jeho puvod se nachazi v armadé, kdy bylo vyuzivano u samonavadécich

" KRECEK, S. et al. Piirucka zabezpecovaci techniky. 4. vydani. Blatna, 2021, s. 13.
8 BURDA, K. Zdklady elektronickych zabezpecovacich systémii. Vydani prvni. Brno, 2017, s. 5.

13



protitankovych a protiletadlovych raket. Za zaslouzenym tspéchem tohoto

zabezpetovaciho komponentu stoji spolehlivost, cena a funkéni jednoduchost.®

2.2 Poplachové zabezpecfovaci a tisnové systémy jako prevence
kriminality

Do sirokého povédomi se zapsala poucka, ze nékterym vécem je tieba predchazet,

nez je pozd¢ji komplikované a nékdy i draze fesit. To samé jde fict i v piipadé kriminality.
Historicky se ukdazalo, Zze represivni feSeni negativnich jevli spole¢nosti neni piilis
funkéni. Do popiedi se tak dostava preventivni politika. Ta je soucasti systému kontroly
kriminality a dopliiuje trestni politiku, kterd je vyjadfena soustavou organt ¢innych
V trestnim fizeni a realizovana trestnim zékonodarstvim. Slovo prevence pochazi
Z latinského praevenire, coZ je mozné prelozit jako opatieni nebo pfedchazeni. Stejného
vyznamu ma docilit ve spojeni s kriminalitou. Hlavni tlohou je ptedchazet trestné
¢innosti a dalSim pridruzenym zapornym projevim, které se nachéazeji ve spole¢nosti. Tu
i jednotlivce je potfeba efektivné chranit, aby byly minimalizovany Skody zpiisobené
pfipadnym protipravnim jedndnim. Pokud k nému v konecném duasledku dojde, tak
ptichazi na fadu trestni represe. Trest jako takovy slouZzi k ochrané pied trestnou ¢innosti

a dale piisobi vychovné na pachatele a spole¢nost.®

Trestné Ciny, které jsou uvedeny v ¢asti druhé zakona ¢. 40/2009 Sb., trestni
zakonik, maji Siroky zabér. Pro potieby této prace je nutné zminit ty, proti kterym PZTS

efektivné pusobi jakozto prostiedky prevence kriminality. Dle zkusSenosti autora to jsou:

e Loupez dle ustanoveni § 173 zakona ¢. 40/2009 Sb., ktera je ve svém prvnim
odstavci spachana za predpokladu, ze je pachatelem proti jinému uzito nasili, ¢i
je bezprostiednim nasilim hrozeno v umyslu zmocnit se cizi véci.!* Preventivni
opatfeni PZTS zde spociva hlavné v pouziti tisnovych tlacitek, hlasi¢h nebo
vyklopnych list. Dale se lze setkat s detektory posledni bankovky. Zminéné
technické zafizeni je mozné nasadit na mistech s vysokym ptedpokladem pokusu
nebo dokonani loupeze. Mezi takové objekty fadime banky, spofitelny, sménarny,
zlatnictvi, klenotnictvi a celkové jakékoliv misto, kde se nachazi velkéd finan¢ni

hotovost ¢i cenné predméty. Pouziti obdobné techniky pfipada v uvahu i jako

9 KRECEK, S. et al. Piirucka zabezpecovaci techniky. 4. vydani. Blatna, 2021, s. 13-15.

10 FIRSTOVA, J., ZAMEK, D. Prevence kriminality: nedilnd soucdst systému vnitini bezpecnosti. Vydani
prvni. Praha, 2021, s. 56-59.

11 JELINEK, J. et al. Trestni zdkonik a trestni idd: s pozndamkami a judikaturou. Vydani sedmé. Praha,
2017, s. 258.
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prevence trestnych ¢inil proti vykonu pravomoci organu veifejné moci a uredni
osoby dle ustanoveni § 323, 324, 325 a 326 zakona ¢. 40/2009 Sb. — nasili proti
organu vefejné moci, vyhroZzovani s cilem piisobit na organ vetejné moci, nasili
proti Gifedni osobé a vyhroZovani s cilem plisobit na ufedni osobu.'? PZTS se zde
uplatiiuji jako ochrana pracovniki, Gtednich a jinych osob. Pti osobnim provadéni
ukonu za ptitomnosti klienta, které byva prevazné v misté uradu, muze dojit od
protistrany Kk jednani, které ma znaky protipravniho ¢inu. Poskozeny ma nasledné
moznost piivolat pomoc aktivovanim tisiového tlacitka.

Kradez dle ustanoveni § 205 zakona ¢. 40/2009 Sb., ktera je ve svém prvnim
odstavci spachana piisvojenim si cizi véci tim, ze se ji pachatel zmocnil a dle
pismene a) tim zpGsobi §kodu nikoliv nepatrnou na cizimu majetku.'® Tato $koda
musi ¢init minimaln¢ 10 000 K¢. Pouziti poplachovych systémti na detekci
kradezi cennych pfedmétt je mozné vidét v muzeu, vystavnich salech, prodejnach
elektroniky apod. Na ochranu se nasazuji hlavné pfedmétové detektory ve formé
tihovych nebo tahovych snimaci. Pokud je néjaka cast prostoru vefejnosti
nepiistupnd, lze ji vyjma umisténi mechanickych bariér zabezpecit pomoci
infracervené zavory. Jestlize je kradez dle pismene b) pachana vloupanim, PZTS
slouzi ptfevazné jako preventivni opatfeni, které mé ptipadného pachatele odradit
od umyslu vniknout do uzavieného prostoru. Kdyz k tomu pieci jen dojde a jsou
protipravné prekonany mechanické zdbranné prostiedky, musi PZTS zareagovat
a predat tuto informaci majiteli prostoru ¢i odpovédné osobé. To samé plati i pro
pfipad, pfi némzZ se pachatel ukryje ve stfezeném misté¢ v dobé€, kdy bylo jesté
nezastfezen0. PakliZe je zafizeni napojeno na pult centralizované ochrany (dale
jen ,,)PCO”), tak je o bezpeénostnim incidentu okamzit& informovana PCR nebo
MP. Toto napojeni sniZi reakéni dobu uvedenych slozek a zvysi pravdépodobnost
zadrZeni pachatele pfimo na misté ¢inu.

Neopravnény zasah do prava k domu, bytu nebo k nebytovému prostoru dle
ustanoveni § 208 zakona ¢&. 40/2009 Sb.** Mohou nastat situace, Ze vyjmenovana
mista jejich majitel delsSi dobu neuzivd. Pfipadné je navstévuje pouze
nepravidelné. Mezi takové objekty se fadi opusténé domy, chaty, chalupy, sklady,
pramyslové objekty apod. Vzdy je dobré nasadit do nich poplachové systémy,

12 CESKO. Uplné znéni zdkona ¢ 4012009 Sb., trestni zdkonik. Vydani tiinacté. Praha, 2024, s. 146-148.
13 JELINEK, J. et al. Trestni zdkonik a trestni idd: s pozndamkami a judikaturou. Vydani sedmé. Praha,
2017, s. 311-312.

14 CESKO. Uplné znéni zdkona ¢. 40/12009 Sb., trestni zdkonik. Vydani tfinacté. Praha, 2024, s. 97.
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jelikoZ upozorni na protipravni vstup nepovolanych osob a ty je mozné z mista
nasledné¢ vykazat. V praxi se jednd o bezdomovce, tulaky, squattery, osoby
pohieSované nebo v patrani.

Poskozeni cizi véci dle ustanoveni § 228 zakona ¢. 40/2009 Sb. K naplnéni
skutkové podstaty dle odstavce 1 dojde, paklize je zplisobena na cizim majetku
Skoda nikoliv nepatrna tim, ze nékdo znici, poskodi, eventualné¢ ucini cizi véc
neupotfebitelnou.’® I u tohoto trestného ¢inu mohou zasadnim zpiisobem pomoci
PZTS, které je vhodné doplnit o VSS. Uzivaji se otfesova ¢idla, ktera se vkladaji
do bankomati, vydejovych boxt atd. Ty jsou mechanicky poskozovany riznymi
udery ¢i kopy. Jakmile dochazi k ¢astému rozbijeni okennich vyplni vandaly, tak
je mozné nasazeni detektort rozbiti skla. Moderni technologie umoziuji i ochranu
proti vandalismu ve smyslu neopravnéného posprejovani nebo pomalovani ciziho
majetku. V nedavné dob¢ §lo spachani uvedeného trestného ¢inu v jeho druhém
odstavci odhalit v podstaté nahodné. Stavalo se to pomoci VSS, svédka ¢i vyskytu
hlidky PCR nebo MP v misté pachani. Dnes je realné do vytipovanych lokalit
nasadit specialni akusticky detektor, ktery dokaze rozpoznat zvuk stiikani spreje

a zareaguje vyhlaSenim poplachového stavu.

Obdobné PZTS pusobi i v rdmci prevence piestupkd, které se nachazeji v zakoné

¢. 251/2016 Sb., o ne€kterych ptestupcich. Jsou to zejména tyto:

Ptestupek proti vefejnému potadku dle ustanoveni § 5 odstavce 1 pismene g)
zakona ¢. 251/2016 Sb. Skutkova podstata je naplnéna pokud je fyzickou osobou
neopravnéné zabrano vefejné prostranstvi, vefejné piistupny objekt ¢i vetejné
prospésné zatizeni, ptipadné dojde touto osobou k jejich poskozeni. Dale musi byt
splnéna podminka, Ze pfipad nejde potrestat podle jinych zdkonl. Uvedené plati
analogicky pro pravnickou nebo podnikajici fyzickou 0sobu. Prestupek je pak dle
ustanoveni § 5 odstavce 2 pismene c¢) zdkona ¢. 251/2016 Sh.*® V situaci, kdy
jednani podezielého napliiuje znaky tohoto pfestupku, jsou zasadnim
pomocnikem VSS. Kazdé vétsi mésto ma sit’ svého kamerového systému, ktery

umoziuje nepretrzity dohled na vefejna prostranstvi. V praxi neni zcela redlné

15 JELINEK, J. et al. Trestni zdkonik a trestni idd: s poznamkami a judikaturou. Vydani sedmé. Praha,
2017, s. 359-360.

186 KUCEROVA, H., HORZINKOVA, E. Zikon o odpovédnosti za prestupky a Fizeni o nich a zdkon
0 nékterych prestupcich: s komentdrem a judikaturou. Vydani prvni. Praha, 2017, s. 749-750.
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pokryt takto Siroky vycet mist, objektl nebo zafizeni pomoci zabezpefovaci
techniky.

e Piestupek proti majetku dle ustanoveni § 8 odstavce 1 pismene a) bod 1. zakona
¢. 251/2016 Sb. Tento prestupek vyzaduje umysiné zavinéni fyzické osoby. Ta na
cizim majetku udéla $kodu prostiednictvim kradeze.!” Odcizeni néjakého zbozi
vV obchod¢ se d¢je prakticky neustale. Vznikla tak potieba drahé a Casto kradené
zbozi néjak ochranovat. K tomuto ucelu se na predméty umist'uji radiofrekvencni
nebo magnetické ochranné prvky. Jestlize pachatel zboZzi odcizi a ndsledné projde
bezpecnostni branou, tak je vyvolan poplach. Toto zafizeni prakticky spada pod

EKV.

PZTS jsou zahrnuty v situacni prevenci kriminality. Ta se nezaobira divody
a okolnostmi, které pachatele vedly ke spachani protipravniho jednani. Jeji sméfovani cili
k samotnému ¢inu a okolnostem, které ho umoznily nebo ucinily snadné&;jsi. Tyto faktory

vvvvvv

ve smyslu této prace slouzi:

e opatfeni znesnadiujici pfistupnost k samotnym prostiedkim pouzivanym
K trestné ¢innosti — mfiz, zamek, poplachové zatizeni, folie proti rozbiti sklenéné
vyplné¢,

e EKYV zabranujici vstup neopravnéné osoby — ptistupové karty a dalsi prostiedky
k identifikaci opradvnéného vstupu vcetné fyzické kontroly bezpecnostnim
pracovnikem,

e VSS zvysujici pravdépodobnost odhaleni a dopadeni podezielé osoby.

Po pouziti uvedenych opatieni mize dojit k pfesunu cile kriminality. Pachatel si
nasledné vybere majetek, ktery neni tolik zabezpeCen. Volba jiné taktiky je dalsi

moznosti, jak pfesunout kriminalitu a obejit preventivni zasahy.®

17 CESKO. Uplné znéni zdkona ¢. 273/2008 Sb., o Policii Ceské republiky; Uplné znéni zdkona ¢ 250/2016
Sb., o odpovédnosti za prestupky a Fizeni o nich; Uplné znéni zdkona ¢ 251/2016 Sb., o nékterych
prestupcich. Vydani dvacaté druhé. Praha, 2024, s. 121-122.
18 FIRSTOVA, J., ZAMEK, D. Prevence kriminality: nedilnd soucdst systému vnitini bezpecnosti. Vydani
prvni. Praha, 2021, s. 65-67.
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3 Jednotlivé komponenty poplachovych systémiu

Ptesné vyjmenovani dil¢ich soucasti, které tvori celek v podobé poplachovych
systémd, urcuji jednotlivé technické normy. Zde bohuzel neexistuje jednota ve vyctu
slozek. Norma s oznaceni EN 50136-1 pohlizi na tyto systémy ve smyslu detekce
nebezpeci. Na n¢ho musi instalované elektrické zafizeni zareagovat. Tato reakce se
spousti bud’ automaticky, anebo ru¢né. Jejim cilem je ochrana majetku, zivota a zdravi.

Dalsi norma EN 50130-4 ED.2 rozliSuje systémy na:

e poplachovy zabezpeCovaci — zjiSténi a signalizovani pokusu nebo dokonani
vniknuti pachatele do zastiezené oblasti,
e poplachovy tisnovy — zdmérné spusténi poplachu ze strany uzivatele,

e poplachovy systém piivoldni pomoci — pro lidi zijici v mozném stavu ohrozeni.

Pro potieby této prace byly cilené vybrany nasledujici slozky poplachovych
systému. U nich je uvedena odpovidajici ¢eska technicka norma, ktera je identicka s témi
evropskymi (dale jen ,,CSN EN”):

e PZTS—-CSNENS50131-1ED.2,
e PPS—CSNEN 50136-1,

e VSS—CSN EN 62676-1-1,

e EKV-CSN EN 60839-11-1.%°

Cilenost tkvi v pfedstaveni jednotlivych podskupin a komponentd, které je tvofi.
Vzhledem k tomu, ze dojde k vyhodnocovani jejich funkénosti a spolehlivosti (vyjma
VSS), je podstatné pochopit ur¢eni, technické provedeni a provozni chovani. Uvedeny
bali¢ek vybranych ¢asti je béznym vyctem u organizace, ktera je kvalitné zabezpecena
poplachovym systémem a zaroven dba na piehled o pohybu osob nebo vozidel v ur¢eném
prostoru. Veskeré technologie se navic dopliiuji a spole¢né tvoii opravdu silny fetézec
preventivni ochrany pifed protiprdvnim jednanim. Pro sprdvné fungovani je nutné
zachovat vzajemnou kompatibilitu vSech prvkd, dbat na spravné zapojeni a provést
odborné nastaveni. Vyhodnocovani provozu piislusi programovému vybaveni vyrobce
nebo dodavatele. Nelze opominout ani pravidelné revize, které¢ se provadi fyzickou

kontrolou a méfenim v misté instalace.

19 LOVE(VEEVK, T., MARIS, L., SISER, A. Plinovanie a projektovanie systémov ochrany objektov.
1. vydanie. Zilina, 2018, s. 26-27.
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3.1 Poplachové zabezpecovaci a tisiiové systémy

Svoji podstatou slouzi jednoucelové k odhaleni naruseni stfezeného prostoru ¢i
Kk pfipadnému manualnimu vyvolani stavu nebezpe€i. Zjistény incident muze byt
doprovazen optickou a akustickou signalizaci. PZTS se déli na autonomni a s dalkovym
prenosem. Rozhodujicim faktorem je predavani informace o poplachu. Pokud je indikace
pouze centralni v lokalnim chranéném misté a je uskute¢iiovana prvky, které jsou soucasti
zabezpecovaci ustfedny, tak se jedna o autonomnost. Jakmile je poplachovy signal

vysilan PPS skrze pfenosovou cestu na PCO, mluvime o dalkovém pfenosu.?°

Komponenty PZTS se navzajem propojuji prostiednictvim kabelli, rddiového
ptfenosu ¢i jejich kombinaci. Metalické vedenti je realizovéano zilovymi kabely, z nichz se
vytvoii pary drati pro nésledné zapojeni. Radiové spojeni se nejcastéji uskutecituje na
frekvenci 868 MHz. Jeho vyhoda tkvi v jednoduchosti instalace, jelikoZ neni potieba
naro¢né rozvadét kabely. Nevyhodou je cena bezdratovych prvkia a také nutnost jejich
bateriového provozu.?! Z praktického hlediska se u rozsahlych objekti a &lenitych terént
ukézala vhodnost kabelové instalace. V jeji prospéch mluvi dlouhovékost, univerzalnost
a stabilita spojeni. Ta plati za pfedpokladu, ze je uzito stinéné kabelaze a tato je vedena
mimo oblast ruseni. To typicky predstavuje soub¢h s rozvodem elektrické energie. Pti
nasazeni bezdratové technologie je znatelna absence uspokojujiciho dosahu a sily signalu.
Tento nedostatek se znacné€ projevuje v méstské zastavbé, kde u starSich budov byva vétsi

tloustka stén a dochazi tak k citelnému atlumu.

Zapojeni detektori do PZTS je nejcastéji provedeno prostiednictvim
bezpotencidlovych smyc€ek. Rozeznavaji se tii jejich zékladni stavy oznacené jako klid,
poplach a sabotaz. Ta se bézné pojmenovana jako tamper. Aby je zabezpecovaci Gstiedna
mohla rozlisit, tak je nutné smycku vyvazit zafazenim rezistor do jejiho obvodu
a nadefinovat systému hodnoty elektrického odporu v ohmech (Q). Ty jsou métenim
vyhodnocovany a dle stanoveného rozmezi dojde k vyhlaseni jednoho z uvedenych stavi.
Piikladem muzZe byt vloZeni dvou rezistori, které je povazovano za dvojité vyvazeni. Pfi
identickych odporovych hodnotach 4,7 kQ vyhodnoti tustiedna jako poplach 9,4 kQ.

Klidovy stav bude piedstavovat polovina a sabotaZ nejéastéji 0 &i nekoneéno (o0).??

21 OVECEK, T., REITSPIS, J. Projektovanie a hodnotenie systémov ochrany objektov. 1. vydanie. Zilina,
2011, s. 57-58.

2L BURDA, K. Zdklady elektronickych zabezpecovacich systémii. Vydani prvni. Brno, 2017, s. 8-14.

22 HONEY, G. Intruder Alarms. Third edition. Oxford, 2007, s. 62-65.
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Nasleduje vycet komponent PZTS, ktery koresponduje s vyzkumem pro

praktickou ¢ast této prace a zaroven nabizi uceleny piehled nejbéznéji uzivané technické

sestavy téchto systému. Jsou jimi:

ZabezpecCovaci ustiedna — je fidici prvek na bazi vypocetni techniky, k némuz se
piipojuji detektory, moduly, klavesnice a dalsi periferie. Z nich dostava
informace, které dle programového nastaveni vyhodnoti a vysledek pieda obsluze
formou indikace skrze pfipojena zafizeni. U ustieden existuji dva zakladni
provozni stavy. UZivatelsky jsou nejvice zndmé jako zastfezeni a odstiezeni.?®
Propojeni komponent se realizuje pies sbérnici, smyckami, bezdratové nebo
hybridnim zpisobem. K ptenosu dat mezi prvky slouzi zvlast urcené metalické
vedeni. Nékdy je vSak nutné pouzit i strukturovanou pocitacovou kabelaz. Pokud
je to vhodné a zadouci, tak 1ze zvolit bezdratovy prenos.?* Ustiedna se da realné
pfedstavit jako plechova, ptipadné umélohmotnd skiinka kvéadrového tvaru.
Uvnitf se nachdzi zékladni deska s procesorem, paméti, vstupy, vystupy
a komunika¢nim portem mistni pocitacové sité (dale jen ,,LAN”). K samotné
fidici desce se u sofistikovanéjsich instalaci ptipojuje expandér ¢i linkovy modul.
Do n¢j vstupuji odporové, eventualné napétové smycky. Dale slouzi jako piipojny
bod komunika¢ni sbérnice a vystupniho napéti. To pochazi z napajeciho zdroje,
ktery je zapojen na silovy rozvod 230 V. Celou sestavu dopliiuje akumulator,
0 ¢emz bude dale pojednano.

Napajeci, posilovaci zdroj — vykonava napajeni komponent PZTS véetné
zabezpecovaci Ustfedny a je povaZzovan za zékladni. Jeho napéti byva obvykle
okolo 13,8 V stejnosmérné a proudové zatizeni se pohybuje v rozmezi 1 az 5 A.
Paklize by provoz veskerych pfipojenych prvki piesahoval horni mez, je nutné
pouzit dalsi zdroj oznafeny jako posilovaci. Ten kompenzuje i ubytek napéti
u delsiho kabelového vedeni. Takovyto postup se nazyvd napajeni
decentralizovanym zplisobem. Zdroje signalizuji ustfedné poruchové stavy
vypadku 230 V, akumulatoru a také své vlastni. Pfi pferuSeni dodavky elektrické
energie se vyuzivd nahradni zdroj napéti ve formé olovéného akumuléatoru
poskytujiciho 12 V stejnosmérnych. Lisi se svoji velikosti, ktera zavisi na

kapacit&.?> Oznacuje se jako sekundarni ¢lanek, jelikoZ je mozné ho opakované

B BURDA, K. Zdklady elektronickych zabezpecovacich systémii. Vydani prvni. Brno, 2017, s. 5-6.

2 LOVECEK, T., VEIAS, A., DUROVEC, M. Bezpecnostné systémy: poplachové systémy. 1. vydanie.
Zilina, 2015, s. 46-47.

% KRECEK, S. et al. Prirucka zabezpecovaci techniky. 4. vydani. Blatna, 2021, s. 116-119.
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nabijet stejnosmérnym napétim a vybijet. U olovénych ¢lankll nesmi dojit
k takzvanému podbiti. Zpusobi nenavratné poskozeni vedouci ke znieni. Pfi
soucasnych instalacich se nasazuji akumulatory nevyzadujici tdrzbu dolévanim
vody. Neni u nich nezbytné odvétravani pro mozny unik vybus$né smési kysliku
a vodiku.?® Z praxe lze skute¢né potvrdit nutnost poéitat s mnozstvim zapojenych
periferii do obvodu, s délkou kabeldze i primérem vodic¢u. Jakmile klesne
hodnota elektrického napéti pod vyrobcem udavanou mez, tak dojde k nestabilni
funkcnosti a vypadkiim komponentt. Tento jev 1ze ¢astecné vyrovnat posilenim
vedeni ve formé ptidani dalSiho vodice k zdpornému i kladnému polu napdjeni.
Pokud je to nedostacujici, nastdva nutnost instalace posilovaciho zdroje.

e Ovladaci klavesnice — patii mezi nejvice pouZivané zatizeni, které je urceno
k fizeni a indikaci mnoha funkci. Tou zakladni je uvedeni systému do stavu
zastiezeno, nebo odstiezeno. Signalizace, prohlizeni a zruSeni poplachu spada téz
mezi elementarni schopnosti. Nasleduji moZznosti vypnuti a zapnuti zafizeni,
nastaveni parametri, zmény uzivatelskych hesel a dalsi dle vyrobce. Uvedené je
mozné po zadani piistupového kodu. To se Cini skrze tlacitka. Veskeré déni
zobrazuje vétSinou displej. Klavesnice se umistuje uvnité zabezpecené zony.
Ztoho divodu je umoznéno aktivovani odchodového nebo ptichodového
zpozdéni.?’ Pro potieby technikii a administratortt PZTS byva integrovano skryté
menu. K jeho zpfistupnéni je zapotiebi zadat specialni heslo. Odryté polozky
obsahuji informace, nastaveni a moznosti systému, které vyzaduji jeho znalost
a odborné proskoleni.

e Magneticky kontakt — se fadi k nejvice pouzivanym c¢idlim neopravnéného
vstupu skrz dvete, okna a podobné prostupy. Sklada se ze dvou kovovych jazycki
umisténych v hermeticky uzaviené sklenéné trubicce. Ta je vloZena do plastového
pouzdra a dava se na nepohyblivy otvorovy dil. Protikus tvofi permanentni
magnet, ktery se pfipeviiuje na pohyblivy segment prostupd. Pokud je v klidovém
stavu, tak jsou oba kusy v tésné blizkosti a diky ptisobeni magnetického pole jsou
jazyckové kontakty spojené. Po oddaleni se rozpoji, coz aktivuje poplachovy stav.
Montaz se provadi bud’ povrchové, anebo zapustné.?® Kabelaz usti u vétsiny

instalaci v blizké rozvodné krabici (déle jen ,,RKZ”). Zde je provedeno propojeni

% TKOTZ, K. et al. Piirucka pro elektrotechnika. 2. doplnéné vydani. Haan-Gruiten, 2017, s. 65.
21 LOVECEK, T., VEI’AS, A., DUROVEC, M. Bezpecnostné systémy: poplachové systémy. 1. vydanie.
Zilina, 2015, s. 48-49.
28 HONEY, G. Intruder Alarms. Third edition. Oxford, 2007, s. 76-78.
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vodi¢i a odporové vyvazeni smycky. RKZ 1 magneticky kontakt mohou
obsahovat ochranu pied sabotdzi. Dle nastaveni uUstfedny lze timto detektorem
sledovat stav otevieni dvefi a nahradit jim piipadnou absenci spinace
u elektronického zamku.

e Pohybové ¢idlo — slouzi k odhaleni osoby, ktera vstoupila do zastfezeného
prostoru. Na zaklad¢ jeji chiize a aktivity téla dojde k reakci senzort a vyhlasi se
poplach. Uziti téchto zabezpecovacich prvki je nejcastéjsi uvnitt budov, kde ma
jejich detekeni diagram objemovy trojrozmérny tvar. Dle pouzité technologie se
déli na pasivni infraervené (PIR), mikrovinné (dale jen ,MW?”), ultrazvukové
(dale jen ,,US”) a dualni, které kombinuji uvedené technologie v jednom
zaiizeni.?® PIR reaguje na zménu zafeni elektromagnetického vInéni v jeho
infraterveném pasmu. Vychazi z faktu, ze kazdy objekt s teplotou v rozmezi od
-273 °C do 560 °C je pivodcem takového zafeni. Clovék predstavuje v tomto
spektru vinovou délku 9,4 mm a na tuto hodnotu zareaguje pyroelektricky senzor,
pred kterym je umisténa ¢ocka. Jejim smyslem je rozdéleni detekéni zony na Cast
viditelnou a zakrytou. K vyhodnoceni stavu se musi objekt pohybovat pravé mezi
témito rozdilnymi teritorii. Jejich tvar a dosah uruje pouzitad optika. Umozni
vytvoftit tenky paprsek, kdy hovotime o PIR typu zaclona. Dale existuji stropni
provedeni s rozsahem 360 stupnti a chodbova, ktera maji dlouhy dosah. US
pracuje na principu Dopplerova jevu. Detekuje zmény ultrazvukového vinéni
vrozmezi 300 MHz aZz 300 GHz. Vysila¢ posila do stfeZzeného prostoru
konstantni frekvenci v pdsmu neslySitelném pro clovéka. Po jejim odrazu je
ptijima¢em vyhodnocena zména faze vinéni. Pokud k ni nedojde, tak se prostorem
nic nepohybuje. V opa¢ném piipadé je vyhlasen poplach. MW pouzivaji identicky
zpiisob fungovani jako US. Lisi se v aplikovaném pasmu elektromagnetickych
vin. Nejcastéji se voli 2,5 GHz, 10 GHz ¢i 24 GHz. Dualni detektory velice dobie
poslouzi v mistech, kde dochazi k castym faleSnym poplachim vlivem
nezadoucich spoustéct. K eliminaci poslouzi kombinace PIR + MW nebo
PIR + US. Diky rozdilné technologii detekce se velice snizi pravdépodobnost
aktivace obou Vv jeden okamzik. Jako dal$i bezpecnostni prvek pohybovych cidel
se integruje ochrana pied zakrytim. V odborné terminologii ji oznaujeme slovem

antimasking a pouziva se k zji§téni sabotaze i v odstfezeném stavu.>

2 BURDA, K. Zdklady elektronickych zabezpecovacich systémii. Vydani prvni. Brno, 2017, s. 32.
%0 KRECEK, S. et al. Prirucka zabezpecovaci techniky. 4. vydani. Blatna, 2021, s. 76-86.
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Akusticky detektor rozbiti skla — rozpoznava, prostrednictvim specifického zvuku
tfisténi skla a rdzové viny, destrukci okenni ¢i dveini tabule. Zatizeni obsahuje
mikrofon, jimz zachycuje a pfevadi zvuk do podoby elektrické informace. Ta je
vyhodnocena vnitinim analyzatorem. Pokud zjisti razovou vlnu, po které
nasleduje charakteristicka frekvence tiiiténého skla, tak vyvola poplach.®

Tisnovy hlasi¢ — spousti poplach v ptipad€ nebezpeci. Aktivace mize byt ucinéna
manualné obsluhou, ktera je ohrozena uto¢nikem. K tomu jsou uréena tisnova
tlacitka nebo vyklopné listy umisténé na podlaze. Automatické aktivovani pfipada
vV uvahu u zafizeni k zjisténi posledni bankovky. Instaluje se do pokladen jako
opatieni pied loupeznym piepadenim. Poplach je vyhlasen, paklize dojde
K odstranéni penéz umisténych v mechanickém ¢&i optoelektronickém detektoru.®
Poslednim typem hlésic¢e je osobni tisnovy. Funguje na bezdratovém principu
ptenosu pii riznych frekvencich rozsahu pasma velmi kratkych vin. Vyrabi se
I ultrazvukova provedeni. Vysila¢ ma ¢asto podobu ovladace vozidlového alarmu,
naramku apod. Je napajen baterii a kédovan identicky s pfijimacem. Ten se
zapojuje do zabezpedovaci ustfedny na smycku nastavenou jako tisiova.®
Zakladnim kritériem spravného fungovani a uzivatelsky snadného pouzivani je
vhodné umisténi. Ideélni je ho prokonzultovat s dotyénym pracovnikem. Zaroven
tak dojde k jeho proskoleni. Touto vzajemnou interakci se vylou¢i budouci plané
poplachy nebo poskozeni zafizeni. Veskeré uvedené hlasi¢e jsou v praxi
nastavené jako tisen ticha. Pachatel by spravné nemél védét o jeji aktivaci.

Otiesové ¢idlo — se umist'uje na chranény predmét ¢i prekazku. V situaci, kdy na
né dojde k utoku, snima elektromechanické Ustroji nebo piezoelektricky ¢len
vytvofené vibrace. Je rozpoznavana jejich frekvence a sila. Poplach se vyhlasi pii
shod€ vstupnich informaci s nastavenim daného senzoru. Bohuzel se operaéni
radius fadi k velice malym.3* U Zeleznych povrchii je fakticky rozsah detekce
maximalné¢ 3 m. Nejbéznéjsi pouziti je u trezorti a bankomatt. Kvili planym
poplachiim se jen malokdy dava na vchodové dvete nebo okna. Pro tyto situace

se voli vhodné;jsi detektory, které jsou uvedeny vyse ve vyctu.

31 BURDA, K. Zdklady elektronickych zabezpecovacich systémii. Vydani prvni. Brno, 2017, s. 31-32.

2 LOVECEK, T., VEIAS, A., DUROVEC, M. Bezpecnostné systémy: poplachové systémy. 1. vydanie.
Zilina, 2015, s. 40-41.

8 KRECEK, S. et al. Piirucka zabezpecovaci techniky. 4. vydani. Blatna, 2021, s. 90-91.

% HONEY, G. Intruder Alarms. Third edition. Oxford, 2007, s. 112-115.
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3.2 Poplachové prenosové systémy

Jejich smyslem je zasilani dat o stavech PZTS. Zabezpecovaci ustfedna zastava

prvotni misto vzniklého informaéniho fetézce. Koncovou destinaci pak byva dohledové

a poplachové ptijimaci centrum (dale jen ,,DPPC”), ptipadné¢ PCO. PPS jsou tvoteny:

poplachovou pienosovou cestou (dale jen ,,PPC”). Tato informacni trasa
transportuje veskeré urcené a nadefinované stavy PZTS do DPPC/PCO. Forma
jejiho zfizeni je skrze pevny piepinany nebo vyhrazeny spoj. Obvyklou dvojici
zpusobu pienosu tvofi LAN spolu s radiovou ¢i GSM siti.

poplachovym pienosovym zafizenim (dale jen ,,PPZ”). To ma primarné za ukol
predavani vyhlasenych naruseni a provoznich stavii smérem k DPPC/PCO. Odtud
mize pfijimat dalsi informace a pokyny pro PZTS. Z toho vyplyva, ze PPZ je
umisténo na obou stranach komunikacni trasy. Sklada se z vysilaci, ptijimact

35

a komunikator.> U nich tkvi funkéni smysl v pfedavani signalda, kodi

a informaci o poplachu opravnénému mistu. Na urcené telefonni Cislo zaslou
SMS, poptipad¢ tak ucini hlasovou zpradvou. Stdle castéji se vSak pouziva
odesilani skrze datové sité. Rozeznavame digitalni, hlasové, GSM, radiové,
telefonni a internetové typy komunikatort. Jak jiz jejich nazvy napovidaji, tak se

lisi technologii distribuce.®®

Zvolené technické tfeSeni PPC s sebou nese jista specifika, ktera jsou spojena

stadou vyhod i1 nevyhod. Pro potieby této prace budou konkretizovany pienosy

prostfednictvim metalického vedeni, optickych kabeld, radia a GSM siti.

Metalické pienosové cesty — se vyznacuji svoji stejnorodosti a malou zménou
parametri v prub&éhu vedeni. Nejéastéji pouzivanou je kroucena dvojlinka. Uzity
nazev vychazi z faktu, Ze ji utvafi Zily, které jsou v parech smotany k sobé
navzajem. Divodem tohoto feSeni je eliminace anténniho efektu dvou soubézné
jdoucich vodigt, pieslecht, ruseni a odporovych ztrat. Zily se skladaji z dratu
nebo licny. Vodivy material byva z médi. Nevodivou ochranu kabelu plni pruzné
umélé hmoty. Jako jejich zéastupce lze uvést hojné se vyskytujici polyetylen ¢i
polyvinylchlorid. Pfenos skrze kroucenou dvojlinku nese oznaceni symetricky,

jelikoz jsou oba vodice V rovnocenném postaveni. Signal vyjadiuje rozdil jejich

35 VELAS, A. Poplachové systémy: poplachové prenosové systémy a zariadenia. 1. vydanie. Zilina, 2015,
S. 38-43.

3:6 LOVECEK, T., VELAS, A., DUROVEC, M. Bezpecnostné systémy: poplachové systémy. 1. vydanie.
Zilina, 2015, s. 78-82.
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potencialt. Dle volby stinéni se tyto kabely rozdéluji na Unshielded Twisted Pair
(dale jen ,,UTP”), Foil Twisted Pair (dale jen ,,FTP”) a Shielded Twisted Pair
(déle jen ,,STP”). UTP stinéni postrada a je tak nachylné¢jsi na ruseni. FTP tento
problém odstranuje aplikaci kovové folie, kterd obaluje vSechny pary naraz. STP
jde v tomto jesté dale, jelikoz ptidava dalsi metalickou folii okolo kazdého paru.
Mezi vyhody uvedenych metalickych cest patii cena a jednoduchost propojeni
s koncovymi zafizenimi. Nevyhodou miize byt Spatna manipulace s STP diky jeji
tloust'ce a tvrdosti. UTP se nehodi na dlouhé vzdélenosti. Z diivodu ruseni by bylo
nutné signdl zesilit a vycistit. Podle rychlosti ptfenosu se Twisted Pair kabely déli
na kategorie 1 az 8.3” P¥i skute¢né instalaci musi technik akceptovat planem
urcenou kategorii. Je vSak velice dulezité uzit stinéné kabelaZe tam, kde slouZzi
k vedeni linky po sbérnici. Ta je totiz velice nachylnd k ruseni. U béznych
smyCkovych detektorii 1ze sahnout i po UTP. V dfivéjsich dobach se pro PPC
natahoval i koaxidlni kabel. S nim se dnes mtizeme potkat pii napojeni star$iho
typu VSS a u antén radiového PPZ. Pienosy na dlouhou vzdalenost ptrevzala
opticka vlakna.

e Optické ptenosové cesty — jsou dobrou volbou pro LAN, ve které vznikne potieba
velkého transportu dat za kratky asovy usek. Casto se vyskytuji ve struktufe
rozlehlé sité (dale jen ,,WAN”). Tvoii je optické kabely. Ty nejsou nachylné na
elektromagnetické ruseni a ani ho nevytvareji. Umoziuji pienos na dlouhé
vzdalenosti v fadu jednotek kilometrti. Vdéci za to svému malému Gtlumu signalu.
Dalsi vyhodou je nizkd moznost odposlouchévani datového provozu. Zptsob
vysilani je zcela jednoduchy. Na pocatku stoji zdroj infracerveného svétla. Miize
to byt laser ¢i LED dioda. Usti do napojenych optickych vlaken kabelu. Pokud
sviti, tak vyjadiuje logickou jednicku. Okamzik nesviceni reprezentuje logickou
nulu. Uzivané vinové délky jsou 850 nm, 1310 nm a 1550 nm. Toto zafeni je pro
lidské oko neviditelné, ale pohled do aktivniho vlakna zapfi¢iniuje poruchu zraku.
Samotny kabel tvoii vnéjsi izolace z polyvinylchloridu, obal proti tahu, plastova
protitlakova ochrana a jadro. To byva sklenéné nebo umélohmotné. Okolo néj se
nachdzi dalsi vrstva z obdobného materidlu. Diky jeji nizsi optické hustoté se
svételny paprsek odrazi zpét do vlakna. U mnohovidového typu je vysilan pod
uhlem. Idedlni sklon je takovy, Ze zapfiCini absolutni odraz. Jediné ten garantuje

minimalni poSkozeni dat. Paprsek v jednovidovém vlaknu rovnobézné kopiruje

3 ADAMEK, M., BARCOVA, K., BITALA, P., MACH, V., SEVCIK, J. Dohledové videosystémy
V bezpecnostnich technologiich. 1. vydani. Ostrava, 2022, s. 48-51.
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podélnou osu kabelu, coz mu dovoluje urazit dlouhé vzdalenosti. Na konci trasy
se vyskytuje fotodioda, ktera prevadi opticky signal na elektricky.3®

Radiové pienosové cesty — vyuzivaji elektromagnetické viny v pasmu 9 kHz az
3000 GHz. V ramci PPS se realné pouziva rozsah od 30 MHz do 3 GHz. Toto
vinéni se $ifi k pfijimaci smérem od vysilaCe. Ten prevadi digitalni ¢i analogovy
signal na frekvenén¢ modulovany. Nasledné ho vysle do okoli prostiednictvim
antény. Ty existuji ve v§esmérové formé, kdy maji tvar prutu. Jsou vhodné tam,
kde se objekt nachazi v blizkosti pfijimace. Pokud chceme lepsi parametry
prenosu, tak zvolime smérovy dipdl. Svou kruhovou charakteristikou vyzaiuje az
do vzdalenosti patnacti kilometri. A pokud ani to nestaci, instaluje se Yagiho
anténa. Jeji vyhoda tkvi ve vice prvcich, které jsou pfipevnéné na jedné
konstrukci. Diky tomu ma dosah az 30 km. Pfi nastavovani spravné polohy
asméru nelze ignorovat, ze vlivem nestejnorodosti prostoru, kterym signal
proudi, dochdzi k odrazim, ohybim a Utlumu. Na konci radiové trasy Stoji
piijimag, jenz piijatd data zesili a demoduluje.®® Pti vyétu bezdratovych pienost
nelze opomenout mikrovinné zareni. U n¢ho se frekvence pohybuje v rozmezi
0,1 GHz az 300GHz. Vysilané elektromagnetické vlny maji Uzkou
charakteristiku a jsou vyzafovany parabolickou anténou. Tu je poticba
nasmérovat piesné k cilovému mistu. Trasa nesmi obsahovat piekazky.*
V méstské zéastavbé je nalezeni dokonalého umisténi antény problematicke.
Optimalni je samoziejm¢ piima viditelnost a co nejnizsi vzdalenost k piijimaci.
Bohuzel v$ak dochazi k tomu, ze pokud nastane jen nepatrna zména v prostiedi,
tak je sila signélu citeln€ slabsi. K tomu staci vztyCeni stavebniho jetabu, leSeni
apod. Nasleduje dal$i méfeni, pti kterém je potieba nalézt pro anténu novou
pozici. Nékdy postacuje piesun jen o n¢kolik centimetrd.

GSM prenos — piedstavuje standardizovany typ radiovych mobilnich siti. Pokryté
uzemi je rozdéleno na bunky s pfidélenymi frekvenénimi kandly. Ty se nesmi
opakovat v ramci vicebunééného svazku, jehoz dosah signalu ¢ini maximalné
3 km. Ve velkych méstech se oblasti déli na mikroburniky o velikosti az 500 m.

Samotna komunikace probiha mezi zakladnovou (dale jen ,,BTS”) a mobilni

8 SPURNA, 1. Pocitacové sité: praktickd prirucka spravce sité. 1. vydani. Kralice na Hané, 2010,
s. 21-24.

3 VELAS, A. Poplachové systémy: poplachové prenosové systémy a zariadenia. 1. vydanie. Zilina, 2015,
S. 73-78.

9 ADAMEK, M., BARCOVA, K., BITALA, P., MACH, V., SEVCIK, J. Dohledové videosystémy
V bezpecnostnich technologiich. 1. vydani. Ostrava, 2022, s. 63.
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stanici. Tu reprezentuje telefon nebo modul se SIM Kartou. Jeji vyznam tkvi
Vv jednoznacné identifikaci u€astnika v siti. Zatizeni je rozeznano z ¢isla IMEL jez
ma obsazeno ve své paméti. BTS ma podobu antén kontrolovanych jejich hlavni
fidici jednotkou.** GSM pienosova cesta skytd nejjistéjsi a nejuniverzalngjsi
moznost PPC. Duvodem je zna¢ného pokryti svéta témito sitémi. Pokud tedy
odlehlost n¢jakého mista neumoznuje spojeni poplachovych systémi

vyjmenovanymi cestami, tak GSM byva volbou k uvazeni.

Zatizeni, které stoji na rozhrani PPZ a PPC, je nazyvano smérovac. Propojuje
mezi sebou navzajem jednotlivé sité. At uz se jedna o spojeni dvou LAN siti anebo mistni
LAN odchazi mimo lokalitu do WAN, tak zabezpecCuje nejlepsi trasu. Smérovac déle
nabizi funkce na poli zabezpeceni datovych informaci. Lze na ném nastavit pfistup
Kk jednotlivym portim. Také obsahuje integrovany firewall, ktery ho chrani pied

skodlivymi titoky. %2

PienaSena data je nutné Sifrovat a zajistit tak jejich celistvost, vérohodnost
i utajeni. K tomu slouZi Sifrovaci algoritmus a kli¢. Pivodni informaci se fika otevieny
text. Transformovat ho dokaze symetricka a asymetricka kryptografie. Prvni zpusob
vychazi z existence klice, ktery je obéma komunika¢nim strandm znam. Nasledné se
pouzije k Sifrovacimu i deSifrovacimu procesu. Nevyhoda tkvi ve faktu, ze pfi
vzristajicim poctu adresati stoupa i mnozstvi nutnych kli¢u. Takovou $ifrou je naptiklad
3DES ¢i AES. Asymetrie vychazi ze Shamirova algoritmu, ktery se uplatnil v RSA.
Pivodni zpravu uzamyka kli¢ odesilatele. Pfijemce ho vSak nezna. Pouzije vlastni klic,
¢imz vznikne dvoji ochrana dat. Nasledné vSe putuje zpét k adresatovi, ktery zrusi sviij
zamek a vSe opét preposle piijemci. Ten aplikuje svilj Sifrovaci kli¢, ¢imz si informace
odtajni. Pfi tomto feSeni existuji dva typy klict. Vefejny byva umistén na serveru a ma
knému kdokoliv pfistup. Odesilatel jim data zaSifruje. Privatnim pak piijemce

zpravu desifruje.*?

PCO znamené koncovou destinaci odeslanych dat z PPS. Ma formu technickych
prostiedkii, které jsou potfeba k praci s pfijatymi informacemi. Typicky se jedna

0 pocita¢, ktery je spojen s komunikatorem a ma v sobé nainstalovano patfi¢né

L VELAS, A. Poplachové systémy: poplachové prenosové systémy a zariadenia. 1. vydanie. Zilina, 2015,
s. 101-106.
2 LOVECEK, T., VELAS, A., DUROVEC, M. Bezpecnostné systémy: poplachové systémy. 1. vydanie.
Zilina, 2015, s. 158-159.
8 LOVECEK, T. Bezpecnostné systémy: bezpecnost’ informacnych systémov. 1. vydanie. Zilina, 2007,
s. 196-199.
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programové vybaveni. Pomoci n¢ho se ptipojuje na server PCO. Je dulezité zduraznit, ze
provozovatel poplachovych systémi nema povinnost byt napojen, nebot’ je to sluzba
vyzadana. Pokud tak ucini, podstatné se tim zvysi Sance v€asného dopadeni pachatele.

Vyjma toho plni PCO i dals$i ukoly, mezi néz muze patfit:

e pfijem a zpracovani informaci o zabezpecovaci ustifedn¢ — poplachy, poruchy,
rezimy ¢i ztraty spojeni,

e ovladani podsystému — zastiezeni, odstiezeni, pfemosténi apod.,

e ukladani doslych dat a obsluhou provedenych akci,

e grafické znazornéni probihajicich dé&ja,

e aktualizace prvku.

Pult tvofi soucast DPPC, které piedstavuje vzdalené centrdlni misto. Zde je
zajiSténa nepfetrzitd pritomnost policisti nebo jinych vyskolenych osob. Tito mohou
okamzité¢ reagovat na pfijaté poplachy a stavy ze stfezenych objektd. Po patfi¢ném
provéfeni a vyhodnoceni ptedaji udaje zakrocujici jednotce.** Operatofi PCO maji
k dispozici seznam opravnénych osob a pracovnikt objektu. Po vyhlaseni poplachu neni
nutné okamzité vysilat hlidku k provétreni. Paklize to zabezpeCovaci instrukce daného
mista vylozené nezakazuji, je dohledovym pracovnikem volano na ur¢ené ¢islo. Pokud
se dovola, tak ovéiuje identifikaci volaného a nasledné fesi divody incidentu. V ptipadé
planého poplachu a pfitomnosti autentizované osoby nemusi nikoho vysilat k zakroceni.
Vse ale zalezi na pfedem stanovenych postupech, které mohou byt u kazdého podezieni

z naru$eni zcela odligné.

3.3 Dohledové videosystémy
V ramci ochrany zivota, zdravi a majetku jsou v hojném poctu vyuzivany
I kamery. Zprostiedkuji moznost sledovat déni ve stiezeném prostoru a ovéfovat si tak
aktualni situaci. Zaznam je ukladan a Ize ho tudiz vyuzit jako dikazni prostiedek. To si
uvédomuji 1 pachatelé, ¢imz VSS znaéné piispivaji k prevenci kriminality. Cely systém
kamer dopliiuji prvky pienosu a zdznamu. NemlzZe chybét ani ovladaci programové
vybaveni. K Nejstar§im dalkovym zpiisoblim pfenosu patfila telefonni linka. Dnes se voli

internetova cesta sit¢émi LAN ¢1 WAN. Pokud jsou vzdalenosti lokalni, tak jej mozné

vvvvv

4 VELAS, A. Poplachové systémy: poplachové prenosové systémy a zariadenia. 1. vydanie. Zilina, 2015,
s.117-123.
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opticky kabel. Velikou vyhodou VSS je jejich univerzélnost. Pii spravné volbé druhu
kamery je mozné hlidat takika jakékoliv prostory. Rozmanitost jednotlivych typd je
dalSim plusem pro provozovatele. Historicky pfesun od analogového signalu
k digitalnimu je zcela samoziejmy. Oteviel vétsi moznosti prace se zaznamy a ulehcil
archivaci.* S ni se poji zdznamové zafizeni, jez se nazyva digitalni videorekordér (dale
jen ,,DVR”). Ma podobu pfistroje s fadou vstupti pro koaxialni kabely, které Ize piepinat
a vidét na monitoru obraz ze zvolené kamery. Pokud ma systém vélenén DVR, tak se
nazyva hybridni. Dlvodem je piitomnost digitdlnich i analogovych zaznami. Ty
Vv pfipadé potieby pievadi na Ccislicovou informaci, celek komprimuje a uloZzi.
S rozmachem pocitacovych siti zcela klesla obliba téchto aparati a pienos signdlu se
pfesunul do strukturované kabeldZe. Data jsou rozdélena na skupiny bitl nazyvajici se
pakety. Obsahuji adresy piijemce a odesilatele, obraz, zvuk, ptikazy a dalsi. Jejich ptenos
zajisStuje klasicka pocitacova sit LAN ¢i WAN, a to s vyuzitim internetového protokolu
IP. Podle ného se oznacuji i kamery, které se v takovémto systému nasazuji. Maji vyhodu
V tom, Ze obraz piimo komprimuji a Sifruji. K ukléddani slouzi vestavénd pamétova karta
nebo sitovy videorekordér (dale jen ,,NVR”). Ten neziidka obsahuje i1 piepinac
s integrovanou funkci PoE, coz umoziuje pres jediny kabel pfenaSet data i napajet

piipojené periferie.*

Tou nejdiilezité;si je samotnd kamera. Jak jiz bylo naznaceno vyse, jsou analogové
modely s koaxialnim kabelem nahrazovany technologii IP a ethernetovym rozhranim. Ve

prospéch moderniho propojeni pocitace a kamery v jeden celek hovofi tyto argumenty:

e vysoké rozliSeni a ostrost obrazu,
e vyuzivani strukturované kabelaze,
e Sifrovani pfenaSenych dat,

e univerzalnost,

e integrace zvuku,

e napdjeni skrze PoE,

e chytré vyhodnocovani obrazu a mozna implementace do PZTS.*’

45 LUKAS, L. et al. Bezpecnostni technologie, systémy a management II. 1. vydani. Zlin, 2012, s. 16.

% BURDA, K. Zdklady elektronickych zabezpecovacich systémii. Vydani prvni. Brno, 2017, s. 85-88.

47 ADAMEK, M., BARCOVA, K., BITALA, P., MACH, V., SEVCIK, J. Dohledové videosystémy
V bezpecnostnich technologiich. 1. vydani. Ostrava, 2022, s. 6—7.
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Zakladni konstrukéni skladbu kazdé kamery tvoii soustava Cocek ve formé
objektivu. Ten vétSinou umoznuje ménit zaclonéni a ohniskovou vzdalenost. Kvalita
optiky zna¢n¢€ ovliviiuje uroven vysledného obrazu, ktery dopada na svétlocitlivy senzor.
V ném dojde k pfevodu na elektrickou informaci. Nasleduje procesor, jenz provede
digitalizaci a komprimaci. Vysledny soubor dat je ulozen na pamétovou kartu a prenesen
do koncového dohledového mista. Skladba kamery vypadd jednoduse, ale pro lepsi

pochopeni si zaslouzi hlubsi rozbor s doplnénim dalsich periferii.*®

e Objektiv — pies své Cocky zobrazuje zmensenou scénu na fotocitlivy senzor.
Veskera optika je uspoiadana v jedné ose a znacna cast prvki se po ni pohybuje.
Pfi jiném rozloZeni by neslo ostfit a aplikovat transfokator. Ten se stard o zménu
ohniskové vzdalenosti. Pfiblizuje snimanou scénu, ¢imz vSak dojde k zuZzeni
zorného pole.*® K neméné dillezitym parametrim objektivu pat#i i jeho svételnost.
Udava, kolik svétla u vytvareni obrazu projde optickou soustavou az k senzoru.
Redukei zajistuje clona. Cini tak mechanicky pomoci nepropustnych lamel,
kterymi reguluje primér otvoru pro dopadajici svétlo. Ovladaji se ruéné nebo
motoricky. Veskeré uvedené nastaveni je potfeba provadét s ptihlédnutim
K hloubce ostrosti, kterou lze upravit manualng, ale v novéjSich zafizenich se
0 vie stara automatické zaostfovani.*

e Opticky senzor — transformuje snimany obraz do elektrického signalu. Historicky
se do tél kamery osazovaly riizné typy téchto soucastek. Nejstar§i CCD maji
dobrou svételnou citlivost a hloubku ostrosti. Jejich cena je vyssi. Nasledoval
CMOS, u n¢hoz byl pozadavek na snizeni vyrobni ceny. To s sebou pfineslo
zhorSeni obrazové kvality, ale i energetickou nenarocnost a mensi sklony
k zahfivani. K novym a nejkvalitnéj$im technologiim se fadi DPS. Pro kazdy bod
scény obsahuje samostatné pracujici prevodnik, ktery méni analogovy signél na
digitalni. V ramci jednoho snimku je navic nékolikrat vzorkovan. Obrazovy
procesor fidi a nastavuje parametry pro kazdou buiiku snimace oddélené od

ostatnich. Senzor tedy muZe pracovat jako obrovské mnozstvi nezavislych

kamer.®!

8L UKAS, L. et al. Bezpecnostni technologie, systémy a management |1. 1. vydani. Zlin, 2012, s. 46.

49 LOVECEK, T., VELAS, A., DUROVEC, M. Bezpecnostné systémy: poplachové systémy. 1. vydanie.
Zilina, 2015, s. 88-90.

5 KRECEK, S. et al. Piirucka zabezpecovaci techniky. 4. vydani. Blatna, 2021, s. 183-187.

5L LUKAS, L. et al. Bezpecnostni technologie, systémy a management II. 1. vydani. Zlin, 2012, s. 51-53.
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e Obvody pro zpracovani obrazu, kompresi dat, fizeni a uklddani — maji zasadni
vliv na kvalitu snimk a funk¢ni rychlost. Obrazovy procesor nastavuje parametry
snimani scény a digitaln¢ ji zpracovava. Napiiklad se stara o expozici, stabilizaci,
zaostfovani, redukovani Sumu, nastaveni bilé barvy a kontrastu. Vznikly soubor
je nutné z kapacitnich diivodi zmensit. Na toto jsou uréeny obvodové soucasti,
které algoritmem koduji informace a snazi se v nich nalézt ty nadbyte¢né. Jejich
odstranéni je oznacovano jako komprese ztratova nebo bezztratova. Prvni zpisob
znamena nemoznost rekonstruovat piivodni data. Nejcastéji se s nim Ize setkat
praveé u videa ¢i zvuku. Druhy typ zvladne zpétnou obnovu do originalni podoby,
coz je zcela zasadni pifi pfenosech pocitacovych souborti. Celkové fungovani
kamery tidi CPU. Svoji centralnost vyjadiuje tim, ze plni roli komunika¢niho
prostiednika s jinymi piistroji. U toho potiebuje ukladat a ¢ist urcitd data. O to se
stard kratkodoba pamét’ RAM. Dlouhodobé, Sifrované a energeticky nenaroc¢né
uchovani informace obstarava flash pamét’.

e Ethernetové komunikacni rozhrani a PoE — jsou dnes nejpouzivanéjSim zptisobem
zapojeni a napajeni IP kamer. Na oboje postaci jediny kabel UTP/FTP
s koncovkou RJ45. To piineslo obrovskou vyhodu ve variabilité umisténi, jelikoz
odpadla nutnost mit v blizkosti zdroj elektrické energie. POE je funkce jeho
zdrojového zafizeni, kterym je v siti LAN povétSinou piepinac. Ma vétsi pocet
portl a utvaii hvézdicové pipojeni koncovych prvkd.

e Déli¢ obrazu — umoziuje rozdélit plochu zobrazovace na vice ¢asti a navolit do
nich vystupy z kamer. Dle preferenci nabizi riizné poméry stran a vyiezy.

e DVR - obsahuje pevny disk kulozeni digitadlniho zaznamu, ktery Si
z analogového sam pievede a zkomprimuje. Obraz lze uchovavat i z n¢kolika
zafizeni v jeden okamzik. Tento rezim se nazyva multiplexni. Déle ptidava volbu
Zasové osy a detekce pohybu. Usti do né&j koaxialni kabely kamerové techniky.

e NVR — je periferie IP kamer slouzici k ukladani nahravek v digitalni podobé.
Obvykle byva umistén v serverovné. Pro komunikaci v siti mu slouzi vlastni IP
adresa. Z jakéhokoliv pocitace, ktery je do ni pfipojen, ma opravnéna osoba
moznost dostat se k ulozisti.>? NVR nezfidka obsahuje piepina¢ s funkci PoE.

Vstupuji do n¢j FTP ¢1 UTP kabely osazené koncovkou RJ45.

52 ADAMEK, M., BARCOVA, K., BITALA, P., MACH, V., SEVCIK, J. Dohledové videosystémy
V bezpecnostnich technologiich. 1. vydani. Ostrava, 2022, s. 11-16.
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3.4 Elektronicka kontrola vstupu

Stezeny prostor utvari uzemi, které je skoro vzdy ohrani¢eno néjakou piekazkou.
Pokud by se chtél pachatel dostat dovniti, musi ji pfekonat. V jeho postaveni mu situace
nedovoluje jiny nez neopravnény vnik. Existuje vSak i skupina opravnénych osob. Tém
se do zdi, plott a jinych zabran vytvaieji stavebni otvory vyhrazené pro vstoupeni. Opatii
se dvefmi, zdvorami, turnikety a zamky. Obdobné se postupuje u prijezdu vozidel.
Systém EKV pfinesl zasadni zménu v automatizaci fizeni a kontrole takovych vstupti.
Identifika¢ni prvek se stal univerzalnim klicem k pfistupu do stanovenych zon. Spravce
opravnéni nastavuje uzivatelim konkrétni povolené prostupy do oblasti a pridéluje jim
identifikator. Aby byl skute¢né zajistén pohyb jen urenym lidem ¢i autim, vznikla
potieba fadného zjisténi identity prostfednictvim sjednaného ovéfovaciho faktoru.
Zadavani hesla z klavesnice, pfilozeni karty ke ¢tece i1 biometrické udaje jsou
dokazovacim faktorem v drzeni opravnéného pouzivatele.®® Paklize je systém spravné
nastaven, tak je zcela snadné jim fidit a sledovat pohyb osob. Zaznamena misto, Cas
a totoznost. Déle nabizi neocenitelnou provazanost s PZTS a EPS. Prvni uvedena
spoluprace vyhlasi poplach v dobé, kdy je vstup proveden neopravnéné, nebo se o néj
kdokoliv neuspésné pokousi. Jestlize nastane pozar, je nutné vyvolat odblokovani
zabrannych prostiedkl, ¢imz se uvolni tnikova cesta. To by bez udané¢ho propojeni
nebylo mozné.>* EKV je v zdsadé o ovéieni uZivatele a jeho piistupovych prav. V tomto

kontextu pracuje se tfemi zasadnimi pojmy:

e ldentifikace — musi bezpe¢né zjistit navstévnikovu totoznost. Aby to bylo
proveditelné, tak je zapotiebi existence jeho udaji v interni databazi. V ni
programové vybaveni hleda shodu. Velkym pomocnikem jsou i VSS.

e Autorizace — znac¢i proceduru pfifazeni konkrétnich opravnéni, a to ztotoznénym
a autentizovanym pouzivatelam.

e Autentizace — je ovéfeni identity na zakladé prokazani znalosti (something to
know), ptedlozenim vlastnéného (something to have) nebo méfenim unikatnich
vlastnosti (something to be). Nejstar§im, stale velice aplikovanym ovétenim, je
zadani kodu na klavesnici. Ma vyhodu v nekonecné moZnosti zmeénit si heslo.
S tim souvisi zasadni nevyhoda spojend s naroky na jeho dlouhodobé uchovani

V pamé&ti mozku. Jiny druh pfedstavuje drzeni hmotného identifikaéniho prvku

58 BURDA, K. Zdklady elektronickych zabezpecovacich systémii. Vydani prvni. Brno, 2017, s. 49-50.
% BOROS, M., VELAS, A., LENKO, F., KUFFA, R. Bezpecnostné systémy: elektronické systémy kontroly
vstupov. 1. vydanie. Zilina, 2023, s. 15.
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neboli tokenu. Realné vyuziti nasla radiofrekven¢ni, ¢ipova a magneticka karta.
Opticka cesta skrze ¢arové a QR kody nebyva u osob tak Castd jako u predméti.
| jejich pohyb v definovaném uzemi zaslouzi sledovat. Duvody jsou preventivni
ve smyslu piedchdzeni a odhalovani trestné ¢innosti. Poslouzi také v logistice ¢i
strojovém nacitani dokladi. V zdsad¢ nejbezpecnéjSim typem autentizace jsou
biometrické udaje. Jako nejrozsitené;jsi Ize oznacit otisk prstu, sken tvare, snimani
ocni sitnice a duhovky. Nejlepsi volbou ovéfeni identity je kombinace vice

piedlozenych zpisobi.*

Z finan¢nich divodia pietrvava oveétovani znalosti a vlastnictvim. Pfi otevirdni
vstupti kodovymi zdmky vzniké nékolik nesvart. Jednim z nich je univerzalné nastavené
heslo, které pouZivaji vSichni pracovnici z dané zony. Systém EKV pak postrada smysl
a navic je nahravano na dal$i neduh. Tim jsou nadmérné opotiebovana ¢i Spinava tlacitka
klavesnice. Piipadny pachatel pak nemusi slozité¢ obhlizet zadavani hesel. Staci mu
zkouset kombinace zneciSténych tlacitek. Je nutné apelovat na administratora, aby
nepfipustil jednotny kod pro vSechny. U autentizace kartou, ktera se ¢teckou komunikuje
v naprosté vét§ing instalaci radiofrekvencéné, existuji bohuzel také nedostatky v ochrané

pred neopravnénym vniknutim.

Lidsky faktor muze pfedstavovat zasadniho nepfitele spravné funkce EKV.
Nezalezi na tom, jestli je ptic¢inou slusnost, nevédomost nebo lhostejnost. Nasledujici

chovani je vzdy nezadouci:

e Nedodrzeni bezpecné vzdalenosti (tailgating, piggybacking) — znamena poruseni
bezpecnostnich zasad ze strany opravnéného vstupujiciho, ktery ze zdvofilosti
védomé vpusti dal§i osobu bez jejiho ovéfeni prostfednictvim EKV. Bohuzel
nastava 1 nevédomé umoznéni vniku. M4 ho za nésledek nedbalé udrzba dvefti, jez
se piili§ pomalu doviraji a v nejhor$im ptipadé se ani nezaviou. Umistovani
zarazek z lenosti fadnych uZivateli znehodnocuje funkénost celého kontrolniho
systému. Jako prevence se nasazuje technické opatfeni umoziujici sledovat stav
dveii. Pii nedovieni v nastaveném &asovém intervalu vyhlaguje poplach. U¢inng
pusobi také otocné propusti, turnikety a VSS.

e Sdileni ovétovacich prosttedk (passback) — vytvoii situaci, kdy do zoény

systémoveé vejde stejnd osoba nékolikrat za sebou. Redlné jich vSak projde

5v5 LOVECEK, T., VELAS, A., DUROVEC, M. Bezpecnostné systémy: poplachové systémy. 1. vydanie.
Zilina, 2015, s. 132-137.
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nékolik, protoze si mezi sebou jednoduse pajcuji jedinou kartu ¢i heslo. I proti
tomuto se d& bojovat pfifazenim ¢asového useku. Béhem ného neptijde stejny
prvek autentizace uplatnit znovu v ramci pfichodu. Dalsi modifikace ptida
podminku odchodu, ktera odblokuje token/kartu ke vstupu. Nejucinnéjsi prevenci

je nasazeni biometrie.*®

Systém EKYV nabizi instalaci mnoha souc¢ésti a jejich kombinaci. Dle autora této

bakalarské prace byl vytvoren seznam nejcastejSich periferii. Vychazi z osobni zkuSenosti

a z vyhodnocovanych incidenti dohledového pocitacového programu PCO.

Cte&ka karet — prochazela svym historickym vyvojem od naéitdni magnetickych
paski s oxidem kovu. Ten je rozdélen na 3 stopy. Kazdou z nich mé na starosti
zvlast urceny snimaé. Neékteré CteCky jsou pouze jednostopé ¢i dvoustopé.
Funkénim principem je zména magnetizace a nasledna indukce napétovych
Spicek. Dekddovanad informace ma podobu binarniho Cisla a dalsi pienos se
uskuteciiuje po sbérnici RS232 nebo skrze USB. Nasledovalo ¢teci zafizeni typu
Wiegand. Zde hraje hlavni roli elektromagnetickd indukce. Karta se sklada ze
dvou tad presn¢ stanovenych dratkli. Muaze ji tvofit i dérovana desticka z kovu.
Vse je zalito umélou hmotou, coz znesnadiiuje kopirovani. Ctecka vytvéii
elektromagnetické pole a vlozena karta narusi jeho stejnorodost. Dle urc¢eného
zpusobu toto vyhodnoti a pfeméni do vysledku v podobé binarni informace.
Nov¢jsi technologie ptinesla Cipova karta s integrovanym procesorem. D¢li se na
kontaktni a bezkontaktni. Prvni druh se pozna pfitomnosti plosky s kontakty. Je
napajena az ze ¢teCky a tudiz neobsahuje baterii. U druhého typu se pfi pfiblizeni
ke ¢tecimu zafizeni indukuje energie do antény karty. Tim dojde k napdjeni
vnitinich obvodu. Princip datového pienosu tkvi ve vyhodnocovani zmény tohoto
odbéru energie. Dnes nejvice rozSifenym vyvojovym stadiem identifika¢nich
prvki je RFID. Jak jiZ vypovida samotny nazev, tak zptisob vycteni 1 zapisu nalezi
vlnam radiové frekvence. Elektronickd informace se uchovava v Cipu, ktery je
doplnén paméti a anténou. V takovéto sestavé zafizeni samo nevysila. Je tedy
pasivni. Aktivni verze obsahuje baterii a poloaktivni ma zdroj pro uschovani
napéti ziskané¢ho pfi poslednim nacitani. RFID prvek pracuje pfi nékolika

frekvenénich pasmech. Nizké (LF) ma rozsah 125 az 134,2 kHz a dosah 0,5 m.

5% BOROS, M., VELAS, A., LENKO, F., KUFFA, R. Bezpecnostné systémy: elektronické systémy kontroly
vstupov. 1. vydanie. Zilina, 2023, s. 25-27.
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Vysoké (HF) funguje pfi 13,56 MHz a maximalni vzdalenost ¢ini 1 m. Velmi
vysoké (UHF) je v rozmezi 860 az 960 MHz, kdy mize byt nejdale 3 m.
Mikrovinné znamena frekvence 2,45 az 5,8 GHz a u¢innou komunikac¢ni drahu
10 m. Plati, Ze ¢im vy$§i pasmo, tim je rychlejsi pienos dat.>’ U EKV se v praxi
nasazuji pouze technologie LF a HF. Do samotné karty se ulozi identifika¢ni ¢islo
uzivatele. To musi administrator nasledné ptidélit konkrétni osob¢ v programové
databazi. Po pfilozeni karty do elektromagnetického pole ¢teCky je nahran
identifikator, ktery je odeslan k vyhodnoceni. Pokud je vSe v potadku, pfistup
projde autoriza¢nim procesem a zapisem do historie. Vstup se bud’ povoli, anebo

zamitne.>®

Po instalaci nové ¢teci hlavy nasleduje jeji zaneseni do systému a ptidéleni k jiz
vytvotené skupiné osob opravnénych ke vstupu. K tomuto je nutna aktivni a fungujici
PPC. Cte¢ky EKV jsou realné napojeny na zabezpefovaci Ustfednu a jsou pevnou
soucasti poplachovych systémutl. Komunikaci a napajeni obstarava k tomu urc¢eny modul.
Samotna hlava ma integrovany kryptograficky klic. Dle bezpe¢nostniho posouzeni,
pouzitych soucésti a zadani objednavatele mohou nastat urcité kombinace ptichodovych

a odchodovych zptisobti:

e Prvnim z nich je umisténi ¢teCky z obou stran dvefi. Ty se osadi koulemi.
Z unikové strany musi existovat zabezpecend schranka s klicem od zamkoveé
vloZzky. Tato varianta plati u elektronického zdmku, ktery neni v klidovém stavu
napajen. U inverzniho typu se do soustavy EKV pfida nouzové tlacitko. Po jeho
stisknuti dojde k odpojeni elektrické energie zamk a je umoznén volny prichod.

e Druhd konfigurace dava na stranu odchodu tlacitko s tim, Ze se predpoklada
opravnénost pobytu danych osoby uvnitf zony. Neni tedy diivod kontrolovat jejich
pohyb smérem ven.

e Tteti variantou lze oznalit uziti panikové kliky. Toto feSeni se aplikuje do

frekventovanych prostor jako je ¢ekarna apod.

5" LOVECEK, T., VEI’AS, A., DUROVEC, M. Bezpecnostné systémy: poplachové systémy. 1. vydanie.
Zilina, 2015, s. 140-147.

58 BOROS, M., VEI’AS, A., LENKO, F., KUFFA, R. Bezpecnostné systémy: elektronické systémy kontroly
vstupov. 1. vydanie. Zilina, 2023, s. 78-80.
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U vSech popsanych moznosti a kombinaci je dtlezité detekovat fadné zavieni

dvefi. Neni téz od véci zvolit vhodny limit jejich otevieni. Uvedené poskytuje kontakt

zamku, nebo ho muze suplovat magneticky senzor PZTS. O nasledné varovani se postara:

Opticka a akusticka signalizace — miva vice podob, které jsou poplatné umisténi.
Do venkovniho prostfedi pfichdzi v tivahu siréna doplnéna o oranzové svétlo.
Déava se do ¢ela domu ve vysce, jez znemoznuje dosahnuti bez ptistaveni podpory.
Takto nastavena sestava nachazi vhodné pouziti pfevazné u klasickych poplacha
PZTS. Upozorni na napadeni objektu, oznac¢i ho a znacné zneptijemnuje pachateli
jeho situaci.®® U vnitfniho provedeni se sahd k méné hluénym a viditelnym

prostfedkiim. Postac¢i malé zatizeni s LED a zvukovym ménicem.

Pfi nasazeni EKV je nutnosti kontrolované vstupy vybavit elektronickym

&4

zamkem. Ten je potieba propojit kabelazi s ovladacim modulem a ptivést do néj napajeni

bud’ 12 V anebo 24 V. Zalezi na modelu. Systém po uspé$né identifikaci, autentizaci

a autorizaci odblokuje zapadku. Z hlediska typu zadrzného mechanismu Ize tyto zamky

rozdélit na:

Elektromechanické — pozname podle zabudovani elektrické casti do zarubné ¢i
ktidla dveti, které je statické. Instalacni prostor je nutné ptedem piipravit a zavést
do n¢&j prislusnou kabelaz. Nezbytnou soucasti zapojeni je transil. Jde
0 polovodicovou soucastku. Plni ochranu obvodu pied napétovymi Spickami.
Elektromotorické — maji naopak umisténi ve dveinim kiidle. Jsou to jiz sloZzité;si
adraz§i zamky s vlastni elektronikou. Blokaci otevieni realizuje zavora
posouvana motorem. Je diilezit¢ uzivatele vhodné upozornit na nutnost vyckat
odblokovani, jelikoz cely proces provazi prodleva. Jeho dokonceni vétSinou
0znamuje ton.

Elektromagnetické — tvofi dva fyzické protikusy. Dverni ¢ast z magnetického
kovu je nejcastéji k vidéni na celosklenénych kiidlech. Po dovfeni piilne k pevné
pfidélanému elektromagnetu, jimZ prochazi napéti. U né&j technické specifikace

stanovuji nejvy$$i mozné hmotnostni zatizeni v kilogramech, které jesté udrzi.®

5 KRECEK, S. et al. Piirucka zabezpecovaci techniky. 4. vydani. Blatna, 2021, s. 123-124.
00 BOROS, M., VELAS, A., LENKO, F., KUFFA, R. Bezpecnostné systémy: elektronické systémy kontroly
vstupov. 1. vydanie. Zilina, 2023, s. 147-150.
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Do komplexni sestavy kontroly vstupt spada historicky i fyzickda ochrana.

Bezpec¢nostni pracovnik plni nezastupitelnou funkci, kdy k prevenci mize ptispét:

e v oduvodnénych situacich zakazanim vstupu/vjezdu,

e kontrolou osoby, dopravniho prostiedku nebo zavazadla,
e zapisem do evidence pohybu osob a vozidel,

e 7jiSténim totoznosti protipravné se chovajiciho jedince,

e zamezenim vnaseni & vynaseni podezielych predméti.5!

Paklize doty¢ny nespolupracuje, je vzdy vhodné zavolat na misto hlidku Policie
Ceské republiky, ktera disponuje patiiénymi opravnénimi. Jednani v nutné obrang, krajni
nouzi i zadrzeni podezielé¢ osoby dle § 76 odstavce 2 zadkona ¢. 141/1961 Sb. nelze
pracovnikovi fyzické ochrany nebo vratnému upfit. Dle svého pravniho nazoru mohou
pfistoupit k danym hrani¢nim opatfenim. Bude to v$ak na vlastni odpovédnost, jelikoz

k beztrestnosti takového ¢inu je potieba splnit fadu zakonnych podminek.

Na pomezi EKV a samostatné kategorie stoji dochdzkové systémy. I ony eviduji

w7

jsou jesté hodnotnéjsi pii provazani se mzdovou Uctarnou. Jde zaznamenat:

e cCerpani dovolené,
e pozdni pfichod,

e navstéva lékare,
e sluzebni cesta,

e obédova pauza aj.

Cely princip spo¢ivd v manualnim stisknuti jedné z pfedvolenych moznosti.
PtiloZeni identifika¢niho prostfedku ke ¢tecimu zatizeni termindlu se provede zdznam do
evidence dochazky. RFID karta je stale nejrozsifenéjSim identifikatorem. Pro svoji
ptenositelnost bohuzel svadi k podvodim. Jeden zaméstnanec miize odhlésit jiné, ktefi
jiz davno nejsou piitomni. Pro situaci, kdy nastane vypadek elektrické energie, jsou
informace ukladany do vnitini paméti kazdého jednotlivého terminalu. Po obnové dojde

k odeslani na server.%2

81 VELAS, A., ZVAKOVA, Z., BOROS, M. Bezpecnostné systémy: fyzickd ochrana objektov. 1. vydanie.
Zilina, 2021, s. 114-116.

82 BOROS, M., VEI’AS, A., LENKO, F., KUFFA, R. Bezpecnostné systémy: elektronické systémy kontroly
vstupov. 1. vydanie. Zilina, 2023, s. 173-177.
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4 Projektovani a planovani poplachovych systémiu

V dusledku pozadavku na jednotnost formulace a potfebu ztizovat ochranu
objektu, kterd splni kvalitativni naroky norem i zadavatelti, bylo nutné vytvofit
systematiku. Takovou, kterd naplni komplexnost oboru a zahrne patii¢né rozbory. Na
tento popud vznikla fada programovych nastroji k méfeni ucinnosti a smysluplnosti
jednotlivych prvk@ ochrany.®® V nich i uvnitf problematiky se lze setkat s fadou

odbornych termint:

e Chranény zdjem — je to, co ohrozuje vznikla negativni udalost (hmotné i nehmotné
statky).

e Bezpecénostni incident — jde vyjadfit jako situaci, pfi které nastane nechtény sled
udalosti v podob¢ kradeze, poskozeni atd.

e Chranény objekt — pfedstavuje stavba ¢i ohrani¢ené uzemi, kde se nachdzi
vSechny jeji prostory.

e Objektovy perimetr — vétsinou kopiruje katastralni izemi spolecnosti.

e Stiezeny prostor — tvofi hranici perimetru.

e Chranény prostor — se nachazi uvniti objektu ¢i sttezeného prostoru. Obsahuje
zajem, jenZ se ochraiuje.

e Bezpecnostni zony — dé€li prostor dle jeho stavebniho feSeni. NejCastéji se utvaii
na zaklad¢ ptistupovych prav uZivateld.

e Zona detekce — je uzemi, ve kterém bude narusitel pravdépodobné odhalen.

e Krajni zona detekce — vysila prvotni reakci na pfitomnost nepovolané osoby.

e Aktivni zona — znaci oblast s plnou funk¢nosti vSech zabezpecovacich soucasti.

e Ochranné pasmo — znamena prostor, ve kterém pracovnik fyzické ostrahy sleduje

déni v okoli. Neni vsak ve stieZzeném prostoru. Nasazuje se zde i VSS.%

Je také potieba definovat dalsi zakladni termin, kterym je zranitelnost. Pfi
pusobeni ohrozujicich vlivii vyjadiuje ztratu schopnosti a funkci objektl, subjektt ¢i
prostiedkii. Tato vlastnost ma nékolik podob. RozliSuje se zranitelnost fyzicka
(mechanické zabranné prostredky, cesty apod.), informaéni (pocitacové prvky
a programové vybaveni), lidska (zaméstnanci) a technicka (VSS, telefonni sit” aj.). Aby

uvedené mohlo nastat, je nutny spoustéc. Odborn¢ se nazyva ohrozeni a predstavuje d¢j

88 K AMPOVA, K., LOVECEK, T. Modelovanie systémov ochrany objektov a ich optimalizicia. 1. vydanie.
Zilina, 2020, s. 9-10.

8 LOVECEK, T., REITSPIS, J. Projektovanie a hodnotenie systémov ochrany objektov. 1. vydanie. Zilina,
2011, s. 36-38.
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s nasledky negativniho charakteru, které se projevuji v ur¢itém case a misté. Rozdéluje
se na umyslné/neumysiné, vnéjsi/vnitini, technologiemi zptisobené, socialni (nedbalost,
zapométlivost ¢i nevédomost lidského faktoru) a souvisejici s piirodnimi vlivy. Ve
smyslu této kapitoly i prace pfipada nejveEtsi pozornost na umyslné ohrozeni. Malokdy je
chranény prostor napaden nahodou.® Utoénik vynaklada védomé usili ve formé vloupant,
kradeZe, sabotaze nebo vandalismu. Cini tak s cilem doséhnout chranéného zajmu, ktery
chee odcizit, poskodit atd. Umyslnym narusitelem mtiZze byt i interni pracovnik, ktery
neopravnéné vstoupi do zony, kam nema pristup. Dle celkové piipravenosti k napadeni

se déli narusitelé na tyto typy:

e Profesionalné jednajici — maji znacné povédomi o lokalité, technologii
a fungovani ochrany objektu. Disponuji planem. Jednaji az po jeho dikladném
prostudovani. Vybavuji se pomuickami na pifekondni vSech mechanickych
i elektronickych ochrannych soucasti. Casto nekonaji sami. U prace organizované
skupiny se efektivni moznosti utoku déle rozsituji.

e Informovani a seznameni — znaji oblast a funkci zabezpecovacich prvki. Ke své
¢innosti nepouzivaji specidlnich zafizeni, ale spokoji se s bézné dostupnymi.
Z vetejnych zdroju studuji patficné informace. Strategii vymysleji tak, aby co
nejvice eliminovali stiet s prostfedkem znamenajicim prekazku, ktery by byl nad
jejich ptekonéavaci schopnosti. Vyznamnym pomocnikem jsou jim hlucha a slepa
mista provedeni systému ochrany.

e Nahodni — necini své kroky naplanované. Spoustécem je impuls. Jejich vybaveni
zahrnuje v misté a ¢ase dostupné nastroje. POStupuji neorganizované a s vyuzitim

hrubé sily.

PakliZze jsou bezpecnostni rizika netimyslna, pak nejsou zatizeny pozadavkem
konani z vile ¢lovéka. Piisobit mohou vnitini vlivy. Do jejich socidlni kategorie spada
lidskd nedbalost, zapométlivost a nevédomost. Jind odnoz nastane pii nechténych
havariich technického vybaveni uvnitt sttezeného prostoru. Neumyslné vnéjsi ovlivnéni
ma na svédomi pfirodni déni (silny vitr, povodné, pozary, zemétfeseni aj.). Dale ho mtize
radioaktivity, chemické latky v ovzdusi, prolomeni hrazi apod.). I tyto uvedené rizikové

elementy vyjadiuji zna¢né nebezpeci pro zajem ochrany. Je nutné s nimi pocitat a zaradit

85 KAMPOVA, K., LOVECEK, T. Modelovanie systémov ochrany objektov a ich optimalizicia. 1. vydanie.
Zilina, 2020, s. 12-17.
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je do pracovnich etap zpracovéani poplachovych systém(.®® Ty maji postupné potadi

a jsou nasledujici:

e Planovani — nadchazi po ujasnéni vSech rizik a minimalni urovné ochrany. Urc¢i
se cil, struktura a oblast ptisobnosti.

e Navrh — stanovi typ a umisténi ochrannych prvka tak, aby se naplnily naroky
planu.

e Instalace — je piima fyzicka realizace navrhovaného zapojeni.

e Zprovoznéni a ovéieni funkénosti — zahdji testovaci rezim, pti kterém se dolad’uji
instalacni vady.

e Schvaleni protistranou — stvrzuje, ze dodand mont4dz spliluje poptavané,
dohodnuté a objednané vlastnosti.

e Ostry chod — piedéva odpovédnost do rukou piebirajiciho provozovatele.

e Servis a vylepSovani systému — piedchdzi zastarani, nefunk¢nosti a zabezpecuje

spolehlivy béh, ¢imz preventivné piisobi proti narusiteli.®’

S poslednim jmenovanou etapou souvisi zminéna spolehlivost. Je to
pravdépodobnost udavajici, ze systém bude plnit ur¢ené tkoly definované planem. Jen
pfi zachovani tohoto piedpokladu Ize hovofit o spravné funkcnosti. Ta nastava jediné
tehdy, kdyz je casovy tusek od prvotni detekce naruseni delsi nez dojezdovy cas
zakroCujici jednotky. Naplnéni této podminky Ize prokazat kvalitativni ¢i kvantitativni
cestou. Prvni zplisob vychéazi z neovéfitelnych odbornych odhadi. Druhy si zaklada na
nashroméazdéni méfitelnych velidin a nasledné programové simulaci.®® Idealni stav je bez
poruch. Jakkoliv by to bylo zadouci, neni mozné predikovat kdy a kde vznikne zavada.
Informace od vyrobcii vychazeji ze v§eobecné zivotnosti zatizeni. Pokud jsou ovéfovany,
dgje se tak v idealnim prostoru laboratote, coz vysledek zna¢né zkresluje. Nasledkem
nefunk¢nosti dochazi k provoznim mezeram, které maji vliv na nespolehlivost.
Poruchovost se ve sledovaném obdobi pocita jako mnozstvi zavad za urcity ¢as. Kromé
selhani technického faktoru zasahuji do #adného chodu i lidé. Clovék zaostavé za strojem
pfevazné v chybovosti svého konéni. Nelze ptedvidat, kdy nastane. Projevi se

nepostacujici znalosti, nepozornosti, nepochopenim, fyzickou ¢i dusevni nedostate¢nosti,

8 LOVECEK, T., REITSPIS, J. Projektovanie a hodnotenie systémov ochrany objektov. 1. vydanie. Zilina,
2011, s. 39-41.
6 LOVECEK, T., MARIS, L., SISER, A. Pldnovanie a projektovanie systémov ochrany objektov.
1. vydanie. Zilina, 2018, s. 19.
88 K AMPOVA, K., LOVECEK, T. Modelovanie systémov ochrany objektov a ich optimalizicia. 1. vydanie.
Zilina, 2020, s. 17-18.
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nedbalosti atd. Hodnoceni, jak moc se da na dan¢ho pracovnika spolehnout, nemtze byt

nikdy tpln& uzaviené. Kli¢ové je poznani jeho povahovych vlastnosti a chovani. %

Systém slouzici k ochrané majetku musi zcela spolehlivé detekovat neopravnéné
vstupujici osobu a dalsi vlivy schopné narusit bezpecnost. V jednoduchosti pracuje na
principu akce a reakce. Pfi jeho planovani je podstatné stanovit si zasadni parametr, a to
minimalni aroven ochrany. Od ni se odviji postup projektanta. Ten ke své praci potiebuje
znat pozadavky na ochrannd opatieni, vlastnosti periferii a umisténi. Uvedené ziska

Z kombinace téchto zdrojt:

e standardizac¢ni normy a obecné zavazné pravni predpisy,
e vnitrofiremni nafizeni,
e smluvni dohoda se zakaznikem nebo ucastnikem,

e podminky pojistovny.”

Naptiklad CSN EN 50131-1 ED.2 rozd&luje PZTS do &ty zabezpetovacich

stupnit podle trovné rizika:

e Nizka — pfiznava naruSiteli malé védomosti o nasazené technice. Pro svou
protipravni ¢innost disponuje bézné dostupnym nacinim.

e Nizkd az stifedni — pocita s vySSimi znalostmi pachatele a jeho zékladnim
vybavenim. M4 jiZ pfiru¢ni elektrotechnické pomiicky.

e Stfedni az vysokd — jiz znamena Uplné seznameni s PZTS a kompletni néstroje
pro Uspésné piekonani vSech bezpecnostnich prekazek.

e Vysoka — obsahuje prioritu zabezpecenosti, které ma prednost pred jakymikoliv
ohledy. Protivnik mé4 podobu skvéle vybaveného specialisty, jenZ kond planované.

Vlastni komponenty piipravené k zaméné prvka PZTS.

Obdobné postupuji i dal§i normy. Pro VSS je to CSN EN 62676-1-1 a u EKV pak
CSN EN 60839-11-1. U nich jsou téz 4 stupn& zabezpeceni a zcela totozné trovné. Jsou
vsak pridany typové objekty. Proces, pii kterém se v kontextu pozadavku tietich stran,

piedpist, standardi a norem hodnoti zminéna rizika, se nazyva analyza.”* Samotné uréeni

8 LOVECEK, T., REITSPIS, I. Projektovanie a hodnotenie systémov ochrany objektov. 1. vydanie. Zilina,
2011, s. 82-87.

K AMPOVA, K., LOVECEK, T. Modelovanie systémov ochrany objektov a ich optimalizicia. 1. vydanie.
Zilina, 2020, s. 21-26.

' LOVECEK, T., MARIS, L., SISER, A. Pldnovanie a projektovanie systémov ochrany objektov.
1. vydanie. Zilina, 2018, s. 55-63.
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rizika se provadi za pomoci vypocti kombinace pravdépodobnosti vzniku a velikosti
zptisobenych nésledkti. Vstupni informace lze ziskat induktivné ze statistickych udajt
obdobnych ptipadi nebo expertnich odhadt. Z téchto zdroji se poté pozorovanim odvodi
obecné zaveéry. Dalsi moznost predstavuje dedukce, pfi které jsou uvazeny skutecnosti
z minulosti. Z nich se ¢erpa pouceni. Posledni hodnotici technika porovnava shodné
déjové znaky, podle kterych se dd predvidat pozdé€jsi prubéh udalosti. Nasleduje
posouzeni ke stanoveni rizikovych urovni. Metoda kvantitativni je zaloZena na ¢iselném
vyjadieni existence hrozeb a jejich ucinka. Kvalitativni posudek vychazi z néazora

odbornikil. Zde je bohuzel nutné poéitat s nejednotnosti vystupt, nebot’ jsou subjektivni.’?

Dil¢im vysledkem analyzy rizik je stanoveni urovné minimalni ochrany. Oba dva
procesy pfispivaji k uréeni vhodného rozmisténi zabezpecovacich prvkl. Pfi ném je
potieba dbat montaznich pokynd vyrobce, parametrii soucasti, norem, standardi a vlivu
prostiedi. Dale je navrzeno technické feSeni instalace s moznymi variantami. Vznikne
bezpec¢nostni plan ¢i projekt s nasledujicimi ¢astmi, které se vSak mohou lisit dle

pozadavkl normy pfislusného poplachového systému:

¢ informace o objednavateli i dodavateli,

e popis chranénych zajmi a objekti,

e Vyjadfeni stanovisek z bezpe¢nostniho posouzeni,

e charakteristika systému ochrany objektu véetné konfigurace,
e dislokace komponentt a jejich seznam,

e zpisob vyhlaSeni poplachu zahrnujici napojeni na PCO,
o reakce zakrocujici jednotky,

o realizace projektu,

e servisni pokyny a udrzba,

e navody k obsluze,

e certifikaty nasazenych prvk,

e grafické znazornéni lokace, budov, vstupid, chranéného prostoru, rozvodi,

mechanickych zabrannych prostiedki, PZTS, PPS, VSS, EKV, stanovist aj.”

2LOVECEK, T., REITSPIS, I. Projektovanie a hodnotenie systémov ochrany objektov. 1. vydanie. Zilina,
2011, s. 192-193.
8 LOVECEK, T., MARIS, L., SISER, A. Pldnovanie a projektovanie systémov ochrany objektov.
1. vydanie. Zilina, 2018, s. 88—116.
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5 Vyhodnoceni incidentii vybranych soucasti poplachovych
systémii
Tato kapitola vyzkumné casti bakalarské prace ma za tikol prehlednym zptisobem
znéazornit a zhodnotit data, kterd byla shromazdéna z dohledového systému PCO. Za
sledované obdobi od 1. 1. 2025 do 31. 3. 2025 bylo u 215 objektd vyhodnoceno
1352 incidentil. PocCet posuzovanych prvki poplachovych systémii €inil 15. Nize uvedené

tabulky obsahuji roztfidéné a statisticky vyjadfené informace, které autor této prace

vyhodnotil a dal do empirického kontextu.

Tab. 1: Zabezpeovaci ustiedna — vyhodnoceni incidentd’*

Pocet  Procent Pocet  Procent ) Pocet  Procent

Identifikace incidentu piipadi z celku Diivod incidentu piipadii z celku [ReSeni incidentu  pFipadi z celku
Alarm (vyvolany poruchou) 2 0,9% Akusticky podnét z okoli 0,0% [Elektronicka oprava 5 2,1%
Klidovy stav (zptisobeny poruchou) 0,0% Elektronicka zavada 1 0,4% [Mechanicka oprava 3 1,3%
Neocekavany restart fidiciho procesu| 10 4,3% |10| |Chyba firmwaru 1 0,4% [Obnova 230 V 17 7,3%
Nepovolené vypnuti 20 8,5% 20|Chyba obsluhy 0,0% |Obnoveni spojeni 168 | 71,8%
Osobni identifikace technikem 0,0% Chybna montaz 0,0% |Odstranéni prekazky 0,0%
Pokus o neautorizovany piistup 0,0% Mechanicka zavada 3 1,3% |Pfehrani firmwaru 3 1,3%
Poplach (vyvolany uzivatelem) 0,0% Nezjistén 10 4,3% |Reset zatizeni 20 8,5%
Porucha akumulatoru 6 2,6% |5 |1 [Pachatel 0,0% [Vymazani poplachu 4 1,7%
Porucha integrity databaze ustfedny 10 43% (10| [|Prekazka (fyzicka) 0,0% [Vyména 14 6,0%
Porucha komunikace 0,0% Sabotaz 0,0% |Zmena konfigurace 0,0%
Porucha zdroje 2 0,9% |1 |1 |Stafi, opotiebovani 33 14,1%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 0,0%
Tamper (sabotazni kontakt/smycka) 3 1,3% Teplotni pisobeni 0,0%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 10 43% |91 |Vypadek 230 V 17 7,3%
Ztrata spojeni pies kabelové vedeni 101 | 43,2% |29| |Zavada na kabelové PPC| 98 41,9%
Ztrata spojeni ptes radiovy pfenos 70 29,9% (10| |Zavada na radiové PPC 70 29,9%

Zavada zdroje 1 0,4%

Zivotich 0,0%
Celkem: 234 100,0% Celkem: 234 100,0% |Celkem: 234 100,0%
Z toho neporuchovych incidenti 0
Z toho poruchovych incidenti 234
Z toho s vlivem na nespolehlivost 74
Z toho s vlivem na nefunkénost 23

V piipadé¢ zabezpeCovaci ustfedny bylo ve sledovaném obdobi zjisténo
234 incidentu, pfi¢emz vSechny spadaly do skupiny poruchovych. Nejvétsi podil na nich
meéla ztrata spojeni pies kabelové vedeni (101 incidentt, 29 ptipadt s vlivem na
nespolehlivost). Na dalSim mist¢ se nachazela ztrata spojeni pies radiovy pienos
(70 incidentt, 10 ptipada s vlivem na nespolehlivost). Kritériem pro zafazeni daného
incidentu do nespolehlivostni kategorie poruch bylo stanoveni délky ztraty spojeni.

O spolehlivost se nejedna, jestlize toto komunikaéni pozbyti probihalo v fadu hodin

" Vlastni zdroj.
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a zaroven byla zavada pouze na jedné z PPC (hlavni — radiova, vedlejsi — kabelova).
Nejcastéjsim feSenim je obnoveni spojeni. Nepovolené vypnuti (20 incidentt, 20 piipada
objevi, tak vzdy znamena nutnost okamzitého servisniho zasahu, nebot’ zabezpecovaci
ustfedna je v podstaté centralnim fidicim pocitacem poplachového systému v daném
misté. Divodem tohoto stavu je stafi/opotiebovani ¢i dlouhodoby vypadek napéti 230 V,
ktery nepokryje akumulator. PakliZze nedojde k napravé obnovenim 230 V, je nezbytné
sahnout k vymeéné zafizeni. NeocCekavany restart fidicitho procesu (10 incidentd,
10 ptipadt s vlivem na nespolehlivost) zna¢i nezadouci vnitini chybu programového
vybaveni uUstfedny, kterd ji ¢ini nespolehlivou, nebot’ v priibéhu restartu neplni svoji
funkci. Ptficinou byva stafi/opotiebovani, nebo se divod nezjisti. Kdyz dochazi
k opakovani, je nutna vyména. Porucha integrity databaze ustiedny (10 incidentt,
10 ptipadt s vlivem na nespolehlivost) znamené naruseni nahraného seznamu uzivateld,
bez néhoz systém EKV nedokaze rozpoznat opravnéného uzivatele. Pfi¢inou této poruchy
je opotiebovani flash paméti ustiedny. Kdyz nepomiize ptehrani databaze, je nezbytné
ulozisté vymeénit. Vypadek 230 V (10 incidentt, 9 pfipadu s vlivem na nespolehlivost,
Pokud je akumulator v pofadku a nedojde k vypnuti, je incident vyhodnocen s vlivem na
nespolehlivost. Jakmile je znemoznén piisun sitového napéti na dlouhou dobu a dojde
K vybiti nahradniho zdroje, Gstfedna se vypne a tento piipad je nutné zatadit do kategorie
s vlivem na nefunkénost. Re$enim je obnova 230V, kontrola akumulatoru a jeho
pfipadnd vyména. S tim souvisi i1jeho porucha (6 incidentli, 5 pifipadi s vlivem na
nespolehlivost, 1 pfipad s vlivem na nefunkcnost). Pokud je zdrojem na svorkéach
akumulatoru zji$téno pfili§ malé napéti, tak dojde k vyhlaSeni poruchového stavu. Vzdy
ma vliv na nespolehlivost. Kdyz nastane silné podbiti, kdy akumulator jiZ nedokaZze viibec
plnit svoji funkci, mé stav v kombinaci s vypadkem 230 V nasledek v podobé vypnuti
ustfedny a nefunkcnosti celého systému. Jako prevence téchto situaci slouzi pravidelné
revize, pii kterych je nahradni zdroj méfen a ptipadné vyménén. Porucha zdroje
(2 incidenty, 1 pfipad s vlivem na nespolehlivost, 1 pfipad s vlivem na funkénost)
nastane, jestlize je na jeho vystupnich svorkdch naméteno neadekvatni napéti. Vzdy to
sniZzuje spolehlivost daného systému, jelikoz zdroj napdji 1 dalsi periferie. Pi1 vyskytu
hodnot napajeciho napéti, se kterymi ustfedna a pfipojené prvky nedokazaly plnit svoji
funkci, byl incident zatazen do vlivu na nefunkénost. ReSenim je elektronicka oprava
nebo vymeéna. Tamper (3 incidenty) piedstavuje mechanickou zévadu kontaktu

mikrospinace. Jako naprava postaci jeho ptihnuti. Pfi¢ina alarmu, ktery vyvolala porucha
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(2 incidenty), byva bez zasahu servisu vyrobce velice Spatn¢ diagnostikovana. Jako
moznost opravy se nabizi piehrani firmware. Pokud se po vymazani poplachu zavada
znovu objevi, je nutnd elektronicka oprava. Po vyhodnoceni dat z PCO byly
u zabezpecovaci ustfedny jako duvody incidentt, které maji vliv na nespolehlivost ¢i

nefunkcnost, zjistény nasledujici: stafi/opotiebovani, vypadek 230 V a zavady na PPC.

Tab. 2: Expandér — vyhodnoceni incidenti”

Pocet  Procent Pocet  Procent Pocet  Procent

Identifikace incidentu pripadi z celku Diivod incidentu piipadi z celku [Reseni incidentu  p¥ipadi z celku
Alarm (vyvolany poruchou) 0,0% Akusticky podnét z okoli 0,0% |Elektronicka oprava 7 50,0%
Klidovy stav (zptisobeny poruchou) 0,0% Elektronicka zavada 0,0% [Mechanicka oprava 1 7,1%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% [Obnova 230 V 2 14,3%
Nepovolené vypnuti 0,0% Chyba obsluhy 0,0% [Obnoveni spojeni 0,0%
Osobni identifikace technikem 0,0% Chybna montaz 7 50,0% [Odstranéni piekazky 0,0%
Pokus o neautorizovany piistup 0,0% Mechanicka zavada 1 7,1% |Piehrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 0,0% Nezjistén 1 7,1% |Reset zafizeni 1 7,1%
Porucha akumulatoru 0,0% Pachatel 0,0% [Vymazani poplachu 0,0%
Porucha integrity databaze ustfedny 0,0% Prekazka (fyzicka) 0,0% |Vymeéna 0,0%
Porucha komunikace 13 92,9% | 3 |10|Sabotaz 0,0% |Zména konfigurace 3 21,4%
Porucha zdroje 0,0% Stafi, opotiebovani 0,0%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 3 21,4%
Tamper (sabotazni kontakt/smycka) 1 7,1% Teplotni ptisobeni 0,0%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 0,0% Vypadek 230 V 2 14,3%
Ztrata spojeni pies kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni ptes radiovy pienos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivogich 0,0%
Celkem: 14 100,0% Celkem: 14 100,0% |Celkem: 14 100,0%
Z toho neporuchovych incidenti 0
Z toho poruchovych incidenti 14
Z toho s vlivem na nespolehlivost 3
Z toho s vlivem na nefunkénost 10

U expandéru bylo zjisténo 14 incidentil, z nichz vSechny patfily do poruchové
kategorie. Nejvice vyskytt méla porucha komunikace (13 incidentt, 3 pfipady s vlivem
na nespolehlivost, 10 ptipadd s vlivem na nefunkénost). Tato zavada je vzdy vazna,
jelikoz dojde k preruseni komunikacniho toku mezi modulem a ustfednou. Ta by tak
nezaznamenala piipadné poplachy z detektord, které jsou na expandér ptipojeny. Pokud
byla porucha pferusovana v kratkych intervalech (v fadu vtefin) a nasledné ustala, tak byl
incident vyhodnocen s vlivem na nespolehlivost. Paklize se jednalo o staly stav, piipad
se zafadil mezi ty, které maji vliv na nefunkcnost. Pfi¢inami tohoto stavu jsou chybna
montdz (uvolnéné vodie ve svorkovnici, nepriichozi linka apod.), Spatna konfigurace

modulu ¢i vypadek 230 V. K napravé postaci jeho obnova, iprava konfigurace nebo

elektronicka oprava. Dals$i moznosti je provedeni resetu v situaci, kdy se diivod nezjisti.

5 Vlastni zdroj.

45



Tamper (1 incident) je mechanicka porucha sabotazniho kontaktu krytu modulu, ktera se
fesi jednoduchym piihnutim pliSku mikrospina¢e. Po vyhodnoceni dat z PCO byly
u expandéru jako duvody incidentl, které maji vliv na nespolehlivost ¢i nefunkénost,

zjistény nasledujici: chybna montaz, $patna konfigurace a vypadek 230 V.

Tab. 3: Posilovaci zdroj — vyhodnoceni incidentti’®

Pocet  Procent Pocet  Procent 5 Pocet  Procent

Identifikace incidentu pripadi z celku Divod incidentu pripadi z celku [ReSeni incidentu  p¥ipadi z celku
Alarm (vyvolany poruchou) 0,0% Akusticky podnét z okoli 0,0% |Elektronicka oprava 0,0%
Klidovy stav (zpiisobeny poruchou) 0,0% Elektronicka zavada 0,0% |Mechanicka oprava 0,0%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% |Obnova 230 V 9 75,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 0,0% [Obnoveni spojeni 0,0%
Osobni identifikace technikem 0,0% Chybna montaz 0,0% [Odstranéni piekazky 0,0%
Pokus o neautorizovany piistup 0,0% Mechanicka zavada 0,0% [Ptehrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 0,0% Nezjistén 0,0% [Reset zatizeni 0,0%
Porucha akumulatoru 3 25,0% |3 Pachatel 0,0% [Vymazani poplachu 0,0%
Porucha integrity databaze ustfedny 0,0% Piekazka (fyzicka) 0,0% [Vyména 3 25,0%
Porucha komunikace 0,0% Sabotaz 0,0% |Zména konfigurace 0,0%
Porucha zdroje 0,0% Stafi, opotiebovani 3 25,0%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 0,0%
Tamper (sabotazni kontakt/smycka) 0,0% Teplotni ptisobeni 0,0%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 9 75,0% | 9 Vypadek 230 V 9 75,0%
Ztrata spojeni pfes kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni pies radiovy pienos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivotich 0,0%
Celkem: 12 100,0% Celkem: 12 100,0% |Celkem: 12 100,0%
Z toho neporuchovych incidenti 0
Z toho poruchovych incidenti 12
Z toho s vlivem na nespolehlivost 12
Z toho s vlivem na nefunk¢énost 0

Posilovaci zdroj vykazoval ve sledovaném obdobi 12 incidentd. VSechny byly
poruchové. Nejcastéji se objevoval vypadek 230 V (9 incidentl, 9 ptipadd s vlivem na
nespolehlivost). Pokud nedoslo ke kombinaci s poruchou akumulétoru, byla do jeho
vybiti ohrozena pouze spolehlivost. Pfi¢inou i feSenim je stabilita pfisunu elektrické
energie v mist¢ instalace. Porucha akumulatoru (3 incidenty, 3 pfipady s vlivem na
nespolehlivost) nastava pti jeho opotiebovani ¢i vlivem stafi. Opét plati, Ze kdyz soucasné
nedojde i k vypadku sitového napéti 230 V, jedna se pouze o ohrozeni spolehlivosti.
Zatizeni funguje dal az do tiplného vybiti. Nasledné by nastala nefunkénost. Resenim je
vyména za novy nahradni zdroj. Po vyhodnoceni dat z PCO byly u posilovaciho zdroje
jako divody incidentd, které maji vliv na nespolehlivost, zjistény nasledujici:

stafi/opotiebovani a vypadek 230 V.

" Vlastni zdroj.
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Tab. 4: Ovladaci klavesnice — vyhodnoceni incidentti’’

Pocet  Procent Pocet  Procent 5 Pocet  Procent

Identifikace incidentu pripadi z celku Diivod incidentu pripadi z celku [ReSeni incidentu  pFipadii z celku
Alarm (vyvolany poruchou) 0,0% Akusticky podnét z okoli 0,0% |Elektronicka oprava 2 8,7%
Klidovy stav (zpiisobeny poruchou) 0,0% Elektronicka zavada 0,0% |Mechanicka oprava 0,0%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 2 8,7% |Obnova 230 V 0,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 8 34,8% [Obnoveni spojeni 0,0%
Osobni identifikace technikem 0,0% Chybna montaz 0,0% |Odstranéni prekazky 0,0%
Pokus o neautorizovany pfistup 9 39,1% Mechanicka zavada 0,0% |Pichrani firmwaru 2 8,7%
Poplach (vyvolany uzivatelem) 0,0% Nezjistén 10 43,5% |Reset zafizeni 1 4,3%
Porucha akumulatoru 0,0% Pachatel 0,0% |Vymazani poplachu 17 | 73,9%
Porucha integrity databaze ustfedny 0,0% Piekazka (fyzicka) 0,0% [Vymena 0,0%
Porucha komunikace 14 | 60,9% Sabotaz 0,0% |Zmena konfigurace 1 4,3%
Porucha zdroje 0,0% Stafi, opotiebovani 0,0%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 1 4,3%
Tamper (sabotazni kontakt/smycka) 0,0% Teplotni ptisobeni 0,0%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 0,0% Vypadek 230 V 0,0%
Ztrata spojeni pies kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni ptes radiovy pfenos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 2 8,7%

Zivotich 0,0%
Celkem: 23 100,0% Celkem: 23 100,0% |Celkem: 23 100,0%
Z toho neporuchovych incidenti 9
Z toho poruchovych incidenti 14
Z toho s vlivem na nespolehlivost 0
Z toho s vlivem na nefunkénost 0

Ovléadaci klavesnice zaslala na PCO prostfednictvim ustfedny a PPZ celkem
23 incidentii. Porucha komunikace (14 incidentil) pfedstavovala ve vSech vyskytech
zavady. Duvody se bud’ nepodatilo zjistit, anebo se jednalo o chybu firmwaru,
konfigurace ¢i zavadu zdroje (respektive veliky ubytek napéti na vedeni). Zminény vycet
zapii¢inil, 7e se klavesnice nespravné dorozumivala s tUstiednou. Reseni poskytuje
piehrani programového vybaveni klavesnice, reset zatizeni, elektronickd oprava, posileni
prifezli vodi¢l vedeni nebo nasazeni posilovaciho zdroje. U nezjiSténé pfic¢iny se po
fyzické kontrole v misté¢ vyhlaSeni poplach pouze vymaze a sleduje se piipadné
opakovani udalosti. Pokus o neautorizovany pfistup (9 incidentl) je spravné
signalizovany stav, jenz neni poruchovy. Zptsobi ho chyba obsluhy, kterd opakované
zadava Spatné autentizacni heslo. Po ovéfenti jestli se nejedné o pokus narusitele vniknout
do zastifezeného mista, je poplach vymazan. Déje se tak i v situaci, kdy se nepodaii vinika
zjistit. Po vyhodnoceni dat z PCO nebyly u ovladaci klavesnice zjistény zadné duvody

pro zatazeni incidentil do kategorie s vlivem na nespolehlivost ¢i nefunkénost.

" Vlastni zdroj.
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Tab. 5: Magneticky kontakt — vyhodnoceni incidentd’®

Pocet  Procent Pocet  Procent 5 Pocet  Procent

Identifikace incidentu pripadi z celku Diivod incidentu pripadi z celku [ReSeni incidentu  pFipadii z celku
Alarm (vyvolany poruchou) 32 18,5% |10| 1 |Akusticky podnét z okoli 0,0% |Elektronicka oprava 2 1,2%
Klidovy stav (zpiisobeny poruchou) 1 0,6% 1 [Elektronicka zavada 2 1,2% |Mechanicka oprava 13 7,5%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% |Obnova 230 V 0,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 138 | 79,8% |Obnoveni spojeni 0,0%
Osobni identifikace technikem 0,0% Chybna montaz 6 3,5% |Odstranéni prekazky 0,0%
Pokus o neautorizovany pfistup 0,0% Mechanicka zavada 6 3,5% |Prehrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 138 | 79,8% Nezjistén 8 4,6% [Reset zafizeni 0,0%
Porucha akumulatoru 0,0% Pachatel 0,0% |Vymazani poplachu | 157 | 90,8%
Porucha integrity databaze ustfedny 0,0% Piekazka (fyzicka) 0,0% [Vymena 1 0,6%
Porucha komunikace 0,0% Sabotaz 1 0,6% [Zmeéna konfigurace 0,0%
Porucha zdroje 0,0% Stafi, opotiebovani 1 0,6%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 0,0%
Tamper (sabotazni kontakt/smycka) 2 1,2% 2 [Teplotni pasobeni 3 1,7%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 8 4,6%
Vypadek 230 V 0,0% Vypadek 230 V 0,0%
Ztrata spojeni pies kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni ptes radiovy pfenos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivotich 0,0%
Celkem: 173 100,0% Celkem: 173  100,0% [Celkem: 173 100,0%
Z toho neporuchovych incidenti 138
Z toho poruchovych incidenti 35
Z toho s vlivem na nespolehlivost 10
Z toho s vlivem na nefunkénost 4

U magnetického kontaktu nastalo 173 incidentd. Celkem 138 z nich bylo vyvolano
uzivatelem, ktery zafizeni chybné obsluhoval tim, Ze dany podsystém pied vstupem
neodstiezil. Tyto pfipady znacily spravnou reakci prvku ochrany a byly zafazeny mezi
neporuchové. Po kontrole ze strany PCO se jejich poplachy ze systému pouze vymazaly.
Poruchové situace vznikly ve 35 piipadech. Alarm vyvolany zavadou (32 incidentd,
10 pripadt s vlivem na nespolehlivost, 1 pfipad s vlivem na nefunk¢nost) znac¢i poplach,
ktery neni vyvolany narusitelem. Zpisobuje ho stafi/opotiebovani feritu, coz snizuje
spolehlivost. Je nutna jeho vyména. Pokud je pfi¢inou chybna montaz, kdy vzdalenost
obou ¢asti magnetického kontaktu neodpovida instalaénim pokyntim, zafizeni nefunguje
spolehlivé. K vyvolani poplachového stavu pak staci 1 malé prohnuti dvefi nebo okna. Je
nutnd mechanickd oprava v podobé pfemisténi. Obdobné miZze nastat iV ptipadé
poskozeni samotného pouzdra ¢i uchyceni. V kombinaci se spravnou montazi ma vliv
také plsobeni pocasi a teplot. Priivan a silny vitr zptisobuji pohyb vyplni. Zmény
teplo/zima plisobi na materidl (dievo, plast i kov). Ten ma tendence se nepatrné¢ ohybat,
rozpinat nebo naopak smrstovat. Paklize je vzdalenost protikusii hrani¢ni, mize byt
témito vlivy rozpojena poplachova smycka. V tomto piipadé se jako vhodné feseni nabizi

pouhé vymazani vyvolaného stavu ze zatizeni a sledovani opakovani situace. Nekteré

8 Vlastni zdroj.
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divody incidentl se nepodafi odhalit. Pokud nedojde k jejich opakovani, poplachy se
pouze vymazou. Tamper u magnetické¢ho kontaktu (2 incidenty, 2 pfipady s vlivem na
nefunkcnost) znaci pieruseni sabotdzni smycky. Tuto je nutno opctovné propojit.
V opacném piipadé by takovyto prvek ochrany nefungoval. Klidovy stav, ktery zptisobila
porucha (1 incident, 1 ptipad s vlivem na nefunkénost), nastava v ptipad¢, kdy u prvku
nedojde k fadnému rozpojeni poplachové smycky a tato zlstane nespravné v sepnutém
klidovém stavu. Velice negativni jev skryva sabotaz. Ze strany opravnéného uzivatele
nastava tehdy, kdyz vynda ferit z pohyblivé ¢asti vyplné a nedovolené ho piilozi k pevné
instalované ¢asti magnetického kontaktu. Podsystém je pak mozno zastfezit, ackoliv
nejsou vSechny smyc¢ky v klidovém stavu. Je vhodné, aby technik takovouto situaci zapsal
do knihy provozu PZTS, jelikoz ma zna¢ny vliv na nefunkénost zabezpeceni daného
objektu. Oprava je nasledné mechanického razu. Po vyhodnoceni dat z PCO byly
u magnetického kontaktu jako divody incidentl, které maji vliv na nespolehlivost ¢i
nefunkCnost, zjistény nasledujici: chybnd montaz, stafi/opotfebovani, sabotaz,

mechanicka a elektronicka zavada.

Tab. 6: Rozvodna krabice — vyhodnoceni incidentt’®

Pocet  Procent Pocet  Procent ) Pocet  Procent

Identifikace incidentu pripadi z celku Diivod incidentu pripadi z celku [ReSeni incidentu  pFipadii z celku
Alarm (vyvolany poruchou) 0,0% Akusticky podnét z okoli 0,0% [Elektronicka oprava 0,0%
Klidovy stav (zptsobeny poruchou) 0,0% Elektronicka zavada 0,0% [Mechanicka oprava 3 50,0%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% [Obnova 230 V 0,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 0,0% |Obnoveni spojeni 0,0%
Osobni identifikace technikem 0,0% Chybna montaz 1 16,7% |Odstranéni piekazky 0,0%
Pokus o neautorizovany pfistup 0,0% Mechanicka zavada 3 50,0% [Pfehrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 0,0% Nezjistén 1 16,7% |Reset zatizeni 0,0%
Porucha akumulatoru 0,0% Pachatel 0,0% [Vymazani poplachu 1 16,7%
Porucha integrity databaze ustfedny 0,0% Prekazka (fyzicka) 0,0% [Vyména 1 16,7%
Porucha komunikace 0,0% Sabotaz 0,0% |Zmena konfigurace 1 16,7%
Porucha zdroje 0,0% Stafi, opotfebovani 0,0%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 0,0%
Tamper (sabotazni kontakt/smycka) 6 100,0% 6 |Teplotni pisobeni 1 16,7%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 0,0% Vypadek 230 V 0,0%
Ztrata spojeni pies kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni pies radiovy pienos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivotich 0,0%
Celkem: 6 100,0% Celkem: 6 100,0% |Celkem: 6 100,0%
Z toho neporuchovych incidenti 0
Z toho poruchovych incidenti 6
Z toho s vlivem na nespolehlivost 0
Z toho s vlivem na nefunkénost 6

Ve sledovaném obdobi se u rozvodné krabice vyskytlo 6 incidentii. Veskeré

piipady byly poruchové a spadaly do kategorie s vlivem na nefunkénost. RKZ plni funkci
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propojovaciho bodu vodicu. Pfi pouziti pro PZTS je chranéna tamperem. Ten je v piipadé
tohoto vyzkumu dominujici zavadou (6 incidentl, 6 pfipadi s vlivem na nefunk¢nost).
Jakmile dojde Kk rozpojeni sabotazni smycky, zabezpeCovaci ustfedna jiz nedokaze
vyhodnocovat stavy piipojenych detektorti, jelikoz obvod v té chvili neni uzavien.
Diivody jsou riizné. Mechanickou zavadu reprezentuje nedostateéné uzavieny kryt
krabice. Resenim je fadné dotahnout jeho $rouby. Tomuto kroku samoziejmé predchazi
kontrola vyskytu mechanické prekdzky mezi vickem a spodni ¢asti. Za chybnou montaz
1ze oznacit vadny spoj vodice se svorkovnici. K vyfeSeni postaci ploSku a drat pecliveé
proletovat ¢i utdhnout Sroub. Jestlize jsou Spatné nastavené hodnoty odporového
vyvazeni, je nutné provést jejich upravu formou zmény konfigurace. RKZ neni vhodné
vystavovat piimému slune¢nimu svitu. Plast, ze které¢ho jsou vyrobeny, se dokaze pii
dlouhodobém plisobeni tepla zkroutit, ¢imz se horni kryt odchyli. Tim dojde k aktivaci
tamperu. U takovychto situaci je vhodna vyména za novy kus a zména umisténi. Poplachy
z nezjisténych diivoda se po provéreni vymazou a stav se dale sleduje. Po vyhodnoceni
dat z PCO byly u RKZ jako duvody incidentt, které maji vliv na nefunkénost, zjistény

nasledujici: mechanické zdvada, chybna montdz, teplotni plisobeni a nezjisténé pticiny.

Tab. 7: Pohybové ¢idlo — vyhodnoceni incident®

Pocet  Procent Pocet  Procent 5 Pocet  Procent

Identifikace incidentu pripadi z celku Diivod incidentu pripadi z celku [ReSeni incidentu  prFipadii z celku
Alarm (vyvolany poruchou) 61 27,2% [10| 1 |Akusticky podnét z okoli 0,0% |Elektronicka oprava 6 2,7%
Klidovy stav (zpiisobeny poruchou) 0,0% Elektronicka zavada 11 4,9% |Mechanicka oprava 5 2,2%
Neocéekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% |Obnova 230 V 0,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 159 | 71,0% |Obnoveni spojeni 0,0%
Osobni identifikace technikem 0,0% Chybna montaz 1 0,4% |Odstranéni prekazky 9 4,0%
Pokus o neautorizovany piistup 0,0% Mechanicka zavada 4 1,8% |Ptehrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 159 | 71,0% Nezjistén 16 7,1% |Reset zafizeni 1 0,4%
Porucha akumulatoru 0,0% Pachatel 0,0% |Vymazani poplachu | 194 | 86,6%
Porucha integrity databaze ustfedny 0,0% Piekazka (fyzicka) 6 2,7% |Vyména 8 3,6%
Porucha komunikace 0,0% Sabotaz 0,0% [Zmeéna konfigurace 1 0,4%
Porucha zdroje 0,0% Stafi, opotiebovani 3 1,3%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 1 0,4%
Tamper (sabotazni kontakt/smycka) 4 1,8% 4 |Teplotni ptisobeni 2 0,9%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 0,0% Vypadek 230 V 0,0%
Ztrata spojeni pies kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni ptes radiovy pfenos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivotich 21 9,4%
Celkem: 224 100,0% Celkem: 224 100,0% Celkem: 224 100,0%
Z toho neporuchovych incidenti 159
Z toho poruchovych incidenti 65
Z toho s vlivem na nespolehlivost 10
Z toho s vlivem na nefunk¢nost 5)
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V 1. ctvrtleti roku 2025 zaznamenal PCO 224 incidentd, které se tykaly
pohybového ¢idla. Celkem 159 z nich vyvolal uzivatel chybnym obsluhovanim, jelikoz
pied vstupem neprovedl odstfezeni zabezpeceného podsystému. Tim de facto zpiisobil
nechténou zkousku spravné funkcnosti. Takovéto ptipady jsou neporuchové a poplach je
pouze vymazan. Porucha se vyskytla u 65 incidentd. Jejim nasledkem byl vyvolan alarm
(61 incidentt, 10 ptipada s vlivem na nespolehlivost, 1 ptipad s vlivem na nefunkcnost).
Mezi jeho pficiny se fadi elektronickd porucha, ktera muze mit podobu Spatného
odporového vyvazeni, nevyhovujici citlivosti ¢ selhani elektroniky. ReSenim je
elektronickd oprava v misté instalace. Pfipadna vyména nastava az po vycerpani vSech
variant servisnich zasahi, vcetné resetu. Chybnou montaz Ize napravit mechanickou
opravou nebo piemisténim. Spatnou konfiguraci vyfesi technik patfiénou zménou
V programu uUstfedny. U starého/opotiebovaného pohybového cidla je nejlepSim feSenim
jeho vyména. Dal§im divodem alarmu (vyvolanym poruchou) je ptfitomnost riznych
zivocicht (mys, kocka, nutrie, vydra aj.), ktefi v zastifezené zoné nechténé spusti poplach.
Pokud se jednd o ojedin€ly vyskyt, postaci poplach vymazat a sledovat jeho opakovani.
Paklize k nému dojde, je potieba tento nezadouci stav fesit zmenou citlivosti ¢idla. Déle
je mozné zvazit vyménu za dudlni typ (PIR + MW, PIR + US). Pavouk visici pfed ¢ockou
tvofi piekazku a je nutné ho fyzicky odstranit. Identicky se postupuje i u jinych bariér,
které uzivatel postavi mezi detektor a prostor, jenZ ma za ukol zabezpeéit. Teplotni
pusobeni (pfimy slune¢ni svit, klimatizace, topeni apod.) mize vyvolat nezadouci
poplach. Tato situace vyjadiuje Spatné umisténi ¢idla. Je vhodné ho nainstalovat na jinou
pozici. Alternativu nabizi nasazeni dualni varianty. U neopakovaného vyskytu postaci
vymazani poplachu a sledovani recidivy. Nezjisténé divody incidentu vyZaduji
naslednou kontrolu v misté udalosti a sledovani ze strany technika. Kdyz nedojde
k opétovnému poplachu, je mozné ho jen vymazat. Aktivace tamperu (4 incidenty,
4 ptipady s vlivem na nefunkCnost) U pohybového cidla znamend vzdy poruchu
ovlivitujici fungovani prvku. Smycka je tim pteruSena a do zabezpeCovaci ustfedny
nemohou dorazit zmény stavii daného detektoru. Divod predstavuje mechanicka zavada,
kterd se opravi napruzenim sabotdazniho kontaktu a dikladnym uzavienim krytu. Po
vyhodnoceni dat z PCO byly u pohybového ¢idla jako divody incidenti, které maji vliv
na nespolehlivost ¢i nefunk¢nost, zjiStény nasledujici: chybna montaz, fyzicka prekazka,

stafi/opotfebovani, elektronickd a mechanicka zévada.
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Tab. 8: Akusticky detektor rozbiti skla — vyhodnoceni incident(i®!

Pocet  Procent Pocet  Procent 5 Pocet  Procent

Identifikace incidentu pripadi z celku Diivod incidentu pripadi z celku [ReSeni incidentu  pFipadii z celku
Alarm (vyvolany poruchou) 30 90,9% | 1|1 [Akusticky podnét z okoli| 24 72,7% |Elektronicka oprava 0,0%
Klidovy stav (zpiisobeny poruchou) 0,0% Elektronicka zavada 1 3,0% |Mechanicka oprava 1 3,0%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% |Obnova 230 V 0,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 1 3,0% |Obnoveni spojeni 0,0%
Osobni identifikace technikem 0,0% Chybna montaz 0,0% |Odstranéni prekazky 0,0%
Pokus o neautorizovany pfistup 0,0% Mechanicka zavada 1 3,0% |Pfehrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 1 3,0% Nezjistén 3 9,1% |Reset zafizeni 0,0%
Porucha akumulatoru 0,0% Pachatel 0,0% |Vymazani poplachu 28 | 84,8%
Porucha integrity databaze ustfedny 0,0% Piekazka (fyzicka) 0,0% [Vymena 2 6,1%
Porucha komunikace 0,0% Sabotaz 0,0% |Zmena konfigurace 2 6,1%
Porucha zdroje 0,0% Stafi, opotiebovani 1 3,0%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 2 6,1%
Tamper (sabotazni kontakt/smycka) 2 6,1% 2 [Teplotni pasobeni 0,0%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 0,0% Vypadek 230 V 0,0%
Ztrata spojeni pies kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni ptes radiovy pfenos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivotich 0,0%
Celkem: 33 100,0% Celkem: 33  100,0% |Celkem: 33 100,0%
Z toho neporuchovych incidenti 1
Z toho poruchovych incidenti 32
Z toho s vlivem na nespolehlivost 1
Z toho s vlivem na nefunkénost 3

U akustického detektoru rozbiti skla bylo zjisténo 33 incidentt. Chyba obsluhy,
kterd vyvolala neporuchovy poplach, nastala v jediném piipadu. Alarm byl PCO
zaznamenan u 30 poruch (1 pfipad s vlivem na nespolehlivost, 1 pfipad s vlivem na
nefunkénost). Hlavni spoustéé predstavoval akusticky podnét z okoli (zabavni
pyrotechnika, stavebni prace apod.). Ojedin€ly vyskyt nepiedstavuje problém. Provede
se kontrola ze strany povéfené osoby. JestliZze neni objeveno naruseni, je mozné poplach
stejné jako u nezjisténych diivodd vymazat. Stav se poté sleduje pro ptipadné nezadouci
opakovani. Jakmile by nastalo, je potieba provést snizeni citlivosti mikrofonu ve vztahu
k vstupnimu akustickému aktivatoru. Spatné nakonfigurované parametry smycky vyiesi
technik jejich zménou v programovém vybaveni zabezpeCovaci Ustfedny. Nutnou
vymeénu znaci staré/opotiebované instalace, které cyklicky spousti alarm a servisni zdsah
nedoséahl Zadaného pozitivniho uc¢inku. Diivody tamperu (2 incidenty, 2 pfipady s vlivem
na nefunkc¢nost) Ize rozdé€lit na mechanické (uvolnény kryt, nedostatecné stisknuti
sabotazniho kontaktu, prerusené vedeni atd.) a elektronické (porucha spinace). Nasleduje
pokus o opravu. Pokud tim neni pfi¢ina odstranéna, je nezbytné ptikrocit k vymeéné za

novy kus. Po vyhodnoceni dat z PCO byly u akustického detektoru rozbiti skla jako
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diivody incidentt, které maji vliv na nespolehlivost ¢i nefunkénost, zjistény nasledujici:

stafi/opotiebovani, Spatna konfigurace, elektronicka a mechanické zavada.

Tab. 9: Tisfiovy hlasi¢ — vyhodnoceni incident®?

Pocet  Procent Pocet  Procent ) Pocet  Procent

Identifikace incidentu piipadi z celku Diivod incidentu piipadii z celku [ReSeni incidentu  pFipadii z celku
Alarm (vyvolany poruchou) 4 26,7% |3 Akusticky podnét z okoli 0,0% [Elektronicka oprava 1 6,7%
Klidovy stav (zptisobeny poruchou) 0,0% Elektronicka zavada 0,0% [Mechanicka oprava 3 20,0%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% [Obnova 230 V 0,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 10 66,7% [Obnoveni spojeni 0,0%
Osobni identifikace technikem 0,0% Chybna montaz 2 13,3% |Odstranéni prekazky 0,0%
Pokus o neautorizovany piistup 0,0% Mechanicka zavada 2 13,3% |Pichrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 11 73,3% Nezjistén 0,0% |Reset zatizeni 0,0%
Porucha akumulatoru 0,0% Pachatel 1 6,7% |Vymazani poplachu 11 73,3%
Porucha integrity databaze ustiedny 0,0% Prekazka (fyzicka) 0,0% |Vyména 0,0%
Porucha komunikace 0,0% Sabotaz 0,0% |Zména konfigurace 0,0%
Porucha zdroje 0,0% Stafi, opotfebovani 0,0%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 0,0%
Tamper (sabotazni kontakt/smycka) 0,0% Teplotni piisobeni 0,0%
Telefonické nahlaseni uzivatelem 0,0% Vliv podasi 0,0%
Vypadek 230 V 0,0% Vypadek 230 V 0,0%
Ztrata spojeni pies kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni pies radiovy pienos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivocich 0,0%
Celkem: 15  100,0% Celkem: 15  100,0% |Celkem: 15  100,0%
Z toho neporuchovych incidenti 11
Z toho poruchovych incidenti 4
Z toho s vlivem na nespolehlivost 8
Z toho s vlivem na nefunk¢nost 0

Tisnovy hlasi¢ vykazoval ve sledovaném obdobi 15 incidentli. Z nich bylo
11 neporuchovych. Vyvolal je uzivatel chybnou obsluhou (nechténou aktivaci) nebo pfi
konfliktni situaci s osobou, kterd predstavovala nebezpeci. Ve vSech ptipadech musi
nastat okamzita reakce ze strany PCO. V souvislosti s pouzitim tisnového hlasice lze
predpokladat ohroZeni Zivota ¢i zdravi. Je nutnéd opravdu dasledna kontrola povéfenych
pracovnikl s pfihlédnutim k faktu, ze v blizkosti uzivatele miize stat pachatel. Pokud je
vse v potradku, tak se prvek uvede do klidového stavu spolu s vymazanim poplachu.
Poruchové incidenty, které aktivovaly alarm, byly 4 (3 pfipady s vlivem na
nespolehlivost). Mechanickd zavada aretace spoustéciho tihla zapfiCinila jeho
nedostateéné udrzeni ve stavu klidu. To ma vzdy vliv na spolehlivé fungovani tohoto
prvku. Je nutna mechanickd oprava ¢i vyména. Chybnd montaz méla podobu nevhodného
umisténi a pouziti piivodné instalovaného (jiz poskozeného) kabelu. Reseni spo¢ivalo

V nasledném piemisténi a ziméné za nové vedeni mezi expandérem a tisnovym hlasicem.
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Po vyhodnoceni jeho dat ze systému PCO byly jako divody incidentt, které maji vliv na

nespolehlivost, zjiStény nasledujici: chybnd montaz a mechanické zavada.

Ottesové ¢idlo — vyhodnoceni incidentt

Dana periferie ve sledovaném obdobi neméla Zadny incident, ktery by zaznamenal
dohledovy systém PCO. Vzhledem k tomu, ze je pravidelnou revizi provadéno ovétovani

funk¢nosti vSech zabezpecovacich prvki, 1ze z absence jakychkoliv ptipadt usuzovat na:

e vysokou kvalitu vyrobkd,

e optimalni projektovani,

e spravné provedeni montaze a konfigurace,
e nastaveni adekvatni citlivosti,

e bezchybnou obsluhu.

S ptihlédnutim ke zkuSenostem autora této prace a stari nékterych exemplaii je

tieba konstatovat, Ze se jedna o piekvapujici zjisténi vyzkumu.

Tab. 10: Radiové poplachové pienosové zafizeni — vyhodnoceni incident®

Pocet  Procent Pocet  Procent Pocet  Procent

Identifikace incidentu pripadi z celku Diivod incidentu pFipadi z celku [Reseni incidentu  p¥ipadi z celku
Alarm (vyvolany poruchou) 0,0% Akusticky podnét z okoli 0,0% |Elektronicka oprava 1 0,2%
Klidovy stav (zpiisobeny poruchou) 0,0% Elektronicka zavada 0,0% |Mechanicka oprava 1 0,2%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% |Obnova 230 V 25 4,3%
Nepovolené vypnuti 0,0% Chyba obsluhy 0,0% [Obnoveni spojeni 532 | 90,8%
Osobni identifikace technikem 0,0% Chybna montaz 1 0,2% [Odstranéni piekazky 0,0%
Pokus o neautorizovany piistup 0,0% Mechanicka zavada 0,0% [Ptehrani firmwaru 3 0,5%
Poplach (vyvolany uzivatelem) 0,0% Nezjistén 11 1,9% |Reset zatizeni 4 0,7%
Porucha akumulatoru 8 1,4% |8 Pachatel 0,0% [Vymazani poplachu 10 1,7%
Porucha integrity databaze ustfedny 0,0% Piekazka (fyzicka) 0,0% [Vyména 9 1,5%
Porucha komunikace 11 1,9% Sabotaz 0,0% |Zména konfigurace 1 0,2%
Porucha zdroje 2 0,3% |2 Stafi, opotiebovani 9 1,5%
Reset hardwaru (samovolny) 1 02% |1 Spatna konfigurace 0,0%
Tamper (sabotazni kontakt/smycka) 0,0% Teplotni plisobeni 1 0,2%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 25 43% (11| [Vypadek 230V 25 4,3%
Ztrata spojeni ptes kabelové vedeni 342 | 58,4% |25| 1 |Zavada na kabelové PPC| 341 | 58,2%
Ztrata spojeni pies radiovy pienos 197 | 33,6% |44| 1 |Zavada na radiové PPC 197 | 33,6%

Zavada zdroje 1 0,2%

Zivotich 0,0%
Celkem: 586 100,0% Celkem: 586  100,0% [Celkem: 586 100,0%
Z toho neporuchovych incidenti 0
Z toho poruchovych incidentit 586
Z toho s vlivem na nespolehlivost 91
Z toho s vlivem na nefunk¢énost 2
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V souvislosti s radiovym PPZ nastalo v uvedeném obdobi 586 incidentl. VSechny
tyto vyhodnocované stavy byly poruchové. NejcastéjSim vinikem se ukazala ztrita
spojeni pies kabelové vedeni (342 incidentti, 25 piipadi s vlivem na nespolehlivost,
1 ptipad s vlivem na nefunkcnost), které se u autorem sledovanych objektli povazuje za
vedlejsi PPC. V poradi po¢tu poruch nasledovala ztrata spojeni ptes radiovy pienos
(197 incidentt, 44 piipadi s vlivem na nespolehlivost, 1 pfipad s vlivem na nefunk¢nost).
Ten je bran jako hlavni PPC. O zafazeni incidentu do nespolehlivostni kategorie poruch
rozhodla délka ztraty spojeni. Pokud $lo o pozbyti komunikace po vice nez hodinu, ale
zaroven byla zavada jen u jedné PPC (radiova prichozi — kabelova neprichozi, radiova
neprichozi — kabelova prichozi), naplnila se kritéria nespolehlivosti. Jakmile vznikl
vypadek u obou pfenosovych cest ve stejny okamzik, nemohlo PPZ zddnym zpisobem
vysilat informace 0 poplachovém systému smérem ze zabezpecovaci ustiedny k PCO.
Nastala tedy nefunkcénost PZTS jakozto komplexniho fetézce, ktery ma zajistit, ze
dojezdovy Cas zakrocujici jednotky bude od prvotni detekce naruseni krat§i nez dokonani
protipravniho jednani pachatele a jeho nasledny unik. Uvedené zdvady PPC jsou feSeny
obnovou spojeni. To je automaticky testovano v Casovych intervalech nastavenych
Vv programovém vybaveni PPZ. U nezjisténych pficin se provéri, zda skutecné doslo ke
ztraté¢ spojeni. Pokud mé provérka negativni vysledek, dojde posléze k vymazani
poplachu. Vypadek 230 V (25 incidentd, 11 ptipadi s vlivem na nespolehlivost) vzdy
provéti stav akumulédtoru v zatizeni. Jestlize pod zatézi vydrzi dodavat predepsanou
hodnotu napéti po celou dobu pieruseni napajeni, je porucha vyhodnocena s vlivem na
nespolehlivost. Pokud by byla doba vypadku del$i nez jsou kapacitni moznosti ¢lankd,
nastalo by vypnuti PPZ a tedy jeho nefunkénost. Reseni uvedenych poruch pfinasi véasna
obnova ptisunu 230 V. Po takovychto zavaznych incidentech je vhodné zkontrolovat
jednotlivé nahradni zdroje (sekundarni ¢lanky) a ptipadné je vyménit. To je nevyhnutelné
v situaci, kdy se zjisti malé napéti na svorkach bez piipojené zatéze. Obdobné se
postupuje u prudkého poklesu hodnot napéti akumulatoru pti sou¢asném piipojeni na
zatéz. Stavy sekundérniho ¢lanku jsou sledovdny zdrojem. Vyboceni z vyrobcem
uréenych mezi Urovni potencidlu vyvold samostatny incident v podobé poruchy
(8 incidentti, 8 ptipadl s vlivem na nespolehlivost). Pfi¢inou vSech vyskyti u tohoto
vyzkumu bylo stati/opotifebovani. Optimalnim a spravnym feSenim je pak vyména za
novy kus. V soustavé napdjecich komponent se nachazi i zdroj. S jeho poruchou
(2 incidenty, 2 ptipady s vlivem na nespolehlivost) se poji neodpovidajici naméfené
napéti na vystupnich svorkach. Stejné jako v pripadé zavady akumulatoru je vzdy nutné

dany incident zafadit minimaln€ do kategorie téch, které maji vliv na nespolehlivost.
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Diivody v podobé staii/opotifebovani ¢i vadného zdroje jako takového jsou odstranény
jeho vyménou nebo elektronickou opravou. DalSim nezadoucim stavem, ktery ve
sledovaném obdobi pfijimal dohledovy systém PCO, byla porucha komunikace
(11 incidentt). U PPZ se mezi davody téchto vtefinovych vypadki fadila chybna montaz,
jez byla uvedena do porddku mechanickou opravou vodi¢e ve svorkovnici. Dale je
zpuisobovala nezjisténa pficina, kterou technik preventivné fesil pfehranim firmwaru,
zménou konfigurace Ci resetem zafizeni. PakliZe se neobjevila mozna pficina, byl poplach
pouze vymazan a stav se nadale sledoval. Samovolny reset hardwaru (1 incident, 1 piipad
s vlivem na nespolehlivost) vyvolala teplotni pisobnost prostiedi, ve kterém se zafizeni
nachazelo. Po provedeni napravy (vypadek klimatizace apod.) se poplach vymazal
a nasledovalo hlidani mozného opakovani. Jestlize k témto resetim dochazi pravideln¢,
znaci to vazny problém vnitini elektroniky, ktery vyzaduje servisni zdsah vyrobce, jenz
disponuje diagnostickym testerem. Zafizeni je nutné demontovat, vymeénit a poté zaslat
do opravy. Po vyhodnoceni dat z PCO byly u radiového PPZ jako divody incidentt, které
maji vliv na nespolehlivost ¢i nefunkcénost, zjiSt€ny nasledujici: stafi/opotfebovani,

vypadek 230 V, chybna montaZ, teplotni plsobeni a zavady na PPC.

Tab. 11: Ctecka karet — vyhodnoceni incidenti®

Pocet  Procent Pocet  Procent 5 Pocet  Procent

Identifikace incidentu pripadi z celku Diivod incidentu pripadi z celku [ReSeni incidentu  pFipadi z celku
Alarm (vyvolany poruchou) 1 25,0% Akusticky podnét z okoli 0,0% |Elektronicka oprava 2 50,0%
Klidovy stav (zpiisobeny poruchou) 0,0% Elektronicka zavada 0,0% |Mechanicka oprava 0,0%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% |Obnova 230 V 0,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 1 25,0% [Obnoveni spojeni 0,0%
Osobni identifikace technikem 0,0% Chybna montaz 2 50,0% [Odstranéni prekazky 0,0%
Pokus o neautorizovany piistup 0,0% Mechanicka zavada 0,0% [Ptehrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 0,0% Nezjistén 1 25,0% [Reset zafizeni 1 25,0%
Porucha akumulatoru 0,0% Pachatel 0,0% |Vymazani poplachu 1 25,0%
Porucha integrity databaze ustfedny 0,0% Piekazka (fyzicka) 0,0% [Vyména 0,0%
Porucha komunikace 3 75,0% Sabotaz 0,0% |Zména konfigurace 0,0%
Porucha zdroje 0,0% Stafi, opotiebovani 0,0%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 0,0%
Tamper (sabotazni kontakt/smycka) 0,0% Teplotni ptisobeni 0,0%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 0,0% Vypadek 230 V 0,0%
Ztrata spojeni ptes kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni pfes radiovy pfenos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivotich 0,0%
Celkem: 4 100,0% Celkem: 4 100,0% |Celkem: 4 100,0%
Z toho neporuchovych incidenti 0
Z toho poruchovych incidentit 4
Z toho s vlivem na nespolehlivost 0
Z toho s vlivem na nefunkénost 0

8 Vlastni zdroj.
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U c¢tecky karet vznikly 4 incidenty, které byly vSechny poruchové. Nejvetsi
zastoupeni v nich méla porucha komunikace ¢teCky s modulem dvefi a ustiednou.
Vyskytla se celkem ve 3 piipadech. Chybna montaz zptsobila kratkodobé (jednotky
vtefin) nepruchodnosti linky. Nasledna oprava spocivala v tpravé jejiho propojeni
s elektronikou dveini jednotky. Nezjisténou pficinu napravil reset ¢teci hlavy, ktery se
provadi jejim odpojenim od zdroje napajeni a opétovnym piipojenim. Alarm (vyvolany
poruchou) nastal vlivem chyby obsluhy, ktera omylem spustila pfistup pod natlakem. Ten
slouzi K vyslani znameni od uzivatele smérem k PCO v situacich, kdy pachatel nuti
opravnénou osobu autentizovat vstupy. Pfi feSeni je zcela zasadni nepodcenit mozné
nebezpeci a provést dikladnou kontrolu v misté vyhlaSeni. Pokud je vSe negativni, lze
poplach vymazat. Neni ke $kodé provést i pouceni chybujiciho o fadném ovladani
predmétné periferie. Vyhodnoceni dat z PCO neodhalilo u ¢tecky karet jakékoliv dtivody

pro zafazeni incidentt do kategorie s vlivem na nespolehlivost ¢i nefunkénost.

Tab. 12: Optick4 a akustick4 signalizace — vyhodnoceni incidenti®

Pocet  Procent Pocet  Procent Pocet  Procent

Identifikace incidentu pripadi z celku Divod incidentu pripadi z celku [Reseni incidentu  p¥ipadi z celku
Alarm (vyvolany poruchou) 0,0% Akusticky podnét z okoli 0,0% |Elektronicka oprava 1 20,0%
Klidovy stav (zpiisobeny poruchou) 0,0% Elektronicka zavada 3 60,0% [Mechanicka oprava 0,0%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% |Obnova 230 V 0,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 0,0% |Obnoveni spojeni 0,0%
Osobni identifikace technikem 5 100,0% Chybna montaz 0,0% [Odstranéni piekazky 0,0%
Pokus o neautorizovany piistup 0,0% Mechanicka zavada 0,0% [Ptehrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 0,0% Nezjistén 0,0% [Reset zafizeni 0,0%
Porucha akumulatoru 0,0% Pachatel 0,0% [Vymazani poplachu 0,0%
Porucha integrity databaze ustfedny 0,0% Prekazka (fyzicka) 0,0% |Vymeéna 2 40,0%
Porucha komunikace 0,0% Sabotaz 0,0% |Zména konfigurace 2 40,0%
Porucha zdroje 0,0% Stafi, opotiebovani 0,0%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 2 40,0%
Tamper (sabotazni kontakt/smycka) 0,0% Teplotni plisobeni 0,0%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 0,0% Vypadek 230 V 0,0%
Ztrata spojeni pies kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni pfes radiovy prenos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivogich 0,0%
Celkem: 5 100,0% Celkem: 5  100,0% |Celkem: 5  100,0%
Z toho neporuchovych incidenti 0
Z toho poruchovych incidentii 5
Z toho s vlivem na nespolehlivost 0
Z toho s vlivem na nefunk¢nost 0

Veskeré incidenty u optické a akustické signalizace byly identifikovany
technikem na misté jeji instalace. Vzdy se jednalo o poruchovy stav, jehoz diivod souvisel

ve 3 ptipadech s elektronickou zavadou (vadné kontakty desky plosnych spojil). Resenim

8 Vlastni zdroj.
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této vyrobni vady je pokus o fadné prohiati vodivych plosek pajkou nebo premosténi
cesty na desce plodnych spoji. KdyZ se naprava nezdaii, je nutnid vyména. Spatna
konfigurace nastala ve 2 ptfipadech. K vyfeSeni postacila jeji zména v programovém
vybaveni zabezpeCovaci tstfedny. Opticka a akusticka signalizace neposkytla PCO data
rozhodna k pfifazeni incidentd do kategorie s vlivem na nespolehlivost ¢i nefunkcnost.
Ani autor této prace, ktery jakozto technik provadél jednotlivé opravy, neshledal divody

pro takové zafazeni.

Tab. 13: Elektronicky zdmek — vyhodnoceni incident(®

Pocet  Procent Pocet  Procent . Pocet  Procent

Identifikace incidentu pripadi z celku Diivod incidentu pripadi z celku [ReSeni incidentu  pFipadii z celku
Alarm (vyvolany poruchou) 0,0% Akusticky podnét z okoli 0,0% [Elektronicka oprava 3 15,0%
Klidovy stav (zptsobeny poruchou) 0,0% Elektronicka zavada 3 15,0% |Mechanicka oprava 5 25,0%
Neocekavany restart fidiciho procesu 0,0% Chyba firmwaru 0,0% [Obnova 230 V 0,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 0,0% [Obnoveni spojeni 0,0%
Osobni identifikace technikem 0,0% Chybna montaz 0,0% |Odstranéni prekazky 0,0%
Pokus o neautorizovany piistup 0,0% Mechanicka zavada 7 35,0% [Ptehrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 0,0% Nezjistén 0,0% |Reset zatizeni 0,0%
Porucha akumulatoru 0,0% Pachatel 0,0% [Vymazani poplachu 0,0%
Porucha integrity databaze ustfedny 0,0% Prekazka (fyzicka) 0,0% [Vyména 12 60,0%
Porucha komunikace 0,0% Sabotaz 0,0% |Zmena konfigurace 0,0%
Porucha zdroje 0,0% Stafi, opotiebovani 10 50,0%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 0,0%
Tamper (sabotazni kontakt/smycka) 0,0% Teplotni pisobeni 0,0%
Telefonické nahlaseni uzivatelem 20 100,0% |12 Vliv pocasi 0,0%
Vypadek 230 V 0,0% Vypadek 230 V 0,0%
Ztrata spojeni pies kabelové vedeni 0,0% Zavada na kabelové PPC 0,0%
Ztrata spojeni pies radiovy pienos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivotich 0,0%
Celkem: 20  100,0% Celkem: 20  100,0% |Celkem: 20  100,0%
Z toho neporuchovych incidenti 0
Z toho poruchovych incidenti 20
Z toho s vlivem na nespolehlivost 12
Z toho s vlivem na nefunkénost 0

Ve sledovaném obdobi vzniklo u elektronického zamku 20 poruch. VSechny se
podatilo identifikovat pomoci telefonického nahlaSeni uzivatelem. Technik nasledné
12 z nich vyhodnotil s vlivem na nespolehlivost. Jejim nejcastéjsim divodem
(10 ptipadt, 50 % z celku) bylo stafi/opotiebovani, které se projevilo prasklymi
kovovymi ¢astmi zamku. Zde je vzdy nutnd vyména za novy kus. Mechanicka zavada
zavinila nespolehlivost ve 2 ptipadech tim, Ze se ulomil kontakt stavu dveii. Resenim je
jeho vyména. U zbyvajicich poruch mechanického rdzu postacila oprava ve formeé
pfizpusobeni otvoru zapadky nebo doslo k jejimu samotnému posunuti. Elektronickou

zédvadu ptedstavoval ve 3 ptipadech chybé&jici transil. Jeho dodani problém vytesi

8 Vlastni zdroj.
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a prodlouzi celkovou zivotnost. Elektronicky zamek neposkytuje PCO fadna data
rozhodna k zatazeni incident do kategorie s vlivem na nespolehlivost ¢i nefunkénost.
U tohoto zabezpecCovaciho prvku je zdsadnim kritériem samotné posouzeni ha misteé
udalosti. Autorem, ktery je zaroven i technikem PZTS, byly zjistény nasledujici davody

incidentt S vlivem na nespolehlivost: stafi/opotiebovani a mechanicka zavada.

Tab. 14: Dochazkovy terminal — vyhodnoceni incidentt®’

Pocet  Procent Pocet  Procent Pocet  Procent

Identifikace incidentu pripadi z celku Diivod incidentu piipadi z celku [Reseni incidentu  p¥ipadi z celku
Alarm (vyvolany poruchou) 0,0% Akusticky podnét z okoli 0,0% |Elektronicka oprava 0,0%
Klidovy stav (zptisobeny poruchou) 0,0% Elektronicka zavada 0,0% [Mechanicka oprava 0,0%
Neocekavany restart Fidiciho procesu 0,0% Chyba firmwaru 0,0% [Obnova 230 V 0,0%
Nepovolené vypnuti 0,0% Chyba obsluhy 0,0% [Obnoveni spojeni 1 33,3%
Osobni identifikace technikem 0,0% Chybna montaz 0,0% [Odstranéni piekazky 0,0%
Pokus o neautorizovany piistup 0,0% Mechanicka zavada 0,0% [Ptehrani firmwaru 0,0%
Poplach (vyvolany uzivatelem) 0,0% Nezjistén 3 100,0% |Reset zatizeni 1 33,3%
Porucha akumulatoru 0,0% Pachatel 0,0% [Vymazani poplachu 1 33,3%
Porucha integrity databaze ustfedny 0,0% Prekazka (fyzicka) 0,0% |Vymeéna 0,0%
Porucha komunikace 2 66,7% Sabotaz 0,0% |Zména konfigurace 0,0%
Porucha zdroje 0,0% Stafi, opotiebovani 0,0%
Reset hardwaru (samovolny) 0,0% Spatna konfigurace 0,0%
Tamper (sabotazni kontakt/smycka) 0,0% Teplotni ptisobeni 0,0%
Telefonické nahlaseni uzivatelem 0,0% Vliv pocasi 0,0%
Vypadek 230 V 0,0% Vypadek 230 V 0,0%
Ztrata spojeni pies kabelové vedeni 1 33,3% Zavada na kabelové PPC 0,0%
Ztrata spojeni ptes radiovy pienos 0,0% Zavada na radiové PPC 0,0%

Zavada zdroje 0,0%

Zivogich 0,0%
Celkem: 3 100,0% Celkem: 3 100,0% |Celkem: 3 100,0%
Z toho neporuchovych incidenti 0
Z toho poruchovych incidenti 3
Z toho s vlivem na nespolehlivost 0
Z toho s vlivem na nefunkénost 0

Dochazkovy termindl vykazoval celkem 3 incidenty. VSechny byly poruchové,
avSak neovlivnily spolehlivost ¢i funk¢nost. Jednalo se o poruchu komunikace mezi
zabezpecovaci Ustiednou a dochazkou. Pifipadné nastala ztrata spojeni pres kabelové
vedeni linky. Divody téchto vtefinovych vypadkli se nepodafilo zjistit. ReSeni
jednotlivych ptipadd vSak byla rozdilna (samovolné obnoveni spojeni, reset zafizeni
a vymazani poplachu). Dochazkovy terminal je periferie poplachovych systémi, ktera
slouzi prevazné k personalnim a mzdovym uceliim zaméstnavatele. Jakékoliv jeji selhani
nesmi ohrozovat zabezpeCeni objektu. Vyhodnoceni dat z PCO neodhalilo
u dochazkového terminalu Zadné diivody pro zatrazeni incidentll do kategorie s vlivem na

nespolehlivost ¢i nefunkénost.

87 Vlastni zdroj.
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Tab. 15: Vyhodnoceni incidentt dle jejich identifikace®

Procentualni Procentalni Procentalni

vyjadieni vyjadieni vyjadieni

vlivu vlivu vlivu

Incidentii incidentu na |Svlivemna incidentu na (S vlivem na incidentu na

Identifikace incidentu celkem |Neporuchovych|Poruchovych poruchovost [nespolehlivost nespolehlivost [nefunkénost nefunkénost
Alarm (vyvolany poruchou) 130 0 130 12,6% 24 11,1% 3 57%
Klidovy stav (zptisobeny poruchou) 1 0 1 0,1% 0 0,0% 1 1,9%
Neocekavany restart fidiciho procesu 10 0 10 1,0% 10 4,6% 0 0,0%
Nepovolené vypnuti 20 0 20 1,9% 0 0,0% 20 37, 7%
Osobni identifikace technikem 5 0 5 0,5% 0 0,0% 0 0,0%
Pokus o neautorizovany piistup 9 9 0 0,0% 0 0,0% 0 0,0%
Poplach (vyvolany uzivatelem) 309 309 0 0,0% 0 0,0% 0 0,0%
Porucha akumulatoru 17 0 17 1,6% 16 7,4% 1 1,9%
Porucha integrity databaze ustredny 10 0 10 1,0% 10 4,6% 0 0,0%
Porucha komunikace 43 0 43 4,2% 3 1,4% 10 18,9%
Porucha zdroje 4 0 4 0,4% 3 1,4% 1 1,9%
Reset hardwaru (samovolny) 1 0 0,1% 1 0,5% 0 0,0%
Tamper (sabotazni kontakt/smycka) 18 0 18 1,7% 0 0,0% 14 26,4%
Telefonické nahlaSeni uzivatelem 20 0 20 1,9% 12 5,6% 0 0,0%
Vypadek 230 V 44 0 44 4,3% 29 13,4% 1 1,9%
Ztrata spojeni pies kabelové vedeni 444 0 444 42,9% 54 25,0% 1 1,9%
Ztrata spojeni pfes radiovy pienos 267 0 267 25,8% 54 25,0% 1 1,9%
Celkem: 1352 318 1034 100,0% 216 100,0% 53 100,0%

Tato tabulka znazorfiuje shrnuti vysledkd u jednotlivych druhd identifikaci
incidentl. Vyjadtuje jejich vliv na poruchovost, nespolehlivost a nefunkénost. Potadi zde

neni uvedeno. Hodnoty budou dale vyuzity v nasledném vyhodnocovani periferii.

Tab. 16: Vyhodnoceni poruchovosti jednotlivych periferii®

Z celkového Z celkového  Z celkového
Z celkového poctu poctu poctu
poctu Pocet incidentu Pocet incidentd poruchovych
Pocet incidentd neporuchovych dané periferie |poruchovych dané periferie incidenti
Poiadi Vyhodnocovani periferie incidentii tvoii procent [incidenti tvoii procent [incidenti tvoii procent tvofi procent
1 Radiové PPZ 586 43,3% 0 0,0% 586 100,0% 56,7%
2. Zabezpecovaci Ustfedna 234 17,3% 0 0,0% 234 100,0% 22,6%
3. Pohybové ¢idlo 224 16,6% 159 71,0% 65 29,0% 6,3%
4. Magneticky kontakt 173 12,8% 138 79,8% 35 20,2% 3,4%
5. Akusticky detektor rozbiti skla 33 2,4% 1 3,0% 32 97,0% 3,1%
6. Elektronicky zamek 20 1,5% 0 0,0% 20 100,0% 1,9%
7. Ovladaci klavesnice 23 1,7% 9 39,1% 14 60,9% 1,4%
Expandér 14 1,0% 0 0,0% 14 100,0% 1,4%
8. Posilovaci zdroj 12 0,9% 0 0,0% 12 100,0% 1,2%
9. Rozvodna krabice 6 0,4% 0 0,0% 6 100,0% 0,6%
10. Opticka a akusticka signalizace 5 0,4% 0 0,0% 5 100,0% 0,5%
11. Tistiovy hlasi¢ 15 1,1% 11 73,3% 4 26,7% 0,4%
Ctetka karet 4 0,3% 0 0,0% 4 100,0% 0,4%
12. Dochéazkovy terminal 3 0,2% 0 0,0% 3 100,0% 0,3%
13. Otfesové ¢idlo 0 0,0% 0 nelze vypocitat 0 nelze vypocitat 0,0%
Celkem: 1352 100,0% 318 1034 100,0%

Tabulka vychazi z vySe uvedenych vyhodnoceni jednotlivych soucasti
poplachovych systémti. Zamétuje se na jejich poruchovost, kterd je definovana jako

mnozstvi zavad v ur¢itém Case. Ten je v pfipadé tohoto vyzkumu stanoven na obdobi od

8 Vlastni zdroj.
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1. 1. 2025 do 31. 3. 2025. Pocet v ném zjisténych incidentl byl poniZzen o neporuchové,
jez tvotily 23,5 % z celkového mnozstvi. Vysledné zastoupeni poruchovych ptipadt pak
¢inilo 76,5 %. Z hlediska hodnoceni poruchovosti vybranych periferii je zajimavé
sledovat procentudlni vyjadfeni poruchovych incidenti vaci vSem piipadtm, které piijal
PCO. Ve sledovaném obdobi byly statisticky nejvyrazngjsi 2 periferie. Radiové PPZ m¢lo
vSech 586 incidentli poruchovych. Ty tvorily 56,7 % poruchovosti. Zabezpecovaci
ustfedna se na ni podilela téZ vyznamnym vlivem, ktery dosahl hodnoty 22,6 %. Veskeré
jeji incidenty (234) byly poruchové. Vysledny soucet téchto soucasti poplachovych
systému tak cinil 79,3 % celkové poruchovosti (820 z 1034 pripadl). Vyrazny nepomér
a pievaha se jest¢ prohloubily pii vyhodnoceni pohybového ¢idla. Jeho incidenty
participovaly na poruchovosti pouhymi 6,3 % (65 z 1034 ptipadi). Pfi jejim posuzovani
neslo opominout ani vliv incidentt dle jejich identifikace. Ztraty spojeni ptes kabelové
vedeni (444 z 1034 ptipadt) a pies radiovy pienos (267 z 1034 pripadii) jsou podle tohoto
vyzkumu zalezitosti radiového PPZ a zabezpelovaci ustiedny (+1 vyskyt
U dochazkového termindlu). Pii svém procentudlnim vlivu na poruchovost, ktery
dosahuje hodnot 42,9 % a 25,8 %, jde o zcela dominujici zavady. Alarm (vyvolany

poruchou) je pak v 130 piipadech (12,6 %) rozprostifen mezi vice zabezpeCovacimi prvky.

Tab. 17: Vyhodnoceni vlivu periferii na nespolehlivost poplachovych systém®
Z celkového
poctu incidenti (Celkovy pocet

Poradi ve Pocet incidentii s vlivem na poruchovych  Z toho s vlivem

vlivu na s vlivem na nespolehlivost |incidenti dané na nespolehlivost

nespolehlivost Vyhodnocovana periferie nespolehlivost  tvori procent  |periferie tvori procent

1. Radiové PPZ 91 42,1% 586 15,5%

2. Zabezpecovaci ustiedna 74 34,3% 234 31,6%

3. Elektronicky zdmek 12 5,6% 20 60,0%
Posilovaci zdroj 12 5,6% 12 100,0%

4. Magneticky kontakt 10 4,6% 35 28,6%
Pohybové ¢idlo 10 4,6% 65 15,4%

5. Expandér 3 1,4% 14 21,4%
Tistovy hléasié 3 1,4% 4 75,0%
Akusticky detektor rozbiti skla 1 0,5% 32 3,1%
Ovladaci klavesnice 0 0,0% 14 0,0%
Rozvodna krabice 0 0,0% 6 0,0%
Otiesové ¢idlo 0 0,0% 0 nelze vypotitat
Ctetka karet 0 0,0% 4 0,0%
Opticka a akusticka signalizace 0 0,0% 5 0,0%
Dochazkovy terminal 0 0,0% 3 0,0%
Celkem: 216 100,0% 1034

% Vlastni zdroj.
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Tabulka, ktera vyhodnocuje vliv periferii na nespolehlivost poplachovych
systémi, vychazi pouze z poruchovych incidentl. Spolehlivosti se rozumi predpoklad, ze
dany systém bude plnit své funk¢ni tkoly, které mu byly naplanovany. Ve sledovaném
obdobi nastalo 216 incidentt s vlivem na nespolehlivost (tvoii 20,9 % z 1034 poruch).
Stejné jako u poruchovosti, vynikli i zde 2 zastupci periferii, které zaroven tvoii zakladni
technologie poplachovych systému piipojenych na PCO. Radiové PPZ mélo negativni
dopad na spolehlivost celych 42,1 % (91 z 216 incidentd s vlivem na nespolehlivost).
Zabezpecovaci tstfedna prispéla v tomto duchu téz podstatnou mérou a dosahla 34,3 %
(74 z 216 incidentd s vlivem na nespolehlivost). Soucet pak tvofil hodnotu 76,4 %
(165 z 216 incidentd s vlivem na nespolehlivost). Dominanci té€chto periferii opét
zvyraznuje pohled na dal$i pofadi. Od 3. mista je vyjadfeni vlivu umisténych periferii na
nespolehlivost v pouhych jednotkach procent. Premiantli, u kterych se nezaznamenala
nespolehlivostni zavada, bylo 5 (ovladaci klavesnice, rozvodna krabice, otiesové ¢idlo,
CteCka Kkaret, opticka/akustickd signalizace a dochazkovy terminal). Zajimavym
ukazatelem spolehlivosti jednotlivych zabezpecovacich prvki je také ¢ast tabulky, kterad
prezentuje procentualni vyjadieni mnozstvi incidentl periferie majicich vliv na
nespolehlivost viici celkovému poétu poruch této soucasti. Zde uz bylo potadi zcela jiné.
Posilovaci zdroj mél vSechny pfipady s vlivem na nespolehlivost. Tistiovy hlasi¢
(3 ze 4 ptipadil) dosahl u svych poruchovych incidentd hodnoty 75 % vlivu na
nespolehlivost. U elektronického zamku (12 z 20 piipadi) spadalo 60 % poruchovych
incidentd do nespolehlivostni kategorie. Vliv incidentd dle jejich identifikace byl
obdobny jako pfi vyhodnocovéani poruchovosti. Ztraty spojeni pies kabelové vedeni
(54 z 216 ptipadt) a ptes radiovy pienos (54 z 216 piipadi) zasahovaly do nespolehlivosti
u poloviny vSech vyskyti. Vysledky predchozich vyhodnoceni u vybranych soucasti
poplachovych systémt ukdzaly jejich pfitomnost pouze u zabezpefovaci uUstfedny
a radiového PPZ. Vypadek 230 V a alarm (vyvolany poruchou) mély téz vyznamny podil,

ktery Cinil v souctu 24,5 % ze vSech incidentil s vlivem na nespolehlivost.

Tato ¢ast vyzkumu odhalila ve sledovaném obdobi zna¢nou pfitomnost incidentt
s vlivem na nespolehlivost (216 z 1034). Vzhledem ke zjisténé priciné téchto vysledki je
z pohledu autora této prace nutné, aby se technicti pracovnici PZTS a IT zaméfili na
redukci ztrat spojeni pies kabelové vedeni a rddiovy pienos. V prvnim ptipad€ by bylo
prospesné dikladné proméfit kabelovou trasu, u niz dochézi k castym vypadkim a uvazit
ptipadnou obménu sitovych prvka (hlavné smérovaci). U frekventovanych vypadki

radiového prenosu v rdmci jedné oblasti by bylo zcela na misté provétit, zda nedoslo ke
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zménam majicim negativni vliv na anténu (vychyleni, nové piekazky na trase aj.). Pokud
nastalo zhorSeni kvality signalu, je vhodné provést ipravu nasmérovani antény ¢i zvazit

jeji otoceni k jinému retranslatoru. Mozné zvysSeni vysilaciho vykonu se téz nabizi.

Tab. 18: Vyhodnoceni vlivu periferii na nefunké&nost poplachovych systémi®

Z celkového
poctu incidentii [Celkovy pocet

Poradi ve Pocet incidentd s vlivem na poruchovych  Z toho s vlivem

vlivu na s vlivem na nefunkénost incident dané na nefunkénost

nefunkénost Vyhodnocovana periferie nefunkénost tvori procent  |periferie tvori procent

1. Zabezpecovaci Ustiedna 23 43,4% 234 9,8%

2. Expandér 10 18,9% 14 71,4%

3. Rozvodna krabice 6 11,3% 6 100,0%

4. Pohybové ¢idlo 5 9,4% 65 7,7%

5. Magneticky kontakt 4 7,5% 35 11,4%

6. Akusticky detektor rozbiti skla 3 5,7% 32 9,4%

7. Radiové PPZ 2 3,8% 586 0,3%

8. Posilovaci zdroj 0 0,0% 12 0,0%
Ovladaci klavesnice 0 0,0% 14 0,0%
Tistovy hlasi¢ 0 0,0% 4 0,0%
Otiesové ¢idlo 0 0,0% 0 nelze vypotitat
Ctecka karet 0 0,0% 4 0,0%
Opticka a akusticka signalizace 0 0,0% 5 0,0%
Elektronicky zamek 0 0,0% 20 0,0%
Dochazkovy terminal 0 0,0% 3 0,0%
Celkem: 53 100,0% 1034

Vyhodnocovaci tabulka vlivu jednotlivych vybranych soucésti poplachovych
systéml na jejich nefunk¢nost bere jako zdroj informaci vyhradné poruchové incidenty.
O funkcnosti se lze bavit jediné za piedpokladu, Ze je Casovy usek od prvotni detekce
naruseni delsi nez dojezdovy Cas zakrocujici jednotky. Nékteré zavady, které byly timto
vyzkumem odhaleny, neumoznuji v okamziku incidentu jeho fadnou detekci ¢i odeslani
poplachu na PCO. Ve sledovaném obdobi od 1. 1. 2025 do 31. 3. 2025 jich vzniklo
53 (tvotily 5,1 % z 1034 poruch). V poiadi tohoto vyhodnoceni vede zabezpecovaci
ustiedna. Jeji incidenty s vlivem na nefunkcnost predstavovaly 43,4 % z celkového poctu
(23 z 53 pripadt). Tento zakladni technicky prvek vsak mél celkem 234 poruchovych
incidentt. Z nich tedy bylo s vlivem na nefunk¢nost jen 9,8 %. Jako druhy v potadi se
umistil expandér. U n€ho nastalo 10 pfipadi, které znamenaly dosdhnuti hodnoty 18,9 %
z celkového poctu 53 incidentll s vlivem na nefunk¢énost. Pokud se budou procenta
vypocitavat jen z poruchovych incidentli dané periferie, tak vznikne jiz vyznamnych

71,4 %. K jesté veétsimu cislu se dospélo u rozvodné krabice. VSechny jeji poruchové

%1 Vlastni zdroj.
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incidenty znamenaly nefunk¢énost. Za zajimavé je mozné oznacit umisténi radiového PPZ.
Jen 2 z 586 pripadi mély vliv na nefunkénost, coz bylo pouhych 0,3 %. Tento vysledek
je prekvapivy. Vliv incidentti podle jejich identifikace méa zcela jiné zastupce, nez tomu
bylo u nespolehlivostni kategorie. Nepovolené vypnuti nastdvalo vyhradné
u zabezpecovaci ustfedny (20 piipada tvorilo 37,7 % ze vSech incidenti s vlivem na
nefunk¢nost). Tamper mél své vyskyty rozprostieny u vice zabezpeCovacich soucasti
(rozvodna krabice, pohybové ¢idlo, magneticky kontakt a akusticky detektor rozbiti skla).
Jeho 14 piipadi znamenalo hodnotu 26,4 % z incidentd s negativnim vlivem na
funkénost. Poslednim vyznamnym zastupcem se sStala porucha komunikace.
Zaznamenana byla pouze u expandéru, kde 10 téchto zavad piedstavovalo 18,9 %

Z incidentu s vlivem na nefunk¢énost.

Vysledky této casti vyzkumu odhalily podstatné menSi zastoupeni poruch
svlivem na nefunkénost nez téch, které se podilely na nespolehlivosti (53 oproti
216 piipada). Hlavni zjisténé piiciny lze z pohledu autora, ktery je zaroven technikem
poplachovych systému, fesit preventivné jen ¢astecné. Stati/opotiebovani zafizeni nebo
dlouhodoby vypadek 230 V jsou zjisténé diivody nepovolen¢ho vypnuti zabezpecovaci
ustfedny. Odstranéni prvniho jmenovaného probiha formou vymény. To byva zna¢nou
ekonomickou zatézi a je tedy zadouci k nému piikrocit, az se nebude jednat o ojedinély
vyskyt. Delsi vypadek elektrické energie nejde dopiedu predikovat. Je v§ak nutné s nim
pocitat a zasadni technologie pfipojovat na ptivod napéti, ktery je zalohovan napt. diesel
agregatem. Ten se u malych objektli vétSinou nevyskytuje. V téchto mistech musi technici
PZTS tadné revidovat akumulétor tstiedny, PPZ a napéjeciho zdroje. Vyvolani tamperu
lze ptedchazet kvalitni montazi (duslednym uzavienim Krytu, napruzenim sabotazniho
kontaktu, dotazenim Sroubkd a preciznim pajenim). Spravné umisténi prvki je pak
vizitkou projektanta. Zde je velice dilezita kooperace s pracovniky montaze, ktefi ho
mohou v pribéhu vystavby upozornit na realna specifika prosttedi. Porucha komunikace
si zada hlubsi zjistovani pfi¢iny a je vhodné, aby technik provedl revizi ptipojeni kabela
a pifipadné¢ pouzil i méfeni osciloskopem. To miiZze odhalit indukované ruSeni
komunika¢niho signalu. Kontrola konfigurace, napéjeciho napéti a firmwaru je

samoziejma.
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6 Vyhodnoceni dotaznikového Setieni

Prakticka ¢ast této bakalarské prace obsahuje 1 kvantitativni empiricky vyzkum ve
form¢ dotaznikového Setfeni. Cilem je posoudit efektivitu poplachovych
zabezpeCovacich a tisnovych prvkl ochrany v navaznosti na prevenci kriminality.
Respondenty byly vyhradné osoby vykonavajici odbornou ¢innost v oblasti vystavby
a servisu PZTS. Setfeni nastrojem Survio probihalo od 16. 9. 2025 do 14. 10. 2025. P¥imy
odkaz na adresu https://www.survio.com/survey/d/D6N7V80219N2A8N6U vyuzilo
51,8 % a vytvoreny QR kod 48,2 % oslovenych. Distribuce zadosti o vyplnéni se
uskute¢iiovala elektronickou postou ve 4 kolech. Cést odpovédi (38) byla ziskana in
natura prostiednictvim mobilniho kiosku — telefonu. Pocet navstév na uvedené
internetové adrese Cinil 241. K dokonceni doslo v 85 pripadech. Vytadily se 3 odpovédi.
Celkova uspésna navratnost dosahla hodnoty 35,3 %. Pro vyzkumné ucely této ¢asti prace

byly stanoveny nasledujici hypotézy, které budou dotaznikem potvrzeny ¢i vyvraceny:

e HI: Pohybové ¢idlo je povazovano za funkéné nejefektivnéjsi prvek ochrany,
protoZe si to mysli vice nez 60 % odpovidajicich.
schopnosti u¢inného fungovani prvkl ochrany nez stati/opotiebovani.

e H3: Osloveni respondenti se nepfiklani k myslence, ze vyhladSeni poplachu

odrazuje narusitele od jeho dalSiho postupu.

Graf 1: Pracovni pozice respondentii ve vztahu k poplachovym zabezpeCovacim

a tistiovym systémtim®?
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Pocet odpovédi a procentualni vyjadieni

92 Vlastni zdroj.
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https://www.survio.com/survey/d/D6N7V8O2I9N2A8N6U

Otazka cislo 1 — Jakd je VaSe pracovni pozice ve vztahu k poplachovym
zabezpeCovacim a tistovym systémim? Pomér zastoupeni odpovédi od techniki,
administratort a pracovniki PCO, jaky ukazuje graf 1, je pro reliabilitu vyzkumu
pozitivni. Negativnim jevem této otazky se stala neochota projektanti a vyvojari podilet
se na dotaznikovém Setieni. Jejich celkova ucast ¢inila pouhych 2,4 % (2 vyplnéné

dotazniky).

Otazka ¢islo 2 — Kdo je Vasim souCasnym zaméstnavatelem? Ackoliv byly
osloveny vyznamné soukromé spolecnosti, které plisobi na poli PZTS (Trade Fides,
Jablotron, Radom, NAM system, Ceské posta Security), reagovaly z jejich strany pouze
2 osoby (2,4 %). Zbylych 80 odpovédi (97,6 %) tvofili zastupci statni spravy a PCR.
Nikdo z dotdzanych se neozna¢il jako OSVC. Vyzkum tedy ziskal stéZejni respondenty
ztad zabezpeCeni statnich objektl. Nezdjem ze strany vyrobcl a distributorti

poplachovych systémi zpusobil absenci nazoru z jejich strany.

Graf 2: Praxe respondentu ve vztahu K poplachovym zabezpeCovacim a tisnovym
systémim®

39,0%

32
32,9%
27
1"1’3% 13,4%
1

méné nez 10 let 102z 20 let 20 az 30 let vice nez 30 let

Pocet odpoveédi a procentualni vyjadieni

Otazka cislo 3 — Kolik let praxe mate ve vztahu k poplachovym zabezpecovacim
a tisnovym systémim? Hodnotnym zjisténim z vyhodnoceni grafu 2 byl fakt, ze
50 vypliujicich pracuje v uvedeném oboru 10 a vice let. Jednalo se 0 61 % odpovédi, coz
zvySuje odbornou i nazorovou hodnotu celého dotazniku. Nejvétsi ochota dokoncit celé
dotaznikové Setfeni vzeSla od respondentt, kteti se PZTS vénuji méné nez 10 let. Ze

strany autora této prace jde o predpokladané zjisténi. Neocekavanou a velice kladnou

% Vlastni zdroj.
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skutecnosti se stalo fadné vyplnéni otazek ze strany pracovnikli s dobou praxe delsi nez

20 let (tvofilo 28 % z celku).

Graf 3: Zdroje odbornych znalosti respondenti o poplachovych zabezpeCovacich
a tishovych systémech®
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Otazka cislo 4 — Co je zdrojem Vasich odbornych znalosti o poplachovych
zabezpeCovacich a tisnovych systémech? Zde zvitézilo spojeni samostudia a praxe
nasledované stejnou kombinaci s pfidanim vlivu $koly. Na 3. misté se nachazela praxe
jakozto jediny zdroj védomosti. Dalsi volba v pofadi méla jiz pouze 4,9 %
(4 odpovidajici). Obsahovala téz praxi, ktera se opirala o Skolni odborné védomosti.
Graf 3 tedy znazoriuje, ze pro fadny vykon technické ¢innosti v PZTS je nejzasadnéjsi
praxe. Jeji idealni doplnéni tvoti samostudium. Vyznam vzdélavani (8kola, samostudium)

se ukazal nezanedbatelny pouze v kombinaci s praxi.

Otazka cislo 5 — Vnimate nasazeni poplachovych zabezpefovacich a tisnovych
prvkil ochrany jako u¢inny prostiedek prevence kriminality? Pro potieby tohoto vyzkumu
byly odpovédi velmi dilezité. Zjistit, zda osloveni odbornici z oblasti PZTS danym
systémlim véii a povazuji je za efektivni prostiedek, jenz piisobi pfi pfedchazeni trestné
¢innosti, se stalo vyznamnym v kontextu diveéryhodnosti naslednych odpovédi. Ovétilo
se tak, ze 80 odbornych respondenti (97,6 %) povazuje PZTS za G¢inny nastroj pii
prevenci kriminality. Pouhé 2 osoby (2,4 %) si to nemyslely.

% Vlastni zdroj.
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Graf 4: Funkéné nejefektivnéjsi prvky ochrany dle respondenti®
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Otazka cislo 6 — Ktery prvek ochrany povaZujete za funkéné nejefektivné;si?
U této otazky méli respondenti na vybér z vyzkumné skladby zabezpecovacich periferii
(magneticky kontakt, pohybové cidlo, akusticky detektor rozbiti skla, tisnovy hlasi¢
a otfesové cidlo), kterou urcil autor této prace. Kritériem vybéru byla jeho prakticka
zkuSenost z Cetnosti uziti pfi realizovanych instalacich. Néavaznost na jednotliva
vyhodnoceni uskute¢néna Vv kapitole 5 méla téZ podstatnou roli. Graf 4 ukazuje, ze
64 odbornych respondentti (78 %) povazovalo pohybové ¢idlo za funkéné nejefektivnéjsi
prvek ochrany. JelikoZ je to vice nez 60 % odpovidajicich, byla potvrzena hypotéza H1.
Za efektivni povazovalo 10 odbornikii i magneticky kontakt (12,2 %) a dalSich 7 zvolilo
tisnovy hlasi¢ (8,5 %). Neptitomnost odpovédi u otfesového cidla se vSak stala
piekvapujici, jelikoZ byla tato zabezpecovaci periferie ve sledovaném obdobi zcela

bezporuchova, spolehliva a funkéni.

Otazka ¢islo 7 — Zvolte pozitivni vlastnost, kterou pii hodnoceni prvki ochrany
pokladate za klicovou. Respondenti zcela dominantné oznacili volby, které souviseji se
spravnou funkénosti/spolehlivosti a nizkou poruchovosti, coZ je pozitivni zjiSténi ve
vztahu k cilim této prace. Jak ukazuje nize umistény graf 5, byla nejcastéjsi odpoveédi
spravna detekce naruseni (69,5 %). Nasledovala mala poruchovost. Zvolilo ji
16 odpovidajicich (19,5 %). Soucet téchto kvalit, jez jsou pro veskeré prvky ochrany
stézejni, dosahl 89 % podilu z celku. Odpovédélo pro n¢ 73 z 82 odbornikli na

poplachové systémy.

% Vlastni zdroj.
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Graf 5: Kli¢ové pozitivni vlastnosti pii hodnoceni prvki ochrany respondenty®
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Graf 6: Volba faktort nejvice snizujicich schopnost t¢inného fungovani prvka ochrany®’
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Otazka cislo 8 — Co podle Vas nejvice snizuje schopnost u¢inného fungovani
prvka ochrany? Pomér zastoupeni odpovédi vypovidd o tom, Ze odborni respondenti
hodnotili ve vztahu k funkénosti PZTS piedevsim kvalitu prace projektantt, spravnost
vystavby technikli a naslednou turoven uzivatelského chovani. Stafi/opotfebovani,
nekvalita vyroby, vliv pocasi a Spatna programova konfigurace byly zvoleny v souctu
11 oslovenych osob (13,4 %). Pii pohledu na graf 6 je vidét, ze tyto volby nebyly
upiednostiiovany. Jako vitéz mezi faktory, které nejvice snizuji schopnost tc¢inného

fungovani prvkia ochrany, bylo 31 respondenty (37,8 %) urc¢eno nevyhovujici umisténi.

% Vlastni zdroj.
%7 Vlastni zdroj.
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Vzhledem k tomu, ze stati/opotiebovani oznacilo 6 odbornikt (7,3 %), byla hypotéza H2

potvrzena.

Graf 7: Uginnost poplachu na odrazeni narusitele od dalsiho postupu dle respondentti®
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Otazka cislo 9 — Myslite si, Ze vyhlaSeni poplachu odrazuje narusitele od jeho
dalsiho postupu? Graf 7 zndzorfiuje, Ze odbornici na PZTS véfi v uc€innost
signalizovaného alarmu, ktery nasledné zabrani v dokon¢eni protipravniho jednani. Zcela
presvédceno o tom bylo 18 respondentli (22 %) a spiSe ano zvolilo 48 dotazanych
(58,5 %). Neutralni nazor mél zastoupeni u 11 % voleb. Negativnich postoju Se vV souctu
nashromazdilo pouze 7 (8,5%). To je pro autora této prace piekvapujici, jelikoz
piedpokladal opac¢ny pohled. Ten vyjadiuje i stanovena hypotéza H3, jez byla 66 kladné

odpovidajicimi respondenty (80,5 %) vyvracena.

Otazka cislo 10 — Co pokladate za nejvétsi motivaci, kterd vede k Gtoku
narusitele? U odbornikli existovala pouze jedind zasadni odpovéd’, kterou oznalilo
80 z nich (97,6 %). Obohaceni je jimi povazovano za primarni hybnou silu, kvili které
pachatel provadi protipravni jednéni. Timto dominantnim zji§ténim se potvrdil smysl
existence PZTS ve vztahu k ochrané¢ majetkovych hodnot. Dal§i moznosti z vybéru
(vandalismus a sabotaz) dostaly kazda jen 1 hlas. Nikdo z oslovenych respondentti nevolil

jako svou nazorovou preferenci Spionaz nebo dobrodruzstvi.

Otazka ¢islo 11 — Setkal(a) jste se osobné s ptipadem, kdy prvky ochrany

detekovaly skutecného pachatele? Smysl jednoduchého dotazu, jenz mél volbu ano/ne,

% Vlastni zdroj.
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tkvél v doplnéni informaci z otazek 5 a 9. V nich bylo u odbornikl zjisténo, ze PZTS
povazuji za ucinny nastroj prevence kriminality, ktery ma schopnost vyhlaSenim
poplachu odradit narusitele od jeho dal$iho postupu. Potvrzeni funkénosti a efektivity
prvku ochrany bylo uskute¢néno 75 respondenty (91,5 %) oznacenim polozky ano. Jen
7 odpovidajicich osob (8,5 %) nemélo zadnou zkuSenost S témito pozitivnimi kvalitami

PZTS.

Graf 8: Vnimani smyslu investic do pofizeni poplachovych zabezpecovacich a tisiovych
systémii dle nazort respondent®
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Otazka cislo 12 — Jak hodnotite smysl investovat do pofizeni poplachovych
zabezpeCovacich a tisnovych systému? Zde doslo k jednozna¢nému vysledku. Graf 8
ukazuje, ze ve prospéch smysluplnosti PZTS jakoZto investicniho zdméru se kladné
vyjadiilo 81 odbornikti (98,8 %). Pouze jedina odpoveéd’ byla neutralni. Negativni volba
se nezaznamenala. Jedna se o potvrzeni jednotnosti a stalosti nazort vétSiny respondenti

na efektivitu, funkénost i vhodnost vlastnit poplachovy systém.

Dotaznikové Setfeni probéhlo v souladu se stanovenym vedlejSim cilem této
bakalarské prace. Jeho vystupy posoudily efektivitu prvka ochrany. Ta byla potvrzena
kladnymi nazory odbornych respondentti s dlouholetou praxi ve vztahu k PZTS, pficemz
jako funk¢né nejefektivnéjs$i oznacili pohybové ¢idlo. Pozitivni ucinnost jednotlivych
zabezpeCovacich soucasti pii prevenci kriminality se stala volbou pro
97,6 % odpovidajicich, coz svédc¢ilo o dominanci tohoto ndzoru. Hypotézy H1 1 H2 byly
zjisténimi v otazkach Cislo 6 a 8 potvrzeny. Vysledky otazky 9 vyvratily hypotézu H3.

% Vlastni zdroj.
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Zavér

Tato bakalaiska prace se zamétuje na prostiedek situacni prevence kriminality,
ktery je autorovi velmi blizky, a to ve vztahu k jeho profesni orientaci a ptedchozimu
elektrotechnickému vzdé¢lani. Ne kazdy je vSak osobou znalou v tomto specifickém
tématu. Proto se dil¢i snahou prace stal vznik uceleného textu, jenz by uzite¢né poslouzil
vSem kategoriim zajemcd o danou problematiku. Teoreticka ¢ast se tak zamétfuje na
predstaveni a historii PZTS. Nasleduje vysvétleni jejich vyznamu pii prevenci
kriminality. Zasadni informace <¢tenafi poskytne vyéet vybranych komponent
poplachovych systémii, ktery je dopInén o popis jejich funkce. Potiebny teoreticky zaklad
uzavird kapitola o projektovani a planovani téchto technickych soustav. Ke splnéni
zamysleného vysledku bylo nutné nastudovat dostupnou tematickou literaturu, provést
reSersi vybranych kapitol a nésledné textové pasaze parafrazovat do piehlednych celki.
Takto vytvofeny pojmovy a poznatkovy zdroj zaroven slouzi jako podklad pro pochopeni

souvislosti v praktické ¢asti.

Hlavnim cilem prace se zabyval kvantitativni empiricky vyzkum v kapitole 5.
Vyhodnocoval poruchové incidenty jednotlivych soucasti PZTS a posuzoval jejich vliv
na spolehlivost a funkénost ve vztahu k prevenci a zabranéni protipravniho jednéni.
Prvnim nutnym krokem se stalo odhaleni skutecné poruchovosti vybranych periferii.
Béhem urceného sledovaného obdobi bylo evidovano 1034 poruchovych incidenti. Na
jejich poctu se nejvyznamnéji podilely 2 zakladni soucasti poplachovych systémi
napojenych na PCO. Radiové PPZ mélo na svédomi 586 (56,7 %) a zabezpeCovaci
ustfedna 234 (22,6 %) poruch. Pii posuzovani poruchovosti byly odhaleny 2 ptevazujici
zavady, které mély téZ vyhradni spojitost se jmenovanymi periferiemi. Ztrata spojeni pies
kabelové vedeni (444 z 1034 ptipadl) ¢i radiovy prenos (267 z 1034 ptipadi) stala

Vv pozadi celkem u 68,7 % zavad.

Vyzkum dale fesil otazku vlivu periferii na nespolehlivost poplachovych systémul.
Bylo zjisténo 216 incidentt s timto nezadoucim ucinkem. Nejzasadnéji se na nich opét
podilely 2 nejporuchovéjsi periferie. Radiové PPZ mélo negativni dopad na spolehlivost
42,1 % (91 incidentl) a zabezpecovaci Ustifedna ptispéla hodnotou 34,3 % (74 incidentt).
Dominujici zavady s vlivem na nespolehlivost byly taktéz stejné. Ztraty spojeni pies
kabelové vedeni a radiovy pienos vykazovaly shodny pocet 54 vyskytii a mély v souctu

pfesné polovicni zastoupeni u nespolehlivostnich zavad. Vzhledem k uvedenym faktim
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a nezanedbatelnému mnozstvi incidentt s vlivem na nespolehlivost (216 z 1034 poruch)

bylo z pohledu autora této prace nutné vytvoftit opatieni, jez vyjadiil na stranach 62—63.

Pii vyhodnoceni vlivu periferii na nefunk¢nost poplachovych systému bylo ve
sledovaném obdobi zjisténo 53 zavad, které zpuisobily negativni zasah do spravného
Expandér vyvolal 10 piipadi. Vsech 6 poruch u rozvodné krabice znamenalo vliv na
nefunkcnost. Jejim spoustéCem byly primarné 3 druhy incidentti, a to nepovolené vypnuti
(vyhradné¢ u zabezpeCovaci ustfedny, 20 ptipada), tamper (14 piipadi) a porucha
komunikace (pouze u expandéru, 10 piipadt). Vyskyt poruch s vlivem na nefunk¢nost
m¢él taktka Ctvrtinové zastoupeni oproti tém, které se podilely na nespolehlivosti. Autor
této prace zjistil jejich hlavni pfi¢iny. Navrhnuta feSeni a opatieni podrobné rozvedl na

konci kapitoly 5.

Dotaznikové Setfeni v kapitole 6 se zabyvalo vedlejSim cilem této prace.
Posuzovalo efektivitu poplachovych zabezpecovacich a tistovych prvkd ochrany pfi
prevenci kriminality. Prostfednictvim kladnych nazord respondenti doslo k jejimu
potvrzeni. Hodnotu vysledku zvysila odbornost odpovidajicich osob a jejich dlouholeta
praxe ve vztahu kPZTS. Reliabilitu posililo zastoupeni odpovédi od techniku,
administratort i pracovnikii PCO. Bylo zjisténo, ze pro fadny vykon technické ¢innosti
v PZTS je praxe nejzasadné&jsim zdrojem odbornych znalosti. Respondenti dale oznacili
pohybové ¢idlo jako funkéné nejefektivnéjsi prvek ochrany, ¢imz potvrdili hypotézu H1.
Dotaznik také odhalil, ze spravna funkcnost, spolehlivost a nizka poruchovost jsou
kli¢ovymi pozitivnimi vlastnostmi pii hodnoceni prvkd ochrany odborniky. Ti se ve
vztahu K funkénosti PZTS zaméfili hlavné na praci projektanta, kvalitu vystavby
a obsluhu uzivateli. Pfi tomto zhodnoceni potvrdili hypotézu H2 tim, Zze povazovali
nevyhovujici umisténi za faktor, jenZ nejvice sniZuje schopnost G¢inného fungovani
prvkii ochrany. Posledni hypotéza H3 byla vyvracena virou odbornikt v to, Ze vyhlaSeni
poplachu odradi narusitele od jeho dal$iho postupu. Podle zjisténi motivuje k takovému
protipravnimu chovani zadsadn€ obohaceni. Vyznam existence PZTS jakoZto prostiedku
zabezpeceni majetkovych hodnot byl timto vyzkumem tedy ovéfen. Funkcnost
a efektivita prvkt ochrany byla nasledn¢ potvrzena kladnou volbou dotazanych (91,5 %).
Respondenti zcela dominantné zvolili pozitivni u¢innost prvki ochrany pii prevenci

kriminality a smysluplnost investovani do potizeni PZTS.
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Prace zaznamenala i pifekvapiva zjisténi. Prvnim z nich byl fakt, ze ve sledovaném
obdobi u otfesového ¢idla nedoslo k zaznamenani zadného incidentu, coz se u jiné
soucasti nestalo. Déle Ize za zajimavé oznacit vyhodnocovani vlivu radiového PPZ na
nefunkcnost poplachovych systémti. Do této kategorie u néj Slo zaradit pouze
2 7 586 pripadi. Dotaznikové Setfeni pfineslo negativni jev v podobé neochoty
oslovenych projektanti a vyvojaii ti¢astnit se vyzkumu. To samé platilo i pro vyrobce
a distributory PZTS. Piekvapujicim poznatkem se pii volb¢é nejefektivnéjsiho prvku
ochrany stala absence odpovédi u otfesového ¢idla, jelikoz v kapitole 5 byla zjisténa jeho
bezporuchovost, spolehlivost a funkénost. Autora osobné zaskocilo vyvraceni hypotézy

H3, coz v kontextu své praxe neocekaval.

Tato prace mtize poslouzit Siroké vefejnosti jako zdroj teoretickych a praktickych
informaci, jez doplni jiz existujici tematickou literaturu. Hlavni aplika¢ni potencial se
naléza v zjisténych vystupech vyzkumu. Jedna se 0 vysledky, které nabizeji moznost
hlubsiho rozpracovani v rdmci budouciho badani. Zameéteni na eliminaci hlavnich pficin
poruch s vlivem na nefunk¢nost ¢i nespolehlivost by jisté ocenila nejen odborna technicka

vetejnost, ale 1 samotny uzivatel.
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IMEI — International Mobile Equipment Identity (mezinirodni identifikace mobilniho
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IP — Internet Protocol (internetovy komunikaéni protokol)

LAN — Local Area Network (mistni pocitacova sit’)

LED — Light Emitting Diode (dioda vyzatujici svétlo)

LF — Low Frequency (nizka frekvence)

MW — Microwave Detector (mikrovinné ¢idlo)

NVR — Network Video Recorder (sitovy videorekordér)

PCO - pult centralizované ochrany

PIR — Passive Infrared Detector (pasivni infracervené ¢idlo)

POE — Power over Ethernet (napjeni po datovém sitovém kabelu)

PPC — poplachova prenosova cesta

PPS — poplachové pienosové systémy
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PZTS — poplachové zabezpecovaci a tisiiové systémy

QR — Quick Response (rychla odpoved’)
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RFID — Radio Frequency Identification (identifikace na radiové frekvenci)

RKZ —rozvodna krabice
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Prilohy

Ptiloha I: Vzor nevyplnéného dotazniku
Dobry den, vazeni respondenti,

dovoluji si Vas pozadat o vyplnéni kratkého dotazniku. Ten poslouZi jako dil¢i zdroj dat
pro vyzkumnou c¢ast moji bakalafské prace. Je urCen pouze osobam vykonavajicim
odbornou ¢innost v oblasti vystavby a servisu poplachovych zabezpecovacich a tisnovych
systému. Odpoveédét na vSech 12 otazek nezabere vice nez 5 minut. Zachovani anonymity

je zaruceno. D&kuji predem za poskytnuti cennych informaci. Vazim si jich.

S pozdravem a uctou

Zdenék Ridl

1. Jaka je Vase pracovni pozice ve vztahu k poplachovym zabezpecovacim
a tistovym systémim?
Vyberte jednu odpovéd..
e vyvojaf
e projektant
e administrator
e technik

e pracovnik pultu centralizované ochrany

2. Kdo je Vasim souc¢asnym zaméstnavatelem?

Vyberte jednu odpoved..
e Stat
e firma

e jsem OSVC

3. Kolik let praxe mate ve vztahu k poplachovym zabezpecovacim a tisnovym
systémtim?
Vyberte jednu odpoved.
e ménénez 10 let
e 10az20let
e 20az30let

e vicenez 30 let
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4. Co je zdrojem Vasich odbornych znalosti 0 poplachovych zabezpeCovacich

a tisnovych systémech?

Vyberte jednu nebo vice odpovédi.

Skola
samostudium

praxe

5. Vnimate nasazeni poplachovych zabezpecovacich a tisnovych prvkt ochrany jako

ucinny prostfedek prevence kriminality?

Vyberte jednu odpoved'.

ano

ne

6. Ktery prvek ochrany povazujete za funkéné nejefektivngjsi?

Vyberte jednu odpoved..

magneticky kontakt
pohybové ¢idlo

akusticky detektor rozbiti skla
tistiovy hlési¢

otfesové ¢idlo

7. Zvolte pozitivni vlastnost, kterou pii hodnoceni prvkid ochrany pokladate za

klicovou.

Vyberte jednu odpovéd'.

nizka cena

malé poruchovost
dlouha zivotnost
snadna instalace

spravna detekce naruseni

8. Co podle Vas nejvice snizuje schopnost i¢inného fungovani prvkia ochrany?

Vyberte jednu odpoved.

stafi/opotiebovani
nekvalita vyroby
nevyhovujici umisténi

chybna montaz
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e Spatnd programova konfigurace
e nespravna obsluha

e vliv pocasi

9. Myslite si, Ze vyhlaseni poplachu odrazuje narusitele od jeho dalsiho postupu?
Vyberte jednu odpoved.
e urcité ano

e spiSe ano

neutralni postoj
e spiSe ne

e urcité ne

10. Co pokladate za nejveétsi motivaci, kterd vede k utoku narusitele?
Vyberte jednu odpoveéd..
e obohaceni
e vandalismus
e Spionaz
e dobrodruzstvi

e sabotaz

11. Setkal(a) jste se osobné s piipadem, kdy prvky ochrany detekovaly skute¢ného
pachatele?
Vyberte jednu odpoved’.
e ano

e NE

12. Jak hodnotite smysl investovat do pofizeni poplachovych zabezpecovacich
a tisnovych systému?
Vyberte jednu odpoveéd..
e urcité pozitivné
e spiSe pozitivné
e neutralni postoj
e spiSe negativné

e urcité negativné
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