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ABSTRAKT

KUBESOVA, M. Kybersikana na Zékladni Skole Skolni v Kaplici a Horni
Stropnici: bakaldiska prace. Ceské Budgjovice: Vysoka $kola evropskych a regionalnich

studii, 2026. 70 s. Vedouci bakalarské prace. RNDr. Riizena Ferebauerova

Bakalafska prace se zabyva problematikou kyberSikany na druhém stupni
zékladnich $kol, konkrétné na Zakladni $kole Skolni v Kaplici a Zakladni §kole v Horni

Stropnici. Prace je rozd€lena na teoretickou a praktickou ¢ast.

V teoretické ¢asti jsou vymezeny zékladni pojmy Sikany a kyberSikany, popsany
jeji formy, pti¢iny, nasledky, typologie agresorti a obéti, pravni aspekty v Ceské republice

a Rakousku a moznosti primarni prevence.

Praktickd cast prezentuje vysledky vlastniho kvantitativniho vyzkumu
realizovaného prostfednictvim anonymniho dotaznikového Setfeni mezi 82 zaky 7., 8. a
9. tfid. Cilem vyzkumu bylo zmapovat vyskyt kyberSikany, identifikovat jeji nejcasté;si
formy projevu, zjistit roven informovanosti zaka o této problematice a jejich postoje

k prevenci.

Kli¢ova slova: kybersikana, prevence, zakladni Skola, digitalni bezpec¢nost, Zaci druhého

stupné



ABSTRACT

KUBESOVA, M. Cyberbullying at the Primary School Skolni Kaplice and Horni
Stropnice. Bachelor’s thesis. Ceské Budgjovice: College of European and Regional

Studies, 2026. 70 p. Supervisor: RNDr. Riizena Ferebauerova

The bachelor’s thesis addresses the issue of cyberbullying at the lower secondary
level of primary schools, specifically at the Primary School Skolni in Kaplice and the
Primary School in Horni Stropnice. The thesis is divided into theoretical and practical

parts.

The theoretical part defines the basic concepts of bullying and cyberbullying,
describes their forms, causes, and consequences, presents the typology of perpetrators
and victims, discusses the legal aspects of cyberbullying in the Czech Republic and

Austria, and outlines possibilities for primary prevention.

The practical part presents the results of the author’s own quantitative research,
conducted through an anonymous questionnaire survey among 82 pupils from the 7th,
8th, and 9th grades of both schools. The aim of the research was to map the prevalence
of cyberbullying, identify its most common forms, determine the level of pupils’

awareness of the issue, and explore their attitudes towards prevention.

Keywords: cyberbullying, prevention, primary school, digital safety, lower secondary

pupils
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Uvod
Dnesni mladé generace prakticky zije v digitadlnim svété. Mobilni telefon, pocita¢
nebo tablet, mé dnes téméf kazdé dité a ovlada ho Casto 1épe nez vétsina dospélych. Mladi
na socialnich sitich komunikuji s vrstevniky, nakupuji, hledaji informace a hraji online
hry, v nichZ mohou komunikovat i s neznamymi osobami. Tyto platformy jim nabizeji

Siroké moznosti osobniho rozvoje a vzdélavani v riiznych oblastech.

Na druhé strané vSak tuto moznost mohou zneuzivat jedinci, ktefi v digitdlnim
prostfedi pachaji protipravni jednani a snadno zneuzivaji déti pro sviij prospéch. Déti si
¢asto neuvédomuji, ze i za obrazovkou na né¢ ¢iha nebezpeci. Za profilem se miize skryvat
uplné jina osoba, nez jakou vidi na ikonce. Pfedev§im mladez se mize snadno stat obéti
zneuziti svych osobnich a intimnich materialti, ¢imz uto¢nici uspokojuji své sexualni

choutky nebo se financné obohacuji.

Veskeré jednani, které slouzi k zneuZivani potenciondlnich obéti a jejich
opakovanému ponizovani prostfednictvim komunikacnich prostfedkli v internetovém

prostiedi, se oznacuje jako kyberSikana.

Kybersikana pfedstavuje v soucasné dobé jedno z nejvice diskutovanych a
zavaznych témat v oblasti Skolniho prostfedi a digitdlni komunikace. Jedna se o moderni,
vysoce rozSifenou formu Sikany, ktera se Sifi pfedevSim prostfednictvim digitalnich
technologii a socidlnich siti'* V poslednich letech jeji vyskyt vyrazné nartista v diisledku
masivniho narlistu pouzivani internetu a socidlnich médii mezi détmi a mladistvymi.
Podle dat Ceské $kolni inspekce byla kybersikana v poslednich tiech $kolnich letech
feSena na 32,2 % zékladnich Skol a 39,2 % stfednich Skol, pfi¢emz pocet hlaSenych
ptipadt 1 hovorti na linkach pomoci (napt. E-Bezpeci nebo Linka bezpeci) mezi lety 2023

a 2024 vzrostl o desitky procent.?

'PATCHIN, J W.; HINDUIJA, S. Cyberbullying: Identification, Prevention, and Response.
Cyberbullying Research, 2023. Dostupné z: https://cyberbullying.org/Cyberbullying-Identification-
Prevention-Response-2023.pdf

2 Ceska $kolni inspekce. Hodnoceni rizikového chovani zZakii na zdakladnich a strednich skol — tematicka
zprava. Praha: Ceska Skolni inspekce, 2023. Dostupné
z https://csicr.cz/CSICR/media/Prilohy/2023 p%C5%99%C3 ADlohy/Dokumenty/TZ-Hodnoceni-
rizikoveho-chovani FINAL.pdf
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Na rozdil od tradi¢ni Sikany, kterd probihd pievazné ve fyzickém prostoru a
uto¢nik je zpravidla znamy, kyberSikana umoziuje anonymitu a nepfetrzitost utokt. Obét’
tak muze byt vystavena psychickému tlaku 24 hodin denné¢, sedm dni v tydnu, coz

vyrazné zvysuje jeji zranitelnost a dlouhodobé negativni dopady.?

Tento narast kyberSikany, zejména mezi mladou generaci, ji ¢ini vyznamnym
socidlnim a vzdélavacim problémem. Zkoumani kyberSikany ma proto klicovy vyznam
nejen z hlediska pochopeni jejiho dopadu na psychiku a socialni vztahy obéti, ale
predevs§im kvili potfebé vytvaret G€innd preventivni a intervencni opatfeni pro Skoly,

rodice i odborniky.*

3 WIELGUS, R. B., & PEEBLES, K. A. (2014). Effects of wolf mortality on livestock depredations. PLoS
ONE, 9(12), el13505. Dostupné z
https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0113505
4+ CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL, D., Kybersikana:
Priivodce novym fenoménem. Praha: Grada Publishing, 2013, s. 152. ISBN 978-80-247-4577-0.
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1 Cil a metodika prace

Teoreticka ¢ast prace bude na zikladé reSerSe odborné literatury a dalSich
relevantnich zdroji zaméfena na charakteristiku pojmu kyberSikana, jeji vznik,
charakteristické znaky, pfi¢iny vzniku a typologie utocnikii i obéti. Prace je dale
zamétena na jednotlivé formy kyberSikany a moznosti jeji prevence. Specificky se bude
zabyvat problematikou kyberSikany na Zéakladni $kole Skolni v Kaplici a v Horni

Stropnici.

V praktické ¢asti bude proveden vyzkum formou dotaznikového Setfeni mezi zZaky

na Zakladni $kole Skolni v Kaplici a v Horni Stropnici.

Cilem této bakalarské prace je zmapovat vyskyt kyberSikany mezi zdky na
zékladnich §kol, konkrétné na Zakladni §kole Skolni v Kaplici a na Zakladni §kole v Horni
Stropnici. Prace si klade za ukol identifikovat nej€astéjsi formy a zpiisoby jejiho projevu
a na zaklad¢ ziskanych dat navrhnout konkrétni doporuceni pro zlepSeni prevence v

daném Skolnim prostiedi.

K dosaZeni stanoveného cile byla pouzita kombinace teoretické analyzy odborné

literatury a empirického vyzkumu formou dotaznikového Setfeni mezi Zaky zakladnich

skol.

Prace je strukturovéna do tfi hlavnich ¢asti. Prvni kapitola pfedstavuje teoreticky
ramec problematiky — vymezuje pojem kyberSikana, popisuje jeji charakteristiky, formy
projevu a typické profily uto¢nik. Druhd kapitola obsahuje vysledky vlastniho
empirického vyzkumu. Zavérecna kapitola pak shrnuje zjiSt€ni a nabizi prakticka

doporuceni pro posileni preventivnich opatieni proti kyberSikané ve Skolnim prostredi.
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2 Vymezeni zakladnich pojmiu

V nasledujici kapitole budou podrobné rozebrany jednotlivé zakladni pojmy

tykajici se kyberSikany a Sikany.

2.1 Sikana

Sikana je jakékoliv chovani, jehoz zamerem je ubliZit, ohrozit, poniZovat nebo

zastrasovat jiného clovéka ¢i skupinu lidi.

Podle Olweuse lze Sikanu definovat také jako ,,opakované agresivni chovani,
které je zamérnée zacileno na jednoho ci vice jedincu, kteri nejsou schopni se tomuto

chovani sami ubrdnit .

Sikanovani je ve spole¢nosti nepfipustné a netolerované. Jde o opakované
psychické i fyzické ublizovani slabsi osob¢ nebo skuping siln€jsSimi jedinci, ktefi se citi
nadfazeni. Jedna se o zneuziti moci vici obéti s cilem ziskat ur€ité benefity nebo pouze
pocit nadfazenosti. Sikana se nejéastéji objevuje ve kolnim prostiedi, kde obvykle
zaCina, a miiZze se prenést do osobniho Zivota a nasledné na internet, kde nabyva podoby

kybersikany.

Diivodt, pro¢ déti zacinaji nékoho Sikanovat, je mnoho, ale obét’ se vzdy nécim
odliSuje od kolektivu. Staci jiny vkus v oblékani. ,,Déti, které se n€jakym zptisobem lisi
od kolektivu, jsou ostatnimi vnimany jako ,divné‘ a jsou ze skupiny vylu€ovany, mimo
jiné prostiednictvim Sikany. Jedna se pfedevSim o odliSnost v oblastech klicovych pro
prijeti v détském kolektivu, jako jsou fyzickd zdatnost a atraktivita, obleCeni, materialni

vlastnictvi a $kolni prospéch.’

Velky vliv na vznik Sikany ma i rodinné prosttedi. Pokud dité nema uspokojovany
emociondlni potifeby, zaziva ponizovani, shazovani, lhostejnost, ignorovani,
nerespektovani svych potieb nebo je svédkem domaciho nasili, nahlych vybucht vzteku,
nenavisti &i agresivity, miize se u n&j probudit agrese. Skodlivé je i fyzické nasili (t&lesné

tresty, biti, nadadvky). Rozhodujici je také postoj rodic¢l k nasili — pokud ho toleruji a

5 Zachranny kruh. Sikana [online]. [cit. 2026]. Dostupné z: https://www.zachranny-kruh.cz/pro-
verejnost/kriminalita-rizikove-chovani/sikana-a-nasili/co-je-to-sikana.html

6 SMAHAL, Jan. Kybersikana jako spolecensky problém. Olomouc: Univerzita Palackého v Olomouci,
2014, s. 36. (cit. podle Olweus, 1993)

7" BEZPECNOST MENDELU. Co je §ikana [online]. [cit. 2026]. Dostupné z:
https://bezpecnost.mendelu.cz/35686-co-je-sikana (upraveno a doplnéno podle poznamky k nevédomé
Sikang)
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nefesi, mize to mit vazné dopady do budoucnosti.® Rodinné prostfedi, nejvice

komunikace, kontrola a rodinné vztahy hraji kli¢ovou roli v prevenci a vzniku

kybersikany. Rodinné vztahy mohou ptisobit jako ochranny nebo rizikovy faktor v oblasti

sikany a kybersikany.’

Podle Kolife!® se Sikana déli do riiznych typi podle forem a podle miry

uvédomeni a jedndni utocnika.

a)

b)

g)

h)

Fyzicka aktivni pFfima: utocnici danou obét fyzicky napadaji, naptiklad
obét’ vési, kopou, fackuji.

Fyzicka aktivni nepfima: GtoCnik za sebe posle ,,nohsledy*, aby obét’ zbili
nebo ji znicily véci.

Fyzicka pasivni prima: agresor ob¢ti brani v dosazeni jejich cill, naptiklad
ji brani sednout si do lavice ¢i zabraiujeme jinému jejimu tkonu.

Fyzicka pasivni nepFima: agresor odmitne obét’ na jeji pozadani pustit ze
tfidy na zachod. Odmitne splnit jeji poZadavky.

Verbalni aktivni pfima: agresor obéti nadava, urazi ji, zesméSiuje a
ponizuje pied ostatnimi vrstevniky.

Verbalni aktivni nepiima: jde o rozsifovani pomluv o obéti. Patii sem i
takzvand symbolicka agrese, kterd mize byt vyjadiena v kresbach nebo 1
basnich.

Verbalni pasivni pFima: agresor neodpovida obéti na jeji pozdrav nebo
otazky.

Verbalni pasivni nepfima: spoluzici se dané obéti nezastanou, je-li
nespravedlivé obvinéna z néceho, co ud¢lali agresofi.

Psychicka (emoc¢ni) Sikana: v tomto pfipad¢ se nejedné o fyzicky kontakt s
obéti, ale o systematické ublizovani ji emoc¢né a psychicky. Zahrnuje
zastraSovani, socialni vylouceni a emo¢ni manipulaci. Dale mize zahrnovat i
pomluvy, sexudlni gesta a verbadlni vyhruzky. Obétem muze zplsobit

hlubokou emocionalni Gjmu.

8 KOLAR, M. Novd cesta k 1é¢bé Sikany. Praha, 2011, s. 150.
® NAVARRO-OLIVAS, Raul (ed.). Family, Bullying and Cyberbullying [online]. Basel: MDPI, 2019.

Dostupné

z https://mdpi-

res.com/bookfiles/book/1372/Family_Bullying_and Cyberbullying.pdf?v=1774663340
10 KOLAR, M. Novd cesta k 16¢bé Sikany. Praha, 2011, s. 37.
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2.2 Charakteristické rysy Sikany

Kazdy typ chovani je mozné identifikovat podle urcitych znakd, které umoziuji
urcit, zda jde o projev bé€zné interakce, nebo o rizikové jednani. To plati i pro Sikanu,
ktera ma své specifické charakteristiky. Ty nam pomahaji odlisit neSkodné skadleni mezi
zaky od situaci, kdy uz je chovani za hranici a naplituje znaky ohrozujicitho nebo

Skodlivého jednani.

Mezi zékladni rysy Sikany patfi amyslné, opakované a agresivni ttoky vuci
jednotlivci €1 skuping, stejné jako zietelny nepomér sil mezi agresorem a obéti. Kolat tuto
definici uptesiiuje, kdyz uvadi, Ze ,,jeden nebo vice zaku umysiné, vétsinou opakované
tré a zotrocuje spoluzdka ¢&i spoluzdiky a pouziva k tomu agresi a manipulaci“!! Dale
dopliiuje, ze ,,jednotlivé projevy a kombinace agresivniho chovani a manipulace se
odvijeji od véku a skupin, v nichz Sikanovani probiha (napftiklad Sikana na zékladni Skole,

stiedni $kole, u¢fiovska sikana apod.)«.!?

Pti hodnoceni situace je tedy klicové zjistit, zda mezi agresorem a obéti existuje
nerovnovaha sil, ktera dava agresorovi jasnou pievahu. V praxi se vSak miizeme setkat 1
s ptipady, kdy se sily obou stran jevi jako vyrovnané. V takovych situacich je nutné presné

analyzovat povahu chovani a urcit, o jaky typ Sikany se jedna.

2.3 Dopady Sikany na obét’

Dopady Sikany na obét’ mohou byt velmi riznorodé. Kazdy ¢lovék ma odlisnou
miru psychické odolnosti, a proto je rozhodujici nejen intenzita utokd, ale také jejich
délka a schopnost obéti se branit. U psychicky zranitelnéjSich jedinci mizZe Sikana vést
az k Gplnému psychickému zhrouceni. To miiZe vyustit v pocity bezmoci, strachu nebo v
tzv. zavislou poddajnost vic¢i agresorovi. Obét muze paradoxné vykazovat 1 urCitou

loajalitu vii¢i utocnikovi, ¢asto ze strachu z jesté siln€jSich a intenzivnéjSich utoka.

Kolat popisuje tyto dopady nasledovné: ,, Pri dlouhodobejsim brutalnim

Sikanovani se obet casto zhrouti a provali se u ni panickad hriiza ze zabiti, skutecny strach

o Zivot. Obét ma poruchy spanku a trpi nocnimi désy. “ 1

WKOLAR, M. Novd cesta k 16¢bé Sikany. Praha, 2011, s. 32.
2 KOLAR, M. Novd cesta k 16¢bé Sikany. Praha, 2011, s. 32.
13 KOLAR, M. Skryty svét ikanovani ve §kolach: pii¢iny, diagnostika a praktickd pomoc. 1. vyd. Praha:
Portal, 1997. s. 68.
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U mnoha obéti se navic mohou objevit vyrazné psychosomatické potize, jako jsou
bolesti hlavy ¢i bficha, inava, nevolnost a dalsi zdanlivé nendpadné fyzické symptomy.
V dasledku dlouhodobého psychického tyrani pak nékteré obéti potiebuji dlouhodobou

odbornou 1é¢bu.'#

Podobné projevy se mohou vyskytovat i u obéti kyberSikany, kterd mtize mit jeste
siln¢j$i dopad vzhledem k rychlosti a nekontrolovatelnému S$ifeni obsahu v online
prostiedi. Pocit ohroZeni, ztrata soukromi a nemoZznost situaci zastavit mohou pisobit

vyrazné psychické trauma.

2.4 Kybersikana

Kybersikana je fenoménem 21. stoleti, ktery vznikl v souvislosti s masivnim
rozvojem a rozsifenim modernich digitalnich technologii. Ty pfinesly lidstvu fadu vyhod,
ale zaroveil 1 nové formy rizikového chovani. Mnoho lidi si bohuzel neuvédomuje, ze

technologie nemaji pouze pozitivni vyuziti — mohou byt také velmi snadno zneuzity.

Kybersikana ptedstavuje pravé takové zneuziti technologii, prostfednictvim
kterého muize agresor obéti ublizit, manipulovat ji nebo pod falesnou identitou vylakat

citlivé informace a pouZit je k dosazeni vlastnich cill.

., Kybersikana je jakékoliv chovani, jehoz zamérem je vyvést z rovnovahy, ublizit,
zastrasit nebo jinak ohrozit obét za pomoci modernich informacnich technologii (zejména

pak internetu nebo mobilniho telefonu). !>

Aby bylo moZné urcité jednani oznacit za kyberSikanu, musi byt ttok vici obéti

ze strany agresora ¢i agresor(l imyslny, opakovany a cileny. !¢

Kybersikanu Ize rozdélit na pfimou a nepiimou. Toto ¢lenéni vychazi z povahy

vztahu mezi agresorem a obé&ti a z miry, s jakou je obét’ pfimo konfrontovana s utokem.

4 KOLAR, M. Skryty svét ikanovani ve §kolach: pii¢iny, diagnostika a praktickd pomoc. 1. vyd. Praha:
Portal, 1997.

15 KOZISEK, M., PISECKY, V. Bezpecné na internetu: privodce chovani ve svété online. Praha: Grada
Publishing, 2016, s 62.

16 Linka bezpeéi. Kybersikana. [online]. Dostupné z https://www.linkabezpeci.cz/poradna/online
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2.4.1 Kybersikana piima
U ptimé kybersikany jde o zpiisob utoku, ktery je dobfe zndmy i z tradicni Sikany
— agresor Uto¢i na obét’ okamzité, ptimo a cilené. Miize naptiklad zalozit faleSny profil,

na kterém obét’ zesmésnuje, Sifi o ni ponizujici nebo citlivé fotografie ¢i videa bez jejiho

-----

Typickym znakem piimé kybersSikany je tedy to, ze agresor obét’ bezprostiedné
napadd, dehonestuje ji a aktivné poskozuje jeji povest prostfednictvim digitalnich

platforem.

2.4.2 Kybersikana neprima

Jak uz samotny nazev napovidd, u nepiimé kyberSikany nejde o pfimy utok
agresora na obét. Agresor vyuziva prostiednika, ktery si ¢asto ani neuvédomuje, Ze se
stal nastrojem utoku. Typickou situaci je naptiklad to, kdyz uto¢nik ziska ptistup k uctu
obéti na socialni siti a zane prostfednictvim jeji identity utocit na ostatni uzivatele. Ti
pak reaguji proti domnélému ptivodci utokli — tedy proti samotné obéti, kterd o celé situaci

nema ponéti.'s

U nepiimé kyberSikany se tedy agresor schovava za jinou osobu nebo jeji ucet,
¢imz Utoci zprostiedkovang. Ostatni uzivatelé nasledné zamétuji své protititoky na nic
netusici obé&t, ktera se o zneuziti svého uctu Casto dozvi az s Casovym odstupem. Tento
typ utoku miiZe slouZzit napiiklad jako forma pomsty nebo manipulace a byva pro obét’

velmi naroéné odhalit skuteéného agresora.'

2.5 Agrese
Agrese muze mit rizné podoby a vSechny z nich mohou sehravat vyznamnou roli
v projevech Sikany ¢i kyberSikany. Slovo agrese si Casto spojujeme s fyzickym

napadenim, avSak ve skute¢nosti jde o mnohem §ir$i pojem — piedevs§im o projev vitalni

17 KOPECKY, K.; SZOTKOWSKI, R. Kybersikana a dalsi formy kybernetické agrese: Metodické
doporuceni  k  primarni  prevenci  rizikového  chovani.  [online]. 2025. Dostupné z:
https://www.civpdfup.com/post/kybersikana-a-dalsi-formy-kybernetické-agrese-metodické-doporuceni-k-
primarni-prevenci-rizikového [cit. 11. 3. 2026].

18 KOPECKY, K.; SZOTKOWSKI, R. Kybersikana a dalsi formy kybernetické agrese: Metodické
doporuceni  k  primdarni  prevenci  rizikového  chovani.  [online]. 2025. Dostupné z:
https://www.civpdfup.com/post/kybersikana-a-dalsi-formy-kybernetické-agrese-metodické-doporuceni-k-
primarni-prevenci-rizikového [cit. 11. 3. 2026].

19 KOPECKY, K.; SZOTKOWSKI, R. Kybersikana a dalsi formy kybernetické agrese: Metodické
doporuceni  k  primdarni  prevenci  rizikového  chovani.  [online]. 2025. Dostupné z:
https://www.civpdfup.com/post/kybersikana-a-dalsi-formy-kybernetické-agrese-metodické-doporuceni-k-
primarni-prevenci-rizikového [cit. 11. 3. 2026].
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sily, kterou jedinec vyuziva k dosazeni néjakého cile. Agrese mlize byt zpocatku velmi
nendpadnd, dokonce ,,neviditelna“. Uto¢nici mohou jednat tak jemné, ze si obét’ zprvu
ani neuvédomi, ze se stala terCem Sikany ¢i kyberSikany. Postupem Casu mtiZe tato forma

narustat a ptejit v jasné viditelné a cilené agresivni jednani.

2.6 Funkce agrese

Agrese ma riizné funkce. Svoboda?® uvadi, ze agrese zpravidla slouzi k tomu, aby
jedinec nebo skupina rozsitila své hranice, prosadila svou vili nebo doséhla urcitého cile.
To neplati pouze pro $kolni ¢i online prostiedi, ale miiZe se to projevovat i v roding, kdy
se naptiklad dité snazi ziskat vice prostoru nebo pozornosti. Tyto projevy mohou vyustit

v konflikt, vitézstvi, prohru nebo kompromis.

Dalsi funkci agrese miize byt ochrana zdravi nebo osobniho prostoru. Nékdo tyto
situace fesi klidnym vyjednavanim, jiny reaguje okamzitym agresivnim vypadem. Stejny

princip plati i v pfipadech Sikany ¢i kybersikany.?!

2.7 Typy agresi

2.7.1 Reaktivni agrese
Reaktivni agrese predstavuje obrannou reakci na nebezpeci, ohroZeni, frustraci
nebo provokaci. Typickd je zvySend emocionalita — hnév, podraZdénost ¢i pocit

nespravedlnosti.

Ve skolnim prostiedi se miize projevit ndhlym a prudkym vybuchem proti
spoluzakovi, kterého doty¢ny vnima jako hrozbu. MiZze jit o fyzické napadeni po
predchozim konfliktu nebo slovni utok v reakci na zesmésnovani ¢i pomluvy. V online
prosttedi ma podobu impulzivnich, urdzlivych komentait ¢i ndhlého zvefejnéni

kompromitujiciho obsahu.?

20 SVOBODA, J. Agrese a agresivita v piedsSkolnim a mladsim Skolnim véku. 1. vyd. Praha: Portal, 2014.
s. 40.

2L SVOBODA, J. Agrese a agresivita v piedsSkolnim a mladsim Skolnim véku. 1. vyd. Praha: Portal, 2014.
s. 41.

22 CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Privodce novym fenoménem.Praha: Grada Publishing, 2013. s. 17.
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Tyto reakce byvaji spojeny s nizsi schopnosti regulovat emoce, s nedostateCnym
vyhodnocenim situace a n¢kdy i s predchozimi negativnimi zkusenostmi — napiiklad

socialnim odmitanim, nepodnétnym rodinnym prosttedim ¢&i problémy ve §kole.??

2.7.2 Proaktivni agrese

Proaktivni agrese je zaméma4, planovana a cilena. Cerna®* uvadi, Ze ji agresor
vyuziva jako nastroj k dosazeni svého cile — ziskdni moci, dominance nebo lepsiho
spolecenského postaveni. Nemusi mu Cinit potéSeni ublizovat, ale je si védom, Ze bez

agresivniho chovani by nedoséhl toho, co chce.

Ve $kolnim prostiedi se tato agrese podle Cerné a kol.?> projevuje jako
dlouhodobé, systematické ublizovani konkrétni obéti, ¢asto socidln¢ izolované. Agresor

své chovani promysli, voli vhodné situace a mize byt obtizné jej odhalit.

2.7.3 Piima agrese
Pfima agrese je oteviena a zjevna — muze byt fyzicka i verbalni. Dochazi pti ni
k pfimému kontaktu mezi agresorem a obé&ti nebo k niceni jejich véci. Patii sem 1

sebeposkozovani.?

V tradi¢ni Sikané se projevuje naptiklad:

- fyzickym nasilim (biti, strkani, kopani),
- slovnimi Gtoky (ponizovani, vyhrozovani),

- zesméSnovanim obéti na vetejnosti.
V kybersikané mé podobu:

- urazlivych zprav adresovanych obéti,
- vefejnych online komentaia s cilem obét’ ztrapnit,

- vyhruznych sdéleni v digitalni komunikaci.

2 CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Privodce novym fenoménem.Praha: Grada Publishing, 2013.s. 17.
24 CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Privodce novym fenoménem.Praha: Grada Publishing, 2013.s. 17.
25 CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Privodce novym fenoménem.Praha: Grada Publishing, 2013.s. 17.
26 CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Privodce novym fenoménem.Praha: Grada Publishing, 2013. s. 18.
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Ptima agrese je dobfe rozpoznatelnd. V online prosttedi se jeji dopad umociiuje

vefejnym sdilenim, diky némuz miize byt ponizujici obsah dlouhodobé dostupny.?’

2.7.4 Neprima agrese

U nepiimé agrese nedochazi k fyzickému kontaktu. Cerna a kol.?®

Jji oznacuje také
jako psychologickou agresi, protoze agresor ptisobi na obét’ ptrevazné psychickym tlakem.
Obét je postupné vytlaovana ze spoleCnosti, ignorovana, pomlouvdna nebo
zesmésnovana. Dopady na psychiku mohou byt stejné nicivé jako u agrese pfimé —

nekdy 1 horsi.
V oblasti kybersikany jde o nejcastéjsi formu titoku, protoze vétsina online utokd
do této kategorie spada.

V tradi¢nim prostiedi ma podle Cerné a kol.>” podobu

- pomluv a §ifeni nepravdivych informaci,
- manipulace ostatnich proti obéti,

- zémérného vylouceni ze skupiny.
V online prostiedi se projevuje:

- zvefejiovanim nevhodnych fotografii bez souhlasu obéti,
- vytvafenim faleSnych profild,

- Sifenim ¢i Gpravou nepravdivych informaci.

Nepiima agrese je pro obét’ mimoifadné psychicky naro€na. V digitalnim prostredi

je navic obtizné kontrolovatelna a snadno se $ifi mezi velké mnozZstvi uzivateli.

Existuji rizné formy agrese, které hraji vyznamnou roli pfi vzniku a pribéhu
Sikany 1 kyberSikany. Agresi Ize definovat jako chovani nebo jednani jedince, kterym

projevuje svou vitalni silu a energii.

27 CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Privodce novym fenoménem.Praha: Grada Publishing, 2013. s. 18.

28 CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL, D. Kybersikana:
Privodce novym fenoménem. Praha: Grada Publishing, 2013, s. 18-19.

2 CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL, D. Kybersikana:
Privodce novym fenoménem. Praha: Grada Publishing, 2013, s. 18-19.
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Agrese nemusi byt od pocatku zjevna. Mnohdy zac¢ind jako skrytd nebo jemna
(subtilni) forma agrese, pfi niz uto¢nik jedna tak, ze obét’ zpocatku ani nepoznd, Ze se
stava terCem Sikany ¢i kyberSikany. Postupem c¢asu se vSak tato agrese stava zjevnou a

cilen¢ agresivni.

Agrese plni specifické funkce — prostfednictvim ni se jedinec (bez ohledu na vék)
snazi néceho dosahnout. Nejcastéjsi funkci je snaha posunout vlastni hranice nebo
dosahnout urcitého cile. Takové chovani se neomezuje pouze na Skolni ¢i online
prostiedi, ale objevuje se 1 v rodinném kontextu — naptiklad pfi snaze ziskat vice osobniho
prostoru. Vysledkem téchto projevii mize byt vyrazny konflikt, vitézstvi jedné strany,

prohra nebo kompromis.3°

Dalsi dilezitou funkei agrese je sebeobrana a ochrana vlastniho zdravi nebo
osobniho Uizemi. V situaci, kdy je jedinec ohrozen fyzicky ¢i psychicky, mize reagovat
bud’ konstruktivné (naptiklad snahou o domluvu), nebo okamzitou agresivni reakci.

Obdobny vzorec chovani se projevuje i pii §ikané a kybersikang.>!

Reaktivni agrese ptedstavuje obrannou reakci na realné nebo subjektivné vnimané
ohroZeni, frustraci ¢i provokaci. Je typicka vysokou emo¢ni intenzitou, zejména projevy

hnévu, podrazdénosti a pocitu nespravedlnosti.>?

Ve Skolnim prostiedi se reaktivni agrese muze projevit okamzitou a prudkou
reakci vici osobé, vici niz se jedinec citi ohrozen. Typickym piikladem je fyzické
napadeni spoluzéka po piedchozi neshodé nebo slovni utok jako reakce na zesméSnovani

¢1 pomlouvani.

V kyberprostoru se reaktivni agrese casto projevuje impulzivnim a urdzlivym

komentdfem nebo zveiejnénim kompromitujiciho obsahu v afektu.

Tyto reakce jsou casto spojovany s niz$i schopnosti regulovat emoce a

nedostatenym zhodnocenim situace ptfed reakci. Mohou souviset také s pocitem

39 SVOBODA, J. Agrese a agresivita v pFedsSkolnim a mladsim Skolnim véku. 1. vyd. Praha: Portal, 2014,
s. 40.

31 SVOBODA, J. Agrese a agresivita v piedskolnim a mladsim Skolnim véku. 1. vyd. Praha: Portal, 2014.
s. 41.

32 CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Pri’fvodce,novymfevnoménen'z.Praha: Gradq Iiublishi’ng, 201V3. s.vl’7. ) 5

33 CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Privodce novym fenoménem.Praha: Grada Publishing, 2013. s. 17.
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socidlntho odmitnuti nebo s negativnimi zkuSenostmi z rodinného prostredi ¢i

nepiiznivym Skolnim klimatem.

Proaktivni agrese je zamérna, planovana a instrumentalni. Agresor ji vyuziva jako
nastroj k dosazeni urcitého cile, zejména moci, dominance nebo vysokého postaveni ve
vrstevnické skupiné. Na rozdil od reaktivni agrese nemusi agresor pocitovat radost z
ublizovani ob¢ti, ale je si plné védom, ze bez agresivniho chovani by svého cile

nedosahl.?*

U Sikany ve Skolnim prostfedi se proaktivni agrese projevuje dlouhodobym a
systematickym ublizovanim konkrétni obéti, kterd je ¢asto socialné izolovana. Agresor

své chovani peclivé promysli, vybird vhodné situace a momenty, diky ¢emuz miize byt

vvvvv

Ptima agrese pfedstavuje otevien¢ provokativni az ito¢né chovani vii¢i druhym
osobam, pripadné i vii¢i sob€¢ samému. Projevuje se piimym kontaktem mezi agresorem
a obéti, a to bud’ ve fyzické, nebo verbalni podob&. Mlze zahrnovat fyzické napadenti,

verbalni Gitoky, ni¢eni nebo poskozovani véci obéti, ale i sebeposkozovani.>®

Piima agrese je obvykle snadno a rychle identifikovatelnd, protoZe se neskryva a
je jasn¢ viditelna. V kyberprostoru v§ak muize byt jeji dopad vyrazné silnéjsi v dusledku

vetejného sdileni a potencialn€ dlouhodobé dostupnosti obsahu na internetu.

Nepiima agrese naopak neprobiha prostfednictvim pfimého fyzického kontaktu
mezi agresorem a obéti. Casto byva oznadovana také jako psychologické agrese, jelikoz
agresor pusobi na obét’ predevsim psychickym tlakem. Obét’ je postupné vytlacovana ze
spole€nosti prostfednictvim odmitani, ignorace, Sifeni pomluv nebo zesméSiiovani.

Dopady nepfimé agrese na psychiku obéti mohou byt stejné zdvazné jako u agrese piimé,

wewr

3 CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Privodce novym fenoménem.Praha: Grada Publishing, 2013.s. 17.
35CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Privodce novym fenoménem.Praha: Grada Publishing, 2013.s. 17.
36 CERNA. A., DEDKOVA. L., MACHACKOVA. H., SEVCIKOVA. A., SMAHEL. D. Kybersikana:
Privodce novym fenoménem.Praha: Grada Publishing, 2013. s. 18.
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2.8 Agresor

Podle Svestkové a kol.*’ je agresorem osoba, kterd opakovang, systematicky a
umysln¢ ublizuje jiné osob¢ (obéti) s timyslem ziskat postaveni ve spolecnosti, moc a
kontrolu nad obéti. Je to osoba, ktera iniciovala Sikanu a ktera se projevuje velkou krutosti
a radosti z ublizovani ¢i ponizovani obéti a silnou touhou po moci. V redlném svété tato
osoba ma velkou ptfevahu nad obéti at’ uz fyzickou, psychickou, socidlni nebo
technologickou. Pievaha v urcité oblasti nad obéti je i jednim z typickych znaku Sikany.
Zatimco tradi¢ni Sikana probiha pfimo tvari v tvar, v ptipadé kybersikany obét’ Casto ani
nevi, jak jeji agresor vypadd. MoZznost anonymity v online prostiedi vytvaii mezi
agresorem a obéti vyznamny odstup. Tento odstup podporuje u agresora pocit bezpeci a
iluzi, Ze jeho identita ziistava skrytd. Vzhledem k tomu, Ze agresor nevidi bezprostiedni
dopady svého chovani na obét’, snadnéji na své agresivni jednani zapomene nebo ho

bagatelizuje.

Agresor muze jednat sdm jako jedinec, ale ve vétsin¢ ptipadi se jedna o skupinku
agresord, ktefi toto chovani toleruji. Obvykle tito agresofi maji vyssi postaveni ve skupiné
a ostatni ¢lenové skupiny agresora poslouchaji z potfeby pfijeti, uznani, a i ze strachu, Ze
by se jinak mohli ocitnout na stejné pozici jako ob&t’. Alena Cerné a kol. 3 uvadi: ,, Pokud
je ale Sikana tise tolerovina, ne-li dokonce podporovana, pak se stava socidalné

prijatelnou formou chovani, kterou si agresor zlepsuje a upeviuje vlastni pozici.”

2.9 Typologie agresora

Agresor se mize vyznacovat riiznymi rysy chovani, které se vSak u jednotlivych

24

uto¢niktt mohou vyrazné lisit. Mezi nejcastéjsi charakteristiky patii zejména:

- snaha o dominanci a kontrolu nad ostatnimi,

- nizka mira empatie vii¢i obéti,

- tendence fesit konflikty ¢i neshody agresivnim zplisobem,
- potieba ziskat uznani, pozornost nebo loajalitu ostatnich

¢lenil skupiny.

Agresorem muze byt i jedinec, ktery se v minulosti opakované setkaval s nésilim,

psychickym natlakem nebo jinymi negativnimi zkugenostmi. Casto jde o osoby, které

7 SVESTKOVA, R., SOLDAN, L., REHKA, M. Kybersikana. 1. vyd. Ceské Budgjovice: ZSF JU, 2019.
3% CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL, D. Kybersikana:
privodce novym fenoménem. Praha: Grada Publishing, 2013, s. 57.
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samy zazily vyclenovani z kolektivu, naruSené socialni vztahy ¢i problematické rodinné
prostfedi. Negativni prozitky, jako je fyzické ¢i psychické nasili nebo dlouhodoby pocit
nedocenéni, mohou pozdéji vést k tomu, ze se agresor snazi prostiednictvim ublizovani
druhym ,,ziskat“ to, co mu diive chybélo — napftiklad pozornost, uznani, pocit moci ¢i

kontroly nad situaci.

Podle Smahaje®® rozlidujeme tii typy agresord:

2.9.1 Hrubian

Tento typ agresora jedna velmi oteviené, intenzivné a piimo. Neskryva své utoky
vici obéti a chova se viici ni vyrazné agresivné. Nékdy mize své hrubé jednani povazovat
za prirozeny zpisob komunikace ¢i za legitimni projev vlastni autority ve skuping. Jde o
osobu hrubou, primitivni, impulzivni a snadno vznétlivou. Mivd vyrazné kézenské
problémy a naruseny vztah k autoritdm. V nékterych ptipadech mlze byt zapojena do
skupin ¢i gangt, které pachaji trestnou ¢innost. Takovy agresor Sikanuje masivné, tvrdé
a nelitostn€. Vyzaduje absolutni poslusnost a pouziva Sikanu jako prostiedek k cilenému
zastraSovani ostatnich ¢lenil skupiny. Setkavdme se u n¢j Casto s pfitomnosti agrese a
brutality v rodiné. Agresor miZze nasilné chovani napodobovat po rodi¢ich nebo je

,vracet® jako reakci na prostiedi, ve kterém vyristal.

Jeho chovani se vyznacuje otevienym fyzickym ¢i verbalnim nasilim, napiiklad
nadavkami, vyhriizkami, zastraSovanim ¢i poniZovanim obéti pfed ostatnimi. V
kyberprostoru se projevuje podobné — pouziva hrubé nadavky, vyhruzné zpravy nebo

Vv v r

vetfejné zesmésnovani na socialnich sitich a dalSich online platforméach.

2.9.2 Slusnak

»lusnak® predstavuje typ agresora, ktery na prvni pohled viilbec nemusi ptisobit
agresivné. Naopak byva vniman jako sluSny, kultivovany a ptivétivy. Jeho agresivni
chovani vSak neni oteviené a pfimocaré jako u ,hrubidna“ — dokdze ho velmi dobie
skryvat a ptisobit navenek nendpadné. Tento typ agresora se obvykle jevi jako sluSny a
kultivovany, miize mit narcistické rysy, byt vnitin€ sevieny a trpét zvySenou uzkosti. U
nékterych jedincli se mohou objevovat i sadistické sklony, zejména v intimni nebo
mocensky orientované roviné. Své utoky provadi skryté, rafinované a zpravidla bez

pritomnosti svédkt. Jeho Sikana je cilena, promyslena a Casto psychologicky velmi

3 SMAHAL, J. Kybersikana jako spolecensky problém. Olomouc, 2014, s. 40-41.
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destruktivni. Zaméfuje se na manipulaci, kontrolu a dlouhodobé podkopavani
sebevédomi obé&ti. Smahaj uvadi, ze u takového agresora rodice &asto uplatiiovali p¥isny,
disledny a narocny styl vychovy, ktery mohl mit az charakter vojenského drilu bez
projevu lasky a emoc¢ni podpory. Takové prostiedi pak mitize piispét k vzniku
potladovanych emoci, které agresor pozdgji ventiluje skrytymi formami nasili. Casto
napiiklad vyuzivd pomluvy, manipulaci s informacemi, piekrucovani faktii a ptisobeni
»Za zady* obéti. Miize také nepfimo podporovat Sikanu, napiiklad tim, ze se ptida ke

skuping, kterd agresivni jednani toleruje, i kdyZ sdm neni hlavnim inicidtorem.

V online prostfedi se muze podilet na §ifeni zesméSiiujicitho ¢i ponizujiciho
obsahu, psani urazlivych komentaii nebo preposilani citlivych materiald, aniz by ttok
pfimo zacal. Vliv ziskava nendpadnou, ale systematickou podporou agresivniho chovéani

druhych.

2.9.3 Srandista

Treti typ agresora prezentuje své agresivni chovani prostfednictvim humoru.
Utoky na obét’ jsou maskovany jako ,,vtipek®, , legrace” nebo ,,nevinné skadleni“. Tento
agresor odmit4 pfijmout odpovédnost za negativni dopady svého jednani, protoZe je podle
n¢j ,,0 nic neslo* a jednalo se pouze o pobaveni. “Srandista“ je 1 v béZném zivoté vesely,
optimisticky a dobrodruzné zalozeny jedinec. M4 vysokou sebediivéru, je vymluvny,
Zasto oblibeny a ve skupiné miva vlivné postaveni. Sikanovani pouziva piedevsim pro
zabavu svou i ostatnich. Zvelic¢uje ,,humorné* a ,,zdbavné* aspekty svych €int, aby zakryl
jejich skutecny dopad. Jeho chovani miize na prvni pohled ptisobit neskodné, coz ztézuje
odhaleni skute¢né agrese. Jeho rodinné prostedi nebyva specificky problematické, ale
Casto se vyskytuje citovd subdeprivace a zdroven absence duchovnich a moralnich

hodnot, které by nastavily jasné hranice vhodného chovani.*°

Ackoli srandista nemusi své jednani vnimat jako Skodlivé, pro ob&ét’ mize mit jeho
chovani zadvazné negativni néasledky. Tim, Ze se agresivita skryva za humorem, muize
dlouhodob¢ ublizovat obéti, aniz by okoli problém rozpoznalo. Projevy mohou zahrnovat
,vtipné* poznamky, posmésné prezdivky nebo vyuzivani publika k pobaveni na ukor

druhého.*!

40 SMAHAJ, 1. Kybersikana jako spolecensky problém. Olomouc, 2014, s. 40-41.
4 SMAHALI, J. Kybersikana jako spolecensky problém. Olomouc, 2014, s. 40-41.
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V online prostfedi tento typ agresora Casto vytvari ¢i $ifi zesméSnujici memy,
upraven¢ fotografie nebo videa, kterd maji rozesmat ostatni, ale ponizuji obét’. Muize se
podilet i na komentovani a sdileni urazlivého obsahu, a pfesto nevnima své jednani jako

Skodlivé.*?

2.10 Obér

vvvvvv

vvvvv

plaché, stydlivé, citlivé, nejisté a mivaji nizké sebevédomi. Mohou se od ostatnich lisit i

vzhledem &i stylem — napiiklad barvou vlasti, brylemi nebo odlisnym oble¢enim.*

V tradi¢ni Sikané Cerna a kol.**rozlisuje dva hlavni typy obéti:

2.10.1 Pasivni obét

Pasivni obét’ je nejcastéjSim typem. Tito jedinci byvaji slabsi, snadno zranitelni,
malo asertivni a nejisti. Casto maji pouze malé mnoZstvi ptatel a nejsou pfili§ oblibeni.
Nemusi byt nutné skupinou aktivné odmitani — spiSe se hife zacleiiuji a neumi se

prosadit.

Pokud vSak vyrstaji v prostedi bez vyskytu Sikany, kde je kolektiv vyrovnany a
bezpecny, jejich vyvoj miize probihat zcela normalné, bez zasadnéjsich obtizi. ,,Vztah
mezi odmitanim jedince v kolektivu a Sikanou je jednosmérny — Sikanované déti byvaji

odmitané, ale ne vSechny odmitané déti jsou Sikanované.*

2.10.2 Obét—provokatér

Tento typ obéti svym chovanim muze nechténé ptfitahovat pozornost agresora.
Obcas se miize zdat, ze si Sikanu ,,vyprovokovala®, coz je velmi nebezpe¢ny a mylny
zavér. Sikanu si nikdo nikdy nezaslouZi. Provokatér ptisobi impulzivng, neklidné, mize
mit problémy se sebekontrolou a jeho jednani mize ostatni spoluzéky drazdit. To miiZe

snadno vést ke konfliktim. Je vSak dulezité zdiraznit, Ze plnou odpovédnost za Sikanu

2 SMAHAL, J. Kybersikana jako spolecensky problém. Olomouc, 2014, s. 40-41.
4 CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL, D., Kybersikana:
Privodce novym fenoménem. Praha: Grada Publishing, 2013, s. 61-70.
#4 CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL, D., Kybersikana:
Privodce novym fenoménem. Praha: Grada Publishing, 2013, s. 61
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vzdy nese agresor, ktery ji inicioval. Chovani obé€ti nemuze nijak ospravedlinovat fyzické

¢i psychické ublizovani.

U obéti kyberSikany se Casto objevuji vyrazné psychické dopady — uzkosti,
deprese ¢i myslenky na sebeposkozeni a sebevrazdu. V kyberSikané se mize role obéti a
agresora velmi snadno obratit. Sevéikova* uvadi, Ze se i zde objevuje zvlastni typ obéti:
agresor, ktery se v online svété sam stane obéti. V praxi to mize vypadat takto:
Obet, ktera je v redlném sveété ponizovana a zesmeésnovana, se ve virtudlnim prostredi
pokusi agresorovi mstit. Za¢ne o ném Sifit poniZujici obsah nebo jej jinak napadat na

online platformach.

Pro agresory je v online prostiedi ¢asto snazsi obéti ublizit, protoze mohou vyuzit
citlivé osobni informace, které lidé zvetejituji na socialnich sitich. Tyto udaje mohou
slouzit k zesmésStovani, ponizovani nebo dokonce k vydirani. Kyberprostor také
poskytuje agresorovi vétsi odstup a anonymitu, coz snizuje jeho zabrany — mnozi by v

realném svété neméli dost odvahy, aby obéti hled€li do oci.

2.11 Socialni sité a online prostredi

Socialni sité¢ a online prostiedi jsou v dneSnim svété béZnou a Casto nezbytnou
soucasti Zivota. Umoznuji nam komunikovat s rodinou i prateli, a to i tehdy, kdyz se
nachazeji na opacné stran¢ svéta. Vyrazné usnadiiuji praci, studium a umoziuji sdileni
informaci ¢1 zdbavného obsahu. Piestoze online prostfedi pifindsi spolecnosti mnoho
vyhod, mlze se stat i mistem, kde dochazi k jeho zneuZivani — zejména v piipad¢ déti,

nezletilych nebo osob, které mohou technologie vyuzit k ublizovani druhym.

Stejné jako lidé vyuzivaji socialni sit¢ ke komunikaci nebo sdileni fotografii a
videi, mohou byt tyto platformy také zneuzivany k ziskavani nevhodného materialu od
nezletilych nebo k cilenému ponizovani a zesmésiovani obéti. Vedle nespornych piinost
proto online svét pfinasi i1 fadu rizik — napftiklad $ifeni citlivych informaci, zneuzivani

osobnich udaji, kybersikanu ¢i zneuZivani nezletilych.*¢

Problematikou socialnich siti a online prostiedi se ve své publikaci ,,KyberSikana:

Pracovni materialy pro ucitele a 7aky i studenty* zabyva V. Rogers.*’ Ukazuje, jak

45 SEVCIKOVA, A. a kolektiv. Déti a dospivajici online: Vybrana rizika pouZivani internetu. Praha: Grada
Publishing, 2014, s. 131-132.

46 ROGERS, V. Kybersikana: Pracovni materidly pro ucitele a Zdky i studenty. 2011.

4T ROGERS, V. Kybersikana: Pracovni materidly pro uéitele a Zaky i studenty. 2011.
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socidlni sit¢ umoziuji vytvaret faleSné profily, které mohou slouzit k riznym
manipulativnim nebo Skodlivym ucelim. UZivatelé prostiednictvim nich komunikuji,
sdileji videa a fotografie nebo se vydavaji za n¢koho jiného. Mezi nejcastéji vyuzivané
platformy patii Instagram, Facebook, TikTok a Snapchat, které jsou popularni zejména
mezi mladymi lidmi. Ti je vyuZzivaji predevsim ke komunikaci, sdileni zazitki a sledovani

obsahu dalSich uzivatelu.

Online prostfedi ma tadu specifickych rysi, které zasadné ovliviiuji chovani
uzivateld. Jednim z nejvyznamnéjSich je anonymita. UZivatelé se mohou vydavat za
kohokoli a ¢asto maji pocit, Ze jejich jednani nema zadné nasledky. Falesné profily mohou

usnadiiovat Sifeni urdzlivych komentaid, vyhrizek nebo jinych forem agresivniho

chovani.

Dalsim charakteristickym rysem je podle Rogerse*® rychlost §ifeni informaci. Je
prakticky jedno, zda jde o pravdivé informace ¢i dezinformace — pokud se dostanou ke
spravné skupiné uzivatel, mohou se $ifit neuvéftitelnou rychlosti. Obsah zvetejnény na
socialni siti mize mit proto znacny a Casto i dlouhodoby dopad na osobu, které se tyka.
V piipadé kyberSikany je tento aspekt obzvlast nebezpecny, protoZe poniZujici nebo
urazlivy obsah miize beéhem kratké doby vidét velké mnozstvi lidi a dale ho Sifit. Tim se
zvySuje pocet agresord, ktefi se na utoku podileji, a obsah mlize na platformé zlstat

dlouhou dobu.

Velmi vyznamnym aspektem online prostiedi je 1 nepfetrzitd dostupnost
komunikace. Oproti tradi¢ni Sikané, ktera obvykle konéi se zavérem Skolniho dne,
kyberSikana nema ¢asové hranice. Online svét nelze ,,zavtit jako brany Skolniho dvora®.
Obét je vystavena tlaku i po Skole, doma ¢i béhem volného ¢asu, coz v ni miize vyvolavat

pocit, Ze Gitoku nelze uniknout.*

Socialni sit¢ vSak nehraji pouze negativni roli. Mohou byt také dualezitym
nastrojem prevence. Umoznuji sdileni informaci o tom, jak se na internetu bezpecné

chovat, jak rozpoznat rizikové situace a jak se jim branit. Mohou slouzit jako prostiedek

4 ROGERS, V. Kybersikana: Pracovni materidly pro ucitele a Zaky i studenty. 2011.
4 KOPECKY, K. Kybersikana a dalsi formy online agrese. Olomouc: Univerzita Palackého, 2015.

28



pro nahlaseni zdvadného chovani, blokovani agresort ¢i poskytovani podpory vrstevniki,

ktefi si vzajemné& pomahaji fesit obtizné situace.>

0 Florence: odborny ¢asopis pro nelékai'ské zdravotnické pracovniky. Socidlni sité jako jeden z prostiedkii
kybersikany. [online]. Dostupné z https://www.florence.cz/casopis/archiv-florence/2015/5/socialni-site-
jako-jeden-z-prostredku-kybersikany/
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3  Zpisoby a druhy kyberSikany

Kybersikana je urcity druh Sikany v online svété. Probihd prostiednictvim online
komunikace a sdileni rGznych obsahti, které mohou zobrazovat i naS soukromi Zivot.
Komunikace probiha z riznych informac¢nich a komunikacnich technologii jako je tfeba
mobilni telefon, tablet, pocitac, notebook, e-maily, online hry a jeji cil je opakovan¢ a
cilen¢ ublizovat, zastraSovat, vydirat, zesmésnovat nebo dokonce i ohrozovat obét.
Rozdil oproti klasické Sikané je ten, ze kyberSikana mtize probihat anonymné, rychle se

§ifi informace a miize probihat nepfetrzite.

3.1 Flaming

Tento pojem muizeme nazvat i jako provokovani. V tomto druhu kyberSikany se
jedné o urazlivou a velmi prudkou vyménu nazorti mezi dvéma ¢i vice osobami pies
komunikac¢ni technologii jako je tfeba mobilni telefon, pocita¢ nebo tablet. Nejcasté&ji se
vyskytuje v online komunika¢nich skupindch a ma tzv. svoje publikum. V jinych
komunikac¢nich platformach se tento druh moc nevyskytuje. Typické znaky tohoto druhu
utoku je pouzivani vulgarismi, vyhruzek, riznych urdzek a je tak jejich cilem
vyprovokovat a zesmé$nit obét’ a nasledné celou diskusi s ur€itym zamérem zvetejnit.
Mize to byt jednordzovy konflikt, ale velmi ¢asto se z néj stava dlouhodoby, opakovany
utok, ktery vyusti az v kyberSikanu. Diky tomu, Ze komunikace na platformach je
anonymni, tak to¢nici nemayji tak velké zabrany jako v realném svété a diky tomu byva
jejich komunikace jesté vice agresivngjsi. Jan Smahaj®! uvadi, Ze ,,toto agresivni chovani
je ve formé slovniho napadnuti v prostfedi virtudlni reality az ctyfikrat ¢astéjsi nez v

realném svéte.”

Agresofi, ktefi aplikuji v online svété flaming, se nazyvaji flameti. NejcastéjSim
tématem téchto flamert jsou rizné diskuse, dlouhodobé spory nebo kontroverzni otazky,
které souvisi s osobnim piesvédcenim, jako je naptiklad diskuze tykajici se softwaru IOS
nebo i tfeba interrupce. Pfiznivci obou tdbort se pak na socidlnich siti dohaduji, proc je
ten jejich nazor lepsi nez té€ch druhych. Téma téchto agresorti ale mize byt v podstaté

cokoliv.>?

SLSMAHAL, J. Kybersikana jako spolecensky problém. Olomouc. 2014. s.47.
S2E-bezpedi. Co je flaming. [online]. Dostupné z https://www.e-bezpeci.cz/index.php/temata/dali-rizika/3 8-
35
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3.2 Kyberstalking

Jde o dlouhodobé pronasledovani obéti, ke kterému je vyuzitd elektronicka
komunikace. V tomto piipad¢ dochazi k opakovanému zasilani vyhruznych a obtézujicich
zprav, e-mailti nebo komentait. Utoénik opakované sleduje i aktivitu na sitich své obéti
a shromazd’uje si o ni informace. Tento druh utoku je pro obét’ velmi frustrujici, mtize ji
to psychicky zatézovat a vyvolat pocity strachu ¢i ohrozeni zivota. Kyberstalking Casto
navazuje na konflikty v online prostiedi, ale mize byt i uzce spjat s redlnym svétem. S

kyberstalkingem se velmi ¢asto miizeme setkat v piipadé partnerskych rozchodi.>

3.2.1 Piipad z Ceské republiky
Jak uz bylo feceno, tento druh kyberSikany se vétSinou odehrava mezi byvalymi

partnery, kdy se jeden z nich nedokaze smifit s rozchodem.

Na webovych strankdch Ministerstva spravedlnosti®* je napf. popsan jeden
konkrétni ptipad tohoto typu kyberstalkingu. Pojednava o byvalém partnerovi, ktery se
nedokézal smifit s rozchodem se svoji byvalou partnerkou, a tak ji zacal sledovat na sitich
a hromadné¢ posilat urazlivé zpravy a e-maily. Pachatel své obéti béhem velmi kratkého
¢asu zaslal 90 az 120 nevyzadanych zprav a e-mailll, v nichz se doZadoval komunikaci s
poskozenou. Slo o hrubé urazlivé a vyhruzné SMS zpravy a e-maily. Dale se v nich
dozadoval sexu s poSkozenou, a pfitom vyhrozoval rozesilanim jejich intimnich
fotografii, které byly potizené v dobé&, kdy spolu tvofili par. VyhroZoval, ze je rozesle
jejim zndmym, ptateliim, ale i spolupracovnikiim z prace, a to, pokud s nim nebude
komunikovat. Snazil se i vypatrat, kde poSkozena momentalné pracuje, snazil se ziskat
kontakt pfimo na poSkozenou, a to 1 stylem, kdy volal do jejiho nového zamé&stnani pod

falesnou identitou za ucelem ziskat kontakt na ni.

Timto svym jednanim spachal ptfe€in nebezpecné prondsledovani podle § 354
odst. 1 pism. a), c¢) trestniho zdkoniku a byl odsouzen k trestu domaciho vézeni, které

trvalo 12 mésicu.

53 SMAHALI, J. Kybersikana jako spolecensky problém. Olomouc. 2014. s. 48-49.

34Rozsudek okresniho soudu v Tabote. Online. Dostupné na
www.msp.gov.cz/documents/60489/2589806/Priloha 13Si+12 2021-2.pdf/1240db5b-0be0-4054-9ec6-
07b093880798
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3.3 Kyberobtézovani

Kyberobtézovani je brano jako specificka forma kybersikany”, kdy agresor €i
agresofi obéti opakované posilaji urdzlivé zpravy, a to formou e-mailu, prostfednictvim
mobilnich telefonu, vefejnych for ¢i v online hracich mistnosti. Toto chovani na obét
pusobi netprosnym tlakem a je to vnimano jako obtézujici a miize vyvolat tizkosti, strach,
nebo psychicky stres. Kyberobtézovani se od klasického provokovani odlisuje tim, ze
trva dlouhodobg, systematicky je pouze jednostranné, kdy se agresor zamétuje pouze na
jednu obét. Kyberobtézovani mize mit rizné formy od zasilani vulgéarnich zprav,
neustalé kontaktovani obéti az po vyhroZzovdni a zesméSnovani obéti na riznych
socialnich sitich. V nékterych ptipadech se toto chovani mize zménit az v kyberstalking,

ktery je v Ceské republice povazovano za trestny &in.

3.4 Kybergrooming

V ptipadé kybergroomingu®® si agresor zalozi falesny profil na socialnich sitich,
jako je Instagram, Facebook nebo WhatsApp, pfipadné na seznamkach ¢i hernich

platforméch. Prostfednictvim tohoto faleSného profilu se snazi navazat blizs$i vztahy s

lidmi v internetovém prostiedi. Nejcastéji cili na déti a mladistvé.

Jeho cilem je vybudovat si s obéti ditvéru a nasledné ji vyldkat na osobni schiizku
za ucelem sexualniho zneuziti. V redlném svété se pouziva pojem grooming, ktery se

pieklada jako ,,ochocovani déti“. S rozsifenim internetu se tento jev vyrazné€ rozsifil a stal

wewvr

Duvéru ditéte si utocnik ziskava tim, Ze se vydava napiiklad za mladou divku,
ktera chce pomoci malé hol¢icce s jejimi problémy. Pfedstira pochopeni, empatii a ochotu
pomoci, ¢imZ vytvari hlubsi citovou vazbu. Velkou roli hraji i spole¢né zajmy, jako je
sport nebo moda. Utoénik si ob&t’ Gasto vybira na zakladé osobnich dajf, které dité samo

zvetejnilo na socidlnich sitich.

Utoénici mivaji obvykle nékolik faleinych identit. Ty vyuZivaji i k vzijemnému

ree

,»potvrzovani* pravosti profilu — naptiklad jeden faleSny ucet napiSe: ,,Zeptej se, ze me

33 SMAH{U, J. Kybersikana jako spolecensky problém. Olomouc, 2014. s. 47.
S NEBUD OBET, Kybergrooming. Dostupné online z https://nebudobet.cz/kybergrooming/
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zna.“ > Casto maji dalsi Gty mezi prateli obéti, aby pisobili dojmem, Ze spolu chodi do

Skoly, na krouzek apod.

3.4.1 Piipad z Ceské republiky

Asi nejznaméjSim a nejmedialnéji sledovanym piipadem kybergroomingu na
tizemi Ceské republiky je kauza Pavla Hovorky>®. Tento muz prosttednictvim internetu
sexualné¢ zneuzil pfinejmensim dvé desitky chlapcii (podle ne¢kterych vypoveédi mohlo byt

obéti vyrazné vice).

Pavel Hovorka pracoval jako vratny (ostraha) v prazskych tiskdrnach. Ptes
sluzebni internet si vytvofil profil na serveru Lidé.cz, kde vyhledaval pfedevsim socidlné
slabsi chlapce, Casto z détskych domovii. Zjistoval si o nich osobni informace, jako byly
jejich zajmy, a pod pfislibem penéz nebo splnéni piani je pfimél k zasilani nahych
fotografii. Tyto snimky nésledné vyuzival k vydirani — hrozil, ze prozradi jejich sexudlni
orientaci nebo fotografie zvefejni v misté bydlisté. Tim je nutil k opakovanym oralnim i

andlnim styktm.

Svou prvni ob&t ziskal v roce 2005 tim, Ze ji presvédcil, Zze vyhrala jim
vymyslenou fiktivni soutéz ,,Dit€ VIP*“. Odménou mél byt pobyt v Praze, kde chlapce na
vratnici znasilnil. Komunikace s obét'mi probihala typicky takto: nejprve si psali pies

socialni sit’ nebo chat, poté si telefonovali, a nakonec je pozval k sobé do prace na vratnici.

Soud uznal Pavla Hovorku vinnym z pohlavniho zneuZivani, vydirani, svadéni k
pohlavnimu styku a ohroZovani mravni vychovy mladeze. Méstsky soud v Praze ho
puvodné odsoudil na 8 let vézeni (v nékterych zpravach uvadeéno 8,5 roku). Vrchni soud

v odvolacim fizeni trest zmirnil na 6,5 roku odnéti svobody.

a je Casto uvadén jako varovny piiklad nebezpeci anonymni komunikace na internetu.

57 KOZISEK, M., PISEKY, V. Bezpecné na internetu. pritvodce chovani ve svete online. Praha: Grada
Publishing, 2016. s. 73.
58 http://www.e-bezpeci.cz/index.php/72-kazuistiky/1446-pavel-hovorka-ceska-republika-2008
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3.4.2 Pripad ze zahranici
Vybrala jsem si také jeden ze zndméjSich a pomérné neddvnych ptipadi

kybergroomingu v zahrani¢i — konkrétné z Rakouska, z Vidné®°.

V roce 2024 kontaktoval 33lety nezaméstnany muz na platformé Snapchat
osmiletou divku. Vytvofil si falesny profil, pod kterym se vydaval za 19letého mladika
jménem Sam. Postupné si u divky ziskal divéru, prestoze mu sdélila svij skutecny veék.

Komunikace se brzy pfesunula z Snapchatu na WhatsApp.

Muz divku presvédcil, aby mu zaslala intimni fotografie svych genitalii. Nasledné
ji donutil, aby provadéla sexualni akty pred mobilnim telefonem, nahravala je a fotografie

i videa mu posilala.

K odhaleni ptipadu doslo 9. ¢ervna 2024 diky div€inu star§Simu bratrovi. Ten si
vSiml, Ze sestra komunikuje na socialnich sitich s jistym ,,Samem®, a informoval o tom
matku. Matka prohlédla mobilni telefon dcery, zjistila obsah chatii a okamzité pripad
nahlasila policii. Podezielého se podafilo rychle identifikovat diky telefonnimu ¢islu,

které pouzival.

Dne 11. prosince 2024 odsoudil videiisky soud 33letého muze k 28 mésicim
bezpodminec¢ného odnéti svobody za t€zky sexualni zneuzivani nezletilé, kybergrooming
a vyrobu détské pornografie. Kromé trestu odnéti svobody musi obéti zaplatit 5 000 eur

jako bolestné. Rozsudek je jiz pravomocny. *

Tento pfipad opét ukazuje, jak rychle se kybergrooming miize vyvinout z online

komunikace v zavazny sexudlni trestny Cin.

3.5 Sexting

Tento termin je velmi zndmy jak mezi dospélymi, tak mezi détmi. Sexting®!
predstavuje vyuzivani modernich technologii k posilani textovych zprav, fotografii nebo

videi s intimnim ¢i sexudlné explicitnim obsahem.

MEIN BEZIRK. Mann nach sexuellem Missbrauch iibers Internet in Haft. Dostupné
z https://www.meinbezirk.at/wien/mann-nach-sexuellem-missbrauch-uebers-internet-in-haft a7057879

8 MEIN BEZIRK. Achtjihrige bei Cyber Grooming in Wien missbraucht. Dostupné z https://w
ww.meinbezirk.at/wien/c-lokales/achtjachrige-bei-cyber-grooming-in-wien-missbraucht a7049474

61 SZOTKOWSKI, R., KOPECKY, K., DOBESOVA, P. Sexting u ceskych déti. 1. vyd. Olomouc:
Univerzita Palackého v Olomouci, 2020. s. 32.
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Podle Szotkowského a kol.> ma sexting ma dvé zakladni formy:

- taprvni spociva ve vymén¢ takovych materialti s vlastnim partnerem,

- druhé s neznamou nebo malo znamou osobou.

Ob¢ formy pfinaseji rizika, vyrazné nebezpecnéjsi je vSak druha varianta. Mezi
mladymi lidmi je sexting ¢asto vniman jako projev lasky, divéry nebo flirtu s opacnym
(pfipadné stejnym) pohlavim. I tato forma vsSak nese vazna rizika — predev§im nechténé
Sifeni intimnich materidli mezi $ir§i vefejnost, sexualni vydirani (sextortion) nebo
vetejné zesmésnéni, napiiklad po rozchodu, kdy zhrzeny partner mize materidly zneuzit

k pomsté¢.

Podle n&kterych autort® je vhodné sexting vnimat jako fenomén, ktery zahrnuje
tii hlavni (sub)dimenze: pfijimani, odesilani a sdileni (postovani) intimnich materiald,

napfiklad na socialnich sitich.

V modernim svété piedstavuje nejveétsi nebezpeci v souvislosti se sextingem volné
dostupna a Siroce rozSifena uméla inteligence (Al). Ta dokaze uméle vytvaiet nebo
upravovat sexualni materidly podle zadani uzivatele. Technologie deepfake umoznuje
realisticky generovat sexudlni obsah s tvaii jakékoli osoby. Tyto faleSné montaze pak

mohou uto¢nici vyuZivat k vydirani, zesmésnovani nebo poniZovani obéti.

Alarmujici je rostouci trend mezi mladistvymi, ktefi pomoci Al vytvateji nahé
fotografie svych spoluzdkti a spoluzatek®. I kdyz jde o uméle vytvoreny material, miize
mit na obét’ devastujici dopad — slouZi jako néstroj k zesméSnéni, poniZeni nebo vydirani.
Rizika tvorby a §ifeni sextl se vyrazné nasobi s rozvojem generativni umélé inteligence,
ktera umoziiuje snadnou manipulaci s obrazy prostiednictvim tzv. svlékacich aplikaci
(nudify apps). Tyto nastroje posouvaji sexting na zcela novou Uroven zneuzitelnosti,

protoze dokaZzou béhem nékolika sekund vygenerovat realistické faleSné nahé fotografie.

Mnoho pachatell pfitom jednd s pocitem, Ze jde ,,jen o legraci® a nemuze z toho

vzniknout nic vazného. Pro obét’ je vSak trauma stejné redlné jako pfi zneuziti autentické

62 SZOTKOWSKI, R., KOPECKY, K., DOBESOVA, P. Sexting u ceskych déti. 1. vyd. Olomouc:
Univerzita Palackého v Olomouci, 2020. s. 32.

63 SZOTKOWSKI, R., KOPECKY, K., DOBESOVA, P. Sexting u ceskych déti. 1. vyd. Olomouc:
Univerzita Palackého v Olomouci, 2020. s. 32-35.

% Nebud’ obét’, Sexting. Dostupné online z https://nebudobet.cz/sexting/ [cit. 15. 3. 2026]
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fotografie. Dusledky mohou zahrnovat posttraumatickou stresovou poruchu, uzkostné

stavy, deprese, ztratu sebevédomi a v krajnich ptipadech i sebevrazedné myslenky.

3.6 Body shaming

Tento druh kyberSikany se objevuje v naSem svété uz delsi dobu, ale az poslednich
par let si ho lidé zacali vice vSimat, a tim ho dostali vice do podvédomi i ostatnich lidi.
Podle Zvirotského® jde o ttok, ktery zahanbuje nebo zesmé&siiuje vzhled nebo jakékoliv
jiné telesné vlastnosti. Body shaming mize mit podobu zdanlivé dobromyslného
dobirani, ironickych narazek nebo naopak velmi ptimého a tvrdého verbalniho Gtoku na

vzhled a postavu obéti. Velmi Casto se vyskytuje i v partnerskych vztazich.

Tento jev je velice zranujici a nebezpecny predevsim pro déti a dospivajici v
obdobi puberty. Pravé v tomto vyvojovém stadiu si jedinec nejvice bere k srdci jakékoliv
poznamky na svilj vzhled. Body shaming vyvolava silny psychicky tlak, ktery mize vést
k depresi, nendvisti k vlastnimu télu, poruchdm piijmu potravy (jako je anorexie nebo
bulimie), sebeposkozovani a v krajnich ptipadech i k sebevrazednym myslenkdm ci

pokustim.

3.7 Happy Slapping

U této formy kyberSikany dochézi k propojeni redlného svéta s online prostfedim
— jedna se o tzv. happy slapping (v prekladu ,Stastné fackovani® nebo ,,zadbavné

fackovani*) ¢,

Agresor nebo skupina agresoril nato¢i obét’ v redlném svété pii zesméSiujicim,
ponizujicim nebo nésilném chovani (od facky pies fyzicky utok az po dalsi formy
poniZovani). Zaznam nasledné zvefejni na socidlnich sitich, Casto v uzavienych
skupinach na platformach jako WhatsApp, Instagram nebo Messenger. Video se tim stava
soucasti online prostoru, kde se rychle §ifi mezi $ir§i publikum, a vyrazné tak zesiluje

dopad na obét’.

Cilem happy slappingu je ziskat co nejvice lajkii, zhlédnuti a sdileni®’. Agresofi

24

Casto soutéZi o co nejvétsi brutalitu a ,,zabavnost™ zdznamu. Pojem ,,happy slapping*

65 ZVIROTSKY, M. Terminologicky a vykladovy slovnik Sikany. 1. vyd. Praha: Grada, 2023. s. 19.
% Nebud’ obét. Kybersikana. [online]. Dostupné z https:/nebudobet.cz/kybersikana/
S’ECKERTOVA. L., DOCEKAL. D. Bezpe¢nost déti na internetu: Radce zodpovédného rodice. 2013.
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muze na prvni pohled plsobit lehkovazné nebo pozitivné, ve skutecnosti vSak jde o

zavaznou formu kyberSikany, kterd rozhodné neni ani vesela, ani neskodna.

Disledky pro obét’ mohou byt velmi vazné az likvidani — poniZeni vidi nejen
piimi svédci v redlu, ale i1 Sirokd online komunita, coz prodluzuje a prohlubuje psychickou

ujmu.

3.8 Ocernovani (denigration)

Jedna se o formu kyberSikany, pfi niZ jsou o obéti Sifeny hanlivé a nepravdivé
informace. K jejich §ifeni jsou vyuzivany zejména socidlni platformy, jako jsou e-mail,
messenger nebo specializované webové stranky, vytvorené pro tyto ucely. Tyto stranky
Casto obsahuji seznamy jmen a fotografii osob, které nejsou v dané spole¢nosti (naptiklad
ve Skole nebo komunité) oblibené. Na takovych strankdch nebo ve skupindch na
socialnich sitich mohou ostatni studenti ¢i ¢lenové okoli agresora k danému obsahu

pridavat své komentate a vyjadieni.

Do této kategorie kyberSikany lze zatadit rovnéz zvetejnovani, sdileni a odesilani
digitaln¢ upravenych fotografii, v soucasnosti Casto vytvafenych pomoci umélé

inteligence. Tento obsah ma ¢asto velmi zrafiujici nebo sexualni povahu.®®

68 SMAHALI, J. Kybersikana jako spolecensky problém. Olomouc, 2014. s. 48.
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4 Pravni aspekty kyberSikany
V dneSnim svéte, ktery je plny vyspélych technologii, je nezbytné neustale
aktualizovat pravni legislativu tak, aby adekvatné¢ reagovala na kyberSikanu a
kyberkriminalitu obecné. Uméla inteligence (Al) se rychle vyviji a jeji zneuziti se stava
¢im dal tim snaz§im. KyberSikana piedstavuje zavazny problém soucasného digitalniho

svéta a diky novym technologiim se jeji rozsah neustale rozsituje.

Ptestoze je kyberSikana velmi rozsifenym jevem, ¢esky pravni fad ji nedefinuje
jako samostatny trestny ¢in. Jeji jednotlivé projevy a ndsledky vSak mohou naplnit
skutkovou podstatu riznych trestnych ¢ind podle trestniho zdkoniku. Mezi nejcastéjsi
formy kyberSikany patfi vydirdani, vyhrozovani, pomluvy nebo nebezpecné
pronasledovani (kyberstalking). Stavajici legislativni rdmec proto umoziuje postihnout

pachatele za konkrétni jednani, které kybersSikanu tvofi.

V Rakousku je kyberSikana upravena odlisné — existuje zde specidlni zakon, ktery

toto jednani definuje ptresnéji.

V nasledujicich kapitolach proto pfedstavime jednotlivé pravni upravy
kybersikany v Ceské republice a v Rakousku. Z rakouské pravni tipravy a praxe byl

v ptedchozi kapitole (3.4) pouZit jeden nedavny piipad kybergroomingu.

4.1 Legislativni Gprava v Ceské republice
Zékladni pravni normou upravujici trestné Ciny souvisejici s kyberSikanou je
Trestni zakonik (¢. 40/2009Sb.). Tento zakon obsahuje nékolik ustanoveni, ktera 1ze na

kyberSikanu aplikovat. Doplitkove se trestni Gprava opira také o ustanoveni obcanského

prava a piedpisy zaméfené na ochranu osobnosti a lidské distojnosti.
Mezi trestné Ciny nejcastéji spojované s kyberSikanou patii:

e Nebezpetné pronasledovani (kyberstalking) - § 354 trestniho zdkoniku
e Pomluva - § 184 trestniho zdkoniku

e Nebezpetné vyhrozovani - § 353 trestniho zdkoniku

e Vydirani - § 175 trestniho zakoniku

e Neopravnéné nakladani s osobnimi udaji - § 180 trestniho zdkoniku

e Poskozeni cizich prav - § 181 trestniho zakoniku

e Poruseni tajemstvi listin a dokumentti - § 183 trestniho zdkoniku
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e Sifeni pornografie - § 191 trestniho zdkoniku
e Vyroba a jiné nakladéani s détskou pornografii - § 192 trestniho zékoniku

e Nebezpecné vyhrozovani - § 353 trestniho zakoniku®’

Kybersikana nemusi byt vzdy feSena vyhradné v trestnépravni roviné. V mnoha
piipadech Ize vyuzit i instituty obCanského prava, predevsim v oblasti ochrany osobnosti.
Tyto predpisy slouzi zejména k ochrané cti, lidské dustojnosti, soukromi a dobré povésti

poskozeného.
Ptehled relevantnich ustanoveni ob¢anského prava:

e Ochrana soukromi - § 84 ob¢asného zakoniku
e Ochrana osobnosti - § 81 obcanského zakoniku
e Ochrana lidské distojnosti a cti - § 82 obcanského zdkoniku

e Néhrada nemajetkové ujmy - § 2956 ob&anského zakoniku®

4.2 Legislativni uprava v Rakousku

V Rakousku je kyberSikana feSena predevSim prostiedky trestniho prava. Na
rozdil od Ceské republiky zde existuje specialni ustanoveni piimo zaméfené na

kybersikanu. Jedna se o § 107c rakouského trestniho zakoniku (StGB) — Cybermobbing.

Tento paragraf byl zaveden v roce 2016 a upravuje dlouhodobé obtéZovani obéti
ve virtudlnim prostfedi. Rakousko timto zdkonnym ustanovenim reaguje na rychle
rostouci pocet pfipadii kyberSikany. Diky samostatné pravni Upravé je mozné pachatele
postihnout pfimo za jednani spocivajici v kybermobbingu, aniz by bylo nutné prokazovat

naplnéni skutkové podstaty jiného trestného ¢inu.

Krom¢ pfimo definovaného cybermobbingu mohou jednotlivé formy kybersSikany
naplnovat i1 skutkové podstaty dalSich trestnych ¢ind, jako jsou pomluva, vydirani,
poruseni soukromi nebo kybergrooming. Vyse trestd se odviji od zdvaznosti jednani a

muze spocivat v odnéti svobody, penézity trest nebo v kombinace obou téchto tresta.

6 CESKO. Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozdg&jsich piedpisti. In Sbirka zakond Ceska
republika. 2009.
70 CESKO. Zakon ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdg&jsich predpist. In Sbirka zakond Ceska
republika. 2012.
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Nize je uveden piehled vybranych trestnych ¢inti rakouského trestniho préava,
které se nejcasteji uplatiiuji pii postihu kybersikany. U kazdého trestného ¢inu je uvedena

piislusna pravni tprava a vyse trestu v ptipad¢ naplnéni skutkové podstaty.

e (Cybermobbing - § 107¢ StGB (Strafgesetzbuch)

[ 24

trest.”!
e Pomluva/urazka online - § 111-113 StGB

Odnéti svobody az 6 meésict, u vaznéjsich ptipadi az 1 rok; penézity

trest.”
e Vydirani (Erpressung) - § 105 StGB

[ 4

Odnéti svobody 3 roky, u vaznéjsich ptipadii az 10 let.”

e Zasahovani do soukromi - § 118 StGB
Odnéti svobody az 6 mésicli nebo penézity trest.”*

e Kybergrooming/sexualni natlak na dité - § 207b StGB

wvewr
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I RAKOUSKO. Strafgesetzbuch 1974 (StGB), § 107c Cybermobbing, ve znéni pozdé&jsich predpist. In
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2 RAKOUSKO. Strafgesetzbuch 1974 (StGB), § 111113 Pomluva / urazka, ve znéni pozdgjsich piedpisi.
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3 RAKOUSKO. Strafgesetzbuch 1974 (StGB), § 105 Vydirani, ve znéni pozdé&jsich ptedpisii. In
Bundesgesetzblatt der Republik Osterreich. 1974.

4 RAKOUSKO. Strafgesetzbuch 1974 (StGB), § 118 Zasahovani do soukromi, ve znéni pozdgjsich
predpisti. In Bundesgesetzblatt der Republik Osterreich. 1974.

> RAKOUSKO. Strafgesetzbuch 1974 (StGB), § 207b Kybergrooming, ve znéni pozdg&jsich ptedpist. In
Bundesgesetzblatt der Republik Osterreich. 1974.

76 RAKOUSKO. Strafgesetzbuch 1974 (StGB), § 146 Podvod + § 248a Zneuziti identity, ve znéni
pozd&jsich predpisti. In Bundesgesetzblatt der Republik Osterreich. 1974.
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e Sifeni détské pornografie - § 207c StGB

4

77 RAKOUSKO. Strafgesetzbuch 1974 (StGB), § 207¢ Sifeni détské pornografie, ve znéni pozdgjsich
predpisti. In Bundesgesetzblatt der Republik Osterreich. 1974.
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5 Vyzkumna ¢ast

5.1 Cile a metoda vyzkumu

Cilem vyzkumu v této bakalaiské praci bylo zmapovat vyskyt kyberSikany mezi
7aky na Zakladni $kole Skolni v Kaplici a Horni Stropnici. Konkrétné §lo o identifikaci
nejcastéjSich zplisobil jejiho projevu a navrh doporuceni pro zlepSeni prevence v této

oblasti.

Pro empirickou ¢ast bakalarské prace byla zvolena kvantitativni metoda vyzkumu
s prvky kvalitativniho vyzkumu. Z moznych metod sbéru dat (ankety, rozhovory,
pozorovani ¢i dotazniky) bylo vybrdno anonymni dotaznikové Setfeni. Dotaznik
obsahoval pfevazné uzaviené otdzky, doplnéné o moznost vlastnich odpovédi a jednu
otevienou otazku (viz otazka ¢. 19). Dotazniky byly distribuovany v papirové podobé
zaktm 7., 8. a 9. tiid na Zakladni $kole Skolni v Kaplici a na Zakladni §kole v Horni

Stropnici. Nasledné byly rucné ptepsany do elektronické formy pro dalsi zpracovani.

Dotaznik se zamétoval predevSim na zkuSenosti zaki s kyberSikanou a na jeji
nejcastéjSi formy projevu. Osloveni Skol prob&hlo nejprve prostiednictvim e-mailu a
nasledn¢ telefonicky. Celkem bylo ziskano 82 vyplnénych dotaznikl, z toho 53 ze
Zakladni 8koly Skolni v Kaplici a 29 ze Zakladni $koly v Horni Stropnici. Sbér dat

prob&hl bez vyznamnych problémd.

Dotaznik obsahoval 19 otazek a byl koncipovan jako anonymni. Kombinoval
uzaviené otazky (s moznosti zaskrtnuti odpovédi) a oteviené odpovédi (s volnym
textovym polem). Otazky byly formulovany jednoduchym a srozumitelnym zplisobem,
aby byly pro zaky zékladni Skoly snadno pochopitelné a umoznily rychlou a pfesnou

odpoved'.

5.2 Metoda vyhodnoceni sbéru dat a jeji vysledky

Vysledky dotaznikového Setfeni byly zpracovany prostfednictvim internetové
aplikace Google Forms. Nasledné byly pfevedeny do piehlednych graft, které doplnil

podrobny pisemny rozbor. PIné znéni dotazniku je uvedeno v ptiloze prace.
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5.3 Vyhodnoceni dotazniki

Dotaznikové Setfeni bylo realizovano mezi zdky 7.-9. ro¢niku vybranych
zakladnich Skol. Celkem bylo ziskano 82 platnych dotazniki. U n€kterych otazek se pocet
respondentt li§i v disledku nevyplnénych polozek.

1. Otazka: Jsi: divka, chlapec, ..., banan?

Graf 1: Rozdéleni respondenti podle pohlavi’®

Jsi:

82 odpovedi
@ Divka
@ Chlapec
o
@ banan

Otazku zodpovédélo 82 respondentd. Chlapci tvotili 53,7 %, divky 42,7 %.

Moznost ,,jiné* zvolilo 2,4 % a 1 % respondentti uvedlo nesmyslnou odpovéd (,,banan®).
2. Otazka: Ktery ro¢nik navstévujes?
Graf 2: Rozdéleni respondenti podle ro¢niku”

Ktery ro¢nik navstévujes?
82 odpovédi

® 7. roénik
@ 8. ro¢nik
@ 9. roénik

78 Vlastni zdroj
7 Vlastni zdroj
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Na tuto otazku odpovédélo celkem 82 respondentl. Nejvice zaka navstévuje 8.

ro¢nik (36,6 %), nasleduje 9. ro¢nik (32,9 %) a 7. ro¢nik (30,5 %) zakladni skoly.
3. otazka: Kolik ¢asu denné stravi§ na internetu?
Graf 3: Doba stravena denné na internetu®’

Kolik ¢asu denné stravis na internetu?
82 odpovedi

@ Méné nez hodinu
@ 1-3 hodiny

@ 3-5 hodin

@ Vice nez 6 hodin

Z grafu vyplyva, ze nejvice zaki travi na internetu 3-5 hodin denné (41,5 %). 35,4
% respondentd uvedlo, Ze travi na internetu 1-3 hodiny, 19,5 % vice nez 6 hodin a pouze
3,7 % respondentll travi na internetu méné nez jednu hodinu. Pfipocteme-li k dobé
stravené na internetu i dobu stravenou cestou do Skoly a ze Skoly a dobou vyuky, je az

alarmujici, jak malo Casu asi détem zbyva na jiné volnocasové aktivity.

4. otazka: Jaké socialni sité pouZivas nejcastéji?
Graf 4: Nejcastéji pouzivané socialni sité a platformy (moZnost vice

odpovédi)®!

Jakeé socidlni sité pouzivas nejcastéji? (mizes zvolit vice mozZnosti)
73 odpovédf

Instagram 57 (78,1 %)
Tiktok 54 (74 %)

Facebook

Snapchat 20 (27,4 %)

60

80 Vlastni zdroj
81 Vlastni zdroj
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jaké socialni sité pouzivas nejcastéji?

25 odpovédi
8
6 7 (28§%)
4 (16 %)
4
2(8%)
2 1(4%)1(4%)1(4%) 1(4%)1(4%) 1(4%)1(4%)1(4%)1(4%)1(4%)1(4%)1(4%)

Discord Telegram discord, twitter, darkweb spotify
Spotify Youtube,pinterest,spotify roblox youtube

Nejcastéji respondenti uvadéli Instagram (78,1 %) a Tiktok (74 %), nasledoval
Snapchat (27,4 %) a nejméné Facebook (1,4 %). V moznostech vlastni odpovédi,
odpovédélo celkem 25 respondentl. Nejcastéji uvadéli platformy Youtube (28 %) a
Whatsapp (16 %), dale pak Discord, Spotity, Telegram, Twitter (X), Roblox, Pinterest a
Darkweb kazdy (4 %).

Z odpovédi respondentti vyplynulo, ze v minulosti tak oblibeny Facebook uz dnes
nehraje Zadnou dulezitou roli, Zaci starSiho Skolniho véku zacali uptednostiiovat

Instagram a Tiktok.

5. otazka: Komunikujes na internetu s lidmi, které osobné neznas?

Graf 5: Komunikace s neznimymi lidmi na internetu®?

Komunikujes na internetu s lidmi, které osobné neznas?
82 odpovédi

@ Ano
® Ne

82 Vlastni zdroj
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Na tuto otdzku odpovédelo 82 zak, z toho 59,8 % uvedlo, ze s neznamymi lidmi
nekomunikuji, a 40,2 % uvedlo, ze ano. Pocet zak, kteti oteviené priznali, Ze na internetu
komunikuji s cizimi lidmi, je podle mého nazoru velmi vysoky a vybizi jednoznacné
k zamysleni, jaké intervencni opatieni by meéla/mohla pfijmout rodina zakia a Skola,
kterou navstévuji. Z vysledku na tuto otdzku usuzuji, ze zaktim stale jeste chybi takova

osvéta, kterou by byli ochotni a schopni ptijmout.
6. otazka: SlySel/a jsi nékdy pojem kybersikana?

Graf &. 6: Znalost pojmu kyberSikana®?

SlySel jsi nékdy pojem kybersikana?
82 odpovedi

® Ano
® Ne

Na tuto otazku odpovédélo 97,6 % respondentl, Ze pojem kyberSikana znaji, a
pouze 2,4 % uvedlo, ze o ném neslySeli. Z odpovédi respondentl vyplyva, Ze vétSina zakh

zné pojem kybersikana, coz ukazuje na relativné dobrou informovanost.

8 Vlastni zdroj
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7. otazka: Setkal/a ses nékdy s kyberSikanou?

Graf 7: Osobni setkani s kybersikanou®*

Setkal ses nékdy s kyberdikanou? (pomluvy, urazky, sifeni pomluv, rozesilani fotek bez svoleni,
ponizovani)
82 odpovédi

® Ano
® Ne

Z 82 respondentl se s kyberSikanou setkalo 41,5 %, 58,5 % nikoliv. Z odpovédi
respondenttl je ziejmé, Ze kybersSikana neni ojedinélym jevem a i ptes rostouci povédomi

o této problematice stale predstavuje aktualni problém mezi zaky.
8. otazka: Pokud ano, jakym zpiisobem se projevovala?

Graf 8: Formy kyberSikany, se kterymi se respondenti setkali (moZnost vice
odpovédi)®s

Pokud ano, jakym zplsobem se projevovala? (mizZes zvolit vice moZnosti)
71 odpovédi

Urazky nebo posmé&sky pres chat 26 (36,6 %)
Sdileni fotek nebo videi bez’ 9127 %)
svoleni

VyhroZovani nebo vydirani 7 (9,9 %)

Siteni nepravdivych informaci 18 (25,4 %)

Nesetkal/a jsem se s

36 (50,7 %
kybersikanou (50,7 %)

0 10 20 30 40

8 Vlastni zdroj
8 Vlastni zdroj
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58,5 % respondentd uvedlo, Ze se s kybersSikanou nesetkalo. Z téch, ktefi ano,
nejcasteji Slo o urdzky nebo posmésky pres chat (36,6 %), Siteni nepravdivych informaci
(25,4 %), sdileni fotek ¢i videi bez svoleni (12,7 %) a vyhroZovani nebo vydirani (9,9 %).
Z odpovedi vyplyva, ze nejcastéjsi formou jsou urazky a posmésky, které mohou byt asto
vnimany jako bézna komunikace. Pravé tato ,,normalizace” muize vést k podcenovani

zavaznosti kyberSikany.

9. otazka: Kdo byl podle tebe piivodcem kybersikany?
Graf 9: Piivodce kybersikany?6

Kdo byl podle tebe plivodcem kybersikany? (kdo ji zacal)
41 odpoveédi

@ Spoluzak

@ Kamarad z jiné gkoly
Neznamy Elovék

@ Nakdo jiny

24,4%

Nejcastéji byl uto¢nikem spoluzak (36,6 %). Kamarad z jiné $koly nebo nezndmy
toénik predstavovali 24,4 %, jina osoba 14,6 %. Zadny respondent neuvedl piesnou
identitu pachatele. Z odpovédi Ize konstatovat, Ze nejcastéj$im agresorem je spoluzak,

coz ukazuje, ze kyberSikana, Casto navazuje na vztahy ve skolnim kolektivu.

8 Vlastni zdroj
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10.  otazka: Byl jsi nékdy sam/sama obéti kyberSikany?
Graf 10: Byl respondent obé&ti kyberSikany?%’

Byl jsi nékdy sdam/sama obéti kybersikany?
78 odpovédi

® Ano
® Ne

Obéti kyberSikany se stalo 17,9 % respondentii, 82,1 % nikoli. Z odpovédi
respondentl vyplyva, ze i kdyz vétSina zakl obéti nebyla, podil téch, kteti zkusenost maji,

neni zanedbatelny a ukazuje na pfitomnost tohoto problému v kolektivu.
11.  otazka: Zazil jsi kyberSikanu na téhle Skole?

Graf 11: Vyskyt kyberSikany na vlastni $kole3®
Zazil jsi kybersikanu na téhle skole?
78 odpoveédi

® Ano
® Ne

Kybersikanu na své Skole zazilo 23,1 % respondentl, 76,9 % nikoli. Ackoli
kyberSikanu zaZila jen asi pétina zakill, neznamena to, Ze by vedeni $kol mélo tuto situaci

prehlizet. Intervence je nutnd, i kdyby jen jeden jediny Zak byl vystaven kybersikan¢,

87 Vlastni zdroj
8 Vlastni zdroj
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12.  otazka: Pokud jsi byl/a obéti kyberSikany, svéril/a ses nékomu?

Graf 12: Svéfeni se s problémem Kybersikany®

Pokud jsi byl/a obéti kybersikany, svéfil/a ses nékomu? (mdzes zvolit vice moznosti)
68 odpovédi

Rodi¢tim 13 (19,1 %)
Ucitelim 6 (8,8 %)

Kamaradim 9 (13,2 %)

Nikomu 18 (26,5 %)

Jiné osobé

Nesetkal/a jsem se s

0,
kybersikanou 32 (47,1 %)

Nejvétsi podil (47,1 %) tvorili respondenti, ktefi se s kyberSikanou nesetkali. 26,5
% respondentl se s problémem nikomu nesvétilo. Z téch, ktefi ano, se 19,1 % svétilo
rodicim, 8,8 % ucitelim a 1,5 % jiné osobé. Vysledky naznacuji, ze znacna ¢ast zakl
nevyhledava pomoc ve svém okoli. Cast zakii se nikomu nesvéfi, coz miize tizce souviset
se strachem nebo nedtvérou k dané osob¢, k rodi¢im, skole, spoluzdkiim, sourozenctim.

Tento faktor miize vyrazné¢ ztézovat feSeni a v€asnou detekci kyberSikany.
13. otizka: Pomohla nebo poradila ti ta osoba s timto problémem?

Graf 13: Poskytnuti pomoci osobou, které se respondent sv&iil®

Pomohla nebo poradila ti ta osoba s timto problémem?
42 odpovédi

® Ano
® Ne

8 Vlastni zdroj
% Vlastni zdroj
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Pomoc (radu, podporu nebo konkrétni jednani) poskytla 45,2 % uvedenych osob,
v 54,8 % pitipadi pomoc chybéla. Z wvysledkli vyplyva, Ze pomoc neni vzdy

samoziejmosti, coz negativné ovliviluje feSeni problémi. Tento vysledek je zardzejici.
14.  otazka: Byl jsi nékdy svédkem kybersikany?
Graf 14: Setkani s kyberSikanou v roli svédka®!

Byl jsi nékdy svédkem kybersikany? (vidél/a jsi, Ze byl nékdo Sikanovany online)
78 odpovédi

® Ano
® Ne

Svédkem kyberSikany bylo 38,5 % respondentli, 61,5 % nikoli. Vzhledem k

roz§iteni této problematiky, je tento vysledek prekvapujici.
15. otazka: Myslis, Ze by ti Skola pomohla, pokud bys kybersSikanu nahlasil/a?

Graf 15: Diivéra ve $kolu pii FeSeni kybersikany®?

Myslis, Ze by ti skola pomohla, pokud bys kybersikanu nahlésil/a?
78 odpovédi

® Ano
® Ne

°1 Vlastni zdroj
%2 Vlastni zdroj
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Skole diivétuje a veti v jeji pomoc 51,3 % respondentil, 48,7 % nikoli. Dlvéra je
tedy mirné prevazujici, ale témét polovina zakt Skole v této oblasti nedivétuje. Kdyz
vezmeme Vv potaz, ze zaci travi ve Skole vétSinu svého Casu, je tento vysledek velice

znepokojujici. Zaci by se pravé ve skole méli citit byt chranéni.
16.  otazka: Mluvite ve Skole, jak se bezpe¢né chovat na internetu?

Graf 16: Komunikace $koly o bezpe¢ném chovini na internetu®

Mluvite ve Skole, jak se bezpecné chovat na internetu?
79 odpovédi

® Casto
@® Obcas
Vibec ne

NV

77,2 % respondentti uvedlo, ze se o tématu mluvi ve skole obcas, 10,1 % viibec a
10,1 % casto. Téma je tedy zpracovavano spisSe obcasné. Tento vysledek nelze povazovat

za uspokojivy, jelikoz prevence by mela byt dlouhodobd a systematicka.

% Vlastni zdroj
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17.  otazka: Byl/a jsi nékdy na néjaké prednasce, jak se chovat bezpe¢né

na internetu?

Graf 17: Uast na odborné piednasce o bezpeénosti na internetu®*

Byl/a jsi nékdy na né&jaké prednasce, jak se chovat bezpecné na internetu?
79 odpovédi

® Ano
® Ne

Odborné prednasky vedené preventistou nebo zastupcem Policie CR se za¢astnilo
81 % respondentti, 19 % nikoli. Tento vysledek lze hodnotit jednoznaéné pozitivné.
Ukazuje to, ze zaci mohou diky témto pfednaskam vé&dét, jak se branit. Lze vyvozovat,

Ze zé&ci maji zékladni znalosti.
18.  otazka: Vis jak se branit, pokud by té nékdo Sikanoval online?

Graf 18: Znalost obrany proti kybernetickému utoku®s

Vis jak se branit, pokud by té nékdo Sikanoval na internetu?
79 odpoveédi

® Ano
@ Spise ano
Spise ne

® Ne

49,4 % respondentii uvedlo, Ze jednoznacné vi, jak se zachovat, 43 % ,,spiSe ano”.

Pouze 5,1 % uvedlo ,,spiSe ne” a 2,5 % ,,ne”.

94 Zdroj: vlastni zpracovani
% Vlastni zdroj
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Celkem 92,4 % respondentll je piesvédceno, Ze ma dostatecné znalosti k obrané€.
Muzeme piedpokladat, Ze znalosti ohledné bezpecnosti mohli Zaci ziskat na zminénych

prednaskach a to je velmi pozitivni vysledek.

Vyhodnoceni oteviené otazky ¢. 19: Nazory na prevenci kyberSikany ve

Skole.

Odpovédi byly velmi riiznorodé. Velka cast respondentli neméla konkrétni nazor
a nejcasteji odpovidala ,,nevim” nebo ,,nic”’. Mensi ¢ast vyjadfila potfebu intenzivnéjsi
prevence — zejména Cast¢jsi pfednasky (napf. 2x ro¢n¢), otevienou komunikaci s uciteli,
budovani divéry a rychlé feseni pripadd. Tyto konkrétni navrhy pochazely prevazné od
zakl 9. ro¢niku. Vzhledem k dnes$nim vyspélym technologiim a moznostem, které maji
Skoly k dispozici (role vychovnych poradcli, moznosti potadat pfednasky, kurzy, diskuse

...), je mozn¢ vysledek povazovat za znepokojujici.
Shrnuti praktické ¢asti

Na zakladé realizovaného dotaznikového Setieni, kterého se zucastnilo 82 zaki
7.-9. ro¢nikd, bylo zjisténo, Ze povédomi Zakl o kybersikané je pomérné veliké. Piiblizné
41,5 % respondentl uvedlo, Ze se s kyberSikanou setkalo, pficemz 17,9 % se stalo obéti

a 38,5 % bylo svédkem tohoto jevu.

Nejcastéjsi formou kyberSikany byly urazky a posmésky prostfednictvim online

komunikace, dale Sifeni nepravdivych informaci a sdileni fotografii bez souhlasu.

Vyznamnym zjisténim je také skutecnost, Ze pomérné velka ¢ast respondentil
komunikuje s nezndmymi lidmi na internetu a travi v online prostiedi nékolik hodin

denné.

Z vyzkumu rovnéZ vyplynulo, Ze vyznamnou roli hraje prostedi $koly, jelikoz
nejcastéj$im agresorem byl spoluzdk. Znepokojivym zjisténim je skutecnost, Ze zna¢na

¢ast obéti se nikomu nesvéifi a pomoc €asto neni poskytnuta.

Pozitivnim zjisténim je vysokd informovanost Zakli o pojmu kyberSikana a
relativné dobré povédomi o moznostech obrany. Presto vSak témét polovina respondentt

neduvéiuje skole v feSeni téchto situaci.
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Za klicové lze povazovat zjisténi, ze prevence ve Skolach probihd spise

nepravidelné a zaci sami navrhuji jeji intenzivnéjsi formu.

5.4 Diskuse

Cilem vyzkumu bylo zjistit vyskyt kyberSikany mezi zaky 7. — 9. ro¢nikti zédkladni
Skoly a identifikovat jeji nejcastéjsi formy. Na zakladé ziskanych dat 1ze konstatovat, Ze
kyberSikana pfedstavuje mezi zaky druhého stupné zdkladnich Skol redlny a pomérné
Casty problém. Zjisténi ukazuje, ze se s kyberSikanou setkalo 41,5 % respondentd a

ptiblizné€ 17,9 % uvedlo, Ze se stali jeji obéti.

Za vyznamné lze povazovat zjiSténi, ze nejcastcjSi formou kyberSikany jsou
urdzky a posmésky prostfednictvim online komunikace. Tento typ chovani je pro zaky
snadno dostupnym a ¢asto mize byt vniman jako ,,bézna souc¢ast komunikace”, coz mize
vést k jeho bagatelizaci. Dal§imi Castymi projevy bylo Sifeni nepravdivych informaci a
sdileni fotografii bez souhlasu, coz poukazuje na nedostatecné povédomi o diisledcich

takového jednani.

Znepokojivym zjisténim je skutecnost, ze Cast zakl se v piipad¢ kyberSikany
nikomu nesvéii. Tento jev mliZe souviset se strachem z reakce okoli, nediivérou v pomoc
nebo snahou problém feSit samostatné. PrestoZe se né€ktefi respondenti svéfili rodicim
nebo ucitelim, ne vzdy jim byla poskytnuta adekvatni pomoc, coz muze negativné

ovliviiovat ochotu zaka fesit podobné situace v budoucnu.

DalSim dulezitym zjiSténim je mira divéry zakt ve Skolu. Pfiblizné polovina
respondentl uvedla, Ze by Skola pomohla pfi feSeni kyberSikany, druha polovina vSak
tuto ditvéru nema. Tento vysledek poukazuje na potiebu posilovat vztahy mezi zaky a
pedagogy a vytvaiet bezpené prostfedi, ve kterém se Zaci nebudou obdvat problém

oznamit.

Vysledky déale ukazuji, Ze Zéci travi znacné mnozstvi ¢asu na internetu, pficemz
nejveétsi skupina uvadi 3—5 hodin denné. Tento faktor mize zvySovat riziko vystaveni
kybersSikané 1 dalSim formam rizikového chovani. Zaroven témét 40 % respondentl
pfiznalo komunikaci s nezndmymi osobami, coZ pfedstavuje vyznamné bezpecnostni

riziko.

Pozitivnim zjisténim je vysoka informovanost zaki o pojmu kyberSikana a

relativné dobré povédomi o moznostech obrany. Piesto vSak samotna znalost
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problematiky nemusi byt dostatecnd, pokud neni doplnéna praktickymi dovednostmi a

podporu ze strany skoly a rodiny.

Je rovnéz vhodné zminit, Ze prevence kyberSikany ve Skolach probiha spise

nepravidelné, nejCasteji pouze obcCas. Piestoze vétSina zaka absolvovala alesponl jednu

vvvvv

Je vSak nutné upozornit na limity tohoto vyzkumu. Vyzkumny soubor tvofilo 82
respondentl ze dvou zakladnich $kol, coz omezuje moznost zobecnéni vysledkii. DalSim
omezenim je pouziti dotaznikové metody, kterd je zavisla na subjektivnim vnimani a

upiimnosti respondentt.

5.5 Porovnani s teoretickou ¢asti

Porovnani vysledki vyzkumu s teoretickou ¢asti

Vysledky vyzkumu potvrzuji teoretickd vychodiska uvedena v predchozich
kapitolach prace. V teoretické ¢asti bylo uvedeno, Ze kyberSikana se nej€astéji projevuje
formou verbalnich utokid, pomluv a sdileni nevhodného obsahu. Tyto formy byly

potvrzeny 1 v praktické casti, kde dominovaly urazky v online komunikaci a Sifeni

nepravdivych informaci.

Z hlediska jednotlivych typi rizikového chovani lze vysledky spojit zejména s
pojmy jako kybergrooming, sexting nebo happy slapping, které byly popséany v teoretické
casti. Napftiklad sdileni fotografii bez souhlasu souvisi se sextingem, zatimco manipulace

¢1 komunikace s nezndmymi osobami muize byt spojena s kybergroomingem.

Teoreticka ¢ast rovnéz zdlraziluje vyznam anonymity a nepiimé agrese v online
prostfedi. Tento fakt byl potvrzen 1 vyzkumem, kde se ¢asto nepodaftilo identifikovat

konkrétniho agresora.

Dale bylo v teoretické ¢asti uvedeno, Ze obé&ti kyberSikany Casto nevyhledavaji
pomoc, coz bylo potvrzeno i v praktické ¢asti, kde se vyznamna ¢ast respondentli nikomu

nesveérila.

Lze tedy konstatovat, ze vysledky vyzkumu jsou v souladu s teoretickymi

poznatky a potvrzuji aktualnost a zadvaznost problematiky kyberSikany.
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5.6 KiiZova analyza dat

Na zéklad¢ ziskanych dat byla provedena zakladni kiizova analyza vybranych
proménnych. Cilem bylo identifikovat mozné souvislosti mezi chovanim Zzakd na

internetu a jejich zkusenosti s kybersikanou.

5.6.1 Vztah mezi ¢asem stravenym na internetu a vyskytem kybersSikany
Z vysledkt vyplyva, ze znana Cast respondentli travi na internetu 3—5 hodin

denn¢ (41,5 %) a téméf pétina vice nez 6 hodin denné.

Lze ptedpokladat, ze vyssi Cas straveny online zvySuje pravdépodobnost setkdni
s kyberSikanou. Tento pfedpoklad podporuje i fakt, Ze vice nez 40 % respondentii uvedlo,

ze se s kybersikanou setkalo.

Dlouhodoby pobyt v online prostfedi tak pfedstavuje vyznamny rizikovy faktor.

5.6.2 Vztah mezi komunikaci s neznamymi osobami a rizikovym chovanim
Ptiblizné 40,2 % respondentli uvedlo, ze komunikuji s lidmi, které osobné neznaji.
Tato skupina zaki je potencionalné vice ohroZena nejen kyberSikanou, ale 1 dal§imi
formami rizikového chovani, jako je tfeba kybergrooming. Lze ptedpokladat, Ze
otevienost vii¢i nezndmym osobam zvySuje pravdépodobnost negativnich zkuSenosti v

online prostiedi.

5.6.3 Vztah mezi zkuSenosti s kyberSikanou a ochotou svérit se

Vysledky ukazuji, ze ¢ast respondenttl, ktefi se setkali s kyberSikanou, se nikomu
nesvétila (26,5 %). Tento fakt mlze naznaCovat souvislost mezi zkuSenosti s
kybersikanou a nizkou divérou v okoli. Nedostatecna komunikace o problému muze vést

k jeho prohlubovéani a absenci feSeni.

5.6.4 Vztah mezi divérou ve Skole a feSenim kybersikany

Ptiblizné 51,3 % respondentii uvedlo, Ze by Skola pomohla pfi feSeni kyberSikany,
zatimco 48,7 % tuto diveru nemad. Lze tedy predpoklédat, ze nizsi diivéra ve Skolu miize
ovliviiovat ochotu Zakl problém nahlasit. Tento faktor mize pfimo souviset s tim, ze ¢ast

obéti ziistava bez pomoci.
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Shrnuti kiiZzové analyzy

Kfizovéa analyza naznacuje, Ze mezi jednotlivymi proménnymi existuji urcité
souvislosti. Mezi hlavni faktory patii zejména vysoky Cas strdveny na internetu a
komunikace s neznamymi osobami. Dale se ukazuje, ze divéra ve Skolu a okoli hraje

klicovou roli pfti feSeni kybersSikany.

Je vSak nutno zdlraznit, Ze vzhledem k charakteru vyzkumu se jednd o

interpretacni zavery, nikoli o statisticky ovéfené vztahy.

5.7 Navrh prevence kyberSikany na zakladé vysledkii vyzkumu

Na zakladé¢ vysledkti dotaznikového Setfeni lze konstatovat, Ze prevence
kybersikany je v soucasné dob¢ nezbytnou soucasti Skolniho prostfedi. Vyzkum ukazal,
Ze znac¢na ¢ast zakl travi na internetu nékolik hodin denné, pti¢emz 41,5 % respondenti

se s kybersikanou jiz setkalo a ¢ast z nich se stala jeji obéti.

Zarovei bylo zji$téno, Ze vyznamna ¢ast zakli komunikuje s neznamymi osobami
a ne vzdy vyhledd pomoc v ptipadé problému. Tyto skutecnosti poukazuji na potiebu

systematicke a cileni prevence nejen ve Skolim prostiedi, ale také v roding.

5.7.1Prevence ve Skolnim prostiredi

Na zaklad¢ zjiSténych vysledkl je vhodné zaméfit se predevSim na posilovani
daveéry mezi zaky a pedagogy. Vyzkum ukazal, ze téméf polovina respondentl neveri, ze
by Skola pomohla pfi feSeni kyberSikany, coz muize vést k tomu, Ze zaci problém

nenahlasi.

Dtlezitym opatienim je proto vytvaieni bezpecného prostredi, ve kterém se Zaci
nebudou obévat se svéfit. Skoly by mély pravidelné zatazovat preventivni programy,
prednasky a besedy zaméiené na problematiku kyberSikany. Z vyzkumu vyplyva, ze tyto

aktivity probihaji spiSe nepravidelné, coZ naznacuje prostor pro jejich ¢astéjsi realizaci.

Soucasti prevence by méla byt také aktivni komunikace s zdky o bezpe¢ném

chovani na internetu a konkrétnich situacich, se kterymi se mohou setkat.

5.7.2 Prevence ze strany rodicu
Rodina hraje rovnéz klicovou roli v prevenci kyberSikany. Na zékladé vysledki
vyzkumu je ziejmé, ze déti travi na internetu znaéné mnozstvi ¢asu a casto komunikuji s
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osobami, které osobn¢ neznaji. Rodice by proto méli vénovat zvySenou pozornost online
aktivitdm svych déti, zajimat se o jejich chovani na socidlnich sitich a oteviené s nimi

komunikovat o moznych rizicich.

Dilezit¢ je rovnéz nastaveni jasnych pravidel pro pouzivani digitalnich

technologii a budovani diivéry, aby se dité v ptipadé problémul nebélo svéftit.

5.7.3 Prevence zaméfena na Zaky
Z vyzkumu vyplyva, ze Zaci maji pomérné dobré povédomi o kybersikan¢, avSak

toto povédomi nemusi vzdy odpovidat jejich skutecnému chovani.
Prevence by se proto méla zamétit na praktické dovednosti, jako je:

- ochrana osobnich udaju,
- bezpecné chovani na socialnich sitich,
- odmitani komunikace s nezndmymi osobami,

- schopnost rozpoznat rizikové situace.

Diilezité je také vést zaky k odpovédnému chovani v online prostiedi a k respektu

vuci ostatnim uzivatelam.

5.7.4 Shrnuti preventivnich opatieni

Na zékladé vysledkl vyzkumu lze konstatovat, Ze prevence kyberSikany by méla
byt systematickd, pravidelnd a zamétena na spolupraci Skoly, rodiny a samotnych zak.
Kli¢ovymi faktory jsou zejména posilovani duvéry, oteviena komunikace a zvySovani

digitalni gramotnosti.
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Zavér

Bakalatska prace se zabyvala problematikou kyberSikany mezi zdky na druhém
stupni zakladnich §kol, konkrétn& na Zakladni $kole Skolni v Kaplici a Zakladni $kole v
Horni Stropnici, a to v 7., 8. a 9. tfid¢é. Hlavnim cilem prace bylo zmapovat vyskyt
kybersikany mezi zaky, identifikovat jeji nejcastéjsi formy projevu a na zakladé
ziskanych poznatki navrhnout vhodnd doporuceni pro zlepSeni prevence v daném

Skolnim prostredi.

V teoretické Casti byly vymezeny zdkladni pojmy souvisejici s problematikou
Sikany a kyberSikanou, jejimi formami, pfi¢inami a disledky. Déle byla pozornost
vénovana typologii agresori a obéti, dopady na psychiku obéti i pravni aspekty
kybersikany v Ceské republice a Rakousku. Z teoretickych poznatkii vyplyva, Ze
kybersikana ptedstavuje zavazny socidlni problém, ktery mé vyrazné dopady na psychiku

obéti a je uzce spojen s rozvojem digitalnich technologii.

V praktické ¢asti prace byl realizovan kvantitativni vyzkum formou anonymniho
dotaznikového Setfeni mezi 82 Zaky 7.-9. ro¢niku. Vysledky ukézaly, ze kyberSikana je
mezi zaky pomérné rozsifenym jevem, pfi¢emzZ vyznamna ¢ast respondentli se s ni jiz
setkala, at’ uz v roli obéti, nebo svédka. Nejcastejsi formou byly urdazky a posmé&sky v

online komunikaci, dale Sifeni nepravdivych informaci a sdileni obsahu bez souhlasu.

Z vyzkumu dale vyplynulo, Ze rizikovym faktorem je zejména vysoky cas
strdveny na internetu a komunikace s nezndmymi osobami. Znepokojivym zjisténim je
skutecnost, Ze ¢ast zaka se v pripad¢ kyberSikany nikomu nesvéfi a ne vzdy vyhleda
pomoc. Rovnéz se ukazalo, ze diivéra ve skolu neni u vSech zakl dostatecna, coz miize

negativné ovliviiovat feseni téchto situaci.

Na zaklad¢ ziskanych vysledkl byla navrzena preventivni opatfeni zaméfena na
Skolu, rodice 1 samotné zaky. Klicovou roli hraje pfedev§im oteviena komunikace,
budovani divéry, pravidelna prevence a zvySovani digitalni gramotnosti. Dllezité je také

aktivni zapojeni vSech zucastnénych stran, tedy Skoly, rodiny 1 Zakii samotnych.

Lze konstatovat, Ze stanoveny cil prace byl splnén. Vysledky vyzkumu potvrdily
aktualnost a zavaznost problematiky kyberSikany a poukézaly na potiebu systematické
prevence. Do budoucna by bylo vhodné zaméfit se na rozsahlejsi vyzkum a hlubsi analyzu

této problematiky, naptiklad za vyuziti kombinace kvantitativnich a kvalitativnich metod.
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Seznam priloh

Pfiloha &. 1: Dotaznik
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Prilohy

Ptiloha €. 1: Dotaznik https://docs.google.com/forms/d/16¢c3loeplQqBA4amAXZtS7yt-
r5iN-cal58 AZBwejbKw

1. Jsi:
a) Divka
b) Chlapec
c) Jiné:

2. Ktery ro¢nik navstévujes?
a) 7.rocnik
b) 8. ro¢nik
¢) 9. rocnik

3. Kolik ¢asu denné stravi§ na internetu?
a) Mén¢ nez hodinu
b) 1-3 hodiny
¢) 3-5hodin
d) Vice nez 6 hodin

4. Jaké socialni sité pouZivas nejéastéji? (maZes zvolit vice moZnosti)
a) Instagram
b) Tiktok
¢) Facebook
d) Snapchat
e) Jiné:

5. Komunikuje§ na internetu s lidmi, které osobné neznas?
a) Ano
b) Ne

6. SlySel jsi nékdy pojem kybersikana?
a) Ano
b) Ne

7. Setkal ses nékdy s kyberSikanou? (pomluvy, urazky, Sifeni pomluv,
rozesilani fotek bez svoleni, poniZovani)
a) Ano
b) Ne

8. Pokud ano, jakym zptisobem se projevovala? (miiZes$ zvolit vice moZnosti)
a) Urazky nebo posmésky pies chat
b) Sdileni fotek nebo videi bez svoleni
¢) Vyhrozovéni nebo vydirani
d) Sifeni nepravdivych informaci
e) Nesetkal/a jsem se s kyberSikanou
f) Jiné:
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Kdo byl podle tebe piivodcem kyberSikany? (kdo ji zacal)
a) Spoluzak

b) Kamarad z jiné Skoly

¢) Neznamy clovek

d) Nékdo jiny

Byl jsi nékdy sam/sama obéti kyberSikany?
a) Ano
b) Ne

Z.azil jsi kybersikanu na téhle Skole?
a) Ano
b) Ne

Pokud jsi byl obéti kybersSikany, svéril/a ses nékomu? (miiZes zvolit vice
moznosti)

a) Rodi¢im

b) Ucitelim

¢) Kamaradim

d) Nikomu

e) Nesetkal/a jsem se s kyberSikanou

Pomohla nebo poradila ti ta dana osoba s timto problémem?
a) Ano
b) Ne

Byl jsi nékdy svédkem kybersikany? (vidél/a jsi, Ze byl nékdo Sikanovany
online)

a) Ano

b) Ne

MysliS, Ze by ti §kola pomohla, pokud bys kyberSikanu nahlasil/a?
a) Ano
b) Ne

Mluvite ve $kole, jak se bezpe¢né chovat na internetu?
a) Casto

b) Obcas

c) Vibec ne

Byl/a jsi nékdy na néjaké prednasce, jak se chovat bezpe¢né na internetu?
a) Ano

b) Ne

Vis, jak se branit, pokud by té nékdo Sikanoval na internetu?

a) Ano

b) Spise ano

c) SpiSe ne

d) Ne
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19. Co by podle tebe, mohla §kola udélat pro lepsi prevenci kyberSikany?
(otevirena otazka, miiZe§ se vice rozepsat)
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